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Esitetyt kysymykset: Mita teknologisia keinoja koronapanepidemian hallitsemiseen on kédytetty? Missa
méaarin samojen keinojen k&yttdé olisi mahdollista Suomessa? Mitd nékokohtia paattajien tulisi
huomioida, kun pohditaan teknologisten innovaatioiden hyddyntamista koronapandemian esiin
nostamien sosiaali- ja terveysalan haasteiden ratkaisemisessa?

Lausunto 17.4.2020 - Pandemia, jaljitysteknologiat ja kansalaisen osallisuus

Koronaviruspandemia on sysannyt liikkeelle digitaalisten teknologioiden kehitysty6ta eri puolilla
maailmaa. Kuvaan seuraavassa esimerkinomaisesti muulla kuin Suomessa kéytosséd olevia
teknologiaratkaisuja ja mihin niiden perusteella kannattaa kiinnittdd huomiota. Kriisi on myos tilaisuus

oppia uutta ja keskittyd olennaiseen.

Korostan kansalaisten roolia ja osallisuutta teknologioiden kayttdjind — nédkokulmaa, joka on jaanyt
ajankohtaisissa keskusteluissa vahalle huomiolle. Toisena ulottuvuutena nostan esiin digitaalisten
teknologioiden roolin terveydenhuollon kaytdnndn tyén tukena. Koronaviruspandemia avaa
mahdollisuuksia pohtia, miten digitaalisista teknologioista saisi kansanterveydellisesti enemman tehoja
irti.

Meneilladén oleva pandemia alleviivaa teknologian kehittdmisen vaativan syvaa yhteistyota teknologian
kehittgjien ja terveydenhuollon ammattilaisten Valilla. Terveysteknologiat, joiden kéytté on
vapaaehtoista, vaativat kayttajiltd harrastuneisuutta ja innostusta. Kansalaisten osallistaminen edellyttaa
luovia ratkaisuja, jotka ottavat huomioon teknologian rajoitukset ja mahdollisuudet, kansanterveydelliset

tavoitteet sekd kansalaisen tarpeen osallistua ja tulla kuulluksi.

Kansainvalisesti teknologiaratkaisuja on pandemiakriisin aikana kehitetty padasiassa kahteen eri
tarpeeseen: teknologioiden avulla on pyritty tunnistamaan ja seuraamaan ihmisten kokoontumisia ja

liikkumista seka jaljittdmaan koronavirustartuntoja.



Suomessa teleoperaattori Telia avasi huhtikuun alussa valtioneuvostolle raataléidyn Crowd Insights-
paikkatietopalvelun kolmeksi kuukaudeksi. Paikkatiedon avulla voi seurata, kuinka paatelaitteet, kuten
esimerkiksi puhelimet yhdistyvat mobiiliverkon tukiasemiin. Kerdéntyvé aineisto on anonymisoitua,
eiké siitd voi jaljittaa yksittaisten ihmisten liikkeitd. Sen sijaan aineiston avulla voi seurata ihmisvirtoja
ja puhelinten kayton tihentymid, jolloin valtioneuvosto voi péivittyvén tiedon avulla tarkkailla ihmisten
liilkkumista ja kokoontumisia. Telian aineisto yleistetddn koskemaan koko véestda laskennallisesti.
Ainakin periaatteessa palvelun avulla voi ennakoida viranomaispaatoksia ja seurata niiden

vaikuttavuutta. Palvelun kdytannoén toimivuudesta ja hyodyista saadaan laajempia tuloksia vahitellen.
Digitaalinen kontaktiketjujen jaljitys

Tartuntojen jaljittdmiseen kehitettyja teknologisia sovelluksia on kokeiltu pisimpaan Aasiassa. Muut
maat ovat seuranneet perédssa ja kehittdvat omia ratkaisujaan. Kontaktiketjujen jaljityksen kirjo kattaa
monenlaisia kaytant6jad. Teknologioiden avulla tuetaan viranomaisia kontaktien kartoituksessa tai
kontaktiketjujen jaljitys voi olla kansalaisille suunnattu palvelu. Suomessa lupaavana on pidetty
kansalaisille alypuhelimen sovelluksen avulla kommunikoituja altistumisvaroituksia, joissa olisi

toimintaohjeet, kuinka kannattaa olla yhteydessa terveydenhuoltoon.

Etela-Koreassa koronavirustartuntoja on voinut seurata matkapuhelimiin lahetettyjen halytysten avulla.
Hélytykset kertovat tartunnan saaneista yksityiskohtaisia tietoja, kuten heidan ikénsé, sukupuolensa ja

litkkumishistorian. Euroopassa néin yksilollisen tiedon jakamista ei edes harkita.

Singaporessa hallituksen teknologiaviraston ja terveysministerion kehittdma TraceTogether-
alypuhelinsovellus pyrkii tunnistamaan langattoman bluetooth-tekniikan avulla ihmiset, jotka ovat olleet
kahta metria l&hempdand koronaviruksen kantajia vahintadn puolen tunnin ajan. Bluetooth teknologian
ongelmana on, ettd radioaallot liikkuvat eri tavoin kuin virus — vaikkapa ikkunan I&pi. Bluetooth-yhteys
ehdottaa altistumisia, pikemminkin kuin todentaa ne. TraceTogether-sovelluksen pyrkimyksend on
jaljittdd sairastuneen kontakteja myos takautuvasti ja auttaa néin hillitsemééan viruksen levidmista.
Sovelluksen kayttd on vapaaehtoista. Jotta siitd olisi kansanterveydellista hyotyd, kayttajia tulisi olla
huomattavasti nykyistd enemman. Sovelluksen rooli voi olla muuta tartuntojen jaljitysta, erityisesti
koronavirustestaamista tukevaa. Sovellus ei kerdd tai kayta sijaintitietoja vaan tallentaa tiedon siité, ketka

ovat olleet puhelimen kéyttdjan lahelld.



Australiassa Viktorian osavaltio on lanseerannut Whispr-alypuhelinsovelluksen seuraamaan ihmisten
vahvistettuja tartuntoja ja heidén lahikontakteja. Viranomaiset voivat seurata ihmisten sijainteja ja
kommunikoida heille tartunnoista tekstiviestitse. Jos ihmiset eivat noudata vaatimusta eristadd itsensa

muista, heitd voidaan sakottaa.

EU:n tietosuojavaltuutettu ja Saksan liittohallitus ovat vedonneet EU-maihin yhteisen paikka- ja
tartuntatietoja kerdévan sovelluksen puolesta. Yhteinen sovellus olisi hyodyllisempi, kun liikkumisen
rajoituksia puretaan ja EU:n sisdinen liikkuvuus liséantyy. Euroopanlaajuista PEPP-PT (Pan-European
Privacy Protecting Proximity Tracing) ratkaisua tartuntojen jaljittdmisen tueksi on ollut kehittdmassa yli
sadan asiantuntijan kansainvalinen tyoryhmd. PEPP-PT hyoddyntdd myds &alypuhelimien bluetooth-
yhteyksid. PEPP-PT:t4 kayttava sovellus tuottaa kayttajalle anonymisoidun tunnisteen. Toisiaan lahella
sijaitsevat puhelimet, joihin PEPP-PT:td kayttava sovellus on asennettu, vaihtavat tunnisteita. Tiedot
salataan ja tallennetaan puhelimeen. Kun kéyttdja ilmoittaa sairastuneensa koronavirukseen, sovellus

lahettdd ilmoituksen mahdollisesta altistuksesta muille kayttajille.
Ei pelkkaa tietosuojaa

Euroopassa digitaalisten kontaktiketjujen jaljitykseen liittyvat oikeudelliset kysymykset ovat hallinneet
keskustelua teknologioiden sosiaalisesta hyvaksyttavyydestd. Tama on ymmarrettavaa: poikkeustilanteet
voivat pysyvasti heikentaa kansalaisten perusoikeuksia, joten oikeudellisiin ndkokulmiin tulee kiinnittaa
erityistd huomiota. Teknologiankehittgjat tuntuvat myos ajattelevan, ettd yksityisyyteen ja yksiloiden
suojaan liittyvat kysymykset ovat ratkaisevia terveysteknologioiden kayttdonotossa. Tasta ndkokulmasta
yksityisyyden suoja on edellytys sille, ettd kansalaiset hyvéksyvat jaljityssovelluksen ja sovellus

saavuttaa riittdvan laajan kayttajajoukon.

Terveysteknologioiden kayttod koskevan tutkimuksen perusteella yksityisyyttd korostava nakékulma on
perustavanlaatuinen, mutta samalla kapea. Tietosuoja ei ratkaise teknologioiden kayttéonottoa tai niiden
menestysta. lhmiset kayttavat terveysteknologioita, jos ne tukevat heidan tavoitteitaan ja paaméaariaan.
Kriisitilanteessa jaljityssovelluksen k&yton tulisi tuottaa tunne siit4, ettd kansalaiset voivat yhdessa
vaikuttaa yhteiskunnan toimivuuteen. Yksityisyyden suojaamisen rinnalla tulisi pohtia, miten ihmiset
voivat alypuhelinten avulla olla mukana vaikuttamassa siihen, etté rajoituksia voidaan purkaa hallitusti
ja yhteiskunta voisi palata normaalitilaan. Jaljitysteknologioiden k&yttoa tulisi ajatella yhteisend
ponnistuksena ja kansalaisprojektina. Kansalaista tulisi l&hestya osallisena, pikemminkin kuin pelkkana

tartunnan kantajana tai kohteena.



Jaljitysteknologioiden ké&yton suuri riski piilee tavassa, jolla niitd voidaan kéyttdd yksittaisten
kansalaisten tai kansalaisryhmien leimaamiseen, hapdisemiseen ja rankaisemiseen. Toinen riski liittyy
teknologioiden tapaan lukita tietynlaisia toiminnan ja organisoitumisen tapoja. N&ita riskeja tulee
arvioida pitkajanteisesti teknologiaratkaisuja kehitettdessa. Tulisi puhua avoimesti siitd, millaisia
aineistoja digitaalisia kontaktiketjuja jaljittamalla tuotetaan, miten aineistoja analysoidaan ja esitetaan,

millaisia johtopa&toksia niista voidaan tehdé ja milla perusteilla.

Vapaaehtoisuuteen perustuvat sovellukset tuottavat osittaista tietoa, jonka arvoa ja kéyttoékohteita tulee
punnita tarkkaan. Tiedon luotettavuus on lahtdkohta, mutta aineistojen tuottamista ja niiden arvoa tulee
pohtia my0s kayttajien ja erilaisten kayttajaryhmien nédkokulmasta. Erityistd huomiota tulisi kiinnittaa
riskiryhmiin. Tiedon tuottamisen tavoista ja erilaisista tiedon vaaristymista on tarke&a kertoa avoimesti.
Y htend vaihtoehtona voisi pohtia sité, ettd sovelluksen avulla voisi kommunikoida laajemmin sairaudesta
kuin pelkéstaéan tartunnoista. Pelkkien altistumisvaroitusten lahettdminen kansalaisille — varsinkin kun
nithin liittyy bluetooth-teknologiaa kaytettdessa vaistamatta virhemahdollisuuksia — ei lahtokohtaisesti
vaikuta kovin hyddylliseltd. Yhteiskunnan rajoituksia purettaessa ja laajaan koronavirustestaamiseen

yhdistettyna altistumisvaroituksilla voi olla tukeva tehtava.
Teknologiajatit kansanterveyden maarittajina

Kansalaisten kayttamien sovellusten sovittaminen terveydenhuollon kaytantoihin ja tarpeisiin vaatii
huolellista yhteensovittamista. Kehitystyotd tehdessé on oltava realistinen késitys teknologian kaytoistéa
ja kerétyn aineiston luonteesta. Muuten kehitysty6 voi johtaa investointeihin, joista on lopulta vahan
hyotyd. Pahimmillaan teknologiat voivat olla haitallisia, rapauttaessaan kansalaisten luottamusta

yhteiskuntaan ja terveydenhuoltojérjestelmaan.

Kun terveyteen liittyvid aineistoja kerdtddn ja analysoidaan yhteistydssa yritysten kanssa tai heidan
rakentamillaan alustoilla, on arvioitava terveystiedon tuottamisen uusia muotoja ja toiminnan seurauksia.
Koronavirusepidemia voi avata yrityksille mahdollisuuden kerata terveyteen liittyvaa sensitiivista tietoa,
johon ei muuten olisi paasya. Amerikkalaiset teknologiajétit Apple ja Google kehittavét parhaillaan
yhteistydssa yksityisyyttd suojaavaa jéljitysteknologiaratkaisua. Kehitystyd on otettu innostuneesti
vastaan. Yhteiskunnallisesta ndkokulmasta ongelmana on, kuinka julkiselle sektorille kuuluvia tehtavié
— tdssd tapauksessa tartuntatautien jaljitystyo — siirtyy vaivihkaa teknologiayritysten tehtdvaksi. Riskina
on, ettd teknologiayritykset méaérittavat tulevaisuudessa kansanterveydellisid kdytantgja ja tavoitteita.



Teknologiayritysten ndkdkulma yhteiskuntaan on korostetun yksilo- ja teknologiavetoinen. Terveyteen
liittyvid ongelmia pyritddn ratkomaan muokkaamalla markkinavetoisesti yksittaisten ihmisten
kayttaytymista. Tallainen toimintatapa on l&htokohtaisesti ristiriidassa hyvinvointiyhteiskunnan

kansanterveydellisten tavoitteiden kanssa.

Teknologia tyon organisoimisen tukena

Digitaalinen kontaktiketjujen jaljitys on toistaiseksi heijastanut teknologiayritysten arvomaailmaa ja
keskittynyt yksiloiden seuraamiseen ja jaljittdmiseen. Toisenlainen tapa edistda digitaalisten
teknologioiden kayttoa olisi vahvistaa terveydenhuollon toimintakykyé kriisiaikana. Tama tarkoittaa sité,
ettd teknologioiden tulisi tukea terveydenhuollossa jo tehtdvad tyotd. Meneillddn oleva kriisi on
paljastunut puutteita tavanomaisissa kaytanteissd, joiden kuvittelisi toimivan moitteettomasti: maahan
saapuvien informointi lentokentalla, perille tulemattomat infokirjeet ja tekstiviestit, ristiriitaiset
viranomaisohjeet tai ettei ole yhté paikkaa, jossa olisi selvasti saatavissa ohjeet mité teen tilanteessa X ja
kannattaako nyt tehdd asiaa Y. Asioiden sujumattomuus paljastaa viestinndn organisoimisen ja vastuiden

jakautumisen monimutkaisuutta.

Tahan kenttddn myos Suomessa kehitetddn alypuhelinsovellusta, joka kéyttaisi bluetooth-teknologiaa.
Kehitystydssa on mukana teknologia-asiantuntijoita useista eri yrityksistd. Tavoitteena on, ettd
teknologian avulla rajoitustoimia voitaisiin kohdentaa paremmin ja koronaviruksen leviaminen pysyisi
hallittavana rajoituksia purettaessa. Toinen tavoite on tukea virallista tartuntojen jaljitystyota.
Jaljitystyota tehdadn varsin perinteisin menetelmin haastattelemalla ja kartoittamalla tartunnan saaneen
liilkkumisen aikoja ja sijainteja. Tartuntaetsivét soittelevat I&pi tavattuja ihmisia ja paikkoja, joissa
tartunnansaaneet ovat viettdneet aikaa. Tata virallista jaljitystyota olisi mahdollista tehostaa ja laajentaa
digitaalisin menetelmin: tartuntaetsivien vélistd tiedonvaihtoa voisi tukea ja paikkatietoa kayttaa

haastattelujen apuna. Kansalaisia voisi kutsua osallistumaan tyohon jaetuille kommunikaatioalustoille.

Terveydenhuollon  kentdlld  keradtddn kokemuksia automaattisen  paatoksenteon  kaytosta
koronavirusepidemian aikana. Omaolo-palvelu toimii sek& tiedonjakajana ettd terveydenhuollon
portinvartijana, kun kansalainen arvioi onko hénell& hoitoa tai testausta vaativa koronatauti. Koekaytssa
oleva “’koronabotti” ohjaa ja neuvoo virusaltistukseen ja -oireisiin liittyvissa kysymyksissa. Liséksi sen

tukemana voi k&yda lapi koronavirustilanteen aiheuttamia huolia ja ahdistusta.



Jotta kdytannon tyota voisi rakentaa terveydenhuollon ja yritysten yhteistyélle, tartuntatautilain tulkinnat
vaativat tdsmentamistd. Yhteisty0 tulisi suunnitella siten, ett4 vastuu olisi edelleen julkisen sektorin
terveydenhuollon toimijoilla, mutta he eivét tekisi ty6ta yksin. Kun jaljitystyo tapahtuu terveydenhuollon
ammattilaisten toimesta, kansalaisten on helpompi hyvaksya sen valttaméattomyys. Kun ty6 tapahtuu

terveydenhuollon toimesta, se myds loppuu, kun sille ei enéé ole tarvetta.

Meneilld&n oleva koronaviruspandemia osoittaa konkreettisesti, kuinka tarkedd on oppia kayttamaan
digitaalista teknologiaa tyon organisoimiseen ja yhteiskunnallisten pddméaéarien tukemiseen. Digitaalisen
ympariston hallinta vaatii sosiaalisten, taloudellisten, teknologisten ja oikeudellisten nakdkulmien ja
kaytantdjen yhteensovittamista. Tdma tulisi ottaa huomioon kaikessa teknologiakehityksessa — myods
pandemiakriisin keskella. Digitaalisen ymparistdn hallinnan ndkékulmasta yhteistyon tulisi rakentua eri
alojen ja organisaatioiden jaetulle osaamiselle. Kansanterveystieteilijoitd, laakéareitda, viestinnan
ammattilaisia, puhelinoperaattoreita, teknologiankehittdjia ja tutkijoita julkiselta ja yksityiselta sektorilta
hyddynnetadn yhteisten pdamadrien saavuttamisessa. Téssé yhteensovittamisessa digitaaliset teknologiat
voivat olla oivallinen apuvéline. Ty0 vaatii kuitenkin toisenlaista aikajannetta ja pitkdjanteisyytta kuin

yksittéisten puhelinsovellusten kehittdminen.



