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Eduskunnan Tulevaisuusvaliokunnan pyynté VNK:ta tunnistamaan valtioneuvoston selvitys- ja
tutkimustoiminnan (VN TEAS) hankkeiden piiristé tiettyihin koronapandemian ulottuvuuksiin
liittyvid hankkeita ja hankkeiden asiantuntijoita asiantuntijalausuntoa varten

Asia: O 5/2019 vp Tulevaisuusvaliokunnan selvityshankkeet 2019 - 2023

Teknologian tutkimuskeskus VTT:n tama asiantuntijalausunto koskee Varautumisen kehitystarpeet
turvallisessa yhteiskunnassa - VN TEAS hankkeen tuloksia. Hanke toteutettiin vuosien 2015-2016
aikana. Taman asiantuntijalausunnon lisdksi VTT:Ita on pyydetty my6s muita asiantuntijalausuntoja
Tulevaisuusvaliokunnalle.

Varautumisen kehitystarpeet turvallisessa yhteiskunnassa -hankkeen loppuraportti julkaistiin
huhtikuussa 2016. Hankkeessa selvitettiin, miten yhteiskunnan turvallisuusstrategiassa maaritettyjen
yhteiskunnan elintarkeiden toimintojen ja niiden tavoitetilaa vaarantavien uhkamallien ja
hairiotilanteiden hallinta on kehittynyt viime vuosien aikana, miten hallintaa kaytanndssa toteutetaan ja
miten siihen liittyvat turvallisuussidonnaiset palvelut ovat kehittyneet. Tutkimuksen kohteena olivat
kolme hairidtilannetta: sdhkonjakelun hairiot, kuljetusten hairiintyminen ja pandemia. Hankkeen toteutti
VTT.

Hankkeessa tarkasteltiin hairidtilanteiden hallintaa normaalioloissa. Poikkeusolot ja niissa tapahtuva
toiminta oli rajattu hankkeen ulkopuolelle. Hankkeessa kerattiin tietoa kirjallisuuden ja julkisten
lahteiden (kuten organisaatioiden laatimat toimintasuunnitelmat hairidtilanteiden varalle) avulla,
kyselytutkimuksella, asiantuntijahaastatteluilla ja kahden tydpajan avulla.

Hairidtilanteiden ja toimintaympéariston muutosten keskindisriippuvuuksien tunnistaminen ja
analysointi

Hankkeen tulosten mukaan hairiétilanteita ja toimintaympariston muutoksia on tarkasteltava riittdvan
laajasti hyddyntaen eri toimijoiden osaamista. Yhté aikaa tapahtuvat muutokset toimintaymparistossa
voivat olla yhteisvaikutuksiltaan yllattéaviad, joten muutosten/ilmididen valisten riippuvuuksien
tunnistaminen ja analysointi ovat keskeisia hairidtilanteiden hallinnan ja toiminnan turvaamisen
kannalta. Pandemiatilanteen hoitaminen vaatii yhteiskunnan perustoimintojen toimimista. Siksi
pandemiatilanteen riippuvuudet kriittiseen infrastruktuuriin pitda selvittéaa ja ottaa huomioon
pandemiaan liittyvissa valmiussuunnitelmissa. Esimerkiksi kuljetusten lamautuminen tai merkittava
ruuhkautuminen estaa lagkkeiden, tarvikkeiden, henkilokunnan, potilaiden, ruoan kuin jatteidenkin
suunnitellun logistiikan.

Vaikka pandemialla on vastuuviranomainen, vakavan tilanteen heijastusvaikutuksia muille aloille
sektorirajojen yli ei valttdmatta osata hahmottaa. Pandemiatapaus tulee eskaloitumaan muun muassa
paivahoitoon, kouluun, likenteeseen ja muuhun kriittisen infrastruktuurin toimintaan aiheuttaen uusia
haasteita, joihin pitéisi pystya varautumaan. Varautumista tehddan usein siilomaisesti kuhunkin
uhkakuvaan liittyen, jolloin kokonaisuus ja kokonaiskuva saattavat jaada puutteelliseksi. Hankkeen
tuloksissa nousi esiin pelko, etté varautumislaajuuden tarvetta ei ole ymmarretty kaikkialla.

Tilannekuvan muodostaminen ja tiedon jakaminen héairidtilanteissa
Hairidtilanteessa toimiminen vaatii nopeaa ja luotettavaa tilannekuvan muodostamista ja

tilannetietoisuuden yllapitoa. Tama perustuu ennen kaikkea luotettavaan tiedonvalitykseen eri
toimijoiden kesken. Hairidtilanteessa tilannekuvan kokoaminen ja sen valittaminen eri toimijoiden
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kesken saattaa olla aikaa vievaa, eivatka viranomaisten ja muiden toimijoiden erilliset
johtamisjarjestelmaét tue yhteisen tilannekuvan muodostamista. Tiedon jakamiselle on monenlaisia
esteita jo eri viranomaisten valilla, ja tilanne on entistd haastavampi, jos toiminnassa ovat mukana
yksityinen ja kolmas sektori. Tilannekuvan muodostamisen ongelmana on myos se, ettd kaikilla
toimijoilla on erilaiset tilannekuvat, jolloin toimijat tekevat paatoksensa omalle toiminnalleen
merkityksellisimman tilannekuvan perusteella. Talléin esimerkiksi muiden toimijoiden resurssien
varaaminen ja kayttdminen eivat valttamatta toteudu ennalta suunnitellulla tavalla.

Kyky tilannekuvan muodostamiseen korostuu paitsi varoaikojen niin verkostoituneen toiminnan
seuraamuksena. Kyky loytaa oleellinen tieto erilaisten lahteiden antamasta tietotulvasta on
hairidtilanteessa haastavaa jo pelkén tiedon valtavan maaréan takia. Lisaksi osana kyberturvallisuutta on
kasvanut tarve kyeta erottamaan paitsi oleellinen tieto niin myds oikea tieto vaarasta. Vaaraa
aiheuttavat erityisesti kyberuhkat, jotka pyrkivéat ohjaamaan toimijoiden paatoksia kuvaamalla tilannetta
”vaarin” toimijoiden kannalta. Vaara tilannekuva voi aiheuttaa nopean reagoinnin, joka saattaa johtaa
virheiden ketjuuntumiseen. Tastakin huolimatta reaaliaikaisen ja oikean tiedon jakamista toimijoiden
valilla on kehitettava edelleen. Tietojarjestelmien toimivuutta ja hairionsietokykya on parannettava.

Digitalisaatio antaa mahdollisuuksia rakentaa monipuolisempia tapoja viestia hairiétilanteista.
Hairidtilanteissa tiedotus ja viestinta ovat keskeisessa roolissa, jotta varmistetaan, ettd kansalaiset
saavat riittavasti tietoa tapahtuneesta ja mahdollisia toimintaohjeita. Tassa yhteydessa on syyta
teravoittaa ja maaritella hairidtilanteiden viestinnan toimintatapoja ja vastuutahoja. Tiedon keruu ja
analysointi vievat aina aikaa, joten ennalta laadittujen ja harjoiteltujen suunnitelmien avulla toiminta
paasee tehokkaammin kayntiin.

Yhtenaisten tyokalujen tuki valmiussuunnitelmien laadintaan

Hankkeen tulosten mukaan yhtenaisten tydkalujen puute valmiussuunnitelmien laadintaan on haaste.
Valmiussuunnitelmat eivat ole yhtenaisia edes eri yhteisty6tahoilla, mika hankaloittaa esimerkiksi
suunnitelmien kattavuuden varmistamista. Lisaksi vain osa valmiussuunnitelmista on talla hetkella
sahkoisessa muodossa. Tama hidastaa muun muassa tiedon jakamista ja paivitysta. Hyvien
kokemusten ja ratkaisujen levittamista muille alueille ja toimijoille tulisi edellyttdd muun muassa tulevien
sosiaali- ja terveysalan uudistusten toimintamalleissa. Kokemusten ja tiedon jakamista eri tydkaluista
pitaisi rohkaista myos alan jarjestdjen ja viranomaistapaamisten kautta. Hyvia varautumisen malleja on
jo olemassa ja niiden oppeja kannattaa hyddyntaa laajemmin. Tama koskee etenkin sahkoisia
jarjestelmia ja suunnitteluymparist6ja, joita ei kaikkialla vield hyédynneta.

Yksityisen terveys- ja hoivasektorin mahdollisuudet tukea pandemiatilanteen hoitoa ovat paaosin
selvittamatta. Nykyisessa toimintamallissa heille ei ole asetettu lakisaateisia velvoitteita. Kuntien
yksityistdessa terveyspalveluitaan tulisi varautumiseen liittyvista vastuista ja tehtavista sopia selkeasti
ja varautumisvelvollisuus tulisi kirjata selkeasti sopimuksiin. Tasta pitaisi olla selkeat ohjeet paattajille
eri tasoilla.

Hankkeen tuloksissa nousi esille, ettei viranomaispuoli ja elinkeinoelama aina tunne toistensa
varautumista riittavasti. Yritysten varautuminen on tarkea osa kokonaisuutta mahdollisissa
hairiotilanteissa. Yritysten resurssien tehokkaampaa hyddyntamista ja osaamista kannattaisikin
selvittaa varautumisen kehittdmisessa. Viranomaisten ja kaupallisten toimijoiden valisen yhteistydn
harjoittelua vakavien héiridtilanteiden varalta pidettiin hyvana toimintatapana. Harjoituksille on 16ytynyt
monin paikoin toimintamalli ja kokemukset ovat olleet paéosin positiivisia. Harjoittelu yllapitaa rutiinia ja
toimintaa edistaa harjoitusten kohdistaminen my6s pienempiin hairiétilanteisiin (vrt. esimerkiksi harvoin
jarjestettavat suuronnettomuusharjoitukset).

Suunnitelmien testaaminen ja kaytantdjen lapikaynti perustuvat pitkalti harjoituksiin. Kaytannon
toimintaa harjoiteltaessa on harjoitusten oltava riittdvan laajoja. Kaikkien tarpeellisten osapuolten tulee
olla mukana, jotta harjoituksissa saatava oppi ja tieto toisten osapuolten resursseista ja kaytannoista
levidisi mahdollisimman laajasti. Harvemmin kéaytettavia varasuunnitelmia ja niihin liittyvia johtamis- ja
tiedonvaihtokaytéanttja tulee opetella etuk&teen. Harjoittelu korostui myds toiminnan tason
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arviointimenetelmana. Varautumiseen liittyvid suunnitelmia arvioidaan harjoituksissa ja harjoitusten
palautekeskusteluissa syntyy arvio varautumisen tasosta.
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