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Kokous
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Kasittelyvaihe ja jatkokisittelyn aikataulu

Osana EU:n turvallisuusunionistrategiaa 24.7.2020 komissio antoi tiedonannon EU:n
strategiasta lasten seksuaalisen hyviksikdyton torjumisen tehostamiseksi. Strategia vastaa
Euroopan unionin neuvoston 8.10.2019 antamiin péitelmiin lasten seksuaalisen
hyvéksikdyton torjunnasta sekd Euroopan parlamentin 26.11.2019 antamaan
paitoslauselmaan lasten oikeuksista YK:n lapsen oikeuksien yleissopimuksen 30.
vuosipdivén yhteydessa.

Suomen kanta

Suomi tukee pyrkimyksid vahvistaa EU:n toimia lasten seksuaalisen hyvéksikdyton
torjumiseksi. Suomen EU-puheenjohtajuuskaudella lokakuussa 2019 hyviksytyt
neuvoston padtelmét lasten seksuaalisen hyviksikdyton torjumiseksi muodostavat
kokonaisvaltaisen ldhestymistavan lainvalvonta- ja oikeusviranomaisten, ennalta estivin
tyon ja uhrien auttamisen yhteistyon vahvistamiseksi.

Lasten seksuaalinen hyvidksikdyttd on globaalia rikollisuutta ja vaatii tehokasta
yhteistyotd EU:n jdsenvaltioiden kesken ja kolmansien maiden kanssa. Suomi tukee
komissiota kokonaisvaltaisessa ldhestymistavassa ja lasten seksuaalisen hyvéksikdyton
torjumisen EU-strategian yhdistdmistd muihin keskeisiin strategioihin, kuten
uhristrategiaan ja ihmiskaupan vastaiseen strategiaan.

Suomi pitdd viranomaisten, kansalaisyhteiskunnan ja yritysten yhteistyon tiivistdmista
olennaisena EU:n lasten seksuaalisen hyviksikdyton torjunnan toimissa. Lainvalvonta- ja
oikeusviranomaisten sekd internetin palveluntarjoajien vélinen sujuva yhteisty0 on
ensisijaisen tdrkedd, jotta verkossa jaettavaa ja sinne tuotettua lasten seksuaalisen
hyviksikdyton materiaalia paljastetaan ja poistetaan palvelusta nopeasti sekéd rikoksen
tutkinta mahdollistetaan. Suomi kiinnittdd kuitenkin huomiota siihen, ettd strategiassa
esitetyilld sddntelymuutoksilla tai puuttumiskeinoilla ei heikennettdisi viestinnin
tietoturvallisuutta.

Lyhyelld aikavélilld komission esitys rajatun sddaddsehdotuksen antamisesta sdhkdisen
viestinndn tietosuojadirektiiviin (ns. ePrivacy-direktiivi) yritysten omien toimien
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tehostamiseksi on kannatettava. Suomi pitdd erittdin tirkednd, ettd internetissd
tapahtuvaan lasten seksuaaliseen hyviksikdyttoon pystytddn puuttumaan tehokkaasti.
Lainsddadédnnén on turvattava viranomaisille ja muille toimijoille riittdvit keinot lasten
suojelemiseksi verkkoympéristossd. Ilmion rajat ylittdvd luonne ja tarvittavien
puuttumiskeinojen kattavuus huomioiden on keskeistd, ettd lasten suojeluun
verkkoymparistossad liittyvid kysymyksid tarkasteltaisiin EU:n tasolla kokonaisuutena ja
myo0s yhteydessd ihmiskauppaan liittyvdd rikollista toimintaa. Samalla on tdrkedd
varmistaa, ettd ehdotetut keinot sekd viranomaisten toimivaltuuksien laajuus ovat
oikeassa suhteessa tavoiteltuun pddmadrdan. Lisdksi on varmistettava, ettd ehdotetut
keinot ovat toteutettavissa ja tehokkaita. Puuttuminen viestinndn luottamuksellisuuden
suojaan ja muihin perusoikeuksiin tulee rajoittua vain valttamattomain. Lahtokohtaisesti
internetissd tallennuspalveluiden tai viestintdpalveluiden tarjoajia ei tule vaatia
valvomaan (monitoroimaan) sisiltdjen laillisuutta yleisesti. On my0ds varmistettava, etti
palveluntarjoajien tehtdvit ja asema pysyvit perustuslakivaliokunnan edellyttdmalla
tavalla perustuslain puitteissa (PeVL 23/2018 vp, PeVL 43/2018 vp).

Komission uusi digitaalisten palveluiden lainsddddntohanke (Digital Service Act)
selventdd ja pdivittdd digitaalisia palveluita tarjoavien yritysten vastuita ja
turvallisuussddntdjd. Komissio harkitsee tidssd yhteydessd olemassa olevien
vapaaehtoisten toimien pididkkeiden poistamista niin, ettd laittomaan sisdltdon, tuotteisiin
ja palveluihin voitaisiin puuttua paremmin. Suomi pitdd tirkeédnd, ettd kokonaisuudessa
huomioidaan lasten oikeudet, perusoikeudet ja yksityisyyden suojaa koskeva sdantely.

Suomi tukee komission aloitetta selvityksestd, jolla tunnistetaan mahdolliset
lainsdddénnolliset aukot, parhaat kdytdnteet ja prioriteettitoimet mm. arvioimalla lasten
seksuaalisen hyviksikdyton torjumista koskeva direktiivin riittdvyyttd. Kokonaisuutta
tulee tarkastella tietopohjoisesti ja lainsdddédnnon tarkastelussa tulee huomioida muun
muassa teknologianeutraalisuus. Suomi ottaa tarkemmin kantaa komission mahdollisiin
esityksiin lasten seksuaalisen hyviksikdyton torjuntaa vahvistaviin
lainsdddantoaloitteisiin neuvotteluissa.

Suomi pitdd tdrkednd, ettd lasten seksuaalisen hyvidksikdyton torjunnan
lainsdddéntokokonaisuudessa huomioidaan Europolin rooli EU:n lainvalvonnan tieto- ja
osaamiskeskuksena. = Suomi  tukee  komission aloitetta = Europol-asetuksen
uudelleentarkastelusta ja pitdd tdrkeédnd Europoliin perustettavan innovaatiokeskuksen ja
-laboratorion roolia lasten seksuaalisen hyviksikdyton torjumisessa.

Suomi korostaa, ettd EU:n toimia lasten seksuaalisen hyviksikdyton ennalta
ehkdisemiseksi ja uhrien auttamiseksi tulee vahvistaa, huomioiden mm. haavoittuvaisessa
asemassa olevien uhrien tarpeet. Komission strategiassa esitetdén eurooppalaisen
osaamiskeskuksen ja verkoston perustamista. Rikollisuuden torjunta vaatii laajaa
yhteiskunnallista panosta, joten eri viranomaisten, tutkijoiden, kansalaisyhteiskunnan ja
muiden keskeisten sidosryhmien yhteistydn vahvistaminen ovat kannatettavia aloitteita.
Suomi katsoo, ettd osaamiskeskusta ja verkostoa suunniteltacssa on otettava
tarkoituksenmukaisesti huomioon jo olemassa olevat rakenteet ja niiden tehokas
hyddyntdminen, ldhtokohtaisesti méidrdrahoja uudelleen kohdentamalla. Suomi ottaa
keskuksen perustamiseen tarkemmin kantaa, kunhan keskuksen rakenteet, rahoitus ja
sijainti EU:n rakenteissa selvidvit.

Paiasiallinen sisalto
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Komission laatimassa tiedonannossa EU-tason strategiaksi lasten seksuaalisen
hyvéksikdyton torjumiseksi tunnistetaan se, ettd lasten seksuaalinen hyviksikdytté on
erityisen vakavaa rikollisuutta, joka vaikuttaa laajasti uhreihin ldpi eldmaén.
Hyviksikdytollda on vakavia sosiaalisia vaikutuksia. Useissa tapauksissa lasten
seksuaaliseen hyviksikdyttoon syyllistyvét henkilot, jotka lapset tuntevat ja joihin lapset
luottavat, mikéd tekee rikollisuudesta erityisen vaikeaa paljastaa ja torjua. COVID-19
pandemian aikana huolena on ollut, ettd samassa taloudessa asuviin lapsiin kohdistuva
seksuaalinen hyviksikayttd lisddantyy. Pandemiakriisin aikana lapset ovat viettédneet
enemmin aikaa verkossa, minkd myotd verkossa tapahtuvan lasten seksuaalisen
hyviksikdyton uhka on kasvanut. Strategiassa huomioidaan, ettd kriisiaikana lasten
seksuaalisen hyvéksikdyton materiaali on lisdéntynyt verkossa jopa 25 % joissakin EU-
maissa.

Strategiassa viitataan Euroopan neuvoston arvioon, jonka mukaan Euroopassa joka viides
lapsi on jonkin muotoisen seksuaalisen vikivallan uhri verkossa tai sen ulkopuolella.
Digitalisaation myd6td lasten seksuaalisesta hyviksikdytostd on tullut globaalia
rikollisuutta. Strategian mukaan viimeisten vuosien aikana EU:ssa verkossa tapahtuvan
lasten seksuaalisen hyviksikdyton raportointi on kasvanut merkittavasti vuoden 2010 23
000 tapauksesta vuoden 2019 725 000 tapaukseen, joka sisdltdd yli 3 000 000 kuvaa tai
videota. Globaalisti kehitys on ollut 1 000 000 tapauksesta 17 000 000 tapaukseen.

Komission  strategiassa  kiinnitetddn  huomiota  viestinndn  yksityisyyttd ja
tietoturvallisuutta parantava pddstd pddhidn -salausteknologiaan (nk. end-to-end
encryption) ja sen todetaan edesauttavan rikollisten toimia, kuten kuvien ja videoiden
jakamista, ja  vaikeuttaa lainvalvontaviranomaisten tyotd.  Salausteknologian
hyviksikayttod rikollisissa toimissa tulisi tarkastella erilaisten ratkaisujen kautta niin, ettd
palveluntarjoajilla ja alustayrityksilld on tydkalut paljastaa ja raportoida lasten
seksuaalista hyviksikdyttod péddstd pddhdn -salatussa viestinndssd. Ratkaisujen tulee
kunnioittaa viestinndn yksityisyyttd, suojata lapsia hyviksikdytoltd ja suojella uhrien
yksityisyytta.

Strategiassa painotetaan sitd, ettd lasten seksuaalisen hyvéksikdyton torjunta on EU:lle
prioriteetti, ja Euroopan parlamentti ja neuvosto ovat vaatineet konkreettisia toimia.
Rikolliset ovat viranomaisia edelld ja EU:n tulee uudelleenarvioida sekd vahvistaa
toimiaan. Komission strategia pyrkii esittiméaén kokonaisvaltaisen vastauksen
rikollisuuden torjumiseksi niin verkossa kuin sen ulkopuolella. Strategia koostuu
kahdeksasta aloitteesta, jotka on jaettu kahteen osioon: lainsdddéntokehikon
implementointi ja kehittiminen seké lainvalvonnan toimien kehittdminen ja kaikkien
keskeisten sidosryhmien yhteystyon vahvistaminen.

1. Lainsdadiantokehikon implementointi ja kehittdminen lasten suojelemiseksi

1. Varmistetaan direktiivin 2011/93/EU kokonaisvaltainen implementointi

Komissio huomio, ettdi EU direktiivi 2011/93/EU, lasten seksuaalisen hyvéksikdyton
torjuntaa koskeva direktiivi, asettaa minimistandardit, jotka madarittdviat lasten
seksuaalisen hyviksikdyton rikokset ja rangaistukset. Se kattaa myds ennalta estdvin
tyon, rikostutkinnan ja rikoksista syyttimisen sekd uhrien tukemisen ja suojelemisen.
Aineellisen rikosoikeuden lisdksi direktiivi asettaa jdsenmaille vaatimukset panna
toimeen hallinnolliset toimet, kuten rikosrekisterien vaihto ECRIS-tietojirjestelméssi
ennalta estdvind toimena rekrytoinneissa, joissa tyOntekijd on sddnndllisesti tekemisissé
lasten kanssa, tai koulutuksissa, joissa ammattilaiset ovat tekemisissd haavoittuvassa
asemassa olevien lasten kanssa. Ndméd toimet vaativat yhteistyotd ja koordinaatiota
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useiden eri viranomaisten (lainvalvonta, terveydenhuolto, peruskoulutus, sosiaalipalvelut,
lastensuojeluviranomaiset ja oikeuslaitos) sekéd yksityisen sektorin, kuten yritysten ja
kansalaisjérjestdjen, vélill4.

Strategian mukaan jdsenmaat eivdt ole tdysimddrdisesti toimeenpanneet direktiivid.
Haasteita on ennaltachkdisyssd ja erityisesti rikollisten ja potentiaalisten rikollisten
ennalta estdvéssd tydssd, rikoslain midritelmissd, kuten rikosten ja rangaistusten tasojen
osalta, sekd apu-, tuki- ja suojaustoimissa lapsiuhreille. Varmistaakseen direktiivin
toimeenpanon, komissio aloitti vuonna 2019 rikkomusmenettelyn 23 jisenmaata (ml.
Suomi) kohtaan.

Toimenpide: jdasenmaiden tulee viimeistelld lasten seksuaalisen hyviksikdyton torjuntaa
koskevan direktiivin implementointi vdlittomdsti. Komissio kdyttdd toimivaltaansa
rikkomusmenettelyjen kautta implementoinnin edistimiseksi.

2. Varmistetaan EU-lainsddddnnon tehokkuus lasten seksuaalisen hyvéksikayton
torjunnassa

Komissio arvioi lasten seksuaalisen hyviksikdyton direktiivin pdivittdmistarvetta
huomioiden kolmannen toimenpiteen mukaisen selvityksen lopputuloksen. Lasten
seksuaalista hyvéksikdyttod torjutaan my6s muilla lukuisilla EU-lainsddddnnon
instrumenteilla, erityisesti yksityistd sektoria ja lasten seksuaalisen hyvéksikdyton
ennalta ehkdisyd koskevalla lainsdddédnnolld. Komission huhtikuussa 2018 antama
asetusehdotus sdhkoistd todistusaineistoa rikosasioissa koskevista eurooppalaisesta
esittimismadrdyksestd ja sdilyttdmismadrdyksestd (COM(2018) 225 final, ns. E-
evidence-asetusehdotus), ja téitd tdydentdva ehdotus direktiiviksi (COM(2018) 226 final),
on keskeinen tuleva lainsdddéntdinstrumentti liittyen myds yksityisen sektorin hallussa
oleviin keskeisiin todisteisiin, kuten yritysten hallussa oleviin tietoithin lasten
seksuaalisen hyviksikdyttomateriaalin lataajista ja jakajista. Liséksi direktiivi sdhkdisesté
kaupankdynnistd ja sdhkoisen viestinndn tietosuojadirektiivi méérittivdt niin ikdan
sadntdjd laittoman siséllon poistamisesta. Komissio korostaa, ettd kunkin kdynnissé
olevan lainsdddidntohankkeen osalta véliton toimeenpano on tdrkeii, jotta yritysten oma-
aloitteista rikosten paljastamista, poistoa ja raportointia lisdtdén lasten seksuaalisen
hyviksikdyton torjumiseksi. Komissio antaa rajatun sddadosehdotuksen yritysten omien
toimien tehostamiseksi. Nopeana toimena timid antaa aikaa valmistella pidemmén
aikavélin oikeudellista kehikkoa niin, ettd perusoikeuksien, kuten yksityisyyden suoja ja
tietosuoja, varmistetaan. Lisdksi komission tuleva digitaalisten palveluiden
lainsdddantohanke (Digital Service Act) selventdd ja péivittdd sddntdjé, jotka koskevat
digitaalisia palveluja koskevaa vastuuta ja niiden turvallisuutta. Komissio harkitsee téssa
yhteydessd sdintelyd, joka aikaisempaa enemmén kannustaa digitaalisten palvelujen
tarjoajia, erityisesti verkkoalustoja, vapaaehtoisiin toimiin puuttua verkossa vilitettyihin
laittomiin siséltdihin, tavaroihin tai palveluihin.

Lainvalvontaviranomaisten ja yritysten toimien selkiyttdmiseksi lasten seksuaalisen
hyvéksikdyton tehokkaampi torjunta vaatii selkeitd velvoitteita materiaalin
paljastamiseksi ja raportoimiseksi. Komissio aloittaakin kohdennetun lasten seksuaalisen
hyviéksikdyton torjunnan sektorilainsddddnnon valmistelun. Valmistelussa huomioidaan
niin ikdin perusoikeuksien, kuten sananvapauden, tietosuojan ja yksityisyyden suojan,
periaatteet.

Europol-asetuksen uudelleenarviointi on merkittivd osa kokonaisuutta. Komissio antaa
uudelleenarviointinsa Europol-asetuksesta vuoden 2020 lopulla.
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Toimenpiteet: 1. Prioriteettitoimena komissio esittdd tarvittavaa lainsddddnnon, jotta
sdhkdisen viestinndn palveluntarjoajat voivat jatkaa nykyisid vapaaehtoisia toimiaan
lasten seksuaalisen hyviksikdyton paljastamiseksi jdrjestelmissddn myos joulukuun 2020
Jjdlkeen. 2. Vuoden 2021  ensimmdiselld  puoliskolla  komissio  antaa
lainsddddntoehdotuksen lasten seksuaalisen hyvdksikdyton tehokkaammaksi torjumiseksi
niin, ettd keskeisiltd palveluntarjoajilta edellytetddn toimia tiedossa olevan seksuaalisen
hyviksikédyton materiaali viranomaisille paljastamiseksi ja raportoimiseksi.

3. Tunnistetaan lainsddddnnolliset aukot, parhaat kdyténteet ja prioriteettitoimet

Komissio on kiinnittinyt huomiota siithen, ettd kaikki jdsenmaiden tunnistamat
rikostorjunnan tarpeet eivdt suoranaisesti liity lasten seksuaalisen hyviksikdyton
torjuntaa koskevaan direktiiviin. Voidaankin arvioida, ettd direktiivi ei ole kaiken
kattava. Direktiivi tuli voimaan vuonna 2011, joten kokemuksia direktiivin
vaikuttavuudesta, tehokkuudesta, asiaankuuluvuudesta, koherenttiudesta ja lisdarvon
tuottamisesta on arvioitava. Arvio keskittyy erityisesti verkossa tapahtuvaan
rikollisuuteen, kun ei ole takeita, onko direktiivi riittdvd suhteessa yhdeksidn vuoden
teknologiseen kehitykseen ja verkossa jaettavan materiaalin midrdn kasvuun.
Teknologian kehityksen myotd rikolliset pystyvdt helpommin olemaan yhteydessd
lapsiin, jakamaan hyvéksikdyton kuvia, piilottamaan identiteettinsd ja rikoshyodyt sekd
toimimaan yhteistyOssd rikosvastuun vilttimiseksi ja uusien rikosten tekemiseksi.
Rikolliset hyodyntévit yhd enemmén salausta ja anonymiteettia. Tamé kehitys aiheuttaa
yleistd yhteiskunnallista haittaa ja vaikeuttaa erityisesti lainvalvontaviranomaisten
toimia.

Toimenpide: komissio aloittaa vuoden 2020 loppuun mennessd selvityksen
lainsddddnnon  ja sen implementoinnin  puutteista, parhaista kdytdnteistd ja
prioriteettitoimista EU-tasolla. Arviointi tarkastelee, onko nykyinen EU-lainsddddnto
riittavd sille asetettuihin tavoitteisiin, ja onko ilmennyt sellaisia uusia haasteita, mihin
nykyinen lainsddddnto vastaa vain osittain tai ei ollenkaan.

1I. Lainvalvonnan toimien kehittdminen ja kaikkien keskeisten sidosryhmien vhteystyon
vahvistaminen

Strategiassa painotetaan sitd, ettd koko yhteiskunnan tulee osallistua lasten seksuaalisen
hyviksikdyton torjuntaan. Rikosten ennalta estdminen, raportointi, neuvominen, tutkinta
sekd kunkin tapauksen uhrin suojaaminen ja tunnistaminen sekd hoitaminen ja seuranta
ovat kaikki olennaisia. Sosiaalipalvelut, terveydenhuollon ammattilaiset, akateemikot ja
tutkijat, kouluhenkilokunta, oikeuslaitos, lainvalvontaviranomaiset, lapset, vanhemmat,
kansalaisjdrjestot ja media toimivat tahoillaan todellisessa monenvilisesséd yhteistydssa.

4. Vahvistetaan lainvalvonnan toimia kansallisesti ja EU-tasolla

Strategiassa huomioidaan, ettd lasten seksuaalisen hyviksikdyton torjunta vaatii
toimivaltaista ja kokonaisvaltaista lainvalvontaa kansallisella ja EU-tasolla. COVID-19 -
pandemia on vahvistanut tarpeen lainvalvonta- ja oikeusviranomaisten digitaalisen
osaamisen kehittdmiselle. Jidsenmaiden lainvalvontaviranomaisten organisaatiot ovat
rakenteeltaan erilaisia lasten seksuaalisen hyviksikdyton torjunnassa. On tirkedd, ettd
jasenvaltioilla on kéytettdvissddn asianmukaisesti varustettuja erikoisyksikoitd, joiden
henkildstd on hyvin koulutettua. Erikoisyksikoiden lisdksi jdsenmaiden tulee harkita
uhrien tunnistuksen erikoisyksikoitd. Rikosten tehokkaaksi torjumiseksi kansallisten
viranomaisten tulisi osallistua EU- ja kansainvilisessd yhteistydbhon Euroopan
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kyberrikoskeskuksen (EC3, Europol) ja Interpolin lasten seksuaalisen hyvéksikdyton
ICSE-tietojarjestelman puitteissa. Lasten seksuaalisen hyviksikdyton materiaalia jaetaan
rajat  ylittdvasti. Kansallisten rikostiedustelutietojen lisdksi jdsenmaiden tulisi
systemaattisesti syottid keskeiset tiedot Europolin tietojirjestelmiin.

Strategiassa huomioidaan, ettd lasten seksuaalisen hyviksikdyton torjunta edellyttdd
huippuluokan teknisid valmiuksia. Joiltakin kansallisilta yksikdiltd puuttuu tarvittava
osaaminen tai vélineet rikosten selvittimiseen. Komissio tukee kansallisten teknologisten
kyvykkyyksien kehittdmistd sisdisen turvallisuuden ISF-rahaston kautta. Komissio
rahoittaa lasten seksuaalisen hyvéksikdyton torjuntaan keskittyvid tutkimusprojekteja
Horisontti 2020 -rahoituksessa ja myds tuleva Horisontti Eurooppa -puiteohjelma jatkaa
rahoittamista.

Strategiassa  kiinnitetddn huomiota sithen, ettd verkossa kéytettivdt salaiset
tutkintamenetelmdt ovat osoittautuneet merkittdviksi keinoiksi soluttautua lasten
seksuaalisen  hyvéksikdyton  verkostoihin. Ndin saadaan tietoa  rikollisten
kayttaytymisestd ja toimista verkkoalustoilla, minkd myo6td pystytddn sulkemaan
rikollisten viestintdkanavia ja saattamaan heitd syytteeseen. Osa tutkintamenetelmistid on
kuitenkin kdytdssd vain pienessd osassa EU- ja kolmansia maita. On tarkasteltava,
voitaisiinko néitd kyvykkyyksid jakaa. FEuropol perustaa innovaatiokeskuksen
(innovation hub) ja -laboratorion edistddkseen jdsenmaiden pddsyd EU:ssa kehitettyyn
osaamiseen ja teknologiaan. Aloite kartoittaa EU-tason tarpeita digitaalisissa
rikostutkinnoissa, mutta myds tutkimus-, innovaatio- ja kehitystarpeita. Europolin
kyberkeskus (EC3) tukee jdsenmaita tekemdilld uhrien tunnistusta, koordinoimalla
tutkintoja, tukemalla EU:n toimintapoliittisen syklin operaatiota ja projekteja,
osallistumalla vakavan ja jérjestdytyneen rikollisuuden uhka-arvion SOCTA ja
verkkorikollisuuden uhka-arvion IOCTA laadintaan sekd tekemdilld laajaa yhteistyotd
kolmansien maiden kanssa lasten verkkoturvallisuuden parantamiseksi.

Toimenpide: Europol perustaa innovaatiokeskuksen ja -laboratorion ja komissio
rahoittaa  kansallisten  kyvykkyyksien kehittdmistd, jotta viranomaiset pystyvdt
vastaamaan teknologiseen kehitykseen ja varmistamaan tehokkaan rikostorjunnan.

5. Vahvistetaan jisenmaiden ennalta estidvid toimintaa lasten suojelemiseksi

Komissio on strategiassaan kiinnittdnyt huomiota sithen, ettd lasten seksuaalisen
hyviksikédyton torjuntaa koskevan direktiivin implementoinnissa on ollut viiveitd ennalta
estdvdn toiminnan ohjelmien osalta. Rikollisten toimia ehkdisevéssd tydssd haasteita on
kaikissa vaiheissa: ennen ensimmdistd rikosta, rikosoikeudenkdynnin aikana ja sen
jdlkeen sekd vankilassa ja sen ulkopuolella rangaistuksen jdlkeen. Tutkimus rikollisten
motiiveista on sirpaleista sekd yhteistyd kiytdnnontoimijoiden ja tutkijoiden valilla
vihdistd. Komissio aikookin perustaa ennalta estdvédn tyon verkoston, johon osallistuvat
kdytdnnontoimijat ja tutkijat. Tavoitteena on tukea jdsenmaita omaksumaan
kayttokelpoisia, perusteellisesti evaluoituja ja tehokkaita ennalta estdvid toimia sekd
helpottaa parhaiden kdyténteiden jakamista.

Verkosto loisi rakenteen toimijoilta tutkijoille ja pdinvastoin sekd tukisi jdsenmaita
tietoisuuden kasvattamisessa mediakampanjoiden ja koulutusmateriaalien avulla.
Verkostossa olisi viranomaisia, tutkijoita ja kansalaisjarjestdjd ja se rakentuisi toimija- ja
teemakohtaisten tyoryhmien ympdrille. Lasten seksuaalisen hyviksikdyton tapausten
eksponentiaalinen kasvu on ylikuormittanut lainvalvontaviranomaiset. Ongelmaa ei
ratkaista vain lainvalvonnan toimin, vaan ratkaisu vaati monitoimijakoordinaatiota.
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Verkosto tehostaisi rajattujen olemassa olevien resurssien kayttod, vahvistaisi EU:n
ennalta estdvia tyota ja silld olisi globaali ulottuvuus.

Toimenpiteet: komissio aloittaa vdlittomdsti toimet EU:n ennalta estdvin toiminnan
verkoston perustamiseksi.

6. Eurooppalainen keskus lasten seksuaalisen hyviksikdyton ennalta estdmiseksi

Komissio aloittaa selvityksen ja vaikutusarvioinnin lasten seksuaalisen hyvéksikdyton
ennalta estimiseen keskittyvin keskuksen perustamisesta. Keskus tarjoaisi holistista
tukea jdsenmaille ja koordinoisi resurssien tehokasta kayttod paillekkéisyyksid vélttden.
Euroopan parlamentti on esittinyt keskuksen perustamista péédtoslauselmassaan
marraskuussa 2019 ja neuvoston péddtelmét lokakuulta 2019 vaativat koordinoitua ja
monitoimijaperusteista ldhestymistapaa. Tdmén varmistamiseksi keskuksen toimet
kattaisivat:

« Lainvalvonta. Europolilla on keskeinen rooli lasten seksuaalisen hyvéksikayton
torjunnassa, mm. Yhdysvalloista tulevan tiedon analysoinnissa ja raportoinnissa.
Tehokkuuden vahvistamiseksi keskus tukisi uhrien tunnistusta, tekisi tiiviistd
yhteistyotd EU:ssa toimivien yritysten kanssa koostamalla raportteja ja luomalla
mahdollisesti yhden tietojirjestelmédn EU:ssa tunnistettuja hyvéksikayttdjia varten
sekd tukisi lainvalvontaviranomaisia koordinoimalla lasten seksuaalisen
hyvéksikdyton materiaalin poistamista verkosta. Keskus toimisi tiukan
kontrollimekanismin alla vastuun ja ldpindkyvyyden varmistamiseksi ja voisi
koota myos véérien perusteiden pohjalta tehtyjen poistojen valituksia.

* Ennalta estdvd toiminta. Yhdessd ennalta estdvidnd toiminnan verkoston kanssa
keskus tukisi jdsenmaita toimeenpanemaan kayttokelpoisia, perusteellisesti
evaluoituja ja tehokkaita ennalta estdvid monialaisia toimia. Keskus helpottaisi
resurssien tehokkaan kdyton koordinaatiota sekd yhdistdisi, kehittdisi ja jakaisi
asiantuntijuutta  eri  toimijoiden  vdlilld. Keskus tarjoaisi  syotteitd
paatoksentekijoille kansallisella ja EU-tasolla.

e Uhrien auttaminen. Keskus toimisi ldheisesti kansallisten viranomaisten kanssa,
jotta lasten seksuaalisen hyvéksikdyton torjuntaa koskevan ja uhrien oikeuksien
direktiivien tavoitteet uhrien tukemisesta toteutuvat. Keskus toimisi parhaiden
kaytinteiden jakamisen kanavana ja tukisi tietoon perustuvan polititkan
vahvistamista. Keskus tukisi uhreja poistamalle heitd koskevaa materiaalia
verkosta.

Komission kaavailema keskus toisi yhteen kaikki strategian aloitteet ja mahdollistaisi
tehokkaamman yhteistyon jdsenmaiden viranomaisten, yritysten ja
kansalaisyhteiskunnan vililla. Keskus tukisi komissiota lainsdddidntoon liittyvilla
aloitteilla ja toimeenpanisi yhteisty0- ja rahoitusaloitteita EU:ssa ja globaalisti mm.
WePROTECT Global Alliance -verkoston kautta. Komissio tulee yhdessd Euroopan
parlamentin ja jdsenmaiden kanssa tarkastelemaan erilaisia toteutusmalleja huomioiden
olemassa olevat rakenteet.

Toimenpide. komissio aloittaa vdlittomdsti selvityksen lasten seksuaalista hyviksikdyttod
ennalta estdvdn ja torjuvan osaamiskeskuksen perustamiseksi.

7. Yritysten tulee varmistaa tuotteidensa turvallinen kéytto lapsille
Strategiassa huomioidaan, ettd joidenkin verkkopalveluiden tuottajat ennalta estdvit,

paljastavat ja raportoivat kiitettdvisti palveluissaan tapahtuvaa lasten seksuaalista
hyviéksikdyttod. Kansainvdlinen NCMEC-keskus (National Center for Missing &
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Exploited Children) sai yrityksiltd vuonna 2019 17 miljoona lasten seksuaalisen
hyvéksikdyton ilmoitusta. Namé ilmoitukset ovat hyodyllisid lasten pelastamiseksi ja
auttamiseksi seksuaaliselta hyviksikdytoltd. Yritysten toimet eroavat paljon. Facebook
teki yksinddn vuonna 2019 ldhes 16 miljoona ilmoitusta, kun jotkin Yhdysvalloissa
toimivat yritykset tekivét alle 1000 ilmoitusta ja jotkin jopa alle 10. Viime vuonna
Facebook kertoi suunnitelmastaan asettaa paastd-padhin -salauksen oletuksena kaikkeen
pikaviestintddn. Strategiassa arvioidaan, ettd tdmé laskisi ilmoitusten méairén puoleen tai
jopa yhteen kolmasosaan, jos muita toimia ei tehosteta. Kun huomioidaan tiettyjen
verkkopalveluiden merkittdvd rooli lasten seksuaalisen hyviksikdyton materiaalin
jakamisessa, on yritysten otettava vastuu lasten suojelemiseksi niiden palveluissa
perusoikeuksien, yksityisyyden suojan ja tietosuojan mukaisesti.

Vuonna 2020 komissio on ryhtynyt tukemaan yritysten ponnisteluja lasten seksuaalisen
hyviksikédyton torjumiseksi EU Internet Forumin puitteissa. Forum, joka tuo yhteen EU:n
sisdministerit, internetyritysten johtoa, Euroopan parlamentin ja Europolin, on tuottanut
hyvié tuloksia toimissa terroristisen verkkosisdllon poistamiseksi. Forum toimii jatkossa
alustana parhaiden kdytdnteiden ja haasteiden jakamiseen sekd yhteisen tahtotilan ja
ratkaisujen tekemiseksi yritysten ja viranomaistoimijoiden véililld lasten seksuaalisen
hyvéksikdyton torjumiseksi. Yksi keskeinen forumin aloite on teknisen
asiantuntijaprosessin luominen, jotta yritykset voisivat jatkossa paljastaa ja ilmoittaa
lasten seksuaalisesta hyviksikdytostd niiden padstd-pddhdn -salatussa viestinndssé niin,
ettd perusoikeudet varmistetaan ja uusia haavoittuvuuksia rikollisten hyddynnettaviksi ei
luoda. Asiantuntijaprosessi koostuu tiedeyhteison, yritysten, viranomaisten ja
kansalaisjarjestojen teknisistd asiantuntijoista.

Toimenpiteet: komissio on aloittanut EU Internet Forumissa asiantuntijaprosessin
teknisten ratkaisujen kehittimiseksi, lainsddddinnon parantamiseksi ja operatiivisten
haasteiden ratkaisemiseksi lasten seksuaalisen hyviksikdyton paljastamiseksi ja
raportoimiseksi pddstd pddhdn -salatussa viestinndssd.

8. Parannetaan lasten suojelua globaalisti sidosryhmiyhteisty9ssa

Strategiassa painotetaan sitd, ettd lasten seksuaalinen hyviéksikdyttd verkossa ja sen
ulkopuolella ovat globaaleja realiteetteja kaikissa maissa ja yhteiskuntaryhmissa.
Arvioidaan, ettd jatkuvasti 750 000 hyvéksikéyttdjdd vaihtaa, ldhettdd verkossa suorana,
pakottaa lapsia tekemién tai houkuttelee lapsia seksuaaliseen hyvéksikdyttoon. On myds
ndyttod siitd, ettd lapsia seksuaalisesti hyviksikdyttavdt matkustavat toisiin maihin
lievemmaén rangaistuksen ja lainsddddnnon vuoksi tai vélttddkseen lainvalvonnan toimet.
Lasten  suojelemiseksi  hyvéksikdyttdjien  rekisterdityminen ja  sitoutuminen
tuomioistuimen asettamien tai koeajan mukaisten sddntdjen noudattamiseen on keskeista.
Globaalien hyviksikdyttoverkostojen paljastaminen vaatii verkostotydtd ja komissio
rahoittaakin mm. Interpolin ICSE-tietojdrjestelmid, joka sisdltdd yli 1,5 miljoonaa
valokuvaa ja videota ja on auttanut tunnistamaan 20 000 uhria maailman laajuisesti.
Komissio rahoittaa myds INHOPE-verkostoa, jossa yli 40 maan ns. piivystivit
toiminnot (Aot lines) fasilitoivat seksuaalisen hyvéksikdyton materiaalin poistamista
verkosta. EU:n ja YK:n Spotlight -aloitteella ennalta ehkdistddn tyttoihin ja naisiin
kohdistuvan vékivallan eri muotoja. Lisdksi komissio ja EU:n jisenmaat tukevat ja ovat
mukana WePROTECT Global Alliance -jarjestdssd, joka kokoaa yhteen 97 maan
hallitukset ja 32 globaalia teknologia yritystd torjumaan lasten seksuaalista
hyviksikéyttod. Komissio on mukana jarjeston ohjausryhmaissé, mikd mahdollistaa EU:n
toimien heijastamisen globaaleihin aloitteisiin. EU tekee tyotd erityisesti globaalien
lasten suojelun ja turvallisuuden standardien mairittimiseksi, rikollisten tunnistamiseksi
sekd uhrien tukemiseksi.
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Toimenpiteet: komissio jatkaa tukeaan globaalien standardien nostamiselle lasten
suojelemiseksi edistimdlld monialaista yhteistyotd WePROTECT Global Alliance -
Jdrjestossd sekd kohdennettujen rahoitusten kautta.

Tulevat toimenpiteet

Komission strategia esittdd toimintakehikon, jolla vastataan kokonaisvaltaisesti
kasvavaan lasten seksuaalisen hyviksikdyton uhkaan niin verkossa kuin sen
ulkopuolellakin. Strategia tulee olemaan viitekehys EU:n toimille 2020 - 2025. Strategia
liittyy my0s komission aloitteeseen EU:n lasten oikeuksien strategiasta, joka julkaistaan
alkuvuodesta 2021. Komissio tulee tekemiddn tiivistd yhteistyotd yritysten,
kansalaisyhteiskunnan, tiedeyhteison, kiaytdnnontoimijoiden seké lainvalvonta- ja muiden
viranomaisten kanssa strategian kahdeksan aloitteen tehokkaan implementoinnin
varmistamiseksi. Oikeanlainen oikeudellinen kehikko tulee implementoida tehokkaan

torjunnan varmistamiseksi.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Kisittely Euroopan parlamentissa

Kansallinen valmistelu

Jaosto 7 (oikeus ja sisdasiat) 8.-11.9.2020
Jaosto 19 (viestinti) 8.-11.9.2020

Eduskuntakaisittely

Kansallinen lainsdidéinto, ml. Ahvenanmaan asema

Taloudelliset vaikutukset

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

KOM(2020) 607 lopullinen

Laatijan ja muiden Kisittelijoiden yhteystiedot
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