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Liikkenne- ja viestintaministerio kiittdd liikenne- ja viestintavaliokuntaa
asiantuntijalausuntopyynnosta.

Komission ja EU:n ulkoasioiden ja turvallisuuspolitikan korkean edustajan
julkaisema tiedonanto ’EU:n kyberstrategia digitaaliselle vuosikymmenelle’
(JOIN(2020 18 final) on osa niin sanottua kyberturvallisuuspakettia.
Kyberstrategian liitteessd komissio esittdd nakemyksensd 5G-verkkojen
turvallisuuteen liittyvistd seuraavista askeleista. Kyberstrategian lisaksi
kyberturvallisuuspaketti sisaltdd muun muassa ehdotuksen verkko- ja
tietoturvadirektiivin paivittdmiseksi (COM(2020) 823 final).

Kyberstrategiassa on otettu hyvin huomioon teknologian kehityksen my6ta
tapahtuva kyberturvallisuuden merkityksen kasvu. Kyberturvallisuus on
olennainen osa EU:n sisdmarkkinoiden hairiottdman toiminnan ja
yhteiskuntavakauden seka kansalaisten yksityisyyden turvaamista. On tarkeaa,
ettd EU:n asemaa vahvistetaan esimerkiksi kansainvalisia standardeja ja
normeja koskevassa tydssa, silla aseman vahvistamisella on suoria positiivisia
vaikutuksia EU:n kilpailukykyyn.

Liikenne- ja viestintaministerié yhtyy E-kirjeessa ilmaistuun valtioneuvoston
kantaan ja tukee kyberturvallisuusstrategian kokonaisvaltaista naktkulmaa.
Liikenne- ja viestintaministerid esittaa lisaksi seuraavia tarkempia huomioita
yksittaisista asiakohdista:

Verkko- ja tietoturvadirektiivi

EU:n kyberturvallisuusstrategiassa on onnistuneesti nostettu esille verkko- ja
tietoturvadirektiivin - (NIS  —direktiivi) keskeinen merkitys koko EU:n
kyberturvallisuudelle. NIS-direktiivin uudistamista pidetaan tervetulleena. On
tarkedd, ettd EU:lla on selked saantelykehys kyberturvallisuudelle, silla useat
hairi6t ja niiden vaikutukset voivat olla jasenvaltioiden rajat ylittavia. Tarkemmat
kannat ehdotukseen otetaan asiaa kasittelevassa U-kirjelmassa (U 9/2021 vp).

5G-verkkojen kyberturvallisuus

Uusi 5G-verkkoteknologia tarjoaa merkittéavid uusia palvelumahdollisuuksia
yhteiskunnan eri sektoreille. Strategiassa kiinnitetadn huomiota erityisesti 5G-
verkkoteknologian strategisiin turvallisuustavoitteisiin, esimerkiksi
riskienhallintaa koskevien lahestymistapojen yhtenaistamiseen, tiedonvaihtoon,
kapasiteetin  kasvattamiseen ja tuotantoketjujen resilienssiin. Tata
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lahestymistapaa voidaan pitdd kannatettavana. On téarkeda jatkaa EU-tason
yhteistyotd 5G -verkkojen kyberturvallisuuden edistamiseksi ja yhteisen
l&hestymistavan kehittdmiseksi. Vaikka 5G-verkkojen kyberturvallisuus sivuaa
kunkin jasenvaltion vastuulla olevaa kansallista turvallisuutta, voidaan EU:n
tasolla luoda yhteinen pohja viestintdverkkojen turvallisuudelle, joka tukee
kansallisia ratkaisuja.

EU:n yhteinen riskiarvio sekéa EU:n yhteinen viestintéaverkkojen turvallisuutta
koskeva keinovalikoima muodostavat hyvan pohjan yhteisen l&hestymistavan
edistdmiselle. EU:n yhteisen keinovalikoiman pohjalta tehtiin alkuvuodesta
2021 muutoksia sadhkodisen viestinnan palveluista annettuun lakiin (917/2014).
Uusi lainsdadantd vahvistaa entisestdan viestintdverkkojen turvallisuutta
erityisesti kansallisen turvallisuuden nakékulmasta.

Komissio seurasi vuoden 2020 aikana yhteisen keinovalikoiman
taytantdonpanoa eri jasenvaltioissa. Komission kyberturvallisuusstrategiassa
esittamdd suunnitelmaa jatkaa 5G-—keinovalikoiman taytdntdonpanon
seuraamista my6s vuonna 2021 pidetdan kannatettavana.

Internetiin kytkettavissa olevien laitteiden kyberturvallisuus

Kyberturvallisuusstrategiassa todetaan komission harkitsevan mahdollisuutta
laatia horisontaalista lainsdadantdad internettiin kytkettyjen laitteiden ja niihin
liittyvien palveluiden kyberturvallisuuden parantamiseksi. Tahan suhtaudutaan
positiivisesti. On tarkeaa, ettd teknologiakehitys mahdollistaa uusia
toimintatapoja ja palveluita koko yhteiskunnalle. Samalla tulee kuitenkin
huomioida, ettd yha useammat laitteet ja palvelut tulevat riippuvaisemmiksi
viestintapalveluiden, viestintaverkkojen ja tietojarjestelmien hairiéttomasta
toiminnasta. Taméa koskee myos esineita, laitteita ja kulkuneuvoja, joista yha
suurempi osa on yhteydessa internetiin, ja joiden toimintaa ohjataan digitaalista
tietoa kasittelemalld. Liikenne- ja viestintdministerid pitda tarkeana, etta
teknologiakehityksen mahdollistamien uusien toimintatapojen yhteydessa
kiinnitetddn huomiota laitteiden ja palveluiden kyberturvallisuuteen.

Suomen esiin tuomat nakemykset siitd, etta kaikkien esineiden internetiin
kytkettavissa olevien laitteiden kyberturvallisuuden tulee olla sisdanrakennettua
(security by design), on otettu strategiassa hyvin huomioon. Kyberturvallisuutta
kasvattamalla lisataan kayttajien luottamusta uusia teknologioita kohtaan, mika
vaikuttaa positiivisesti koko digitaalisen ympariston kehittymiseen.

Yhteinen Kkyberturvallisuusyksikké ja tietoturvan valvomopalveluiden
verkosto

Strategiassa perustettavaksi esitettavan uuden yhteisen
kyberturvallisuusyksikén tavoitteet kyberturvallisuustason kasvattamisesta ja
EU-tason kyberuhkiin  vastaamisesta ovat tarkeitd. Liikenne- ja
viestintdministerid korostaa, ettd mahdollisen uuden yksikdn perustamisessa
tulee kiinnittda huomiota siihen, ettei luoda paéallekkaisyyksia olemassa olevien
toimijoiden kanssa.

Strategiassa  ehdotetaan  perustettavaksi my®s  uusi tietoturvan
valvomopalveluiden verkosto. On tarkeadd, ettei perustettavaksi ehdotetulla
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verkostolla luoda paallekkaisyyksia olemassa olevien operatiivisten
tiedonvaihtokanavien kanssa. Tietoturvan valvomopalveluiden verkostolla ei
myo6skaan pitdisi luoda paallekkaisyyksia strategiassa perustettavaksi esitetyn
uuden kyberyksikén kanssa.

EU:n tydévoiman kybertaitojen parantaminen

Strategiassa esiin tuotu kybertaitojen lisddmiseen tahtdavan koulutuksen tarve
vastaa kansallisen kyberturvallisuusstrategian tavoitteita, joita toteutetaan
kansallisella tasolla kyberturvallisuuden kehittamisohjelmassa. Liikenne- ja
viestintdministerid haluaa korostaa, ettd digitalisoituva yhteiskunta tarvitsee yha
enemman kyberturvallisuuden osaamista.

Olli Lehtila
neuvotteleva virkamies
Tieto-osasto
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