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Liikenne- ja viestintaviraston kirjallinen asiantuntijalausunto liikenne- ja

viestintavaliokunnalle; Valtioneuvoston selvitys: Korkean edustajan ja komission
yvhteinen tiedonanto: 'EU:n kyberstrategia digitaaliselle vuosikymmenelle’ (E 3/2021 vp)

Liikenne- ja viestintavirasto kiittda valiokuntaa mahdollisuudesta lausua asiasta ja
toteaa yhtyvansa selvityksessa esitettyihin nakemyksiin.

Lilkenne- ja viestintavirasto pitéa kyberturvallisuusstrategian kokonaisvaltaista
nakdkulmaa kannatettavana. Strategiassa on otettu hyvin huomioon teknologian
kehityksen myota tapahtuva kyberturvallisuuden merkityksen kasvu. Liikenne- ja
viestintdvirasto kuitenkin katsoo, ettd huomiota tulee kiinnittda myds
kyberturvallisuuden perusasioihin, kuten matkapuhelinverkkojen perustason
jatkuvuusty6hon.

Lilkenne- ja \viestintdvirasto toteaa, ettd EU:n kyberturvallisuusstrategian
tavoitteiden toteutuminen ja vaikutukset konkretisoituvat strategiassa esitettyjen
lainsdadantdéhankkeiden, kuten verkko- ja tietoturvadirektiivin (NIS-direktiivi)
uudistuksen myd6ta. Liikenne- ja viestintavirasto pitaa toimeenpanon ja valvonnan
kannalta tarkeana, ettd strategian toimenpide-ehdotuksina esitettavat saadokset
olisivat mahdollisimman yhteismitalliset.

Tietoturvallisuuden valvomoverkosto ja yhteinen kyberyksikko

Liikenne- ja viestintavirasto kiinnittdd huomiota strategiassa esitettyyn
tietoturvallisuuden valvomoverkoston perustamiseen. Tiedonvaihdon edistamiseksi
ja paremman tilannekuvan saavuttamiseksi strategiassa ehdotetaan tietoturvan
valvomopalveluiden verkoston rakentamista. Verkoston avulla voitaisiin tuottaa
ajantasaisia varoituksia kyberturvallisuutta uhkaavista tapahtumista viranomaisille
ja sidosryhmille. Liikenne- ja viestintavirasto pitaa tarkeana, etta
valvomopalveluiden verkoston rakentamisessa hyédynnetdan olemassa olevia
verkostoja, vahvistetaan niiden valista yhteisty6tad ja valtetdan paallekkaisten
rakenteiden luomista.

Strategiassa esitetdan myds EU:n yhteisen kyberyksikén perustamisesta. Yksikon
perustaminen kuvataan strategiassa tarkedna askeleena eurooppalaisen
kyberturvallisuuden kriisinhallintakehyksen valmiiksi saattamisessa. Kyberyksikdlla
olisi kolme paatavoitetta; kyberturvallisuusyhteiséjen valmiusasteen vahvistaminen,
yhteisen tilannekuvan muodostaminen ja koordinoidun reaktion mahdollistaminen.
Liikenne- ja viestintavirasto kiinnittda huomiota siihen, ettd yksikén perustamisessa
tulee valttaa paallekkaisia tehtavia ja rakenteita. Turvallisuuspoikkeamia koskeva
tiedonvaihto toimii nykydan jo varsin hyvin niiden toimijoiden valilla, jotka ovat
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saaneet kanavat ja luottamuksen rakennettua (mm. CSIRT-verkosto).

Tietoturvallisten esineiden Internet

Liikenne- ja viestintavirasto pitéda kannatettavana tavoitetta internettiin kytkettyjen
laitteiden ja niihin liittyvien palveluiden kyberturvallisuuden parantamiseksi.
Kaikkien esineiden internetiin kytkettavissa olevien laitteiden kyberturvallisuuden
tulee olla strategiassa esitetylla tavalla sisdanrakennettua (security by design).
Kyberturvallisuuden sertifioinnilla voidaan lisata tuotteiden ja palveluiden
turvallisuutta. On kuitenkin tarkeaa, etta sertifiointitoiminnalla ei aiheutettaisi
suomalaisille yrityksille ylimdaraista, kilpailukykya haittaavaa taakkaa.

Kyberturvallisuus EU:n toimielimissa, elimissa ja virastoissa

EU:n toimielimien, elimien ja virastojen kyberturvallisuuden parantaminen on
kannatettava tavoite. Liikenne- ja viestintavirasto pitaa hyodyllisena, etta
turvallisuusluokitellun tiedon kasittelyyn ja kyberturvallisuuteen muodostetaan
strategiassa esitetylld tavalla yhdenmukainen ldhestymistapa ja yhteiset sitovat
saannoét EU:n instituutioiden, toimielinten ja virastojen valilla.
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