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Ulko- ja turvallisuuspoliittinen selonteko (VNS 4/2020 vp). Teema: kyberturvallisuus,
hybridivaikuttaminen, informaatiovaikuttaminen.

Selonteossa todetaan, ettd “hybridivaikuttaminen on lisdantynyt ja monimuotoistunut, minka takia
siitd on tullut aiempaa suurempi turvallisuusuhka”. Hybridivaikuttamisella valtiollinen tai muu
ulkoinen toimija pyrkii hyodyntamaan kohteen heikkouksia omien tavoitteidensa saavuttamiseksi.
Vaikuttamisessa kdytetaan laajaa keinovalikoimaa, ml. poliittiset, diplomaattiset, taloudelliset,
sotilaalliset sekd informaatio- ja kybervaikuttamisen keinot. Vaikuttaminen maaritelldan
selonteossa kohdetta vahingoittamaan pyrkivdksi toiminnaksi, joka voidaan kiistaa.
Vaikuttamiskampanjoille tyypillistd on selonteon mukaan: ”"yhteiskunnallisen keskustelun
tarkoitushakuinen vaaristely” ja ”poliittisesti motivoitunut historian uudelleentulkinta”.

Selonteon kuvaus hybridivaikuttamisesta on oikeansuuntainen ja nojaa aikaisemman tutkimuksen
johtopaatoksiin. Kuvausta on kuitenkin tarpeen taydentaa muutamilla huomioilla koskien Venajaa,
jota voidaan pitda Suomen kannalta keskeisena toimijana talla alueella.

1. Informaatiovaikuttamista tarkastellaan Venajilla yhtena strategisen tason toimintakykyna

Vendjan kansallisessa turvallisuusstrategiassa (2015, Art. 36) todetaan, ettd “toisiinsa liittyvia
poliittisia, sotilaallisia, sotilas-teknisid, diplomaattisia, taloudellisia, informaatio- ja muita
toimenpiteité kehitetddn ja toteutetaan strategisen pelotteen varmistamiseksi ja konfliktien
ennaltaehkdisemiseksi. Ndiden toimenpiteiden tarkoituksena on estaa asevoiman kaytto Venajaa
vastaan ja suojella sen suvereniteettia ja alueellista koskemattomuutta”. Maéaritelman
mukaisesti informaatio- ja kybervaikuttaminen ndhdaddn osana Vendjan strategista
toimintakykyd, jonka pdamaaranad on konfliktien ratkaiseminen Vendjille edullisesti ja/tai
aseellisen hyokkdyksen estdminen. Ulkopolitilkan doktriini tdsmentda, mitd tarkoitetaan
konfliktien ennaltaehkaisemiselld. Doktriinin mukaan (2016, Artikla 3f) Venajan ulkopolitiikan
tavoitteena on "hyvien naapurussuhteiden ylldpito rajavaltioiden kanssa, yhteistyd olemassa
olevien ja potentiaalisten konfliktien eliminoimiseksi rajamaiden alueella”. Tama muotoilu on
tehty Ukrainan sodan viitekehyksessa, mutta heijastanee laajemminkin venaldista strategista
ajattelua.

Virallisten strategia-asiakirjojen lisaksi on syytd nostaa esiin venaldisessd sotatieteellisessa
tutkimuskirjallisuuden vakiintunut tapa kasitella informaatio- ja kybervaikuttamista yhtena
kokonaisuutena. Informaatioaseita voidaan kayttda datan varastamiseen tai tuhoamiseen,
estamadan  paasy  kriittisiin  informaatiojarjestelmiin  sekd tuhoamaan  kriittisen
informaatioinfrastruktuurin kohteita. Naiden eri toimien johdosta kohteena olevan toimijan
tilannekuvan yllapito vaikeutuu tai estyy.



Tutkijat maarittelevat informaatioaseet kuuteen eri kategoriaan (Thomas 2020, 129), joita ovat:
1. kriittisen informaatioinfrastruktuurin (Cll) laitteiden paikantaminen ja tuhoaminen

. vaikuttaminen sahkolaitteisiin (Cll)

. ohjelmointiresurssien ohjausmoduuleihin vaikuttaminen

. tiedonsiirtoprosesseihin vaikuttaminen

. propaganda ja disinformaatio

. psykotronisten aseiden kaytto
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On syytd painottaa, ettd propagandan ja disinformaation kaytté ei rajoitu vain
mediaymparistossa jaettaviin sisaltoihin, vaan sisiltda erilaisia keinoja ja tekoja, joiden avulla
kohdetta voidaan vahingoittaa joko suoraan tai epasuorasti.

2. Informaatiovaikuttaminen kohdistuu koko paatéksentekojarjestelmddn ja on
pitkakestoista. Tavoitteena on hdirita yhtendisen tilannekuvan muodostamista ja yllapitoa
konfliktitilanteessa seka sitd edeltdavan rauhan aikana.

Paatoksentekijoiden tilannekuva muodostuu monista eri tekijoistd, joihin vaikuttamalla voidaan
vaikeuttaa péaatoksentekoa konfliktitilanteessa. Tutkimuskirjallisuudessa (RAND 2016) on
maaritelty keskeisiksi Venajan informaatiovaikuttamisen piirteiksi kyky tuottaa ja jakaa
disinformaatiota samanaikaisesti monien eri kanavien kautta, nopeus, viestien ja tarinoiden
valheellisuus sekd kyky luoda ja yllapitaa keskenaan ristiriitaisia tarinoita. Vaikuttamiselta
suojautumista tulisi harjoitella pitkdjanteisesti. Tutkimusyhteistyén avulla voidaan kehittada
menetelmia, erilaisten vaikuttamistapojen tunnistamiseksi ja sitd kautta vahentda niiden
vaikuttavuutta, ilman etta demokraattisen jarjestelman perusperiaatteita horjutetaan.

3. Hybridivaikuttaminen/hybridisota on osa geopoliittista kamppailua vallasta

Edellad olen kuvannut lyhyesti Venajan informaatiovaikuttamisen keskeisia piirteita. Taman lisaksi
on syytd huomioida laajempi konteksti, jonka puitteissa informaatio- ja hybridivaikuttamisesta
Vendjalld puhutaan. Vendldisessd tutkimuskirjallisuudessa (Pynnoniemi ja Jokela 2020)
hybridisota kasitetta ei kdytetd analyyttisessda mielessd kuvaamaan sodankdynnin muutosta,
vaan silla kuvataan Venajan turvallisuutta uhkaavia tekijoita. Naita erotellaan useimmiten kolme:
a) hybridisota on kulttuuri-sivilisaatioiden valinen konflikti, jossa kohdemaan kulttuurinen
itsendisyys pyritddan tuhoamaan vaikuttamalla arvoihin, asenteisiin ja muihin poliittisen
jarjestelman keskeisiin ominaispiirteisiin; b) hybridisota on keino yllapitda lannen hegemonista
asemaa maailmanpolitiikassa; ja c) hybridisodan vaikutuksia voidaan lieventda rakentamalla
liittolaisuuksia ja pehmean vaikuttamisen keinoin.

Lahtooletuksena tdssd keskustelussa on, ettd lantiset arvot ja poliittisen jarjestelman
ominaispiirteet tulkitaan uhkatekijoina Venajan kansalliselle turvallisuudelle. Kyse on klassisesta
turvallistamispuheesta, jonka avulla voidaan luoda rajoja ja estdd kansalaisyhteiskunnan
toimijoita Venajalla seka legitimoida ennakoivaa voimankayttéa maan rajojen ulkopuolella. N&in
itseasiassa keskustelu ‘'hybridisodasta’ on itsessdan yksi vaikuttamisen valine, jonka kohteena
padosin on Vendjan kotimaan yleis6. Samanaikaisesti on hyva muistaa, ettd myos viralliset
toimijat, ml. Venajan ulkoministerio on hyoédyntianyt samanlaista retoriikkaa (lantisten
toimijoiden esittaminen kielteisessa valossa, puheet venajavastaisuudesta), erityisesti Alexei



Navalnyn Venajalle paluun jalkeen. Uhkapuheesta on siis tullut entistd nakyvampi osa venaladista
ulkopoliittista diskurssia. Uhkapuheella ("hybridisota Venajaa vastaan’, ‘Navalny lannen agentti’)
luodaan edellytyksia viranomaisten koville vastatoimille Venajalla seka yllapidetdaan tulkintaa
Vendjasta  piiritettynd  linnakkeena. Uhkapuheen vaikutuksia Vendjan ulko- ja
turvallisuuspolitiikkaan tulisi jatkossa tutkia erityisen tarkasti, jotta voimme entistd paremmin
arvioida Venajan strategisen toimintaymparistéon muutosta ja siihen vaikuttavia tekijoita.
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