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LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia:
- HE 246/2020 vp Hallituksen esitys eduskunnalle laeiksi henkilotietojen kasittelystd
Rikosseuraamuslaitoksessa seka vankeuslain ja erdiden muiden seuraamusten tiytintéonpanosta
annettujen lakien muuttamisesta

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksestd 246/2020 vp.
Esitan perustuslakivaliokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleista

Hallituksen esityksen lakiehdotukset littyvat padosin Euroopan unionin tietosuojalainsidadannon
kansalliseen tdytintoonpanoon ja yhteensovittamiseen. Voimassa olevaan henkilotietojen kisittelystd
Rikosseuraamuslaitoksesta annettuun lakiin (1069/2015, muutos 1059/2018) on tehty jo aiemmin
tarvittavia tietosuojalainsdddinnon yhteensovittamista tarkoittavia muutoksia. Nyt lausuttavana oleva
esitys on kokonaisuudistus mainittuun lakiin.

Perustuslakivaliokunta on katsonut, ettei estettd ole sille, ettd henkilGtietojen suojaan liittyvit sddntelyn
kattavuuden seka tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tiyttid myos
asianmubkaisesti laaditulla yleiselli Euroopan unionin asetuksella tai kansalliseen oikeuteen siséltyvilla
yleislailla (ks. PeVL 14/2018 vp, PeVL 2/2018 vp, PeVL 49/2017 vp, PeVL 31/2017 vp, PeVL 5/2017
vp, PeVL 38/2016 vp, PeVL 54/2010 vp).

Valiokunta on pitanyt tirkednd, ettd silta osin kuin Euroopan unionin lainsaidinto edellyttda kansallista
sdantelyd tai mahdollistaa sen, titd kansallista litkkumavaraa kiytettiessd otetaan huomioon perus- ja
thmisoikeuksista seuraavat vaatimukset ja ettd hallituksen esityksessd on erityisesti perusoikeuksien
kannalta merkityksellisen sddntelyn osalta tehty selko kansallisen liitkkumavaran alasta (PeVL 14/2018 vp,
PeVL 2/2018 vp, PeVL 31/2017 vp, PeVL 26/2017 vp, PeVL 2/2017 vp ja PeVL 44/2016 vp).

HenkilStietojen  kasittelyssd yleislainsdddinnén muodostavat EU:n yleinen tietosuoja-asetus (EU)
2016/679, asetusta tismentivid ja tarkentava kansallinen tietosuojalaki (1050/2018) seki tietosuoja-
asetuksen soveltamisalan ulkopuolella rikosasioiden tietosuojalaki (1054,/2018). Lisiksi yleislain tasolla
henkil6tietojen kisittelyyn vaikuttavat viranomaistoiminnassa laki viranomaisten toiminnan julkisuudesta
(621/1999, julkisuuslaki) ja julkisen hallinnon tiedonhallinnasta annettu laki (906/2019), joista
jailkimmaisessd on  kidytetty tietosuoja-asetuksen mahdollistamaa  kansallista  litkkumavaraa
viranomaistoiminnassa tapahtuvan henkil6tietojen kisittelyn sadtdmiseksi yleislaintasolla.

Tdama yleislainsdddintd muodostaa pohjan sille, missd mairin erityislainsdddinnossd on tarvetta sdataa
henkil6tietojen kasittelysti ja jos erityislainsdddinnossd esitetddn poikkeuksia yleislainsdddinndssi
saadettyyn, tulee poikkeuksille olla painavat perustelut. Lisiksi yleislakien ja erityislakien viliset suhteet
on oltava selkeitd ja sovellettavissa vaivatta sille kohderyhmialle, joka joutuu paivittdin noudattamaan
kulloinkin  sovellettavaa lainsdddidnt6d. Perustuslakivaliokunta on edellyttinyt, ettd sdintelyn
kohderyhmin tulee kyetd ilman vaikeuksia soveltamaan sadnnoksid (PeVL 60/2014 vp). Valiokunta on
korostanut my0s, ettd sddntelyn selkeyteen on  syytd kiinnittid  erityistdi huomiota
perusoikeuskytkentdisessd sddntelyssd, joka koskee luonnollisia henkil6itd heiddn tavanomaiseen
elimiinsd kuuluvissa toiminnoissa (PeVL 51/2016 vp, PeVL 45/2016 vp). Sddntelyn selkeydelld on my6s
sidoksensa oikeusturvaan (PeVL 4/2021 vp). Nyt lausuttavana oleva 1. lakiehdotus ei ole kaikilta osin selked ja
ndhddksent sen sisdltod tulisi tasmentdid jaljempdnd ilmenevin osin valtiosaintoisistd syistd.
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2. Sidintelyn soveltamisala ja selkeys

Hallituksen esityksen 1. lakiechdotuksen 1 §:ssd ehdotetaan sadddettdviksi soveltamisalasta. Ehdotetun
pykilin suhde on ongelmallinen, koska se sisaltaa paallekkaista sadntelyéd yleislakien kanssa. Ensinnakin
chdotetussa 1 momentissa saddettdisiin  henkilotietojen  kasittelyn  farpeellisunsvaatimuksesta  osana
soveltamisalasidnnosti. Yleisen tietosuoja-asetuksen 5 (1) artiklan ¢ alakohdan mukaan henkilGtietojen
on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, miké on zarpeellista suhteessa niihin tarkoituksiin,
joita varten niitd kasitellddn. Tietosuoja-asetuksessa saddetty vastaa ja tarkoittaa tarpeellisuusvaatimuksen
huomioimista henkil6tietojen kasittelyssa. Puolestaan rikosasioiden tietosuojalain 6 §:ssd on sdddetty niin
ikddn tarpeellisuusvaatimuksesta. Lakiehdotuksen soveltamisalasiinnoksessd tarpeellisuusvaatimuksen
esittiminen on tarpeetonta, koska se et liity soveltamisalaan ja toisaalta velvoitteena se saa merkityksensa
yleislaintasoisessa sdantelyssa siaddettynd. Tarpeellisuutta koskevaa sddntelyd on muutenkin sisillytetty
moniin kohtiin 1. lakiehdotusta (6.1 §, 8.2 §, 9.1 §). Ehdotettu tarpeeton sintely ei sindlldan ole valtiosidntiisesti
ongelmallinen.

Soveltamisalaa koskevassa pykilidssa on my0s ehdotettu sdadettiviksi siitd, mihin kasittelyyn 1.
lakiehdotusta sovelletaan. Tamikin on tarpeetonta, koska kysymys on erityislaista suhteessa tietosuoja-
asetukseen ja rikosasioiden tietosuojalakiin ndhden, joissa kummassakin soveltamisalaa koskeva
henkil6tietojen kisittely on midritelty nyt lausuttavana olevan 1. lakiehdotuksen mukaisesti.

Tietosuoja-asetus 2 (1) artikla: T4td asetusta sovelletaan henkil6tietojen kisittelyyn, joka on
osittain tai kokonaan automaattista, seké sellaisten henkil6tietojen kasittelyyn muussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

Rikosasioiden tietosuojalaki 1.4 §: T4atd lakia sovelletaan kuitenkin vain sellaiseen 1 ja 2
momentissa tarkoitettuun henkilotietojen kasittelyyn, joka on kokonaan tai osittain
automaattista tai jossa kasiteltivit tiedot muodostavat tai niiden on tarkoitus muodostaa
rekisteri tai sen osa.

Soveltamisalaa koskevaa pykildd ei voida luonnehtia onnistuneeksi suhteessa yleislainsiddinnon tasolla
saadettyyn nidhden.

Hallituksen esityksen 1. lakiechdotuksen 2 {:ssi on chdotettu sdadettiviksi lain suhteesta muuhun
lainsaadantoon. Sadnnds on tarpeellinen, joskaan ei kaikilta osin selked. Ehdotettu pykild sisiltdd sdannoksid
siitd, mistd seikoista sdddetadn muualla lainsdidinndossid. Ehdotettu muotoilu ei ole onnistunut, koska se
saattaa johtaa vastakohtaispadtelmiin siitd, ettd nyt lausuttavana olevalla 1. lakiehdotuksen 2 §:1a
rajoitettaisiin yleislakien soveltamista henkil6tietoja kisiteltdessd. Esimerkiksi 1. lakiehdotuksen 2 §in 1
momentin 1 kohdan mukaan ”henkilGtietojen salassapitoon ja luovuttamiseen sovelletaan viranomaisten
toiminnan julkisuudesta annettua lakia (621/1999) ja henkiltietojen kisittelysti rikosasioissa ja
kansallisen turvallisuuden yllapitimisen yhteydessid annettua lakia”. Julkisuuslaissa sdidetidn tietojen
antamiseen, ei siis pelkistdan luovuttamiseen, liittyvistd menettelyistd ja laajemmin julkisuusperiaatteen
toteuttamisesta viranomaisten toiminnassa. Lakiehdotuksen 2 §:n 1 momentin 2 kohdan mukaan
“henkilotietojen luovuttamiseen teknisten rajapintojen ja katseluyhteyksien vilitykselldi sovelletaan
julkisen hallinnon tiedonhallinnasta annettua lakia (906/2019)”. Kuitenkin tiedonhallintalaissa siddetiin
my6s henkilStietojen suojatoimista tietoturvallisuustoimenpiteind ja asianhallinnasta, jotka kumpikin
liittyvat my6s henkilotietojen kasittelyyn. Ebdotettu 2.1 §:n 3 kobta onkin tdssd subteessa ongelmallinen, koska
nyt vaikutelmafksi ehdotuksesta jia, etta Rikossenraamuslaitoksen henkilotietoen kdsittelyssd sddntely kapseloitaisiin 1
Ja 2 kobtien poikkenksia Inkuun ottamatta 1. lakichdotuksen ja rikosasioiden tietosnojalain - soveltamiseen.
Lakiehdotuksen sekd yleislakien vilistd soveltamissubdetta on nibddkseni syyta selkeyttid, ettei sdadntelyssd mnodostn
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estettd yleislakien soveltamiselle. "Tdltd osin on syytd painottaa, ettd viranomaisissa henkilotietojen kdsittely painottun
pddiasiassa_julkisnuslaissa tarkoitettujen viranomaisten asiakirjojen kdsittelyyn. Henkilotietojen kdsittelyd ei voida pitidi
tdstd erillisend perustuslain 12.2 (:std jobtuvista syistd.

3. Kisiteltidvit tiedot ja niiden suojaaminen

Lakiehdotuksen 5 §:ssi ehdotetaan sdadettiviksi rikosseuraamus- ja turvallisuustietorekistereihin
tallennettavista tiedoista. Naihin tietoihin kuuluisi muun muassa valokuva. Rikosasioiden tietosuojalain
11.1 §:n mukaan erityisiin henkil6tietoryhmiin kuuluvat muun muassa biometriset tiedot, joiden kasittely
2 momentin perusteella on kielletty, ellei kisittelyd sallita erikseen laissa. Rikosasioiden tietosuojalaissa
biometrisilli tiedoilla tarkoitetaan luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttaytymiseen liittyvalld tekniselld kasittelylld saatuja henkilotietoja, joiden perusteella kyseinen
luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaan varmistaa.
Kasvokuvaa on pidetty tillaisena biometrisend tietona ja valtiosddntOisesti arvioiden arkaluonteisena
tietona (esim. PeVL 13/2017 vp). Niin ikddn 1. lakiehdotuksen perusteella kisiteltdisiin myos muita
tuntomerkkitietoja sekd maksukorttitietoja, jotka on katsottu niin ikdan arkaluonteisiksi tiedoiksi.

Perustuslakivaliokunta on katsonut, etti tallaisten rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden kannalta (esim. PeVL
21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Valiokunnan mielestd arkaluonteisia tietoja
sisaltdviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vairinkayttoon liittyvia vakavia riskejd,
jotka voivat viime kiddessi muodostaa uhan henkilon identiteetille (PeVL 3/2021 vp ja siind viitatut).
Tistd syystd arkaluonteisten tietojen kasittely tulee rajata tdsmillisilld ja tarkkarajaisilla sddnnoksilld vain
valttimittomain (esimerkiksi PeVL 3/2017). Titd on pidetty sddtimisjitjestyskysymyksend (esimerkiksi
PeVL 15/2018 vp). Lakiehdotuksessa valokuvalla tarkoitettaneen kasvokuvaa, jonka tarkoituksena on
yksiloidd rekisteroity kussakin tilanteessa. Sinillddn titd voidaan pitdd hyvaksyttivini. Kun otetaan
huomioon arkaluonteisiin tietoihin liittyvit perustuslakivaliokunnan korostamat
tietoturvallisuusvaatimukset, on tirkeda, ettd kasiteltiessd biometrisid tietoja, noudatetaan niiden
kasittelyssd niin rikosasioiden tietosuojalain kuin tiedonhallintalainkin tietoturvallisuusvaatimuksia
yksiloivia sadnnoksia. Tiedonhallintalain soveltamista koskevaa sddntelyd tulisi tasmentid tilt osin 1. lakiehdotuksen
2 (:dn, koska esitetyssd muodossa subde tiedonballintalakiin  vaikuttaisi rajaavan sen  soveltamista, jolloin
asianmukaisista tietoturvallisnustoimenpiteistd viranomaistoiminnassa ei ole saddetty riittavin kattavasti.

4. Erityiset henkil6tietoryhmit ja arkaluonteiset tiedot

Lakiehdotuksen 9 §:ssi ehdotetaan sdddettdviksi sosiaalihuollon tietojen kisittelystd. Sosiaalihuollon
tietoja ei ole sisillytetty tietosuoja-asetuksessa ja  rikosasioiden tietosuojalaissa  erityisiin
henkil6tietoryhmiin  kuuluviin tietoihin, joiden Kkasittely on mainituissa saddoksissd sdadetty
liht6kohtaisesti  kielletyksi. Kuitenkin —sosiaalihuollon asiakastiedot on katsottu uudistetun
tietosuojasdantelyn aikanakin arkaluonteisiksi tiedoiksi, joten niiden kasittelyn edellytyksiin liittyy
vastaavat vaatimukset kuin erityisid henkilétietoryhmid koskien (PeVL 15/2018 vp ja PeVL 17/2018 vp).
Ehdotetussa sddntelyssi ei ole tiltd osin huomautettavaa, koska sosiaalihuollon tietojen kisittelystd on
sdadetty erikseen.

Arkaluonteisiin  tietoihin rinnastuvana on pidetty my6s 11 §:ssi tarkoitettua maksukortin tietoja.
Perustuslakivaliokunta on lausunnossaan (PeVL 48/2018 vp) todennut, etti luonnollisen henkilon
yksityiskohtaiset tilitiedot rinnastuvat yksityiselimin suojan ydinalueelle kuuluviin arkaluonteisiin
tietothin. Toisaalta perustuslakivaliokunta ei ole pitinyt pankkisalaisuuden piiriin kuuluvia tietoja
yksityiselimidn suojan ydinalueeseen kuuluvina tietoina (PeVL 14/2002 vp). Niistd lihtokohdista
perustuslakivaliokunta ~ on  arvioilnut  my0s  maksukortin  tietojenkdsittelyd  tuoreessa
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lausuntokdytinnossidn (PeVL 36/2020 vp), jossa perustuslakivaliokunta korosti maksukorttitietojen
kasittelyn  vilttimattomyysedellytyksen — sadtimistda  tarpeellisuuden  sijaan  ja  piti  titd
sdatimisjarjestyskysymyksend.

Lakiehdotuksen 13 § sisdltad erityisiin henkil6tietoryhmiin kuuluvien tietojen kisittelyyn liittyvan
valttamattomyysedellytysta koskevan yleisen sainnoksen. Se ei kuitenkaan kata kaikkia lakiehdotuksessa
ilmenevid kisittelytarpeita, jotka kohdistuvat valtiosddntoisesti arvioiden arkaluonteisiin tietoihin.
Esimerkiksi vilttimattomyysedellytystd ei ole sidottu lakiehdotuksessa maksukortin tietojen kasittelyyn.
Maksukortin  tiedot eivit ole suoraan rikosasioiden tietosuojalaissa tarkoitettuja  erityisiin
henkil6tietoryhmiin  kuuluvia tietoja. Eduskunta on hiljattain hyvaksynyt vankeuslakiin tehdyt
muutosehdotukset lakivaliokunnan tekemin muutoksin (LaVM 1/2021 vp — EV 18/2021 vp), joka
sisaltdd maksukortin kayttoon liittyvid kasittelysdantojd, joista perustuslakivaliokunta on antanut edelld
mainitun lausunnon (PeVL 36/2020 vp). Lakivaliokunta lisdsi vankeuslain muutosehdotuksen 9 luvun 3
a §:Ain maksukortin kayton valvontaan valttimittomyysedellytyksen. Koska nyt lausuttavana oleva 1.
lakiehdotus  muodostaa  henkilotietojen  kdsittelyn  perustan  Rikossenraamuslaitoksessa, tulisi  selyyyden  vunoksi
valttamattomyysedellytys nlottaa myos 1. lakiehdotuksen saintelyssi maksukorttitietojen kdsittelyyn osana arkaluonteisten
tietojen kdsittelyn rajaamista koskevaa sddantelyd.

Nyt chdotetussa muodossa vilttimittomyysedellytys jad yleiselle tasolle. Lakiehdotuksen 13 §:n
perusteluissa viitataan rikosseuraamusrekisterissa oleviin erityisid henkil6tietoryhmia koskeviin tietoihin,
mutta varsinaisesti rikosseuraamusrekisterin tietosisallostd ehdotetuissa 5—8 §:ssd ei ole tasmallisid
saannoksia  erityisiin - henkil6tietoryhmiin ~ kuuluvien — tietojen  kisittelystd  lukuun — ottamatta
henkil6tuntomerkkien rekisteréintid, joka tarkoittaa muun muassa biometristen tietojen kasittelyn
sallimista siind laajuudessa kuin pakkokeinolaissa on sdddetty. Nyt ehdotetussa muodossa ehdotetussa
laissa saidettiisiin henkilotuntomerkkitietojen sallivasta kisittelystd, joka puolestaan perustuu 2.
lakiehdotuksen 4 luvun 5 §:n 2 momenttiin tai 3. lakiechdotuksen 2 luvun 4 §:n 2 momenttiin, joiden
mukaan Rikosseuraamuslaitos saa ottaa vangista pakkokeinolaissa (806/2011) tarkoitetut
henkil6tuntomerkit ja  siten varsinaisesti kisiteltdivit henkil6tuntomerkkitiedot — yksil6idddn
pakkokeinolain 9 luvun 3 §:ssi. Ehdotus muodostaa varsin vaikeaselkoisen kokonaisuuden. Nabhdiksen:
arkalnonteisten henkilotuntomerkkitietojen yksilointi tulisi tapabtua 1. lakiehdotuksen sidadiksessd joko siten, etti nami
henkilituntomerkkitiedot lnetellaan mainitussa laissa tai se sisiltid suoraan viittanksen pakkokeinolain mainittunn
sdannikseen. Muntenkin rikossenraamusrekisterin tietgja tulisi tasmentdd, koska 13 §:in perustelujen mukaan
“Rikosseuraamusrekisterissi voisi tiltd osin olla uskonnollista tai muuta vakaumusta, sormenjalked ja
terveyttd  koskeva tieto. Sindnsd terveystiedot kuuluvat Vankiterveydenhuollon pitimain
potilasrekisteriin, mutta erditd terveyttd ja sairaudenhoitoa koskevia tietoja voi olla tallennettuna myo6s
rikosseuraamusrekisteriin, esimerkiksi liittyen ldakityksen antamiseen, henkilon terveydentilan toimintaan
osallistumiseen asettamiin rajoituksiin tai erityisiin valvonnallisiin tarpeisiin.” Tillaisia tietoja ei kuitenkaan
mainita tasmallisesti ehdotetuissa 5-8 (:ssd.

Ndhdaifkseni erityisiin henkilotietorybmiin kuuluvien tietojen tietosisaltod koskevia saannoksid rikossenraamusrekisterissa
tulisi tdsmentdd, jotta 13 (:5sd ehdotettua vilttamittomyysedellytysti koskevaa ehdotusta voidaan pitdi valtiosddintiisesti
hyvéksyttavind. Lisdksi vilttamattomyysedellytys tulisi sitoa myos muihin arkalnonteisiksi katsottavien henkilotietojen
kdsittelyyn eikd pelkdstidn erityisiin henkilitietorybmiin. Téllaista yleisen vélttamdttomyysedellytyksen sddtamisti
arkalnonteisten tietojen kdsittelyssd on edellytetty perustuslakivaliokunnan lausuntokdytannissd, jossa sita on pidetty nyis
sddtdmisjarjestyskysymyksend (ks. esimerkiksi PeVL 51/2018 vp).

5. Tietojen saantia ja luovuttamista koskevat ehdotukset

Perustuslakivaliokunta ~on  arvioinut viranomaisten tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estimittd koskevaa siddntelyd perustuslain 10.1 §:ssd sdddetyn yksityiselimin ja
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henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa sithen, mihin ja ketd koskeviin
tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttimattémyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet
liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisdllot on pyritty
luettelemaan laissa tyhjentivisti. Jos taas tietosisiltoja ei ole samalla tavoin luetteloitu, sidntelyyn on
pitinyt sisillyttdd vaatimus "tietojen vilttimittomyydestd" jonkin tarkoituksen kannalta (PeVL
31/2017vp, PeVL 17/2016 vp). Hallituksen esityksen 1. lakiehdotuksen 16 § sisiltdd tiedonsaantioikeutta
koskevan erityisen sddntelyn suhteessa muualla lainsddnndssa sadadettyyn nihden. Pykaldssd ehdotetaan
saadettaviaksi  Rikosseuraamuslaitokselle —tiedonsaantioikeuksia — salassapitosidnnésten — estdmitta.
Tiedonsaanti on sidottu tarpeellisuusedellytykseen ja  pykild sisialtid ne tiedot, joita
Rikosseuraamuslaitoksella on oikeus saada muilta viranomaisilta ja tiedonantovelvollisilta. Téltd osin
chdotus vastaa sitd, mitd perustuslakivaliokunta on edellyttinyt tiedonsaantioikeuksista sdddettivan.

Perustuslakivaliokunta on toistuvasti kiinnittainyt huomiota henkiltietojen kasittelyd koskevan siaantelyn
raskauteen ja monimutkaisuuteen tiedonsaantioikeuksia ja tietojen luovuttamista koskevan sddntelyn
osalta sekd tistd johtuvaan kaksinkertaiseen sadntelyyn (esim. PeVL 14/2018 vp seki siind mainitut).
Hallituksen esityksen 1. lakiehdotus johtaa tillaiseen kaksinkertaiseen sdantelyyn. Esimerkiksi
lakiehdotuksen 16.1 §:n 2 kohdassa ehdotetaan Rikosseuraamuslaitokselle tiedonsaantioikeutta
salassapitosdannosten estamatti Viestotietojirjestelmassa oleviin tiettyihin tietoihin.
Viestotietojirjestelmistd sekd Digi- ja viestdtietoviraston varmennepalveluista annetun lain (661/2009)
29 §:n mukaan viestotietojarjestelmasta luovutetaan tuomioistuin- ja hallintomenettelyyn, viranomaisen
suunnittelu- ja selvitystehtivain sekd muuhun niitd vastaavaan viranomaistehtavdan: 1) laissa tai sen
nojalla annetussa asetuksessa siddetyt tiedot; 2) laissa tai sen nojalla sdddetyn tai midrityn tehtdvin,
toimenpiteen tai toimeksiannon hoitamisessa tarpeelliset tiedot; ja 3) tarpeelliset tiedot, jos kasittelyn
perusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohta. Viestotietojarjestelmisti voidaan
siten luovuttaa tietoja myoOs ilman erikseen laissa sdddettyd tiedonsaantioikeutta mainitun 2 kohdan
perusteella. Sddntelykokonaisuudessa jad nyt epéselviksi, onko nyt ehdotettavalla sdédnndkselld tarkoitus
laajentaa vai supistaa Rikosseuraamuslaitoksen tiedonsaantioikeutta viestotietojirjestelmastd suhteessa
mainittuun 29 §:ssa sdddettyyn nahden.

Vastaavasti lakichdotuksessa ehdotetaan sdddettiviksi mainitun pykdliehdotuksen 3 kohdassa
tiedonsaannista poliisin henkilGrekistereisti. Puolestaan henkiltietojen kasittelystd poliisitoimessa
annetun lain 21 §:n mukaan poliisi saa salassapitosdannosten estimittd luovuttaa teknisen kayttoyhteyden
avulla tai tietojoukkona 5-9, 11 ja 12 :ssd tarkoitettuja henkilotietoja Rikosseuraamuslaitokselle.
Ehdotettu sddnnos ei vaikuttaisi rajaavan tiedonsaantia suhteessa poliisitoimen henkil6tietojen kisittelya
koskevaan sidntelyyn nihden, mutta sddnnos ei valttdmaitti ole tarpeellinenkaan.

Hallituksen esityksen 1. lakiehdotuksen 5 luvussa ehdotetaan sdidettiviksi tietojen luovuttamisesta.
Lakichdotuksen 19 §:ssi ehdotetaan sdddettdviksi tietojen luovuttamisoikeudesta rikosasioiden
tietosuolaissa tarkoitetuille viranomaisille. Mainitussa sddnnoksessé el ole sidottu tietojen luovuttamista
valttamattomyysedellytykseen eikd mainitussa ehdotuksessa luetella yksityiskohtaisesti, mitd tietoja
kullekin viranomaiselle luovutetaan, joten tarpeellisuusedellytyksesta tissd suhteessa ei voida edes sddtda.
Koska luovutettaviin tietoihin saattaa liittyd my6s arkaluonteisiksi katsottavia tietoja (valokuva ja muut
tuntomerkkitiedot), #ulisi ehdotettunn siannikseen lisitd tietojen lnovuttamista rajaava valttimdttomyysedellytys, kuten
toistuvasti eri yhteyksissa valtiosaintiisessa arvioinnissa on edellytetty (esim. PeVL 31/2017 vp ja PeVL 17/2016

vp).

Ehdotus jittdd my6s episelviksi sen, onko sddntelylld tarkoitus laajentaa mainittujen viranomaisten
tiedonsaantioikeuksia. Esimerkiksi poliisilain (872/2011) 4:2 on sdddetty poliisin oikeudesta saada tietoja
viranomaisilta. Sddnnoksessa on erityisia menettelysdannoksia salassa pidettivien tietojen saantiin liittyen.
Puolestaan henkilotietojen kisittelystd poliisitoimessa annetun lain 16.1 §:n 2 kohdassa on sdddetty
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tiedonsaantioikeuksia, joita ei ole sidottu poliisilain mukaiseen menettelysaantelyyn. Ebdotetun pykdlin
subdetta munalla laissa sdddettyyn tulisi arvioida wundelleen. Pelkdstiin poliisille tapabtuva tietgjen saantia ja
Inovuttamista koskeva sdantely muodostaa jo varsin tulkinnanvaraisen kokonaisunden, jossa ei ole mydskdadin eri lakien
vilille  loydettavissa  suoraa  soveltamisiarjestysta. — Nibddikseni — tillainen  selventiminen  on  valttamdtinti
salassapitosdadntelyyn ja siitd poikkeamiseen liittyvien sddantelyvaatinusten vuoksi sekd kdytannon tilanteissa muodostuvien
tulkinnanvaraisunksien valttimiseksi. 1 astaavaa rinnakkaista tai pddllekkdistd saintelyd on nzyds muiden rikosasioiden
tietosuogjalain tarkoittamien viranomaisten tiedonsaantioikenksia ja luovuttamista koskevissa saanniksissa.

6. Tietojen pysyva sdilyttiminen ja arkistointi

Perustuslakivaliokunnan kannanottojen mukaan siilytysaikaa koskevan sdintelyn tulee lain tasolla olla
kattavaa ja yksityiskohtaista. Tésta syysta sailytysaikaa koskevissa sadnnoksissa on oltava aikamaire (PeVL
20/2006 vp). Perustuslakivaliokunnan erdin kannanoton mukaan tietojen pysyvé sdilyttiminen ei ole
henkil6tietojen suojan mukaista, ellei sithen ole tietojarjestelmin luonteeseen tai tarkoitukseen liittyvid
perusteita. Pysyvai siilyttimistd puoltaa se, ettd tiedot ovat osin muuttumattomia tai hitaasti muuttuvia
eika niitd paivitetd pelkin ajan kulumisen vuoksi, ja niiden pysyvi siilyttiminen on tarpeellista tehtivien
hoitamiseksi (PeVL 54/2010 vp). Valiokunnan kidytinnén mukaan laajamittainen, erittelemiton,
pitkdaikainen ja rajoittamaton tietojen sdilyttiminen yhdistettynd viranomaisten erittelemittomain ja
rajoittamattomaan paisyyn naihin tietoihin on valtiosdintoisesti ongelmallinen (PeVL 20/2016 vp, PeVL
18/2014 vp). Valiokunta on painottanut erityisesti arkaluonteisten tietojen siilytysajan rajaamista sithen,
mika on vilttimatontd sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jirjestelmain tallennettu

(PeVL 13/2017 vp, s. 6).

Hallituksen esityksen 1. lakiehdotuksen 31 § sisdltid sddnnoksid tietojen  poistamisesta
(henkilo)rekisteristd. Mainitun pykdliehdotuksen 1 momentissa siilytysaika on sidottu tarpeellisuuteen.
Rikosasioiden tietosuojalain 6 §:n 3 momentin mukaan henkilGtietojen siilyttimisen tarpeellisuutta on
arvioitava vihintddn viiden vuoden vilein, jollei henkil6tietojen siilytysajoista muualla toisin sdadeta.
Tietosuoja-asetuksen 5 (1) artiklan e alakohdan mukaan henkil6tietoja on siilytettiva muodossa, josta
rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkisittelyn tarkoitusten
toteuttamista varten. Tiedonhallintalain 21 §:ssié on puolestaan sdddetty asiakirjojen siilytysajan
madrittimisen perusteista, jos siilytysajoista ei ole sdddetty laissa. Siilytysaikojen mddrittelyd rajoittaa
yhtdaltd  kayttotarkoitus ja toisaalta tarpeellisuusvaatimus. Henkilotietoja voidaan  siilyttaa
kayttotarkoituksen kannalta tarpeellinen aika suoraan yleislainsdddinnossi saddetyn perusteella.
Lakiechdotuksen 31 § sisdltdd luettelon eriisti tiedoista, joille tietojen sdilytysaikaan ehdotetaan
enimmadisaikaa. Tallainen sddntelymalli on sinéllidn asianmukainen. Taltd osin on kuitenkin syyta
kiinnittdd huomiota sithen, ettd tietojen sailytysajoilla voi olla vaikutuksensa vangin rangaistusajan
laskentaan taytintoonpanopaitosta tehtiessd. Téssd suhteessa siilytystarve voi olla nyt ehdotettua
pidempikin, mutta hallituksen esityksessa asiasta ei tehdd sen enempii selkoa.

Tietojen poistaminen rekisteristd ei kuitenkaan tarkoita vilttimittd tietojen tuhoamista, vaan tiedot
voidaan siirtdd yleisen edun mukaista arkistokidyttotarkoitusta varten arkistoon. Tiedonhallintalain 21.2
§:n mukaan siilytysajan padttymisen jilkeen tietoaineistot on arkistoitava tai tuhottava viipymatta
tietoturvallisella tavalla.

Hallituksen esityksen 1. lakiehdotuksen 33 §:ssi ehdotetaan sdddettiviksi tietokannasta poistetuista
tiedoista muodostettavaa pysyvisti sdilytettdvdd hakemistoa. Ehdotettu on ongelmallinen, koska
chdotetussa laissa ei ole sdddetty mistddn tietokannasta (vaan rekistereistd), joten epaselviksi jad, mitd
tietokannalla tdssi yhteydessd tarkoitetaan. Ilmeisesti tdssd tarkoitetaan tietojen poistamista
rikosseuraamusrekisteristd, josta muodostetaan hakemisto. Sdannoksestd ei ilmene, tillaisen tietojen
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sailyttimisen kéyttotarkoitusta, koska se ei enii ole alkuperiinen. Toisaalta hakemiston muodostaminen
ei voi liittyé arkistointiinkaan, koska lakiehdotuksen 34 §:ssi on sdddetty arkistoinnista.

Ehdotettu 33 § ei my6skéddn vaikuttaisi olevan varsinaisesti pysyvaa sdilyttimistd koskeva sidnnds, koska
samassa pykalissd sdadetain tietojen poistamisesta 50 vuoden kuluttua siitd, kun henkil6 on viimeksi
vapautunut Rikosseuraamuslaitoksen yksikostd tai lopettanut yhdyskuntaseuraamuksen suorittamisen.
Siten kysymys on mddrdajan sailytettavistd tiedoista. Ehdotetun sddnnoksen asianmukaista perustetta ei ole
todennettavissa my6skaan pykilin perusteluista, vaan siind viitataan kasittelyoikeutettuihin virkamiehiin
seki tietojen luovutettavuuteen esimerkiksi tieteellistd tutkimusta varten. Tietosuojasaintelyn
nikokulmasta katsottuna yleisen edun mukaisen arkistokayttotarkoituksen perusteena on mahdollistaa
myOhemmin sdilytysajan pdittymisen jilkeen tapahtuva henkilotietojen Kkasittely tieteellistd tai
historiallista tutkimusta varten. Nyt hallituksen esityksen 1. lakiehdotuksen 34 § sisiltid ehdotuksen
arkistointiin liittyvastd sadntelystd yleisend viittaussaannoksend. Ehdotettu 33 § wvaikuttaisi olevan
tietosuojasdaantelyyn nihden ongelmallinen ja tietosuoja-asetuksen vastainen, kun otetaan huomioon
tietosuoja-asetuksen 5 (1) artiklan e alakohdassa sdddetty.

Koska nyt ebdotettn 33  koskee tietojen sdilyttimistd mdidriaikaisesti ja ilmeisesti myds arkalnonteisten tietojen
sdilyttémista, on 33 (:qd muntettava vastaamaan tosiasiallista sisiltod ja kayttotarkoitusta. Tdssd subteessa 33 ja 34
J:ien subde tulisi tarkentaa tai mabdollisesti yhdistid. Jos sailytettavifksi on tarkoitettu arkalnonteisia henkilotietja, on
Sytd huomata, ettd perustuslakivaliokunta on pitinyt erdissa yhteyksissia arkaluonteisten tietgjen viidenkin vuoden
sailytysaikaa pitkana (Pel’L. 31/2017 up). Esimerkiksi henkilotuntomerkkitietojen  sailyttaminen varsinaisen
kdsittelytarkoituksen pddttymisen jalkeen jopa 50 vuotta ei ole oikeasubtainen toimenpide biometristen tietojen kdsittelylle
epamddrdiseksi jadvain hakemiston kdyttotarkoitukseen. Néhddfkseni ebdotettna tulisi munttaa, jotta 1. lakiehdotus
voitaisiin kdsitelld tavallisen lain sdatimisjdrjestyksessd erityisesti, kun dsittelyyn ilmeisesti sisaltyy arkaluonteisiakin
hietopa.
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