PERUSTUSLAKIVALIOKUNNALLE

Asia: U 2/2021 vp Valtioneuvoston kirjelméd eduskunnalle komission ehdotuksesta

Euroopan parlamentin ja neuvoston asetukseksi (digipalvelusdados)

Esitian lausuntonani kunnioittaen seuraavaa.

Komissio on arvioinut, ettd sddnnokset suojaavat tehokkaasti EU:n perusoikeuskirjassa
turvatuttuja oikeuksia, eikd ehdotuksella odoteta olevan negatiivisia vaikutuksia
perusoikeuksiin. Tdtd on syytd tarkastella. Lisdksi on pohdittava ehdotuksen
vaikutuksia kotimaiseen perusoikeuksien suojaan. Erityisen merkittdviksi muodostuvat
12 § (Sananvapaus ja julkisuus), 15 § (Omaisuuden suoja), 18 § (Oikeus tyohon ja
elinkeinovapaus) ja 21 § (Oikeusturva).

Ehdotusta  digipalvelusddadokseksi on tarkasteltava perusoikeuksien yleisten
rajoitusedellytysten valossa. Ni&itd ovat muun muassa lain tdsméllisyys ja
tarkkarajaisuus seké rajoituksen hyvéksyttivyys ja suhteellisuus.

Sananvapaus

Ehdotetulla  asetuksella  olisi  merkittdvid  vaikutuksia  sananvapauteen.
Asetusehdotuksen tavoitteena on, ettd palveluntarjoajat puuttuvat itse laittomaan
sisdltoon nykyistd tehokkaammin. Talld hetkelld tilanne on pitkélti sddtelematon, joka
on toisaalta omiaan lisidméin sananvapautta, mutta toisaalta heikentimééin sitd
tilanteissa, joissa palveluntarjoajat tekevit itse padatoksid sisdllon poistamisesta ilman

saddeltyjd mekanismeja.

Perustuslain turvaamaan sananvapauteen sisdltyy oikeus ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkddn ennakolta estdmatti.
Sananvapaus on turvattu myds Euroopan ihmisoikeussopimuksen 10 artiklan
madrdyksilld. Sananvapaus ja tiedonvilityksen vapaus siséltyvit niin ikddn Euroopan
unionin perusoikeuskirjan 11 artiklaan. Erityisesti viestin ennakkotarkastus, eli

sensuuri, rajoittaisi sananvapautta huomattavasti.

Sananvapaus ymmaérretddn perustuslaissa laajasti ja vilineneutraalina (PeVL 45/2014
vp, s. 5-6, PeVL 16/2013 wvp, s. 3/I). Valiokunta on katsonut tietoverkoissa
harjoitettavaan viestintdén liittyvin monia sellaisia erityispiirteitd, jotka voivat tuoda

esiin uusia sananvapauden kdyttdmisen ja sen sdintelyn kannalta merkityksellisid
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ndkokulmia (PeVL 60/2001 vp, s. 2). Perustuslakivaliokunta on késitellyt
sananvapautta tietoverkossa lausunnoissaan (PeVL 43/2018 ja PeVL ja PeVL 4/2019)
liittyen Euroopan parlamentin ja neuvoston asetukseksi verkossa tapahtuvan
terroristisen sisdllon levittdmisen estdmisestd. Valiokunta on korostanut sdéntelyn
tasméllisyyden ja tarkkarajaisuuden merkitystd sekd sitd, ettd asetuksen nojalla
puuttuminen perus- ja ihmisoikeuksiin sekid demokratiaan ja kansalaisten osallistumis-

ja vaikutusmahdollisuuksiin rajoittuu vain vélttdméttomaan.

Nyt tarkasteltavan hallituksen muistion mukaan ehdotettujen sddnndsten tavoitteena on
vihentdd laitonta sisdltdd verkossa sekd parantaa kéyttdjien asemaa palveluissa.
Nykyista tilannetta, jossa verkkoalustat poistavat alustalle talletettua sisdltdd laittomana
tai kdyttoehtojensa vastaisena ilman, ettd poistamista tehtéisiin julkiseksi tai ettd

toimintaa on sdénnelty EU:n tasolla mitenkddn, ei voida pitda tyydyttavana.

Ehdotetut sdénnét eivit kuitenkaan suoraan velvoita palveluntarjoajia ylldpitdméédn
mitddn sisdltod, eikd myoOskddn poistamaan sitd. Nidin ollen sananvapauteen (sekéd
elinkeinovapauteen) kohdistuvat vaikutukset ovat jossain mairin rajoitettuja, vaikka ne
ovatkin merkittdjid. Lainsdadantdtekninen ratkaisu on komission ehdotuksessa se, ettéd
annetaan sidintojé, joiden perusteella palveluntarjoajien tulee mahdollistaa ilmoitukset
laittomasta sisdllostd (art. 14), kertoa kayttdjille ilmoitusten perusteella tai
automaattisen sisdllon moderoinnin perusteella poistetusta sisdllostd (art. 15) sekd
saantdjd  verkkoalustojen velvollisuudesta mahdollistaa  vastailmoitukset ja
mahdollisuudesta tuomioistuimen ulkopuolisiin sovittelumenettelyihin (art. 17 ja 18).
Liséksi toimijoiden tulisi my0s julkistaa tilastotietoja siitd, miten ja missd madrin ne
poistavat sisdltojd palveluistaan sekd tietoja sisdllon moderoinnista. Hallituksen
muistion mukaan ehdotettuja sddnnoksid voidaan pitdd parannuksena nykyiseen
vallitsevaan kéytdntoon. Nakokulma on perusteltu. Sddntelyn oikeasuhtaisuutta
tavoiteltuun padamddrdin ndhden on arvioitava tastikin ndkokulmasta. Se vdhentdnee
erityisesti suurten verkkoalustojen palveluihin liittyvid riskejd kéyttédjille ja

yhteiskunnalle.

Ennakkosensuuria ei sdddokselld haluta luoda. Ehdotuksen mukaan palveluntarjoajalla
ei olisi velvollisuutta poistaa laitonta siséltdd, vaan velvollisuus kisitelld sille tehtyja
ilmoituksia laittomasta sisdllostd, joita ilmoittaja haluaa poistettavan palvelusta.
Ehdotus sisdltdd kuitenkin varsin voimakkaita kannustimia siihen, ettd palveluntarjoaja
poistaa sisdllon. Tultuaan tietoiseksi laittomasta sisdllosté, se ei endéd voi vedota artiklan
5 vastuuvapaussddnnoksiin. Ndin palveluntarjoajan on tehtdvd oma riskiarvionsa sen

mahdollisesta vastuusta sille ilmoitetun sisdllon suhteen.



Vaikka palveluntarjoaja ei voisi vedota vastuuvapaussddnnoksiin tietyssa tilanteessa, ei
se automaattisesti tarkoittaisi rikos- ja vahingonkorvausoikeudellista vastuuta tietysti
alustalla olevasta sisdllostd, vaan vastuu ratkaistaan rikosoikeudellista tai
vahingonkorvausvastuuta koskevien kansallisten sddnndsten mukaisesti. Vaikka
palveluntarjoajalle ei aseteta varsinaista velvollisuutta poistaa sisdltod, niin
tulkinnallisissa tilanteissa palveluntarjoajalla voi olla kannustin poistaa sisdltod
varmuuden vuoksi voidakseen vedota artiklan 5 vastuuvapaussddnnoksiin. Télld saattaa
olla ns. chilling effect sananvapauden kédyttdmisen kannalta. Koska verkkoalustat ovat

niin keskeisessd asemassa sananvapauden kédytossd, on tima riski otettava vakavasti.

Ehdotuksen 20 artiklan mukaan verkkoalustoilla (lukuun ottamatta mikroyrityksia ja
pienid yrityksid) olisi velvollisuus kieltdd palveluidensa kéyttd silloin, kun kayttdja
toistuvasti tuottaa palveluun selvésti laitonta sisdltod tai kun kayttdja toistuvasti antaa
selvésti perusteettomia ilmoituksia muiden kayttdjien palveluun lataamasta laittomasta
siséllostd. Sananvapauden kannalta merkityksellistd on, ettd palvelun estoa koskeva
padtds voidaan tehdé vain selvisti laittoman sisdllon kohdalla ja rikkomukseen pyritdan
ensin puuttumaan lievemmin keinoin. Lisdksi pditos palvelun estosta voidaan tehda
vasta toistuvasta ja selvdstd rikkomuksesta. Padtos olisi médrdaikainen ja sitd edeltdd
varoitus. Ndiltd osin asetus tdyttdnee valiokunnan vaatimuksen siitd, ettd puuttuminen

sananvapauteen rajoittuu vain valttamattomaan.

Jatkovalmistelussa on kuitenkin tarpeen kiinnittd4 huomiota siéntelyn tismaillisyyteen,
kuten myds hallituksen muistiossa todetaan. Ongelmaksi saattaa muodostua muun
muassa laittoman sisdllon madrittely, joka on jdtetty varsin avoimeksi: sisdlto olisi
”selvésti laitonta” johdannon 47) kohdan mukaan, mikili se on ilmeistd maallikolle
ilman varsinaista aineellisoikeudellista tietimysti, ettd sisdltd on laiton. Laiton sisdlto
on médritelty asetuksen 2 artiklassa. Sen mukaan laiton sisélto tarkoittaa mitd tahansa
tietoa, joka sellaisenaan tai viittaamalla johonkin toimintaan, mukaan lukien tuotteiden
myynti tai palvelujen tarjoaminen, ei ole unionin tai jdsenvaltion lainsddddnndn

mukaista, riippumatta kyseisen lainsdddannon tdsmallisestd kohteesta tai luonteesta.

Nykyéddn verkkoalustat vaikuttavat mielipiteenmuodostukseen monin keinoin. Ne
muun muassa soveltavat sisdllon suosittelumenetelmié kéyttéjille ilman velvollisuutta
kertoa siitd. Tdhankin asetusehdotus toisi muutoksen, silla 29 artiklan mukaan erittdin

suurten verkkoalustojen olisi julkistettava tietoa suosittelumenetelmistéén.

Merkittavaa on ettd 26 artiklan mukaisesti erittiin suurille verkkoalustoille asetettaisiin
monenlaisia velvollisuuksia. Niiden olisi vidhintddn kerran vuodessa tehtdvi

riskinarviointi, jossa arvioidaan a) laittoman siséllon levittiminen néiden palvelujen

3



kautta; b) mahdolliset kielteiset vaikutukset perusoikeuskirjan 7, 11, 21 ja 24 artiklassa
vahvistettujen  yksityis- ja perhe-eldmdn kunnioittamista, sananvapautta ja
tiedonvilityksen vapautta, syrjintdkieltoa ja lapsen oikeuksia koskevien
perusoikeuksien kdyttimiseen; seké c) palvelun tahallinen manipulointi, mukaan lukien
palvelun epdaito kdytto tai automatisoitu hyddyntdminen, jolla on tosiasiallisia tai
ennakoitavissa olevia kielteisid vaikutuksia kansanterveyden suojeluun, alaikiisiin tai
kansalaiskeskusteluun taikka tosiasiallisia tai ennakoitavissa olevia vaikutuksia
vaalimenettelyihin ja yleiseen turvallisuuteen. Erittdin suurten verkkoalustojen on
riskinarviointeja tehdessdén otettava erityisesti huomioon, miten niiden sisdllon
moderointijdrjestelmit, suosittelujirjestelméit ja mainosten valinta- ja esitysjirjestelmait
vaikuttavat 1 kohdassa tarkoitettuihin jérjestelmédriskeihin. Tdmén lisdksi 24 artiklassa
ja 30 artiklassa sdddeltdisiin verkkomainonnan ldpindkyvyydestd. Voidaan todeta, ettd
asetusehdotus loisi suurille toimijoille varsin pitkdlle menevid velvollisuuksia, joilla
olisi vaikutusta sananvapauteen. Niitd olisi jatkovalmistelussa arvioitava erityisesti

suhteellisuusperiaatteen valossa.

Omaisuuden suoja ja elinkeinovapaus

Nykyédén verkkoalustat poistavat alustalle talletettua sisdltod laittomana tai
kayttoehtojensa vastaisena oman harkintansa mukaan ilman, etti toimintaa on sdinnelty
EU:n tasolla. Tami johtanee monenlaisiin ongelmiin ja toiminnan sééntelyd voidaan
pitdd perusteltuna. On kuitenkin huomattava, ettd monien palveluntarjoajien tarkoitus
ei ole yleishyddyllinen, vaan taloudellinen. Ne ovat padosin yksityisid yrittéjid, joille ei
lahtokohtaisesti voitane asettaa velvollisuutta tarjota palvelujaan tai yllapitda sisiltoja
muuten, kuin niiden omista lahtokohdista. Jos esimerkiksi joku palveluntarjoaja pdattaa
oman harkintansa perusteella poistaa tietyn kiyttdjan sosiaalisen median alustalta,
voidaan kysyé, onko olemassa laillista syytd vaatia sitd toimimaan toisin. Néiltd osin
ehdotus saattaa jittdd toivomisen varaa perusoikeuksien rajoitusten hyvéksyttavyyden

ja suhteellisuuden kannalta.

On myo6s helppo yhtyéd valtioneuvoston kantaan, jonka mukaan laittoman siséllon
laajasta midritelmastd johtuen sdédntely asettaisi eri kokoisille yksityisille toimijoille
monia varsin merkittdvid ja pitkdlle menevid velvollisuuksia, jotka edellyttidvit néilta
toimijoilta korkeaa asiantuntemusta ja kattavaa osaamista niin unionin kuin eri
jasenvaltioiden lainsddddannon siséllostd. Jatkoneuvotteluissa onkin selvitettdva, missd
laajuudessa ja minké kokoisilta yksityisiltd toimijoilta voidaan edellyttdd néin laajaa
osaamista mahdollisesti my0ds tulkinnallisesti epédselvdstd eri oikeusjérjestysten
lainsdddédnnon  sisdllostd. Koska my6s  rikosoikeudelliset — sanktiot  ovat



asetusehdotuksen piirissd, on asiaa jatkossa tarkasteltava myds rikosoikeudellisen

laillisuusperiaatteen kannalta.

Valvonta, seuraamukset ja oikeusturva

Asetuksella olisi tarkoitus perustaa useita uusia toimielimid, joille annettaisiin erindisia
tehtdvid. Valvonnasta vastaisivat ensisijaisesti kansalliset digitaalisten palvelujen
koordinaattorit, Euroopan digitaalisten palvelujen lautakunta sekd komissio.
Komissiolle annettaisiin 51 artiklan mukaisesti tietyissé tilanteissa toimivalta aloittaa
itsendinen menettely riippumatta kansallisista viranomaisista. Néin tehdessddn se
syrjayttdisi kansallisen viranomaisen, jolla ei enéé olisi toimivaltaa asiassa. Katsoisin,
ettd hajautettu ja osittain paillekkdinen toimivalta on omiaan aiheuttamaan merkittavaa
epaselvyyttd asetuksen toimeenpanossa ja valvonnassa. Jatkovalmistelussa olisi télta
osin pidettdvd silmilld sitd, ettd perusoikeuksien rajoitusedellytyksistd erityisesti
tasmallisyysvaatimus turvataan. On myos harkittava sitd, halutaanko antaa komissiolle
ndin paljon itsendistd toimivaltaa, mutta se punninta lienee luonteeltaan ldhinna

poliittista.

Komissiolle annettaisiin valtuudet saada tietoa toimijoilta (52 artikla), tehdi
haastatteluja (53 artikla) sekd suorittaa tarkastuksia palveluntarjoajien toimipaikoissa
(54 artikla). Komission toimivalta olisi siten varsin laaja. Sille annettaisiin
mahdollisuus saada palveluntarjoajilta paljon tietoa, mukaan lukien henkilétietoja ja
likkesalaisuuksia. Olisi tarpeen pohtia, edellyttddkd tdma sitd, ettd sdiddokseen
sisdllytettdisiin tarkempia rajoituksia toimivallalle seké oikeusturvakeinoja tutkimusten
ja tarkastusten kohteille. Esimerkiksi 61 artiklassa sdddeltivid sakkojen ja
uhkasakkojen vanhentumisaikojen mdiéritelmid voidaan pitdd puutteellisina
oikeusturvandkdkohdasta tarkasteltuina, silld kaikki komission tai digitaalisten
palvelujen koordinaattorin suorittamat toimet rikkomisen tutkinnan tai rikkomista
koskevan menettelyn aloittamiseksi katkaisisivat sakkojen ja uhkasakkojen

miidrddmiseen sovellettavan vanhentumisajan.

Ehdotuksen 42 artiklan mukaan jisenvaltiot sddtdisivdt seuraamuksista. Artiklan
mukaan seuraamuksia sovellettaisiin jdsenvaltion lainkdyttGvaltaan kuuluvien
viélityspalvelujen rikkoessa asetuksen sddnnoksid. Jdsenvaltioiden olisi myos
toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraamukset
pannaan tdytdntoon. Jédsenvaltioiden olisi ilmoitettava seuraamussddnnokset ja
toimenpiteet komissiolle, ja ilmoitettava sille viipyméttd mahdollisista niihin
vaikuttavista myohemmistd muutoksista. Mielesténi tdltdkin osin tehtdvien jako

komission ja jdsenvaltioiden vélilld ja4 jossain madrin epaselvéksi.
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Sakoista ja uhkasakoista méérdisi yksin komissio 59 artiklan mukaisesti. Niiden osalta
kansallisilla viranomaisilla ei olisi toimivaltaa lainkaan. Jatkovalmistelussa olisi hyva
tarkastella jdsenvaltion viranomaisten ja komission tehtévien ja toimivallan jakoa vield
jarjestelmin selkeyden ja ennakoitavuuden sekd oikeusturvan kannalta. Tallaisenaan

ehdotus vaarantaa erityisesti oikeusturvaan liittyviéd perusoikeuksia.

Lainvalintasddnndt ja toimivaltaisen tuomioistuimen mddrdytyminen

Ehdotukseen sisidltyy useita kohtia, joissa viitataan jdsenmaiden kansalliseen
lainsdddéntoon. Esimerkiksi palveluntarjoajien rikos- ja vahingonkorvausoikeudellinen
vastuu tietystd alustalla olevasta sisdllostd ratkaistaan rikosoikeudellista tai
vahingonkorvausvastuuta koskevien kansallisten sddnndsten mukaisesti. Koska
verkossa tapahtuvia rikoksia ja vahinkoja on vaikea paikantaa mihinkdin tiettyyn
jdsenvaltioon verkon ollessa rajaton, on syytd pitdd huolta siitd, ettd lainvalintaa
koskevat sddnnot olisivat mahdollisimman yksiselitteiset. Lainkdyttdvallasta
sdddeltdisiin 40 artiklassa. Sen mukaan p#ddsddntd on, ettd jdsenvaltiolla, jossa

vilityspalvelujen tarjoajan pdédtoimipaikka sijaitsee, on lainkdyttovalta.

Saatuaan ilmoituksen laittomasta sisdllosté, palveluntarjoajan on késiteltdva ilmoitus ja
tehtdavd paitos. Jos palveluntarjoaja padttdd estdd padsyn sisaltoon tai poistaa sisdllon,
sen on ilmoitettava padtoksensd syyt sisdllon luoneelle palvelun kéyttdjille. Sen on
myos ilmoitettava kayttdjille mahdollisuudesta saattaa padtos palveluntarjoajan omaan
oikaisumenettelyyn, tuomioistuimen ulkopuoliseen riidanratkaisumenettelyyn tai
tuomioistuimen ratkaistavaksi. Herdd kysymys, minkd tuomioistuimen toimivaltaan
asia kuuluu. Ehdotuksen perusteella kdyttdjan olisi vietdvd asia palveluntarjoajan
toimipaikan tuomioistuimeen, eli mahdollisesti aivan muuhun, kuin missi palvelun
kdyttdjd, joka on usein yksityinen henkilo tai kuluttaja, asuu ja toimii. Kayttdjien
oikeussuojakeinot ovat talta osin melko pulmalliset. Ratkaisun

tarkoituksenmukaisuutta olisi syyté tarkastella jatkovalmistelussa.

Valmistelussa olisi hyvd ottaa huomioon myds Bryssel Ibis asetus (1215/2012)
tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntoonpanosta
siviili- ja kauppaoikeuden alalla. Asetus on merkittivd muun muassa silloin, kun on
selvitettdvd verkossa tapahtuneen vahingon korvaus. Korvauskanteen forum
esimerkiksi kunnianloukkauksesta tai muusta laittomasta teosta maardytyy nykytilassa
Bryssel Ibis -asetuksen perusteella. Asetuksessa ei kuitenkaan ole otettu selkedd kantaa
sithen, missd jdsenmaassa kanne on nostettava silloin, kun vahinko on aiheutunut

verkkoympéristossd. Oikeustila on téltd osin jossain madrin epdselvé, kuten kdy ilmi
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muun muassa EUT:n ratkaisuista Wikingerhof (C-59/19) ja eDate (C-509/09 and C-
161/10). Komission ehdotus ei mielestdni lisdisi selkeyttd tissd kontekstissa.
Digipalvelusidéddoksen tavoitteena on laatia yleiset séanndt turvalliselle, ennakoitavalle
ja luotettavalle verkkoympdéristolle, jossa kéyttdjien perusoikeuksia suojellaan
tehokkaasti. Tehokkuus voi jdadd puolitichen, jos  yksityisoikeudelliset
lainvalintasddnndt ovat epéselvit. Jotta yli rajojen ulottuvaa digitaalista toimintaa

voidaan harmonisoida, olisi tarpeen pitdd mielessd timakin ndakékulma.

Voimaantulo

Asetusluonnoksessa mainitaan, ettd se tulisi sovellettavaksi kolmen kuukauden
kuluttua sen voimaantulosta. Ottaen huomioon asetuksen laajuus ja monimutkaisuus
sekd se, ettd sen toimeenpano edellyttdd uusien kansallisten viranomaisten

perustamista, voidaan aikataulua pitdd liian lyhyena.

Johtopdiditokset

Katsoisin, ettd ehdotus sisdltdd ongelmallisia kohtia erityisesti sananvapauden,
omaisuuden suojan ja elinkeinovapauden seki oikeusturvan osalta. Ehdotus ei kaikilta
osin tdytd vaatimuksia lain tdsméllisyydestd ja tarkkarajaisuudesta taikka

perusoikeusrajoitusten suhteellisuudesta.

Luxemburgissa 30.3.2021

Susanna Lindroos-Hovinheimo



