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Eduskunnan perustuslakivaliokunnalle

Eduskunnan perustuslakivaliokunta on pyytinyt minulta lausuntoa Valtioneuvoston kirjelmasti (U
2/2021 vp) eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
(digipalvelusdddos). Lausuntonani esitdn kunnioittavasti seuraavaa.

1. Valtioneuvoston kirjelméssa kisitteleméd komission ehdotus vaikuttaa merkittavasti useisiin
perusoikeuksiin ja jopa vallanjakokysymyksiin tietoverkoissa. Komission ehdotus vaikuttaa
tietoverkoissa tapahtuvan toiminnan sdantelyyn harmonisoimalla sitd, mutta samalla esitys
sisdltdd runsaasti kisitteitd ja erilaisia oikeussuhteita, jotka tulee jatkovalmistelussa
selkiyttdd. Nykymuodossaan késitteet ja oikeussuhteet ovat liian epdselvid. Tastd syysti
esityksen kaikkien valtiosdéntdoikeudellisten vaikutusten arvioiminen on ongelmallista.

2. Perustuslain 12 §:ssd turvatun sananvapauden osalta komission ehdotus laajentaa
merkittdvésti viestien poistoperusteiden mééréa ja perusteita estdd kdyttdjan padsy
verkkoalustoille verrattuna perustuslakivaliokunnan aiemmin kisittelemiin EU-tason
sddnnoksiin, jotka ovat olleet pistemadisid keskittyen rajattuihin siséltdihin.
Jatkovalmistelussa on keskeistd selventéd eri perusteita ja rajauksia poistoille, samoin
jasenvaltioiden kansallisista oikeusjérjestyksistd aiheutuvien erojen vaikutuksia.

3. Komission esityksessd painopiste on viestien poistamiseen liittyvéssd sdéntdjen, algoritmien
ja menettelyjen avoimuudessa sekd kdyttdjan oikeusturvassa. Esityksesséd on kiinnitetty
vihemmén huomiota sithen, kuinka esimerkiksi yksityiseldmié loukkaavan tiedon
levittdmistapauksissa uhrilla olisi oikeus saada asiansa kasiteltyd muualla kuin
verkkoalustan omassa valvonnassa. Jatkovalmistelussa on syytd korostaa ihmis- ja
perusoikeuksien tasapainoa, jossa tavoitteena tulisi olla turvallisen ympériston luominen
verkkoalustoilla.

4. Sananvapauteen kuuluu positiivisia velvoitteita, joista yksi on viestinndn monipuolisuuden
ja moniarvoisuuden turvaaminen. Jatkovalmistelussa on syytd varmistaa, ettd sdéntelysté
aiheutuvat sddntelykustannukset eivit muodosta esteitd uusien palveluiden synnylle ja
kehittymiselle. Toisaalta sdéntely ei saa aiheuttaa sellaista tilannetta, jossa laittomia tai
muutoin haitallisia sisdltdjd jakavat pienet toimijat jaavét sadntelyn katveeseen.

5. Komission esitys siséltdd sddnnoksid verkkoalustojen sddntojen laatimisesta,
verkkoalustojen valvonnasta ja luo ulkopuolisen luotettujen ilmoittajien ryhmaén, jotka
toimivat erdénlaisina julkisen vallan tunnustamina valvojina. Komission esittima
valvontajérjestelma sisdltdd valtioneuvoston kannan mukaisesti useita PL 124 §:n kannalta
ongelmallisia kohtia, joissa on esityksen tésséd vaiheessa kyse julkisen hallintotehtdvin
antamisesta yksityiselle. Valtioneuvoston kannan mukaisesti néité kohtia on selvennettiava,
rajattava ja luotava malleja, joissa esimerkiksi julkisen vallan ydinalueelle kuuluva
rikosoikeudellinen arviointi ei jdd yksityisen valvojan ja toimeenpanijan tehtavaksi.

Seuraavassa perustelen niité esittelemiéni nakemyksid tutkimuksen ja perustuslakivaliokunnan
kdytdnnon valossa.



Yleistd kirjelmdstd

Komission esitys liittyy kehitykseen kohti entistd harmonisoidumpia digitaalisia yhteismarkkinoita.
Toisaalta esitys on seurausta jo pidempéén kansallisvaltioihin ja ylikansallisiin toimijoihin
kohdistuneesta paineesta sdddelld tietoverkoissa tapahtuvaa sisdltdjen levittdmistd ja keskustelua.
Mutkien oikomiseksi on helppo todeta, ettéd esityksen sdéntelykohde on monelta osin sosiaalinen
media. Keskityn tdssd lausunnossa tuomaan esiin keskeisia valtiosdantdoikeudellisia huomioita
valtioneuvoston kirjeestd ja valtioneuvoston kannasta.

Komission esityksen tausta ja rakenne

Komission esitykseen johtanut sddntelytarve juontaa juurensa tilanteesta, jossa verkkoalustojen
sddntely on hyvin tilkkutdkkimaistd. Sééntelyn kontekstissa on huomioitava, ettd kysymys on
yksityisistd yrityksistd, joiden liiketoiminta perustuu suurelta osin mainostoimintaan. Tassa
toiminnassa on olennaista saada kayttdjistd yksityiskohtaista tietoa ja samalla saada kayttd;at
viettiméain mahdollisimman paljon aikaa alustalla. Sosiaalisen median toimijoiden
litketoimintalogiikassa yhteiskunnallinen ja muu keskustelu ei siis ole toiminnan pddasiallinen
tarkoitus. Alustojen siséltdjen eli muun muassa keskustelun jirjestely ja valvonta palvelevat
padasiassa alustojen tavoitetta hankkia paljon kéyttijid, jotka kayttavéat alustaa pitkié aikoja.

Yksityiskohtiin menemattd ndiden alustojen sdéntely perustuu toisaalta tietyin ehdoin tietyille
palveluille annettaviin vastuuvapauksiin (erityisesti sihkokauppadirektiivi), kansalliseen sddntelyyn
(esim. Saksan Netzwerkdurchsetzungsgesetz) tai pistemadisiin sdéntelyihin. Jilkimmaéisista
esimerkkind hiljattain voimaantullut audiovisuaalisista palveluista annetun direktiivin muutos, joka
koskettaa my0s sosiaalisen median palveluita ndiden jakaessa mainittuja sisdltoja (PeVL 35/2020
vp). Néiden ohella EU on antanut esimerkiksi asetuksen terrorististen siséltdjen levittdmisen
ehkdisemisestd (PeVL 43/2018 vp ja PeVL 4/2019 vp). Kevyempéi sdéntelyd edustavat erilaiset
ohjeet vihapuheesta ja kommunikaatio ja suositus laittomien aineistojen siddntelysti
verkkoymparistossd. Sisdltojen valvontavelvollisuuksista on sdddetty myos esimerkiksi
tekijdnoikeuksien sddntelyssa.

Saantely on néin ollut mosaiikkimaista ja pistemaisti, joka toisaalta on vaikuttanut verkkoalustojen
toimintaan ja toisaalta kansallisiin ja ylikansallisiin lainsdétéjiin kohdistuneeseen paineeseen
sadnnelld erityisesti vihapuhetta, disinformaatiota ja yleisesti puuttua vihamieliseksi koettuihin
toimintamalleihin. Sd4ntelyn osittaisen selkeyttimisen vuoksi ehdotettu sddntely on tervetullutta.

Verkkoalustojen toiminta ja sddntely lomittuvat jo nykyiselldan yksityisoikeuden ja julkisoikeuden
valimaastoon. Yksityisoikeudellisesta nikokulmasta verkkoalustan ja kayttdjan vililla valitsee
sopimus, jossa kdyttdjd sitoutuu verkkoalustan sééntoihin ja toimintatapoihin. Komission esitys ja jo
aiempi AVMS-direktiivin muutos pyrkii vaikuttamaan tdhdn sopimussuhteeseen sadtamalla
sopimusehdoista. Tatd kysymysté ei ole juurikaan tarkasteltu sopimusvapauden nikdkulmasta.

Erityisesti muutamien suurten verkkoalustojen merkityksen yhteiskunnalliselle keskustelulle ja
haitallisten sisdltojen levidmisen seurauksena on verkkoalustoille sdddetty erilaisia velvollisuuksia.
Téstd on seurannut, ettd verkkoalusta voi poistaa siséltdjd usein erilaisin perustein. Sisdllon
poistaminen voi perustua kayttdehtojen vastaiseen toimintaan tai sisdllon lainvastaisuuteen.
Péétoksen poistamisesta tekee verkkoalusta, kiaytdnnosséd verkkoalustan palkkaama valvoja eli niin
sanottu moderaattori. Erityisesti koronakriisin aikana verkkoalustat ovat tutkimusten mukaan
siirtyneet kiyttdimadn entistd enemmén algoritmeja siséltdjen valvonnassa. Niin ollen



sananvapauden kéyttdmisen sddnteleminen ja esimerkiksi rikoslain sddnndsten tulkinta on siirtynyt
yksityisille toimijoille, jotka toteuttavat valvontaa automatisoidusti. Komission esityksen
vaatimukset avoimuudesta niin yksityiskohtaisten sddntdjen kuin algoritmien perusteiden muodossa
on muutos, mutta vaikutusten arviointi huomioiden verkkoalustojen globaali luonne ja koko, on
hyvin haastavaa.

Tutkimusten mukaan sisdltojen valvonnassa on kdytetty vuokratyévoimaa ja tyotd on ulkoistettu
niin sanottuihin halvan tydvoiman maihin. Tdmén vuoksi valvonnan sddnndt on monille
verkkoalustoille pyritty tekemddn mahdollisimman yksityiskohtaiseksi, jolloin voitaisiin huomioida
eri ympdristojen kulttuuriset ja kielelliset erot kuin myds erot lainsdddanndssd. Monien
verkkoalustojen tapauksessa vain yrityksen arvot ja keskeiset sadnnot ovat julkisia, kun taas
yksityiskohtaiset ohjeet moderaattoreille ja algoritmien toimintaperiaate ovat pdéosin salaisia.
Erityisen haasteellista valvonta on ollut pienilla kielialueilla. Haasteita korostaa luonnollisesti
esimerkiksi oikeudellisen sddntelyn erot eri valtioissa sen suhteen, millaiset teot ovat lainvastaisia.

Tata taustaa vasten komission esitys koostuu useista erilaisista oikeussuhteista. Verkkoalustan ja
kayttdjan suhde on pohjimmiltaan asiakassuhde, jossa tulevat esiin muun muassa kuluttajansuojaan
kuuluvat seikat. Hyvaksymalla kayttoehtosopimuksen kéyttdjd sitoutuu verkkoalustan sédént6ihin
antaen verkkoalustalle oikeuden siséltojen valvontaan ja kédyttdoikeuden poistamiseen.

Verkkoympaériston merkityksen kasvun seurauksena perusoikeuksien toteutumiseen liittyvat huolet
ja rikosoikeudellisen vastuun haasteet ovat lisdnneet tarvetta sdatid verkkoalustoille
valvontavastuuta, joissa perusoikeuksien toteutuminen ja rikoslainsdddannon tulkinta on siirtynyt
yksityisille toimijoille. Komission esityksessd ndma erilaiset sddntelyalueet tuntuvat lomittuvan
erilaisin tavoin. Jasenvaltioiden vastuulla olevissa kysymyksisséd, kuten koordinaattorin
nimittdminen, on monen eri tason velvoitteita, etenkin kun tiedossa on, ettd AVSM-direktiivin
tapaan sijoittautumisvaltioperiaatteen perusteella suurimman osan verkkoalustoista
sijoittautumisvaltio on Irlanti.

Esitykseen liittyvissé jatkoneuvotteluissa on olennaista korostaa esityksen selkeyttdmisté eri
oikeussuhteiden kannalta. Nykyiselldin esityksen rakenne on vaikeaselkoinen ja muodostuu
erilaisista oikeussuhteista. Rakennetta ja erityisesti eri toimijoiden vilisid suhteita on tarpeen
selkiyttaa.

Perusoikeudet

Komission esitys on olennainen Suomen perustuslain 12 §:ssé turvatun sananvapauden kannalta.
Verkkoalustojen vastuun suhteen viime vuosien keskustelu on liittynyt viestien poistamiseen ja
kayttdjille asetettuihin kieltoihin. Alun perin on ajateltu, ettd yritys voi valita asiakkaansa ja
kysymys on korkeintaan kuluttajansuojasta. Téstd asetelmasta on siirrytty asiakkaan ja
verkkoalustan suhteesta tilanteeseen, jossa (joidenkin) verkkoalustojen merkittdvé rooli asettaa
niille vahvennetun velvollisuuden suojata kiyttdjid sisdltéihin kohdistuvilta poistoilta.

Tietoverkkojen sdédntelyssa eri toimijoilla on ollut kannustin valvoa siséltdja sdhkokauppadirektiivin
vastuuvapauden menettdmisen uhalla. Suoranaista valvontavastuuta ei ole kuitenkaan seurannut
Euroopan unionin tuomioistuimen kadytannon perusteella (esim. tapaus Scarlett Extended).
Terrorismi, vihapuhe ja lapsiporno ovat luoneet pistemaisia sdéntelyja, joissa sisdltojen
poistovelvoite on ankara ja poistot on tehtdvd méérdajassa. Nama sadntelyt ovat koskeneet sisilto;a,
jotka perustuslakivaliokunnan kéytdnnon mukaan eivit nauti sananvapauden suojaa.



Tdhén verrattuna ehdotettu sdéntely on kaksijakoinen: toisaalta se sdilyttdd vastuuvapauden ja sen
menettdmiseen liittyvédn uhan ja toisaalta velvollisuuden jirjestdé ilmoitusmenettely, jossa kuka
tahansa voi merkitd minka tahansa siséllon lainvastaiseksi. Tdmén ilmoituksen kasittelylle on
asetettu myos menettelyllisid ehtoja. Ehdotus ndin ollen laajentaa merkittdvasti mahdollisuuksia
viestien poistamiselle ja sisdltdd kannustimen poistaa viestejd. Aiemmat siéntelyt kohdistuivat
tarkkarajaisesti tiettyihin siséltdihin siind missé kasiteltdvini oleva komission esitys viittaa vain
lainvastaisiin sisdltoihin. Tdméa voi johtaa hiljennysvaikutukseen (chilling effect).

Erona aiempaan poistoista on laadittava tilastoja ja ne on ilmoitettava viranomaisille.
Poistamismenettelyjen julkisuus on kannatettava asia, mutta poistoperusteiden laajentaminen
selkedsti sananvapauden suojan ulkopuolelle katsotuista sisdlldistd on merkittdvd muutos. Esitys on
taltd osin myos hieman epéselva kédsitellessddn viestien poistoa, kiyttdoikeuksien madriaikaista tai
pysyvéi poistamista ja erotellessaan myds késitteet laiton sisdlto” ja “’selvisti laiton”. Sdédntelyd on
taltd osin ehdottomasti selkeytettdava.

Valvonta liittyy olennaiselta osin laittomiin sisdltoihin, joihin lukeutuvat myods henkildiden
yksityiselaméaa kasittelevit sisdllot. Néiden siséltojen osalta esitys on epéselvi ja keskittyy
enemmaén vihapuheeseen ja vastaaviin yhteiskunnallisen tason sisdltoihin, jotka on perinteisesti
katsottu kuuluviksi sananvapauden suojan ulkopuolelle. Yksityiselamiid loukkaavien, kunniaa
loukkaavien ja vastaavien sisiltdjen osalta ongelma on oikeastaan péinvastainen eli verkkoalustoilla
ei ole velvoitetta poistaa sisdltdja.

Nykyaikaiseen sananvapausajatteluun siséltyy ajatus viestinndn monipuolisuudesta ja
moniarvoisuudesta, esim. Euroopan unionin perusoikeuskirjan 11 artiklan 2. kohta. T&lta osin
sddntelyn taustalla on jo oletus, ettd se kohdistuu muutamiin yleisesti tunnettuihin palveluihin ja
ndmd palvelut ovat tilld hetkelld erittdin merkittivia tietoverkoissa tapahtuvan sisdltojen jakelun
kannalta. Néihin sisdltyy myos yhteiskunnallinen keskustelu, ovathan monet keskeiset poliitikot,
valtiot, yritykset, tiedotusvilineet ja muut toimijat myds ndiden verkkoalustojen kayttdjid. Vaarana
on, ettd merkittdvid velvoitteita asettava sdéintely kasvattaa sdéntelykustannuksia tavalla, joka
muodostaa esteen yritysten kasvulle ja ndin sddntely vakiinnuttaa vallitsevan tilanteen niin alustojen
madrin kuin toimintaperiaatteiden kannalta. Sananvapauteen liittyvin monipuolisuuden vuoksi on
syytd varmistaa, ettd kasvu mikro- ja pienyrityksistd isommiksi toimijoiksi ja mahdollisesti erityisen
suuriksi verkkoalustoiksi ei vaarannu sééntelyn vuoksi. Tietoverkkoympéristdissé tdllainen kasvu
voi olla nopeaa, jolloin uuteen sddntelyyn siirtyvélle yritykselle tulee varata aikaa sopeuttaa
toimintaansa.

Toisaalta on my0s varmistettava, ettd haitallisiksi katsottuja sisdltoja ei pystytd jakamaan
tarkoituksella mikro- tai pienyrityksiksi jadvien toimijoiden taholta. Jos tavoitteena on puuttua
tietoverkoissa esiintyviin laittomiin ja haitallisiin siséltoihin, ei sdéntelyyn ole perusteltua jéttia
katvealueita. Samalla on huomioitava myods mahdollisuus sdéntelyn vaarinkayttoon tilanteissa,
joissa jasenvaltioiden kansalliset sdédntelyt siséltdjen laittomuudesta poikkeavat toisistaan.
Avoimeksi jdi esimerkiksi, kuinka tulee suhtautua tilanteeseen, jossa ilmoitusmenettelyé ja
luotettavan ilmoittajan statusta kéytetdén esimerkiksi eurooppalaisittain normaalin ja muissa
jdsenvaltioissa hyviksytyn vallanpitijien tai muiden yhteiskunnallisesti merkittdvéssi asemassa
olevien asemesta kiytdvin keskustelun estdmiseen.



Julkisen hallintotehtdvin hoitaminen

Verkkoalustoilla ja yleisesti tietoverkoissa sdéntely on ylikansallisten toimijoiden osalta perustunut
suhteelliseen pehmeéén kansainvéliseen ja alueelliseen (esim. EU) sdédntelyyn ja itsesddntelyyn.
Yksityisind yrityksind palveluntarjoajat ovat voineet poistaa siséltdj ja asettaa estoja palveluiden
kiytolle omien sddntdjensd ja kayttdjien kanssa tekemiensd sopimusten perusteella. Undemmassa
sddntelyssd esimerkiksi EU on asettanut palveluntarjoajille velvoitteita poistaa laittomia sisdltoja,
jotka on téhén saakka tarkasti mééritelty, kuten terrorismiin liittyvét aineistot. Arvion siitd
poistetaanko tietty sisdltd palveluntarjoajien omien sédéntdjen vai arvioidun laittomuuden perusteella
tekee yritys.

Valtioneuvoston kirjelmén aiheena olevan esityksen mukaan poistoperusteiden ala kasvaa
merkittdvasti. Tdssd irtaudutaan siitd jonkinlaisesta tarkkarajaisuudesta, jonka
perustuslakivaliokunta on katsonut hyvéksyttiviksi (PeVL 43/2018 vp ja PeVL 4/2019 vp).
Sananvapauden kannalta ei ole merkitystd silld, ettd poistetaanko sisdltd yrityksen sddntdjen vai
laittomuuden perusteella. Talld hetkelld kuitenkin esimerkiksi Facebookin juuri toimintansa
aloittanut ylin valituselin Oversight Board ei kisittele sellaisia ratkaisuja, jotka on tehty
laittomuuden perusteella, vaan ainoastaan Facebookin (ja Instagramin) omien sdéntdjen rikkomisen
perusteella. Komission ehdotus sisdltdéd oikeussuojakeinoja ja vaatimuksia avoimuudesta, mutta
tosiasiassa valitusprosessit laittomuuden perusteella tehdyisti poistoista voivat muodostua raskaiksi.

Alustojen valvonnassa keskeisessd asemassa ovat kdyttdjien tekemét ilmoitukset ja erityisesti niin
sanotut luotettavat ilmoittajat. Ndiden osalta valtioneuvosto on asianmukaisesti kiinnittényt
huomiota siihen, ettd my0s téllaisessa valvontatoiminnassa voi syntyé erddnlaista “’poliisitoimintaa”,
joka tosiasiassa johtaa sisdltojen poistamiseen, jolloin kyse on usein julkiselle vallalle perinteisesti
kuuluvasta rikosoikeuden tulkinnasta.

Suomen perustuslain 124 §:n kannalta komission esitys jattda paljon kysymyksia auki ja
taménhetkisen esityksen perusteella monissa edelld mainituista kohdista on kyse julkisen
hallintotehtdvan antamisesta yksityiselle. Jatkovalmistelussa on ehdottomasti kiinnitettdva
selkeammin huomiota yksityisille annettavien tehtidvien luonteeseen, perusteisiin ja kiyttijien
oikeusturvaan.

Valtioneuvoston kanta

Valtioneuvosto kiinnittdd arviossaan huomiota keskeisiin seikkoihin. Edelld esitetyistad
kannanotoista haluaisin korostaa vield kdyttdjien muidenkin oikeuksien kuin sananvapauden
puolustamista. Erityisesti verkkoalustoilla keskeinen ongelma on alustan kieltdytyminen siséltdjen
poistamisesta, vaikka sisdlto olisi rasistista, disinformaatiota, siséltéisi yksityiseldméén kuuluvia
tietoja tai olisi erityisen loukkaavaa. Viestien poistamisessa ja kéyttdjien estimisessd on olennaista
turvata avoimuus ja oikeusturva, mutta vastaavasti “uhrien” oikeudet on myos turvattava.

Verkkoalustojen moderointia koskevien tutkimusten perusteella moderointi ihmisten tai algoritmien
taholta on aiheuttanut merkittdvid ongelmia. Moderointiin kohdistuu merkittavid vaatimuksia eri
kielialueiden, eri kulttuureiden ja eri lainsdédéntojen takia. Tastd seuraa, ettd komission arvio
sadantelykustannuksista vaikuttaa liian pieneltd. Kéytdnndssé jos ilmoitukset ja siséllot tulee arvioida
paitsi palvelun omien sddnt6jen ja eri lainsdéddantdjen kannalta, niin ohjeistukselle ja arvioijien
asiantuntemukselle asetetaan varsin korkeat vaatimukset. Erityisesti kun ohjeistus moderaattoreille
ja algoritmien toimintaperiaate olisi julkista tietoa. Jatkovalmistelussa tulisikin kiinnittdd huomiota



sithen, ettd aiheuttaako esitetty sddntely esteitd uusille toimijoille kasvattamalla eri kasvuvaiheissa
oleville yrityksille liian nopeasti suuria sddntelykustannuksia.

Kolmas keskeinen tekijd on perustuslain 124 §:ssé tarkoitetun julkisen hallintotehtidvan antaminen
muulle kuin viranomaiselle. Kiytdnndssd merkittdva osa ilmoituksista ja omassa valvonnassa
havaittavista ongelmista liittyvit laittomuuden osalta sellaisiin viesteihin, joissa laittomuus
muodostuu rikoslain sdéntdjen perusteella. Rikoslaki on perinteisesti kuulunut julkisen vallan
ydinalueeseen. Jatkovalmistelussa on erityisen tdrkedd varmistaa, ettd laittomuuden arvioinnissa
viimeinen ratkaisu ei ole yksityisen yrityksen tehtiva ja kdyttijille on tarjolla helposti saavutettuja
oikeusturvakeinoja.
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