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Asiantuntijalausunto HE 246/2020 henkilGtietojen kasittelysta Rikosseu-
raamuslaitoksessa annetun lain sekd vankeuslain ja erdiden muiden
seuraamusten taytantdonpanosta annettujen lakien muuttamisesta

Yleista

Perustuslakivaliokunta on pyytanyt tietosuojavaltuutetun toimistolta asiantuntijaa
kuultavaksi ja kirjallista asiantuntijalausuntoa hallituksen esityksesta eduskunnalle
laeiksi henkildtietojen kasittelystd Rikosseuraamuslaitoksessa seka vankeuslain ja
eraiden muiden seuraamusten taytéantéonpanosta annettujen lakien muuttamisesta
(HE 246/2020 vp).

Esityksessa ehdotetaan sdadettavaksi uusi laki henkildtietojen kasittelysta Rikosseu-
raamuslaitoksessa. Esityksen mukaan henkilttietotietojen kasittelya koskevia saan-
noksid muutettaisiin siten, ettd saantely olisi yhteensopivaa Euroopan unionin tieto-
suojasaadosten kanssa. Lisaksi muutettaisiin vankeuslakia, tutkintavankeuslakia, yh-
dyskuntaseuraamusten taytantéonpanosta annettua lakia, valvotusta koevapaudesta
annettua lakia, rikoslakia ja yhdistelméarangaistuksen taytantdénpanosta annettua la-
kia. Lakeihin tehtaisiin lahinna menettelysddnnoksia koskevia muutoksia. Tavoitteena
on yksinkertaistaa ja selkeyttaa menettelytapoja seuraamusten taytéantéénpanossa.

Saantelyn kohteena oleva toiminta kuuluu paaosin henkilétietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain
(1054/2018, jaliempana rikosasioiden tietosuojalaki) soveltamisalaan. Sen saatami-
sen yhteydesséa perustuslakivaliokunta kiinnitti huomiota henkilttietojen kasittelya
koskevan saantelyn raskauteen ja monimutkaisuuteen ja muistutti, ettd saantelyn kat-
tavuuden, tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan tayttaa kansalli-
seen lakiin siséltyvalla yleislailla (PeVL 26/2018 vp). Taméa on ehdotuksessa otettu
paaosin hyvin huomioon.

Henkilttietojen kasittelyn periaatteista saadetaan tietosuoja-asetuksessa, tietosuoja-
laissa seka rikosasiain tietosuojalaissa. Rangaistusten taytantéonpanossa erityinen
merkitys on rikosasiain tietosuojalain mukaisilla henkilGtietojen kasittelyn periaatteilla:
laillisuus, kayttétarkoitussidonnaisuus, tarpeellisuus, virheettomyys, kasittelyn turvalli-
suus ja lapindkyvyys seka tiedolliset oikeudet ja niiden rajoitukset. Ehdotetussa laissa
olisi vain rikosseuraamusalalla tarvittavat erityissddnnokset.

Liséksi on huomattava, ettd muiden kuin rikosprosessissa kasiteltéavien rekisterdityjen
(epdilty, asianomistaja, todistaja ym.), kuten tapaajien, muiden vankiin tai tutkintavan-
kiin yhteytta pitavien henkildiden ja asioijien osalta henkilttietojen kasittely kuuluu
kuitenkin yleisen tietosuoja-asetuksen soveltamisalaan. Tama on mainittu lakiehdo-
tuksen 2 8:n 2 momentissa.
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Yleisena huomiona on syyta nostaa esiin, etta saantelyn raskautta ja monimutkai-
suutta nayttaisi kuitenkin olennaisesti lisdavéan perinteinen henkildtietojen suojaankin
liittyva sadantely eli salassapitosaannot ja niista tehtavat poikkeukset. Ehdotus sisél-
tadkin yli kymmenen pykalaa erilaisia poikkeuksia salassapitosdannoksista luvuissa 4
(oikeus tietojen saamiseen) ja 5 (tietojen luovuttaminen). Tietosuojauudistuksen kes-
keinen tietosuojaperiaate ei ole salassapito vaan kasittelyn kayttétarkoituksen kan-
nalta yhteensopivan kasittelyn varmistaminen. Kun salassapitosaéantely tulee paaasi-
assa julkisuuslaista, jouduttaneen julkisuuslain uudistamisen yhdessa arvioimaan
sitd, miten jatkossa tietosuoja-asetuksen 86 artiklan mukaisesti virallisten asiakirjojen
julkisuus ja henkilétietojen suoja yhteensovitetaan tarkoituksenmukaisemmin.

Tassa lausunnossa kiinnitetdan huomiota erityisesti esityksen henkildtietojen kasitte-
lya koskeviin seuraaviin kohtiin.

Henkilotuntomerkkien kasittely

Ehdotetun lain 13 8§:n mukaan Rikosseuraamuslaitos saisi kasitella erityisiin henkil®-
tietoryhmiin kuuluvia tietoja vain, jos kasittely on kasittelytarkoituksen kannalta valtta-
matonta. Rikosseuraamusrekisterissa voisi ehdotetun saannéksen perustelujen mu-
kaan télta osin olla uskonnollista tai muuta vakaumusta, sormenjalked ja terveytta
koskeva tieto.

Erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelyn saantely vaatii tAsmennysta.
Kaikilta osin ehdotuksessa ei riittavan tarkkarajaisesti erotella, mita erityisiin henkil6-

tietoryhmiin kuuluvia tietoja Rikosseuraamuslaitoksella olisi oikeus kasitella. Saéantely
jaa taman vuoksi yleisluonteiseksi.

Erityisen ongelman ehdotettu sdannds muodostaa valjasti muotoillun yksildintitietojen
henkilétuntomerkkien kirjausta koskevan saanndskohdan kanssa (5 8), silla nama jat-
tavat rekisterditavien henkiltietojen sisallon ja laajuuden maarittelyn paljolti viran-
omaisen omin toimin tehtavaksi. Perustuslakivaliokunta on lausuntokaytanndssaan
pitanyt taté ongelmallisena (PeVL 18/2012 vp.). Saantelyn tulisi myods néilta osin olla
siind maarin tasmallista, ettd saantelyllda annetaan riittava ennustettavuus viranomais-
toimista (ks. PeVL 15/1996 vp.). Talla on erityisten henkiltietoryhmien kohdalla ko-
rostunut merkitys.

Ehdotetussa sddnnoksessa oleva mahdollisten henkildtuntomerkkien kirjaustapa vaa-
tii tismennystd, silla siina ei erotella, mitd mahdolliset henkilétuntomerkit ovat. Selvaa
on, ettei ehdotettu 5 § rikosasioiden tietosuojalain 11 8:n 2 momentti huomioiden ny-
kymuodossaan mahdollistaisi esim. luonnollisen henkilon yksiselitteiseen tunnistami-
seen tarkoitettujen biometristen tietojen kasittelyd (esim. sormenjéljet, joita 13 8:n yk-
sityiskohtaisten perusteluiden mukaan kuitenkin olisi tarkoitus kasitell& rikosseuraa-
musrekisterissd). Saantelyd on syyta tasmentaa kasiteltavien erityisisiin henkiltieto-
ryhmiin kuuluvien tietojen osalta.

Laista ehdotetaan poistettavaksi s&&nnos siita, etta rekisterdidyn nimenomaisella
suostumuksella voitaisiin kerata arkaluonteisia tietoja, joiden kerddmisesta ei ole saa-
detty laissa. Tata muutosta voidaan pitdd perusteltuna, silla suostumuksen perus-
teella tietojen kerddminen viranomaisen lakisdateisten tehtavien suorittamiseksi pe-
rustettuun henkilérekisteriin ei ole nykyisen tietosuojalainsaadannén mukainen.
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Havaintotietojen kasittely

Esityksen perusteluiden mukaan voimassa olevaan henkil6tietojen kasittelysta Rikos-
seuraamuslaitoksessa annettuun lakiin on hallituksen esityksesséa 6/2020 vp ehdo-
tettu lisattavaksi saannos, jonka mukaan rikosseuraamusrekisteri siséaltaa myos sel-
laisia tietoja tapahtumista tai henkil6ista, joiden voidaan olosuhteiden taikka henkilén
kayttaytymisen vuoksi perustellusti arvioida olevan laitosjarjestyksen ja laitosturvalli-
suuden yllapitamisen kannalta merkityksellisia. S@annosta on perusteltu siten, etta
kyse olisi tiedoista, joita Rikosseuraamuslaitoksen virkamiehet saavat havainnoides-
saan toimintaymparisttéaan toimivaltuuksiensa mukaisia tehtavia suorittaessaan.

Kyse olisi esimerkiksi tydvuoron vaihtuessa tarvittavasta tiedonvalityksesta, jotta van-
kilan jarjestys ja ihmisten turvallisuus voidaan taata. Tietoja tallennettaessa niihin on
liitettdva arvio tietojen luotettavuudesta ja oikeellisuudesta, jos se on mahdollista. Jos
tietojen arvioidaan perustellusti liittyvan rikolliseen toimintaan, niiden ilmoittamisesta
poliisille, muulle esitutkintaviranomaiselle ja syyttdjalle sdanneltéisiin vankeuslain 19
luvun 1 8:n 3 momentissa.

Hallituksen esityksessa 6/2020 vp ehdotettu sddnnds otettaisiin sellaisenaan nyt eh-
dotettavan lain 8 8:n 4 momentiksi. Nama tiedot olisivat luonteeltaan silla tavoin véli-
aikaisia, ettd ne jokseenkin valittbmasti poistettaisiin tai siirrettaisiin lain 8 8:n 1 mo-
mentissa tarkoitettuihin tietoihin. Ehdotetun lain 31 8:n 3 momentin 6 kohdan mukaan
nama tiedot poistettaisiin viimeistaan kahden kuukauden kuluttua niiden merkitsemi-
sesta rekisteriin.

Tietosuojavaltuutetun toimisto on kyseisen hallituksen esityksen eduskuntakasittelyn
yhteydessé nostanut esiin huolensa siita, etta esityksen perusteella epaselvéksi jaa
miksi téllaisia havaintotiedon kaltaiset epdvarmat tiedot olisivat nimenomaan rikos-
seuraamusrekisteriin kuuluvia vankeusrangaistuksen taytant6onpanoon, tutkintavan-
keuden ja tutkinta-arestin toimeenpanoon seka tehostetun matkustuskiellon tekni-
seen valvontaan liittyvid henkil6tietoja (voimassa olevan lain mukaiseen valvonta- ja
toimintarekisteriin kuuluvia tietoja), eikd osa turvallisuustietorekisteria.

Ehdotettu saannos kattaa molempien rekistereiden kayttétarkoitukset (laitosjarjestyk-
sen/ laitosturvallisuuden yllapitaminen). Perusteluissa on hyvin ohuesti avattu sita,
minké&laisista tiedoista on kysymys ja miksi nama tiedot olisivat tarpeen. T&ta olisi
syyta perusteluissa selkeyttaa, vaikka erityisesti laitosturvallisuuden yllapitdmiseksi
perusteita tallaisten tietojen kasittelemiseen voikin olla olemassa.

Erityisesti tulisi arvioida sitd, ovatko tiedot aidosti tarpeellisia myos laitosjarjestyksen
yllapitdmiseksi. Huomioiden erityisesti, etté hallituksen esityksen 6/2020 vp peruste-
luissa esitetyt ainoat esimerkit (radikalisoitumiseen tai jarjestaytyneeseen rikollisuu-
teen liittyvat havainnot) vaikuttavat liittyvan ensisijaisesti turvallisuustietorekisterin
kayttotarkoitukseen (vankeusrangaistuksen aikaisten rikosten estaminen tai laitostur-
vallisuuden yllapitdminen) eika laitosjarjestyksen yllapitdmiseen.

Myaos hallituksen esityksen 6/2020 vp turvallisuustietorekisterid koskevan 8 8:n yksi-
tyiskohtaisten perusteluiden mukaan tietoja vangin suhteesta rikollisjarjestoon tai &a-
riryhmittyméaén, esimerkiksi aiempaa rikollista toimintaa jonkin rikollisryhman kanssa
tai tietoja yhteydenpidosta vastaavaan ryhmittymaan, kéasiteltaisiin osana turvallisuus-
tietorekisteria. Havaintotiedot vaikuttavat esityksen perusteella liittyvén enemman
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turvallisuustietoreksiterin kayttdtarkoitukseen ja tasté syysta tulisikin arvioida tarvetta
pitaa kasittelytarkoitukset selkeampind kokonaisuuksina ja erillaan toisistaan.

Kyseisten havaintotietojen kaltaisten tietojen kasittelemista osana turvallisuustietore-
kisteria perustelisi myds se, etta turvallisuustietorekisterissa jo kasitelladn muulta vi-
ranomaiselta tai yksityiselté henkilolta saatuja vihjetietoja. Tama ratkaisutapa vastaisi
mya0s poliisin henkil6tietolain mukaista saéntelyd, joka esityksessa on muutenkin py-
ritty huomioimaan. Liséksi voisi olla perusteltua rajata naiden havaintotietojen kaltais-
ten epavarmojen tietojen kasittelyyn oikeutetut turvallisuustietorekisteria vastaavasti
vain Rikosseuraamuslaitoksen keskushallintoyksikdn erikseen nimeamiin Rikosseu-
raamuslaitoksen virkamiehiin.

Maksukortin kdytdon valvonta

Ehdotetun 11 8:n 3 momentin 1 kohdan mukaan turvallisuustietorekisteri voi siséltaa
vankeuslaissa ja tutkintavankeuslaissa saadettyyn maksukortin kaytén valvontaan
liittyvia tietoja. Yksityiskohtaisten perusteluiden mukaan kyseisia tietoja voitaisiin kasi-
telld, jos ne ovat turvallisuustietorekisterin kaytdn kannalta valttamattdmia. Tama ei
kuitenkaan ndy itse saannoksesta. Tietoja voitaisiin kirjata, jos on konkreettinen ja
perusteltu epéily olettaa, etté vanki tai tutkintavanki syyllistyy rikokseen, josta laissa
saadetty ankarin rangaistus on vankeutta.

Ehdotetun 18 §:n mukaan Rikosseuraamuslaitoksella on oikeus salassapitosaannos-
ten estamatta saada maksukortin mydntaneeltd tai maksun valittdjana toimivalta
maksulaitokselta valttamattomat tiedot Rikosseuraamuslaitoksen hyvaksyméan mak-
sukortin kayton hallinnointia varten sekd maksukortin vankeuslain ja tutkintavankeus-
lain mukaista maksutapahtumien valvontaa varten. Sdannos vastaisi hallituksen esi-
tyksesséa 6/2020 vp ehdotettua sdanndsta.

On syyta korostaa perustuslakivaliokunnan tarkentamaa kantaa yksityishenkilon tili-
tietojen valtiosaantdisesta arkaluonteisuudesta (PeVL 48/2018 vp). Valiokunta katsoi,
ettd mitd suuremmassa maarin yksityisten ihmisten maksuliikenne siirtyy kateisen ra-
han kaytdsta pankkitilin valityksella tapahtuvaan maksuliikenteeseen, sité yksityiskoh-
taisemman kuvan henkilon yksityiselaméasta voi muodostaa pankKkitilin tilitapahtu-
mista. Tilitapahtumista voi valiokunnan mukaan ilmeta suoraan jopa arkaluonteisia
tietoja, kuten tietoja uskonnollisen yhdyskunnan jasenyydesta tai terveydenhuoltopal-
velujen kaytosta. Valiokunnan mukaan luonnollisen henkilén yksityiskohtaiset tilitiedot
rinnastuvat taman johdosta yksityiselaman suojan ydinalueelle kuuluviin arkaluontei-
siin tietoihin (PeVL 48/2018 vp).

Tama tulisi huomioida esityksen perustuslainmukaisuuden arvioinnissa seka ehdote-
tun 11 8:n 3 momentin 1 kohdan mukaisen turvallisuustietorekisteriin talletettavien
maksukortin kdyton valvontaan liittyvien tietojen ja 18 8:n mukaisen maksuliikennetta
koskevien tietojen tiedonsaantioikeuden tasmallisyyden ja tarkkarajaisuuden osalta.
Perustuslakivaliokunnan lausunnosta (PeVL 36/2020 vp — HE 6/2020 vp) ilmenevat
kannat tulisi huomioida myos tassé hallituksen esityksessa.

Ehdotetun 11 8:n 4 momentissa saadettaisiin mahdollisuudesta kirjata turvallisuustie-
torekisteriin ja kasitella myés muuta henkil6a kuin vankia ja tutkintavankia koskevia

tiettyja tietoja. Kyse olisi maksukortin kéayton valvontaan, kirjeenvaihtoon seka tapaa-
misiin, puheluihin, internetin kaytté6n ja muihin teleyhteyksiin liittyvista tiedoista seké&
Rikosseuraamuslaitoksen muiden viranomaisten rekistereista saamista rekisterdityyn
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litettdvissa olevista tiedoista. Kasittelyn edellytyksena olisi, ettd henkilon voidaan pe-
rustellusti epailla syyllistyvan rikokseen, josta laissa sdadetty ankarin rangaistus on
vankeutta tai vaarantavan vankilan turvallisuutta. Muiden henkildiden kuin vankien ja
tutkintavankien osalta rekister6imisen kynnys olisi korkeampi. Kaytadnnossa kyse olisi
mahdollisesta rikoskumppanista tai henkilosté, jonka voidaan perustellusti muutoin
epadilld vaarantavan vankilan turvallisuutta.

Saannds on perusteltu. Olisi kuitenkin syyta viela arvioida onko esitutkinnan kaynnis-
tamiskynnyksen kanssa yhdenmukainen "syyta epailld” taso tarkoituksenmukainen ja
riittdvan selkea tilanteessa, jossa kyse on vasta suunnitteilla tai tekeilla olevasta ri-
koksesta. Esitutkinnan kdynnistamiskynnyksen ylittdmisen arvioinnin kuitenkin tekee
aina esitutkintaviranomainen.

Tietojen pysyva sailyttaminen (33 8§)

Esitetyn 33 8:n mukaan tietokannasta poistetuista rikosseuraamusrekisterin tiedoista
muodostetaan pysyvasti sailytettavien tietojen hakemisto. Tieto poistetaan hakemis-
tosta 50 vuoden kuluttua siitd, kun henkildé on viimeksi vapautunut Rikosseuraamus-
laitoksen yksikdsta tai lopettanut yhdyskuntaseuraamuksen suorittamisen. S&annos
vastaisi yksityiskohtaisten perustelujen mukaan voimassa olevan lain 36 §:n 1 mo-
menttia.

Nyt ehdotettu saannds on kuitenkin merkittavasti erilainen kuin voimassa olevan lain
vastaava sdanndos. Esitetyssa saannoksessa ei ole lainkaan voimassa olevan lain 36
8:n 2 momentin kaltaista sd&nnodsta siita, etta tietojarjestelmasta poistettujen tietojen
pysyvasta sailyttamisesta saadetaan erikseen. Tata pois jattamista ei mydskaan ole

perusteltu mitenkaan.

Saanndgs jattad epaselvaksi sen, milloin tiedot ovat pysyvasti sailytettavia ja mita tie-
toja hakemistossa séailytetédén. Jos kyseessa on arkistotarkoituksia varten tehtava py-
syva sailyttaminen tulisi téllaisen "arkistohakemiston” osalta selkeyttaa mita tietoja
siin& kasitellaan. Liséksi olisi syyta arvioida sovelletaanko téllaiseen arkistotarkoituk-
seen rikosasioiden tietosuojalakia vai yleista tietosuoja-asetusta, seka tuoda se sel-
keasti esille. Saanndsta ei voida pitaa riittdvan tasmallisena ja tarkkarajaisena.

Liséksi tulisi huomioida perustuslakivaliokunnan lausuntokaytantd, jonka mukaan tie-
tojen pysyva sdilyttdminen ei ole henkilttietojen suojan mukaista, ellei siihen ole tieto-
jarjestelméan luonteeseen tai tarkoitukseen liittyvia perusteita (ks. PeVL 31/2017 vp).
Valiokunta on pitanyt myds viiden vuoden séailytysaikaa arkaluonteisten tietojen osalta
pitkana (PeVL 13/2017 vp, s. 6) ja korostanut, ettéd mitd pidemmaksi tietojen sailytys-
aika muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kayton val-
vonnasta ja rekisterdidyn oikeusturvasta (PeVL 28/2016 vp, s. 7).

Apulaistietosuojavaltuutettu Raman Jari 91204937R

Asiakirja on allekirjoitettu s&hkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.
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