1.
4 Lausunto ID-21258465 1(6)
POLIISI

POLIISIHALLITUS

21.04.2021 POL-2021-39171

Eduskunnan hallintovaliokunta
HaV@eduskunta.fi

Poliisihallituksen lausunto valtioneuvoston selonteosta EU-politiikasta (VNS 7/2020 vp)

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallitukselta asiantuntijaa
kuutavaksi otsikkoasiassa ja kirjallista lausuntoa.

EU:n poliisiyhteisty6ta koskeva sdanndst6 on ollut voimakkaan kehityksen
kohteena viimeiset 20 vuotta. Kehitys on ollut kuitenkin pirstaleista, joten
kokonaiskuvan saaminen on hankalaa. Myds paatoksentekotavat ovat
muuttuneet vuosien saatossa. Nykyaan poliisiyhteistydta koskevat EU-
sdaannokset perustuvat paasaantoisesti unionin tavalliseen lainsdadanto-
menettelyyn, jossa ehdotuksesta neuvotellaan Euroopan unionin neuvos-
ton ja Euroopan parlamentin kesken ja jossa lopputuloksena on usein suo-
raan sovellettava ja sellaisenaan velvoittava EU-saados. Pirstaleisuuden
havaitsee my6s suomalainen poliisi tydssaan; rajat ylittdvaa yhteistyota
varten tulee hallita laaja kokonaisuus eri aikakausien EU-s&anndstoa.

Keskeinen asia EU:n poliisiyhteistydssé on vanhastaan ollut rikostorjunnan
kannalta merkityksellinen henkilttietojen vaihto ja niiden hyddyntaminen,
mutta myos uudenlaisia, hyvaksi koettuja yhteistydn muotoja on hyvaksytty
erityisesti ennalta estavan toiminnan alalla kuten esimerkiksi vakivaltaisen
radikalismin torjunnan toimenpiteet. Nykyinen komissio on sisallyttanyt tyo-
ohjemaansa useita poliisia koskettavia ehdotuksia perinteisen poliisiyhteis-
tyon alalla. Voimassa oleva hajanainen ja vanhentunut jarjestelma kor-
vaantunee kattavalla saadokselld, mika on tervetullut uudistus. Tyo alkoi jo
vuoden 2020 kesalla Turvallisuusunionia koskevalla strategialla ja usealla
ohjelma-asiakirjalla.

Edella sanotusta huolimatta alalla on hyvaksytty viime vuosina paljon uutta
lainsaadant6a, mutta usein taustalla on ollut jokin kriisi tai tapahtuma, joka
on vauhdittanut asioiden kasittelya. Poliisiyhteistydn alan luonnollinen kehi-
tyskulku on hairiintynyt ja mahdollisesti vasta nyt kasilla on tilanne, jonka
myota sisdisen turvallisuuden alaa voidaan kehittdé kokonaisvaltaisesti ja
harkiten.
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Unionin tasolla meneilldan olevat neuvotellut sisaisen turvallisuuden
kannalta merkittavista ehdotuksista

Oikeus- ja sisdasioiden alueen EU:n virastoista Suomen poliisin kannalta
merkittdvin on Europol, joka tukee jasenvaltioiden lainvalvontaviranomais-
ten operatiivista toimintaa ennen kaikkea Europolille toimitetun tiedon ana-
lysoinnin myota. Myos Europolin tukemalla jarjestaytyneen rikollisuuden
torjuntaa jasenvaltioissa koskevalla EMPACT-toiminnalla on suuri merkitys
rikostorjuntatoimien tehokkuuteen. Europol kykenee tarjpamaa jasenvalti-
oille sellaista tukea ja asiantuntemusta, jollaista ainakaan pienella jasenval-
tiolla ei ole mahdollista itse tuottaa. Parhaillaan unionin tasolla neuvotel-
laan Europolia uudistavasta asetusehdotuksesta, jolla pyritaan entisestaan
vahvistamaan viraston toimintaa. Erityisesti merkittavia uudistuksia poliisin
kannalta olisivat Europolin nykyista laajempi yhteistyd yksityisten tahojen
kanssa seka Europolin mahdollisuus késitella laajoja ja monimutkaisia tie-
toaineistoja (big data). Europolin perustehtava ei uudistuksen my6ta muutu
eika sen toimiala laajene, mutta sen toimintatapoja on tarkoitus vahvistaa.
Osin samat osa-alueet olivat esilla jo nykyisen Europol-asetuksen neuvot-
teluissa vajaa 10 vuotta sitten, mutta tuolloin ei paasty riittavan toimivaan
lopputulokseen, minka vuoksi asioihin on palattu asetukseen uudistuksen
myota.

Poliisin toimintaymparistd on muuttunut viime vuosina merkittavasti mm.
tietoverkkoja hyvaksikayttaen ja tietoverkkoihin kohdistuvien rikosten
osalta. Tietoverkkoympaéristoon kohdistuvien rikosten osalta esiin ovat
nousseet esille laajat vaikutukset yhteiskuntaan ja rikosten vaikutukset ovat
ulottuneet suureen joukkoon yritysten tai julkisen sektorin asiakkaisiin. Esi-
merkkind tallaisesta rikoksesta on psykoterapiakeskus Vastaamoon koh-
distunut tietomurto, jonka johdosta n. 30 000 asiakkaan tiedot joutuivat ri-
koksentekijan kasiin. Vastaavasti tietoverkkoja hyvaksikayttaen tehtyjen
petosrikosten maara seka rikosvahingot ovat olleet voimakkaassa kas-
vussa. Vuonna 2020 tietoverkkoavusteisten petosten osalta poliisin tietoon
tulleet rikosvahingot olivat yli 25 miljoonaa euroa.

Valtioneuvoston selonteossa on tuotu esille tarve lainvalvonta- ja oikeusvi-
ranomaisten yhteistyon tiivistamiselle ratkaisukeinona kyberrikosten torju-
miseksi. Yhteistyon tiivistamisen kannalta olisi tarkedd mm. se, etta tule-
vassa uudistetussa EU:n verkko- ja tietoturvadirektiivissa (NIS2-direktiivi)
saadettaisiin siita, ettd vakavista kyberloukkauksista on ilmoitettava myds
lainvalvontaviranomaisille, jolla varmistettaisiin mahdollisuus rikosvastuun
toteuttamiselle. Tietoverkkoavusteisten petosten ja niiden yritysten maaréa
on kasvanut niin voimakkaasti, etta rikosten torjunta viranomaistoimin on
hankalaa tai joissain tapauksissa mahdotonta. On erittain tarkeaa, etta yri-
tyksilla on nykyista suurempi vastuu asiakkaiden turvallisuudesta erityisesti
petosrikoksissa seka lasten seksuaalisen hyvaksikayton torjunnassa. Kas-
vava turvattomuuden tunne verkkopalveluiden kaytéssa voi vaikuttaa verk-
kopalveluiden kayttéa vahentavasti. Yritysten vastuu palveluiden turvalli-
sesta toteutuksesta toteutuu vain osittain EU:n lainsdadannén puitteissa.
EU:n yleinen tietosuoja-asetus, tietoturvadirektiivi ja toinen maksupalveludi-
rektiivi eivat riittdvasti varmista kansalaisten turvallista tietoverkkojen kayt-
t6a. Yritysten sitouttaminen palveluiden turvalliseen toteuttamiseen koko
unionin alueella parantaisi kokonaisturvallisuutta ja edistaisi palveluiden
kayttoa.
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Neuvottelut ovat kesken myds useita vuosia vireilla olleesta sahkdista to-
distusaineistoa koskevasta asetusehdotuksesta, eEvidence-asetuksesta.
Toteutuessaan asetus vahvistaisi ja uudistaisi rajat ylittavaa rikosoikeudel-
lista yhteistyotd. Asetusehdotus siséltdd saannokset, siitd, miten ja milla
edellytyksilla jAsenvaltion lainvalvontaviranomainen voi velvoittaa EU:n alu-
eella palveluita tarjoavan palveluntarjoajan toimittamaan tai sailyttAmaan
sahkoisessa muodossa olevan tiedon, jota kaytettéisiin todistusaineistona
kaynnissa olevassa rikosoikeudellisessa menettelyssa.

Terroristisen sisallon poistamista internetisté koskeva asetusehdotus, TCO,
on edelleen kasittelyssa unionin instituutioissa. Kuten edella mainittu eE-
vidence-ehdotus, myds TCO asettaa palveluntarjoajille velvoitteita, tdssa
tapauksessa terroristisen sisallén poistamisen verkosta. Mygs taméa on uu-
denlainen véline siséisen turvallisuuden alalla.

Lainvalvontaviranomaisten kannalta merkityksellistd on my6s unionissa
kaytava keskustelu hybriditoiminnasta ja -vaikuttamisesta, joskin unionita-
son lahestymistapa on tasmentymaton eika konkreettisia ehdotuksia ole
kasittelyssa. Horisontaalinen aihe on myos tekoalyn hyddyntaminen eri toi-
mialoilla. Komission on tarkoitus antaa tekodlya koskeva asetusehdotus
21.4.2021.

Vireilld olevan maahanmuuttolainsdddannon uudistuksen toteutuminen on
poliisin palautustoiminnan kannalta merkittava. On toivottavaa, etta yhteis-
tyd kolmansien maiden kanssa tiivistyisi télta osin erityisesti EU:n tasolla.
Maastapoistamispaatsten taytantdonpano on poliisin lakisdateinen teh-
tava. Suomi on yksi Euroopan tehokkaimmista maista palautusten taytan-
tébnpanoissa. Joka vuosi Suomen poliisi panee taytantdon palautuksia
noin 100 eri maahan.

Jo hyvaksytyn EU-lainsaadannon tehokas taytantéénpano

Schengenin tietojarjestelma on keskeinen véline osaksi Euroopan unionia
siséllytetyn Schengenin sddnnostén maaraysten soveltamisessa. SIS-
jarjestelma kuuluu tarkeimpiin kompensoiviin toimenpiteisiin, joilla ediste-
tdan turvallisuutta tukemalla kansallisten toimivaltaisten viranomaisten, eri-
tyisesti rajavartijoiden, poliisin, tulliviranomaisten, maahanmuuttoviran-
omaisten sek& oikeusviranomaisten operatiivista yhteistyota. Parhaillaan
jasenvaltiot rakentavat kolmannen sukupolven Schengenin tietojarjestel-
maa, joka tuo uusia kuulutusluokkia ja toimintoja jo olemassa olevaan jar-
jestelmaan. Uusia kuulutusluokkia ovat muun muassa kielteisen turvapaik-
kapaatoksen saaneita ja haavoittuvassa asemassa olevia henkiloita koske-
vat kuulutusluokat. Uusi jarjestelmé otettaneen kayttdon vuoden 2022
alusta lukien.

Menneina vuosina on perustettu useita unionin keskitettyja henkilotietoja
siséltavia rekistereitd, joissa olevien tietojen kdyttdmiseen lainvalvontavi-
ranomaisilla on paasy tietyin edellytyksin ja tietosuojasdéanndsten rajoituk-
sin. Téllaisia rekistereitd ovat muun muassa Eurodac-, VIS- ja Ecris-jarjes-
telmat. Eri rekistereissé olevien tietojen hyddyntadminen koettiin kaytan-



ZpoLllsl

POLIISIHALLITUS

Lausunto ID-21258465 4 (6)

ndssa hankalaksi ja hitaaksi. Tietojen helpomman hyddyntamisen tydka-
luksi hyvéaksyttiin vuonna 2019 Tietojarjestelmien yhteentoimivuutta kos-
keva asetus, joka kokoaa keskitetyt jarjestelmat teknisesti yhteen helpot-
taen niiden hyddyntamistd muuttamatta kuitenkaan tietojen kayttotarkoituk-
sia. Kansallinen taytantéénpano on parhaillaan menossa niin lainsaadan-
ndllisella kuin teknologisellakin tasolla.

Seka SIS:n ettd Tietojarjestelmien yhteentoimivuutta koskevien EU-
saannosten yksi keskeinen tavoite on kolmansien maiden kansalaisten tun-
nistaminen biometriikkaa hyddyntaen. Viimeksi mainittu jarjestelma suorit-
taa eri jasenvaltioista peraisin olevien tietojen vertailun automaattisesti sen
mukaisesti, miten kunkin rekisterin sdannokset sallivat. Esimerkiksi Euro-
dac-asetus sallii kyseiseen rekisteriin tallennettujen sormenjalkien vertailun
rikostorjunnallisessa tarkoituksessa niiden rikosten osalta, joiden nojalla
voidaan antaa eurooppalainen tutkintamaarays. Tama on Eurodac-asetuk-
sen tavoite ja sen mukaisesti tietojarjestelmien yhteentoimivuutta koskevan
jarjestelman on tarkoitettu toimivan. Nykyisessa muodossaan henkilétieto-
jen kasittelysta poliisitoimessa annetun lain 15 § ei tata kuitenkaan salli,
joten kansallinen laki on ristiriidassa EU-sdédnnoksen tavoitteen kanssa.

Biometristen tunnisteiden k&ayton rajoittaminen voi, ja mité luultavammin
johtaa tilanteeseen, jossa henkil6a ei voida kaikissa tilanteissa tunnistaa
riittavalla tarkkuudella — samoja nimia ja syntymaaikoja esiintyy paljon. Tal-
16in alkuperdinen yksityisyyden suojan korostaminen voi toisaalta valillisesti
ja joskus myo6s suoraan rajoittaa henkilon oikeusturvaa esimerkiksi tilan-
teessa, jossa henkilbllisyytta ei voida varmistaa riittavalla tarkkuudella, eika
esimerkiksi SIS:n ollessa kyseessa kuulutuksen perusteena olevia toimen-
piteité voida kohdistaa oikeaan henkil6on, tai ne kohdistetaan seurauksil-
taan vaaraan henkiloon. Biometriikan kayttda tulisi lisata jarjestelmallisesti
kaikessa lainvalvontayhteistytssa ja nykyiset kansalliset esteet tulisi viipy-
matta poistaa.

Muita sisaisen turvallisuuden yhteistydn aloja EU:ssa

Poliisihallitus pitaa tarkeana, etta Valtioneuvoston selonteossa kiinnitetaan
erityistd huomiota rikosten ennaltaehkaisyyn, rikosten uhrien asemaan ja
uhrien oikeuksien toteutumiseen kaytannossa. Poliisilla on ollut jo useam-
man vuoden toiminnassa valtakunnallinen ennalta estavan toiminnan oh-
jausryhma, jossa on paallystétason edustus kaikista poliisilaitoksista ja po-
liisin yksikdista (KRP, Polamk) seka Suojelupoliisista. Ohjausryhma kehit-
téa ja seuraa osaltaan poliisin ennalta estadvan toiminnan johdettujen ra-
kenteiden toteutumista, seuraa ennalta estavaan toimintaan liittyvia hank-
keita ja jakaa hyvaksi havaittuja toimintamalleja. Erityinen huomio on lap-
sissa ja nuorissa, mutta myds uusintarikollisuuden torjuntaan kiinnitetaan
huomiota.

Uhrien asemaan ja uhrien oikeuksien toteutumiseen on myds kiinnitetty po-
liisissa huomiota monin tavoin. Poliisilla on valtakunnallinen uhri-, sovittelu-
ja edunvalvonta- seka lahestymiskieltoasioiden verkosto (USEL-verkosto),
jossa osaltaan koordinoidaan ja kehitetdan mainittujen asioiden toteutu-
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mista tehokkaasti ja velvoitteiden mukaisesti vastaavin periaattein kuin en-
nalta estavan toiminnan verkostossakin. Myds poliisin ohjeistuksesta ja
koulutuksesta taltdkin osin huolehditaan saéannénmukaisesti.

Poliisi on uudistanut ja paivittanyt rikoksen uhrin asemaan ja oikeuksiin liit-
tyvaa ohjeistusta seka edellyttanyt poliisilaitoksilta ja yksikoilta asiaan liitty-
vaa tyopaikkakoulutusta. Koulutusmateriaalia on tuotettu yhdesséa Rikosuh-
ripdivystyksen ja Terveyden ja hyvinvoinnin laitoksen seké Poliisiammatti-
korkeakoulun kanssa.

EU voi tuoda lisdarvoa jasenvaltioiden toimivallassa olevaan véakivaltaisen
radikalisoitumisen ennaltaehkéisyyn toimenpiteilla, jotka liittyvat tdman il-
mion rajat ylittaviin vaikutuksiin, kuten verkossa tapahtuvaan rekrytointiin
vakivaltaisiin aariliikkeisiin ja laittoman verkkosisallon levittamiseen. Suo-
messa on ennalta ehkaisty vakivaltaista radikalisoitumista ja ekstremismia
suunnitelmallisesti eri viranomaisten, jarjestéjen ja muiden toimijoiden yh-
teistydna vuodesta 2012 lahtien ja poliisi on ollut keskeinen toimija tyén
alusta lahtien. Poliisin edustajia on osallistunut saéannénmukaisesti EU-
tasolla jarjestettyihin kokouksiin ja seminaareihin, joissa koulutetaan ja jae-
taan parhaita kaytantoja liittyen vakivaltaisen radikalisoitumisen ja ekst-
remismin ennaltaehkaisyyn liittyen. Keskeinen toimija on Radicalisation
Awareness Network (RAN), jonka mm. vékivaltaisen aarioikeistoon ja uh-
kien arviointiin liittyviin kokouksiin on Suomesta osallistunut poliiseja. Toi-
sena isona teemana ollut ns. konfliktialueelta palaviin liittyvat kokoukset,
joihin on myo6s osallistunut poliiseja.

Poliisi osallistuu myds EU-tasolla tapahtuvaan terrorismin torjunnan kehit-

tdmiseen niin poliittisella kuin operatiivisella tasolla, myds Europolin kautta.
Kansallisesti terrorismin torjunnan valmiuksia kehitetaan kansallisen terro-
rismin torjunnan strategian ohjaamana.

Verkossa esiintyvaan vinapuheeseen, disinformaatioon ja salaliittoteorioi-
hin puuttumiseksi yhteistydta sosiaalisen median yritysten kanssa tulee jat-
kaa.

Lopuksi

EU:n institutionaalisesta kehityksesté johtuen lainvalvontaviranomaisyhteis-
tyota koskevat ehdotukset ovat entistéa pidemmalle menevia ja yksityiskoh-
taisempia. Toteutuneet institutionaaliset muutokset merkitsevat myads sité,
etta lainvalvontaviranomaisia koskettava EU-saately on entista laajemmin
valittdmasti ja suoraan velvoittavaa seka sovellettavaa saannostoa, jolloin
taydentavan kansallisen saantelyn ala kapenee. Tama muutos tulee naky-
maan myos suomalaisen poliisin tytssa lahivuosina.

Poliisiylitarkastaja Marja Kartila
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Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
21.04.2021 klo 10:25. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-

mosta.
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