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Eduskunnan tiedusteluvalvontavaliokunta

K 10/2021 vp

Tiedusteluvalvontavaltuutetun kertomus vuodelta 2020

Totean valiokunnalle annettujen vuosikertomustani koskevien asiantuntijalausuntojen
johdosta seuraavan:

Tiedustelutoiminnasta ja sen valvonnasta raportoiminen

Tiedustelutoiminnasta ja sen valvonnasta raportoimista koskevia huomioita esitetaan
eduskunnan oikeusasiamiehen, valtioneuvoston oikeuskanslerin ja tutkijatohtori Jyri
Paasosen antamissa lausunnoissa.

Tiedusteluvalvontavaltuutetun kertomus ei ole sinallddn kertomus tiedusteluviran-
omaisten toiminnasta, vaan kertomus valtuutetun toiminnasta. Tiedusteluvalvonnan te-
hokkuuden edellytyksena olevan kattavan tiedonsaannin kannalta on tarkeaa, etta tie-
dusteluviranomaiset voivat luottaa siihen, etta niiden valtuutetulle antamat salassa pi-
dettavat tiedot pysyvat salassa. Tahan liittyen voidaan todeta, ettd myds Ottawan pe-
riaatteissa (Ottawa Principles on Anti-Terrorism and Human Rights), joihin Jyri Paaso-
sen antamassa lausunnossa viitataan, on yhdeksi valvontaelintd koskevaksi vahim-
maisvaatimukseksi asetettu kyky suojata kansallisen turvallisuuden vuoksi salassa pi-
dettavan tiedon salassa pysymista. Tiedustelumenetelmien kayttoa koskevien ministe-
rididen kertomusten (poliisilaki 5 a luku 60 8 1 momentti, laki tietoliikennetiedustelusta
siviilitiedustelussa 25 8 1 momentti ja laki sotilastiedustelusta 107 § 1 momentti) liittein&
olevat tiedustelumenetelmien kayttéd koskevat tiedusteluviranomaisten selvitykset
(valtioneuvoston asetus siviilitiedustelusta 24 § sek& puolustusministerion asetus soti-
lastiedustelun valvonnasta puolustushallinnossa ja valvonnasta annettavista kerto-
muksista 2 8) ovat turvallisuusluokiteltuja asiakirjoja. Jos valtuutetulle esitettaisiin nii-
den sisaltamia tietoja koskeva tietopyyntd, valtuutetun tulisi siirtda asia julkisuuslain 15
8:n 3 momentissa sdadetyn mukaisesti asiakirjan laatineen viranomaisen ratkaista-
vaksi.

Omana pyrkimyksenani on ollut, etta toisaalta vuosikertomuksissani ja tiedusteluval-
vontavaltuutetun toiminnon verkkosivuilla julkaistuissa kolumneissani esittdmani ylei-
sen tason kuvaukset tiedustelutoimintaan liittyvistd sddnnoksista ja niiden tulkinnasta
seka toisaalta vuosikertomuksissani esittdmani yleisarviot tarkastamani tiedustelutoi-
minnan lainmukaisuudesta voisivat yhdistettyind muodostaa yksittaisia tiedusteluope-
raatioita tai tiedusteluviranomaisten suorituskykyja koskevia tietoja paljastamatta yh-
den perustan tiedustelutoimintaa koskevalle kansalais- ja ammatilliselle keskustelulle.
Esimerkiksi toisen vuosikertomukseni sivulla 9 mainitun laillisuusvalvonnallisen toi-
menpiteen kyseessé ollutta yksittaistapausta yleisempaa merkitysta omannut sisaltd
on selostettu kertomuksen sivuilla 30 ja 31.
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Valtioneuvoston oikeuskanslerin antamassa lausunnossa todetaan, ettéa laajemman
tiedustelulakeja ja niiden toimivuutta seka valvontaa koskevan yhteiskunnallisen kes-
kustelun mahdollistamiseksi olisi térkeda saada tietoa esimerkiksi tiedustelutoimintaa
koskevista tilasto- ja indikaattoritiedoista sek& esimerkiksi keskeisista laintulkintaan liit-
tyvisté kysymyksista siind laajuudessa kuin se suinkin on mahdollista. Lausunnossa
viitataan myos sisé- ja puolustusministeridissa vireilla olevaan tiedustelutoimintaan liit-
tyvadan vaikuttavuus- ja seurantaindikaattoritybhén. Yhdyn lausunnon toteamukseen
vaikuttavuus- ja seurantaindikaattorien kehittamisen tarkeydesta.

Tiedusteluvalvontavaltuutetun resurssit ja rooli

Tiedusteluvalvonnan tehokkuuteen vaikuttavat tiedusteluvalvontavaltuutetun kaytetta-
vissa olevien resurssien maara ja laatu seka valtuutetun ja tiedusteluviranomaisten va-
lisen valvontasuhteen kiinteys.

Tiedusteluvalvontavaltuutetun resurssit

Valiokunta totesi ensimmaisesta vuosikertomuksestani (K 14/2020 vp) antamassaan
mietinndssa (TiVM 1/2020 vp), etté tiedusteluvalvontavaltuutetun toiminnon resurssien
tulee olla riittavat ja etta silla on oltava tiedusteluviranomaisista riippumaton oikeudel-
linen ja tekninen asiantuntemus tiedustelutoiminnan valvomiseksi.

Tiedusteluvalvontavaltuutetun kaytettavissa olevia resursseja koskevia huomioita esi-
tetdan oikeusministerion, eduskunnan oikeusasiamiehen, valtioneuvoston oikeuskans-
lerin ja Jyri Paasosen antamissa lausunnoissa.

Tiedusteluvalvontavaltuutetun resurssit ovat olleet kertomusvuonna valvottavan toi-
minnan maaraan nahden riittavat. Valtuutetun maarallisiin ja laadullisiin resurssitarpei-
siin vaikuttavat myds erilaiset yhteistyojarjestelyt tiedustelutoiminnan muiden valvojien
kanssa. Kyse on erityisesti yhteistyodsta tietosuojavaltuutetun ja tiedusteluviranomais-
ten sisaisten laillisuusvalvojien kanssa seké Suojelupoliisin muun toiminnan kuin sivii-
litiedustelun osalta yhteistydsta sisaministerion kansallisen turvallisuuden yksikdn
kanssa. Tama yhteistyd on toiminut hyvin. Tietosuojavaltuutetun toimintaa kuvataan
apulaistietosuojavaltuutetun antamassa lausunnossa ja sisaministerion kansallisen
turvallisuuden yksikon toimintaa sisaministerion antamassa lausunnossa.

Suojelupoliisin muun toiminnan kuin siviilitiedustelun valvontaan liittyen eduskunnan
oikeusasiamiehen antamassa lausunnossa pidetaan ongelmallisena, jos tiedusteluval-
vontavaltuutetun harjoittamaa valvontaa ei olisi kohdistunut Suojelupoliisin salaiseen
tiedonhankintaan ja muuhun Suojelupoliisin toimintaan, seka todetaan, etta valvonta-
toimintaa edelleen kehitettaessa tulisi kiinnittda huomioita myds tahan Suojelupoliisin
muun kuin siviilitiedustelutoiminnan valvontaan.

Totean, etta toisin kuin tiedustelumenetelmien osalta Suojelupoliisilla ei ole velvolli-
suutta ilmoittaa tiedusteluvalvontavaltuutetulle salaisia tiedonhankintakeinoja koske-
vista paatoksista ja lupavaatimuksista, eika valtuutetulla ole lasnaolo- ja puheoikeutta
salaista tiedonhankintakeinoa koskevaa lupa-asiaa tuomioistuimessa kasiteltdessa.
Valtuutetulla on kuitenkin tekninen kayttéyhteys Suojelupoliisin tiedustelumenetelmien
ja salaisten pakkokeinojen kayttoa koskevaan asianhallintajarjestelmaan, joka sisaltda
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tiedot myos salaisia tiedonhankintakeinoja koskevista paatoksista ja lupavaatimuk-
sista. Valtuutettu saa tietoonsa myds Suojelupoliisin sisdisen laillisuusvalvojan ja sisa-
ministerion kansallisen turvallisuuden yksikén Suojelupoliisin salaista tiedonhankintaa
ja muuta Suojelupoliisin toimintaa koskevat tarkastuskertomukset sek& Suojelupoliisin
salaista tiedonhankintaa koskevan sisaministerion kertomuksen ja sen liitteen& olevan
Suojelupoliisin selvityksen. Kun valtuutettu kasittelee tiedustelutoiminnan valvonnasta
annetun lain 12 8:n mukaisen tutkimispyynnon, tutkitaan mahdollisen tiedustelumene-
telman kayton lainmukaisuuden lisdksi Suojelupoliisin osalta myés mahdollisen salai-
sen tiedonhankintakeinon kayton lainmukaisuus.

Valiokunta totesi ensimmaisesta vuosikertomuksestani antamassaan mietinndssa, etta
tiedusteluvalvontavaltuutetun sijaisuusijarjestelyja koskeva valvontajarjestelman puute
on korjattava pikaisesti ja ettd valtioneuvoston on syyta ryhtya asiassa tarvittaviin toi-
menpiteisiin.

Tiedusteluvalvontavaltuutetun sijaisuusjarjestelyja koskevia huomioita esitetddn oi-
keusministerion, eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin
antamissa lausunnoissa

Eduskunnan oikeusasiamiehen antamassa lausunnossa pidetddn mahdollisena, etta
tiedusteluvalvontavaltuutetun sijaisuus olisi jarjestettavissa tiedustelutoiminnan val-
vonnasta annetun lain 21 §:ssé tarkoitetun tydjarjestyksen maarayksin. Tata perustel-
laan lausunnossa hallituksen esityksen kyseista sddnndsta koskevien yksityiskohtais-
ten perustelujen sijaisuuksien jarjestamiseen viittaavalla maininnalla (HE 199/2017 vp
S. 69).

Oman nakemykseni mukaan tiedusteluvalvontavaltuutetun esittelija voi asioiden val-
misteluun liittyen tehda valvontakaynteja ja hankkia tietoja ja selvityksia seka kayttaa
tiedustelutoiminnan valvonnasta annetun lain 14 8:n mukaisesti valtuutetun maaraa-
mana tdman puolesta lasnaolo- ja puheoikeutta tuomioistuimessa. Nain on kertomus-
vuonna meneteltykin. Sen sijaan yksittaisvirkamiehena toimiva valtuutettu ei ndkemyk-
seni mukaan voi delegoida toiminnalleen hyvaksymallaan tydjarjestyksella héanelle
lailla saadettyja tiedustelumenetelman kayton keskeyttdmisen tai lopettamisen taikka
laillisuusvalvonnallisten seuraamusten maaraamisen kaltaisia toimivaltuuksia esitteli-
jalleen. Tyodjarjestysta koskevan sdanntksen perustelujen sijaisuuksien jarjestamista
koskevalla maininnalla viitataan kéasittdakseni tiedusteluvalvontavaltuutetun toiminnon
henkilostdn keskinaisten sijaisuuksien jarjestamiseen ja hallinnollisia asioita koskeviin
valtuutetun sijaisuusjarjestelyihin.

Oikeusministeridssa on valmisteltu tiedusteluvalvontavaltuutetun sijaisuusjarjestelyja
koskeva tiedustelutoiminnan valvonnasta annetun lain muutosehdotus. Sitd koskeva
luonnos hallituksen esitykseksi on parhaillaan 10.1.2022 paattyvalla lausuntokierrok-
sella. Oikeusministerid kuuli minua esitysluonnoksen valmistelun yhteydessa ja otti
huomioon tuolloin esiin nostamani nékdkohdat. Olen antanut esitysluonnoksesta oman
lausuntoni, jonka mukaan minulla ei ole huomautettavaa sen suhteen.

Tiedusteluvalvontavaltuutetun rooli

Valvojan ja valvottavan valinen suhde oli esilla ensimmaisen vuosikertomukseni valio-
kuntakasittelyn yhteydessa. Valiokunta totesi ensimmaisestd vuosikertomuksestani
antamassaan mietinndssa, ettd tiedusteluvalvontavaltuutetun on tarkeda pidattaytya
pitkalle menevan oikeudellisen asiantuntijatuen antamisesta tiedusteluviranomaisille
voidakseen uskottavasti arvioida jalkikateen heidan toimintansa lainmukaisuutta.
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Olen itse pyrkinyt omassa valvontastrategiassani hydodyntamaan muun muassa tiedus-
teluviranomaisille sdédetyista kaikkia tiedustelumenetelmien kayttéon ja tiedustelun
suojaamiseen liittyvid paatoksia ja lupavaatimuksia koskevista tiedusteluvalvontaval-
tuutetulle ilmoittamisvelvollisuuksista johtuvaa valtuutetun ja tiedusteluviranomaisten
valisen valvontasuhteen poikkeuksellista kiinteytta niin pitkdlle kuin se on valtuutetun
itsendisyys ja riippumattomuus séilyttden mahdollista. Olen korostanut valtuutetun
henkilokohtaisen integriteetin merkitystda taman itsenéisyyden ja riippumattomuuden
yllapitamisessa.

Jyri Paasosen lausunnon liitteené olevassa Joonas Widlundin ja Paasosen artikkelissa
"Tieto, valta ja tiedustelun valvonta: tiedusteluvalvontavaltuutetun arviointia” todetaan,
etta suuret toiminnalliset resurssit, sisaltden niin budjetin, henkildston kuin laajat toimi-
valtuudet, eivét ole tehokkaan valvonnan tae. Artikkelin mukaan ollakseen aidosti te-
hokasta valvonta vaatii valvontaelimeltéd seka korkean tahtotilan etta hyvan tietotaidon.
Valvontaelimen on artikkelin mukaan oltava aktiivinen, tarkastettava tiedustelupalvelu-
jen toimintaa saanndéllisesti ja osattava kysya oikeat kysymykset valvonnan kohteil-
taan. Artikkelin mukaan tiedonsaannin pragmaattiseen ulottuvuuteen kuuluu valvonta-
elimen kyky kommunikoida tiedustelupalveluiden kanssa, muun muassa neuvotella
niin sanottujen epdvirallisten portinvartijoiden kanssa. Tehokas tiedustelun valvonta
edellyttéda artikkelin mukaan valvontaelimelta laajaa ymmarrysta tiedustelutoiminnan
kaytanndista ja organisaatiosta. Yhdyn naihin artikkelissa esitettyihin nakemyksiin.

Tiedusteluvalvontavaltuutetun ja tiedusteluviranomaisten vélisen valvontasuhteen
poikkeuksellinen kiinteys tehostaa valtuutetun tiedonsaantia seka mahdollistaa valtuu-
tetun harjoittaman tiedustelutoiminnan ennakollisen ja reaaliaikaisen laillisuusvalvon-
nan. Valtuutetun ja tiedusteluviranomaisten henkiléston keskindiseen luottamukseen
nojaavassa tiedonsaannissa voi olla kyse valtuutetun mahdollisuudesta havainnoida
yksittdisten paatosten ja lupavaatimusten taustalla vallitsevaa laintulkintakulttuuria, eri-
laisista ennakoimattomista poikkeamatilanteista matalalla kynnyksella valtuutetulle ra-
portoimisesta sekad aarimmillaén tiedustelutoiminnan mahdollisia epakohtia koskevien
vihjetietojen valtuutetulle luottamuksellisesti antamisesta. Valtuutetun harjoittama tie-
dustelutoiminnan ennakollinen ja reaaliaikainen laillisuusvalvonta seka tiedusteluviran-
omaisten oma-aloitteiset korjaavat toimenpiteet erilaisissa ennakoimattomissa poik-
keamatilanteissa vahentavat tarvetta valtuutetun jalkikateisille laillisuusvalvonnallisille
toimenpiteille.

Eduskunnan oikeusasiamiehen antaman lausunnon mukaan tuntuu valtuutetun harjoit-
taman valvonnan intensiivisyys huomioon ottaen yllattavalta, etta valtuutetulla ei olisi
yhden oman aloitteen lisaksi ollut kertomusvuonna mitaan muita laillisuusvalvonnalli-
siin toimenpiteisiin johtaneita asioita. Valtioneuvoston oikeuskanslerin antamassa lau-
sunnossa puolestaan todetaan, etta jalkikateisten laillisuusvalvonnallisten toimenpitei-
den vahainen maara saattaa osaltaan kertoa ennakollisen ja reaaliaikaisen valvonnan
toimivuudesta.

Tiedustelutoiminnan digitaalinen toimintaymparisto

Toisessa vuosikertomuksessani kasittelemaani tiedustelutoiminnan digitaalista toimin-
taymparisttd koskevia huomioita esitetdaan puolustusministerion, valtioneuvoston oi-
keuskanslerin, liikenne- ja viestintaviraston, FiCom ry:n seka Jyri Paasosen antamissa
lausunnoissa.
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Digitaalisen toimintaympéariston haasteet eivat liity laillisuusvalvonnan nakdkulmasta
pelkastddn nopeaan teknologiseen kehitykseen itseensa, vaan erityisesti viranomais-
ten tiedonhankintatoimivaltuuksia ja tiedonsaantioikeuksia koskevan tdsmaéllisen ja
tarkkarajaisen saantelyn seka tekniikan kehityksen yhteensovittamiseen.

Todettakoon, ettd tiedusteluvalvontavaltuutetun on mahdollista hyédyntéaa tietosuoja-
valtuutetun toimiston ICT-asiantuntijoiden tietotaitoa tieto- ja viestintéteknologisissa ky-
symyksissa.

Palomuurisaannosten tulkinta

Olen kasitellyt sekd ensimmaisessa ettd nyt esilla olevassa toisessa vuosikertomuk-
sessani siviili- tai sotilastiedustelumenetelmaa kayttamalla saadun tiedon rikostorjun-
taan luovuttamista koskevia niin kutsuttuja palomuurisdannoksia (poliisilaki 5 a luku 44
§, laki tietoliikennetiedustelusta siviilitiedustelussa 17 8§ seké laki sotilastiedustelusta
79 ja 80 8) seka esittanyt niihin liittyvan tiedusteluviranomaisten tehtavapiiriin kuulu-
mattomien ja kuuluvien rikosten véliseen erotteluun perustuvan laintulkintani. Laintul-
kintani taustana oli tiedonhankintatoimivaltuuksia koskevan saantelyn kiertamisen es-
tamiseen liittyen tiedonhankintatoimivaltuuden kayton edellytysten ja tiedonhankinta-
toimivaltuutta kayttamalla saatujen tietojen kasittelyn edellytysten eriyttdminen toisis-
taan seka tiedonhankintamenetelmaa kayttamalla saatujen tietojen kayttotarkoitussi-
donnaisuuden ja siitd poikkeamisen saantelyn tulkintaan liittyen nédkemys kansallista
turvallisuutta vakavasti uhkaavaa toimintaa koskevan tiedonhankinnan ja kansallista
turvallisuutta uhkaavien rikosten estamisen, paljastamisen ja selvittdmisen kuulumi-
sesta tietojen keraamis- ja kasittelytarkoituksen kannalta samaan kansallisen turvalli-
suuden suojaamisen kokonaisuuteen.

Viranomaiselle séadetyista tehtavista ei seuraa niiden suorittamisessa tarvittavia tie-
donhankintatoimivaltuuksia ilman erillistd sdéntelya, mutta viranomaisella on lahtékoh-
tainen oikeus kasitella sille saadettyjen tehtavien suorittamiseksi tarpeellisia tietoja
(esimerkiksi laki henkiltietojen kasittelysta poliisitoimessa 48 § 1 momentti). Henkil6-
tietojen luovuttamista koskevat yleiset sdannokset sisaltyvat yleensa viranomaiskoh-
teiseen henkildtietojen kasittelyd koskevaan lainsaadantéon (esimerkiksi laki henkil®-
tietojen kasittelysta poliisitoimessa 50 8). Siviili- ja sotilastiedustelun tarkoituksena on
hankkia tietoja tiedusteluviranomaisten omassa kansallista turvallisuutta suojaavassa
toiminnassa hyddynnettavaksi, ylimman valtiojohdon paatdksenteon tukemiseksi ja
muiden viranomaisten lakisédateisia kansalliseen turvallisuuteen liittyvia tehtavia varten
(poliisilaki 5 a luku 1 § ja laki sotilastiedustelusta 3 8). Tiedusteluviranomaisten laki-
saateisiin tehtaviin kuuluvat siviili- ja sotilastiedustelun lisaksi kansallista turvallisuutta
uhkaavien rikosten estdminen ja paljastaminen. Muiden rikostorjuntaviranomaisten la-
kisdateisiin tehtaviin sisdltyy kansallista turvallisuutta uhkaavien rikosten estamis-, pal-
jastamis- ja selvittdmistehtavia.

Eduskunnan oikeusasiamies otti ensimmaisessa vuosikertomuksessani esittamani
laintulkinnan omana aloitteenaan kasiteltavaksi ja antoi asiassa paattksensa
23.11.2021 (EOAK/289/2021). Oikeusasiamiehen antamassa paattksessa todetaan,
etta esittamani laintulkinta ei ilmene laista, tiedustelulakeja koskevien hallituksen esi-
tysten perusteluista eik& valiokuntien lausumista ja etta laintulkintani olisi vastoin lain-
saatajan tarkoitusta, joka on tuotu selvasti esiin laissa ja eduskunnan lausumissa. Esit-
tamani laintulkinta ei ole oikeusasiamiehen antaman paatoksen mukaan nain ollen oi-
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keudellisesti hyvaksyttava. Oikeusasiamiehen antaman p&atoksen mukaan palomuu-
risddnnoksia tulee soveltaa seka tiedusteluviranomaisten tehtavépiiriin kuulumattomia
etta tiedusteluviranomaisten tehtavapiiriin kuuluvia rikoksia koskevien siviili- tai sotilas-
tiedustelumenetelmaa kayttamalla saatujen tietojen toiselle rikostorjuntaviranomaiselle
luovuttamiseen. Lisaksi palomuurisddnnoksia tulee oikeusasiamiehen antaman péa-
toksen mukaan soveltaa myds siviili- tai sotilastiedustelumenetelmaa kayttamalla saa-
tujen tietojen kayttamiseen tiedusteluviranomaisten omassa rikoksia estavéassa tai pal-
jastavassa toiminnassa. Oikeusasiamiehen nyt antamassa lausunnossa katsotaan,
ettd palomuurisdéntelyn soveltamisessa ei ole merkitysta silla, tapahtuuko tiedon luo-
vuttaminen oma-aloitteisesti vai pyynnosta.

Jatkossa ylimman laillisuusvalvojan laintulkinta muodostaa luonnollisestikin perustan
omalle toiminnalleni ja ohjaan tarvittaessa myds tiedusteluviranomaisia noudattamaan
sitd. Totean kuitenkin, etta oikeusasiamiehen paatoksessa referoidut tiedustelulakeja
koskevien hallituksen esitysten palomuurisd&nndksia koskevat maininnat eivét ole kai-
kilta osin taysin johdonmukaisia.

Hallituksen esityksen HE 202/2017 vp sivulla 116 todetaan tiedonhankinnan jatkamista
eraiden rikosten estamiseksi ja paljastamiseksi koskevaan poliisilain 5 a luvun 5 §:4an
liittyen "Kyse olisi niin sanotusta suojelupoliisin sisdisesta palomuurista. Suojelupoliisin
tehtavana esitettaisiin olevan jatkossakin poliisilain 5 luvun 3 8:ssé tarkoitettujen rikos-
ten estaminen ja paljastaminen. N&ain ollen 44 §:ssa saadettavaksi ehdotetun palomuu-
risdéntelyn perusteella suojelupoliisi tekisi 5 luvun 3 §:ssa olevien rikosten kohdalla
ilmoituksen itselleen, jos tiedustelun aikana ilmenee, etta hankkeilla on pykalassa tar-
koitettu maanpetos-, vakoilu- tai terroristisessa tarkoituksessa tehtava rikos ja se olisi
viela estettavissa.”. Jo tehtyjen paljastettavien rikosten osalta tiedonhankinnan jatka-
mista erdiden rikosten estamiseksi ja paljastamiseksi koskevan sddnndksen sovelta-
misalaan kuuluu kuitenkin myds sellaisia rikosnimikkeita (laiton sotilaallinen toiminta ja
matkustaminen terrorismirikoksen tekemista varten), jotka eivat kuulu rangaistusas-
teikkonsa perusteella palomuurisaanndsten mukaisen ilmoittamisoikeuden piiriin. Po-
liisilain 5 a luvun 5 8:ss& ei mydskaan ole kyse pelkasta tiedustelumenetelméé kaytta-
malla saadun tiedon hyddyntamisesta rikosten estamisessa ja paljastamisessa, vaan
tiedustelumenetelmaa kayttamalla tapahtuvan tiedonhankinnan jatkamisesta rikosten
estamiseksi ja paljastamiseksi.

Hallituksen esityksen HE 202/2017 vp sivulla 120 (vastaavasti hallituksen HE 203/2017
vp sivulla 147) todetaan palomuurisddnnoksiin liittyen "Tiedustelussa ilmitulleiden lie-
vien rikosten ilmoittaminen rikostorjuntaan ei saisi olla silla tavalla automaattista, etta
tiedustelu tosiasiassa muodostuu tallaisten rikosten estdmisen ja selvittdmisen kei-
noksi. Toisaalta verrattain lieviékin rikoksia on voitava ilmoittaa rikostorjuntaviranomai-
sille, jos tdma tapauskohtaisesti on valttamatonta tiedustelun tarkoituksena olevan
kansallisen turvallisuuden suojaamiseksi.”. Lakiteksteissa "verrattain lievia rikoksia”
koskevaa ilmoittamisoikeutta ei ole kuitenkaan kytketty kansallisen turvallisuuden suo-
jaamistarpeeseen ja lakitekstien mukaan ilmoittamisvelvollisuutta ja -oikeutta arvioita-
essa on otettava huomioon seké kansallisen turvallisuuden suojaaminen etta rikoksen
selvittamisen tai estamisen merkitys yleisen ja yksityisen edun kannalta. Tassa arvi-
oinnissa kansallisen turvallisuuden suojaamistarve toimii lahinna ilmoittamista rajoitta-
vana perusteena, kun taas yleinen ja yksityinen etu toimii lahinna ilmoittamista puolta-
vana perusteena.
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Kun palomuurisaannoksid sovelletaan oikeusasiamiehen laintulkinnan mukaisesti
myds tiedusteluviranomaisten tehtéavapiiriin kuuluvia rikoksia koskevien tietojen rikos-
torjuntaan luovuttamiseen ja rikostorjunnassa kayttamiseen, tama tarkoittaa kaytan-
nossa esimerkiksi seuraavaa. Jos ulkomaiseen tiedustelutoimintaan kohdistuvan tie-
dustelumenetelméan kayton aikana ilmenee, ettd voidaan olettaa syyllistytyn tuottamuk-
selliseen turvallisuussalaisuuden paljastamiseen (maksimirangaistus kaksi vuotta van-
keutta), puolueettomuusmaaraysten rikkomiseen (maksimirangaistus yksi vuosi van-
keutta) tai maanpetokselliseen yhteydenpitoon (maksimirangaistus kaksi vuotta van-
keutta), tiedusteluviranomainen ei saa kayttaa tata tietoa kyseisen rikoksen paljasta-
miseksi taikka luovuttaa sitd oma-aloitteisesti tai pyynndstéa Keskusrikospoliisille kysei-
sen rikoksen selvittamiseksi. Jos ulkomaiseen tiedustelutoimintaan kohdistuvan tie-
dustelumenetelman kayton aikana ilmenee, ettd on hankkeilla puolueettomuusmaa-
raysten rikkominen, tiedusteluviranomainen ei saa kayttaa tata tietoa taikka luovuttaa
sitd oma-aloitteisesti tai pyynndsta toimivaltaiselle viranomaiselle kyseisen rikoksen
estamiseksi. Jos kansanvaltaista yhteiskuntajarjestysta vakavasti uhkaavaan toimin-
taan kohdistuvan tiedustelumenetelman kaytén aikana ilmenee, ettd voidaan olettaa
syyllistytyn laittomaan sotilaalliseen toimintaan (maksimirangaistus kaksi vuotta van-
keutta), tiedusteluviranomainen ei saa kayttaa tata tietoa kyseisen rikoksen paljasta-
miseksi taikka luovuttaa sitd oma-aloitteisesti tai pyynndstéa Keskusrikospoliisille kysei-
sen rikoksen selvittamiseksi. Jos terrorismiin kohdistuvan tiedustelumenetelman kay-
toén aikana ilmenee, ettd voidaan olettaa syyllistytyn matkustamiseen terrorismirikok-
sen tekemistéa varten (maksimirangaistus kaksi vuotta vankeutta) tai terrorismirikoksen
tekemista varten tapahtuvan matkustamisen edistdmiseen (maksimirangaistus yksi
vuosi vankeutta), tiedusteluviranomainen ei saa kayttaa tata tietoa kyseisen rikoksen
paljastamiseksi taikka luovuttaa sitd oma-aloitteisesti tai pyynnésta Keskusrikospolii-
sille kyseisen rikoksen selvittdmiseksi. Jos terrorismiin kohdistuvan tiedustelumenetel-
man kayton aikana ilmenee, etta on hankkeilla terrorismirikoksen tekemista varten ta-
pahtuvan matkustamisen edistaminen, tiedusteluviranomainen ei saa kayttaa tata tie-
toa taikka luovuttaa sitd oma-aloitteisesti tai pyynndsta toimivaltaiselle viranomaiselle
kyseisen rikoksen estamiseksi.

Palomuurisaanndkset mahdollistavat myds tiedustelumenetelmaa kayttamalla saadun
tiedon luovuttamisen hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaa-
ran taikka huomattavan ymparisto-, omaisuus- tai varallisuusvahingon estamiseksi.

Oman kokonaisuutensa muodostavat tiedusteluviranomaisten laatimat mahdollisesti
osaksi tiedustelumenetelmia kayttamalla saatuihin tietoihin perustuvat strategiset ja
operatiiviset uhka-arviot, jotka eivéat koske konkreettisia hankkeilla olevia tai jo tehtyja
rikoksia taikka valittdmasti uhkaamassa tai kaynnissé olevia vaara- ja vahinkotilanteita.
Operatiiviset uhka-arviot voivat liittya esimerkiksi terrorismin torjunnan kohdehenkil6ita
koskevaan poliisiyksikdiden valiseen tiedonvaihtoon ja yhteistython. Viranomaisten te-
kemiin uhka-arvioihin liittyvat toiminnot olivat kertomusvuonna tietosuojavaltuutetun
tarkastusten kohteena.

Valtioneuvoston oikeuskanslerin antamassa lausunnossa todetaan, ettd palomuu-
risdéntelyn soveltamisesta tiedustelutietojen luovuttamisessa esitutkintaviranomaiselle
on esitetty eridvia nakemyksia ja etta toisessa vuosikertomuksessani on kuvattu eraita
mahdollisia tulkinnanvaraisia ja ongelmallisia tilanteita tiedustelutoiminnassa. Lausun-
non mukaan asiasta olisi tarkeaa luoda selkeat pelisddnnot. Epaselvéksi ei lausunnon
mukaan saisi jaada se, miten tiedustelussa saatua tietoa voidaan hyddyntaéd tehok-
kaassa rikosvastuun toteuttamisessa my6s kansainvalinen ulottuvuus huomioiden.
Lausunnon mukaan arvioinnin pohjalta on tarpeen huolehtia siita, etté laissa on asiasta
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riittdvan kattavat, tdsmalliset ja tarkkarajaiset sdannokset. Palomuurisdéntelyn toimi-
vuuden osalta toisen vuosikertomukseni havainnot ja siind esille nostetut kysymykset
ovat lausunnon mukaan olennaisia myos tiedustelulainsdadantda koskevan valtioneu-
voston selonteon valmistelun kannalta. Lausunnossa todetaan, etté oikeuskansleri on
antanut selonteon valmistelua varten varsin kattavan lausunnon ja ettd hanen tuossa
lausunnossaan esittdmansa nakokohdat taydentavat tiedusteluvalvontavaltuutetun
kaytannon konkreettiselta tasolta tekemaa analyysia. Valtioneuvoston oikeuskanslerin
nyt antamassa lausunnossa painotetaan poliisin henkilotietojen kasittelystéa annetun
lainsaadannon merkitysté palomuurin seka eri tahojen perusoikeuksien kannalta. Suo-
jelupoliisin roolia ja tehtavid sekd palomuurisdannoksia koskevassa arvioinnissa on
lausunnon mukaan syyta tarkastella Suojelupoliisin tehtdvéakokonaisuuden tarkoituk-
senmukaisuutta yhtaaltd perusoikeuksien suojan ja valtuuksien vaarinkayton raken-
teellisen suojan seka toisaalta turvallisuusriskien tehokkaan hallinnan kannalta. Olen
myds omassa valtioneuvoston selonteon valmisteluun liittyneessa lausunnossani nos-
tanut esiin palomuuriséannésten tulkinnanvaraisuuden.

Apulaistietosuojavaltuutetun antamassa lausunnossa yhdytdan toisessa vuosikerto-
muksessani esitettyihin havaintoihin henkil6tietolainsdadannosta.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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