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Hokkanen Emma 20.5.2025

Kyberturvallisuusasetuksen tarkistaminen; ennakkovai-
kuttaminen

Eduskuntatunnus

Kasittelyvaihe ja jatkokasittelyn aikataulu

Komission ty6ohjelman mukaan komissio antaa vuoden viimeiselld neljanneksella ehdo-
tuksen "digitaaliseksi paketiksi”, jonka odotetaan sisaltdvan myos lainsaadantéehdotuk-
sen kyberturvallisuusasetuksen ((EU) 2019/881) tarkastelusta.

Komissio on aloittanut julkisen kuulemisen kyberturvallisuusasetuksesta 11.4.2025.
Kuulemisen ma&araaika on 20.6.2025. Komission tietojen mukaan kyberturvallisuusase-
tuksen tarkistuksessa keskitytdan ENISAn toimeksiannon ja eurooppalaisen kyberturval-
lisuuden sertifiointikehyksen tarkistamiseen seka tieto- ja viestintatekniikan toimitusket-
jun turvallisuuteen liittyviin haasteisiin vastaamiseen.

Talla valtioneuvoston selvityksellda muodostetaan ensimmaisia ennakkovaikuttamiskan-
toja koskien kyberturvallisuusasetuksen tarkastelua, jotta Suomi voi vaikuttaa oikea-ai-
kaisesti tulevaan komission esitykseen. Ennakkovaikuttamislinjauksia tullaan tarvitta-
essa tarkentamaan mybéhemmassa vaiheessa. Varsinaiseen ehdotukseen tullaan otta-
maan kantaa komission annettua ehdotuksensa.

Suomen kanta

Suomi pitaa tarkeana, ettd muuttunut toimintaymparisté huomioidaan kattavasti kyber-
turvallisuusasetusta tarkasteltaessa. Huomiota tulee kiinnittda EU:n varautumisen, kil-
pailukyvyn seka teknologisen omavaraisuuden edistamiseen.

Suomi katsoo, ettd suomalainen kokonaisturvallisuuden toimintamalli soveltuu hyvin
EU:n varautumisen ja kriisitoiminnan vahvistamiselle myds kyberturvallisuudessa.
Suomi pitaa tarkeana, etta yksityisen sektorin toimijat otetaan entista laajemmin mukaan
EU-tason kybervarautumisen vahvistamiseen. Kyberturvallisuus, kyberpuolustus seka
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EU:n ja Naton toimet kyberturvallisuudessa tulee nahda toisiaan taydentavina ja toisiaan
tukevina.

Suomi pitaa tarkeana, etta EU:n digi- ja kyberlainsdddanté muodostaa selkean ja ehean
kokonaisuuden siten, etta velvoitteet ovat selkeita ja oikeasuhtaisia. Suomi pitaa aiheel-
lisena valttaa saantelya, josta aiheutuu paallekkaisyyksia, tehottomuutta taikka tarpee-
tonta hallinnollista- tai séantelytaakkaa. Suomi pitaa tarkeana, etta kyberturvallisuusase-
tuksen suhdetta muuhun relevanttiin unionin saantelyyn arvioidaan kattavasti.

Suomi katsoo, etta ENISA:n toiminnan tulee olla tehokasta ja lapinakyvaa. Paallekkai-
syyksia kansallisten viranomaisten tehtavien sekd muiden unionin kyberturvallisuuden
toimintojen kanssa tulisi valttda. ENISA:n tehtavien tulisi keskittya toimenpiteisiin, joilla
saadaan EU-tasolla erityista lisdarvoa, kuten kansallisen tilannetietoisuuden taydentami-
nen, jasenvaltioiden yhteistyon ja vapaaehtoisen tiedonvaihdon tukeminen seka lainsaa-
dannoén toimenpanossa tukeminen. Suomi pitaa tarkeana, ettd ENISA:ssa tuotettu enna-
kointi- ja tilannekuvatieto kyberhairidista hyddyttaa jasenmaita. Suomi katsoo, etta ky-
berpoikkeamiin liittyvan rajat ylittdvan tiedonvaihdon tulisi ensisijaisesti perustua vapaa-
ehtoisuuteen. Suomi pitda tarkeana varmistaa, ettd ENISA:n ennakointi- ja tilanneku-
valla tuotetaan tietoa myds unionin politikkatoimien suunnittelun tueksi ja EU:n kybertur-
vallisuuden rahoitusohjelmien kayttoon.

Suomi pitaa tarkeana, etta ennen uusien tehtavien osoittamista arvioidaan ENISA:n
kyky hoitaa sille osoitetut tehtavat. ENISA:n tehtavien priorisoinnissa tulee huomioida
vaikutukset unionin tason kyberturvallisuuteen ja unionin strategisten tavoitteiden saa-
vuttamiseen. Suomi korostaa, ettda ENISA:n ja Euroopan kyberturvallisuuden osaamis-
keskus ECCC:n tehtavissa ja vastuissa tulee valttaa paallekkaisyyksia. Virastojen valisia
synergioita tulee hyodyntaa taysimaaraisesti resursseja mahdollisimman tehokkaasti
hyddyntaen.

Suomi suhtautuu myonteisesti tavoitteeseen sujuvoittaa eurooppalaisten kyberturvalli-
suuden sertifiointijarjestelmien valmistelua, hyvaksymista ja tarkistamista. Kyberturvalli-
suuden sertifiointijarjestelmien kehittdminen on tarkea osa unionin kyberturvallisuuden ja
teknologioiden turvallisuuden edistamista. Suomi pitaa tarkeana varmistaa, etta unionilla
on kyvykkyys tuottaa yhteisia kyberturvallisuuden sertifiointijarjestelmia unionin muiden
politikkatoimien tueksi tehokkaasti, avoimesti ja 1apinékyvasti.

Sertifiointijarjestelmille asetettavien vaatimusten tulisi olla oikeasuhtaisia ja riittavan
joustavia ottaen huomioon sertifiointijarjestelmien erilaiset kayttétarkoitukset seka saan-
telyn yksinkertaistamisen tavoitteet. Suomi katsoo, etta sertifioinnilla tulisi voida tayttaa
lainsdadannon kyberturvallisuuden minimivaatimukset. Lisaksi Suomi pitaa tarkeana,
ettd rinnakkain valmisteltavien eurooppalaisten standardien ja sertifiointijarjestelmien
suhde on selkea.

Suomi katsoo, etta tieto- ja viestintatekniikan toimitusketjujen turvallisuuden ja resiliens-

sin vahvistaminen ovat keskeinen osa EU:n teknologista omavaraisuutta. Suomi suhtau-
tuu alustavan myonteisesti uusiin ja mahdollisesti velvoittavampiin unionin tason toimen-
piteisiin, joilla vahvistetaan tieto- ja viestintatekniikan toimitusketjujen turvallisuutta. Mah-
dollisten uusien toimenpiteiden tulee tukea nykyisia toimivia jarjestelmia ja kyvykkyyksia.

Paaasiallinen sisalto

Vuonna 2019 hyvaksytylla kyberturvallisuusasetuksella saadetaan EU:n kyberturvalli-
suusvirasto ENISA:lle pysyva mandaatti ja luodaan puitteet tieto- ja viestintateknologia-
tuotteiden, palveluiden ja -prosessien kyberturvallisuussertifioinnille EU:ssa. Sdaddksen
tavoitteena on ollut turvata sisdmarkkinoiden toiminta vahvistamalla kyberturvallisuutta,
kyberhairididen sietokykya ja luottamusta EU:ssa.
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Komissio on kaynnistanyt julkisen kuulemisen koskien kyberturvallisuusasetuksen tar-
kastelua ja siihen liittyvaa vaikutustenarviointia. Kuulemisessa keratadan nakemyksia eri-
tyisesti osa-alueista, joilla ENISANn nykyista toimeksiantoa seka eurooppalaisen kyber-
turvallisuuden sertifiointikehysta olisi tarkistettava, seka tieto- ja viestintatekniikan toimi-
tusketjun turvallisuuteen liittyvista haasteista seka tarpeesta yksinkertaistaa kyberturval-
lisuustoimenpiteita ja raportointivelvoitteita.

Kuulemisen yhteydessa annettujen tietojen mukaan komissio harkitsee a) nykytilanteen
sailyttamista, b) muiden kuin lainsdadannollisten toimien tekemista tunnistettuihin haas-
teisiin vastaamiseksi c) kohdennettujen muutosten tekemista asetukseen tai d) kybertur-
vallisuusasetuksen kumoamista ja kattavaa uutta saantelytoimea, jolla vahvistettaisiin
ENISAnN toimeksiantoa, parannettaisiin sertifiointikehyksen tehokkuutta ja laajennettai-
siin sen soveltamisalaa, vastattaisiin tieto- ja viestintatekniikan toimitusketjujen turvalli-
suushaasteisiin, huomioiden myds muut kuin tekniset riskitekijat. Lisaksi ehdotuksella
yksinkertaistettaisiin raportointivelvoitteita ja mahdollisesti myds kyberturvallisuustoi-
menpiteita.

Komission vuonna 2024 tekeman arvioinnin mukaan ENISA suoriutui hyvin tehtavistaan,
mutta sen toimeksiantoa tulisi mukauttaa uuteen lainsaadantdéon sopivaksi. Lisaksi ENI-
SAn tukea ja sidosryhmien osallistamista tulisi parantaa. Eurooppalaisen kyberturvalli-
suuden sertifiointikehyksen soveltamisalaa ja prosesseja tulisi selkeyttaa ja virtaviivais-
taa.

ENISA:n tehtavéat

Alkuperaisessa kyberturvallisuusasetuksessa ENISA muutettiin Euroopan verkko- ja tie-
toturvavirastosta Euroopan kyberturvallisuusvirastoksi ja siita tuli pysyva EU-virasto. Vi-
raston tehtaviin kuuluu jasenvaltioiden tukeminen kyberturvallisuuteen liittyvissa asi-
oissa, EU:n kyberturvallisuuspolitiikan kehittamisen tukeminen seka yhteistyon edistami-
nen eri sidosryhmien valilla.

ENISA:n tehtavia tarkennetaan myds muissa EU:n digi- ja kybersaadoksissa. Tehtavia
taydennetaan ja tarkennetaan erityisesti kyberkestavyyssaadoksessa ((EU) 2024/2847),
kybersolidaarisuussaadoksessa ((EU) 2025/38), NIS2-direktiivissa ((EU) 2022/2555),
EU-instituutioiden kyberturvallisuutta koskevassa saaddksessa (2023/2841), Euroopan
kyberturvallisuuden osaamiskeskuksen saadoksessa ((EU) 2021/887), uudistetussa
elDAS-asetuksessa ((EU) 2024/1183) seka asetuksessa finanssialan digitaalisesta hai-
rionsietokyvysta ((EU) 2022/2554).

ENISA on keskimaaraista pienempi unionin virasto. Viraston tehtavat ovat kuitenkin uu-
den lainsdadanndn myota laajentuneet merkittavasti. Viraston henkildomaara ja toiminta-
menot ovat kasvaneet noin 20 prosentilla vuodesta 2020.

Euroopan unionin neuvosto hyvaksyi 6. joulukuuta 2024 paatelmat Euroopan unionin
kyberturvallisuusvirastosta (ENISA). Paatelmissa korostetaan kasvavia ja monimutkais-
tuvia kyberuhkia seka tarvetta lisata EU:n ja sen jasenvaltioiden kyberresilienssia. Neu-
vosto kehottaa komissiota arvioimaan kyberturvallisuusasetuksen puitteissa, kuinka
ENISA:n mandaattia voitaisiin selkeyttda ja sen roolia operatiivisen yhteistydon tukemi-
sessa vahvistaa. Lisaksi paatelmissa tunnustetaan ENISA:n keskeinen asema kybertur-
vallisuuspolitikan kehittamisessa, jasenvaltioiden tukemisessa ja kyberturvallisuustietoi-
suuden edistdmisessa.

Lisaksi neuvoston kevaalla 2024 hyvaksymissa paatelmissa kyberturvallisuuden tulevai-
suudesta tunnistetaan ENISA:n keskeinen rooli EU:n ja jasenvaltioiden kyberturvallisuu-
den parantamisessa. Neuvosto kannustaa ENISA:aa jatkamaan jasenvaltioiden tuke-
mista unionin lainsdadannon ja politiikan taytantddnpanossa, kyberuhkien arvioinnissa,
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operatiivisen yhteistyon edistamisessa seka kapasiteetin rakentamisessa. Lisaksi paa-
telmissa kehotetaan komissiota huomioimaan ENISA:n roolin kehitys kyberturvallisuus-
asetuksen tarkastelussa ja ENISA:aa asettamaan toiminnalleen selkeat prioriteetit.

Kyberturvallisuussertifioinnit

Kyberturvallisuusasetuksessa luodaan myos puitteet eurooppalaisille kyberturvallisuus-
sertifiointijarjestelmille, jotka koskevat tieto- ja viestintateknologian tuotteita, palveluja ja
prosesseja. Tavoitteena on ollut yndenmukaistaa sertifiointikaytantoja EU:n alueella, li-
sata luottamusta digitaalisiin ratkaisuihin, seka tunnustaa toisissa jasenmaissa myonne-
tyt sertifikaatit edistden sisdmarkkinoiden tehokasta toimintaa. Asetuksella (EU) 2025/37
saadodksen soveltamisalaan sertifiointijarjestelmien osalta lisattiin myds tietoturvapalve-
lut.

ENISA:lla on keskeinen tehtava tukea eurooppalaisten kyberturvallisuuden sertifiointijar-
jestelmien (ECCF) valmistelussa yhteistydssa kansallisten kyberturvallisuuden sertifioin-
tiviranomaisten (NCCA) kanssa. Sdaddksen voimassaoloaikana on kuitenkin hyvaksytty
komission taytantdonpanoasetuksena vasta yksi sertifiointijarjestelma (yleinen ICT lait-
teiden ja ohjelmistojen sertifiointijarjestelma EUCC). Sertifiointijarjestelméat koskien pilvi-
palveluita, 5G-verkkojen turvallisuutta ja digitaalisia lompakoita ovat keskeneraisia ja
myodhassa ennakoidusta aikataulusta.

Komission varapuheenjohtaja ja komissaari Henna Virkkusen toimeksiantokirjeessa,
EU:n sisaisen turvallisuuden strategiassa seka kyberturvallisuusasetuksen kuulemista
koskevassa tausta-asiakirjassa todetaan tarve parantaa eurooppalaisten kyberturvalli-
suuden sertifiointijarjestelmien hyvaksymisprosessia vastaamaan markkinoiden ja poli-
tiikkkatoimien tarpeisiin.

EU:n oikeuden mukainen oikeusperusta/paiatoksentekomenettely

Kyberturvallisuusasetuksen ((EU) 2019/881) oikeusperustana on Euroopan unionin toi-
minnasta tehdyn sopimuksen (SEUT) 114 artikla, joka koskee sisamarkkinoiden toteut-
tamista ja yhdenmukaistamista jasenvaltioiden lainsdadannon valilla.

Kasittely Euroopan parlamentissa

Kansallinen valmistelu

Kriisivarautuminen ja hybridiuhat EU-13 jaostokasittely kirjallisesti 9.-15.5.2025
Viestinta EU-19 jaostokasittely kirjallisesti 12.-15.5.2025

Eduskuntakasittely

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Sahkoisen viestinnan palveluista annetun lain 304 § 14k mukaan Liikenne- ja viestintavi-
rasto Traficom toimii kyberturvallisuusasetuksen mukaisena kansallisena kyberturvalli-
suussertifioinnin myontavana viranomaisena.

Taloudelliset vaikutukset
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ENISA:n budjetista paatetaan normaalisti monivuotisten rahoituskehyksien ja EU:n vuo-
tuisten budjettivalmistelun yhteydessa. Tulevaa EU:n monivuotista rahoituskehysta
(2028-) koskeviin rahoituskysymyksiin otetaan kantaa osana rahoituskehykseen liittyvaa
kannanmuodostusta.

Muut asian kasittelyyn vaikuttavat tekijat

Kyberturvallisuuden toimintaymparisté on muuttunut merkittavasti kyberturvallisuusase-
tuksen voimaan astumisen jalkeen. Lisaksi edellisen komission kaudella valmisteltiin
merkittdva maara uutta kyberturvallisuuden lainsdadantoa, kuten NIS2-direktiivi, kyber-
kestavyyssaados seka kybersolidaarisuussaados, joilla on ollut laajoja vaikutuksia
ENISA:n tehtaviin, resursointiin seka kykyyn hoitaa sille osoitetut lakisdateiset tehtavat.
Komissio aikoo myos tarkastella mahdollisuuksia keventaa viranomaisten ja yritysten
hallinnollista taakkaa digisaadosten velvoitteiden osalta. Talla voi olla vaikutuksia myo6s
ENISA:n tehtaviin seka yrityksille kohdistettaviin raportointivelvoitteisiin.

Sisaisen turvallisuuden strategiassa todetaan, etta kilpailukykykompassin mukaisesti
EU:n kyberturvallisuuslainsaadantokehikkoa tulee yksinkertaistaa osana kyberturvalli-
suusasetuksen tarkastelua. Lisaksi on mahdollista, etta asetukseen ehdotetaan tayden-
nyksia koskien sairaaloiden ja terveydenhuollon tarjoajien kyberturvallisuuden toiminta-
suunnitelman toimeenpanoa ja kiristyshaittaohjelmien lunnaiden maksua.

Kyberlainsdadannon lisdksi nopea teknologinen kehitys, uudet kyberuhat, taloudellisen
turvallisuuden ja teknologisen omavaraisuuden kysymykset, siviili-sotilasyhteistydon ke-
hittdminen, ENISA:n rooli operatiivisissa tehtavissa seka varautumisunionin seka sisai-
sen turvallisuuden strategian toimenpiteiden toteuttaminen ovat teemoja, jotka myds vai-
kuttavat kyberturvallisuusasetuksen tarkasteluun.

Huomionarvoista on myds, etta vuonna 2021 (EU) 2021/887 asetuksella perustetun Eu-
roopan kyberturvallisuuden osaamiskeskuksen (ECCC) tehtavat ovat osittain paallekkai-
sia ENISA:n tehtavien kanssa. ENISA ja ECCC tekevat yhteisty6td muun muassa hallin-
nollisissa asioissa, mutta vastuiden selkeyttamiselle erityisesti kyberturvallisuusosaami-
seen ja taitoihin seka teknologioiden ennakointiin littyen on korostunutta tarvetta. Ta-
man vuoksi sdadoksessa voidaan tarkastella myds ENISA:n ja ECCC:n valista tehtavan-
jakoa.

Vuonna 2019 EU:ssa laadittiin yhteinen riskiarviointi ja 5G-keinovalikoimaksi (5G tool-
box) kutsutut suositukset, joilla vahvistetaan 5G-verkkojen turvallisuutta EU:ssa tekni-
silla ja strategisilla toimenpiteilla. Kesalla 2023 julkaistun seurantaraportin mukaan suu-
rin osa jasenvaltioista on toimeenpannut suositukset, mutta jasenmaiden valilld on eroja
toimeenpanotavoissa. Komissio on viime vuosina pyrkinyt edelleen edistdamaan EU:n
5G-keinovalikoiman toimeenpanoa jasenvaltioissa. Komissio on erityisesti kiinnittanyt
huomiota strategiseen suositukseen korkean riskin laitetoimittajien rajoituksiin liittyen.
Lisaksi parhaillaan valmistellaan erillista keinovalikoimaa ICT-toimitusketjujen turvalli-
suuden vahvistamiseksi.

Komission 1.4.2025 julkaisemassa tiedonannossa EU:n sisdisen turvallisuuden strategi-
aksi tuodaan esille, ettad komissio aikoo tarkastella laajemmin ICT-toimitusketjujen ja inf-
rastruktuurin turvallisuutta ja resilienssia osana kyberturvallisuusasetuksen paivittamista.
On mahdollista, etta kyberturvallisuusasetuksen tarkastelun yhteydessa asetukseen eh-
dotetaan siséllytettavaksi velvoittavia sdanndksia koskien teknologista omavaraisuutta
kyberturvallisuudessa, esimerkiksi turvallisten viestintaverkkojen tai ICT-toimitusketjujen
osalta. Komission odotetaan myds vuoden 2025 aikana ehdottavan Digital Networks
Act-lainsaadantdkokonaisuutta, joka saattaa myds siséltaa viestintaverkkojen turvalli-
suutta vahvistavia toimia.
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Laatijan ja muiden kasittelijéiden yhteystiedot
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Neuvotteleva virkamies Mariéme Korhonen-Cara, LVM, marieme.korhonen-cara@gov.fi
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Hallitussihteeri Veikko Vauhkonen, LVM, veikko.vauhkonen@gov.fi, p. +358 50 340
0578

EU-erityisasiantuntija Maija Ronka, VNK, maija.ronka@gov.fi, p. +358 50 525 4966
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