Hallituksen esitys Eduskunnalle séhkoisen viestinnan
tietosuojalaiks jaerédiks siihen liittyviks lagks

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettévaksi uusi
sdhkdisen viestinndn tietosuojalaki  seka
la lailla kumottaisiin yksityisyyden suojasta
televiestinndssa ja tel etoiminnan tietoturvasta
annettu laki ja sen nojalla annetut asetukset.
Ehdotetulla lailla pantaisiin téytantéon henki-
IGtietojen kasittelystad ja yksityisyyden suo-
jasta séhkoisen viestinnan aalla annettu Eu-
roopan parlamentin ja neuvoston direktiivi
sekd kuluttgjille tarkoitettujen rahoituspalve-
lujen etdmyynnista annetun Euroopan parla
mentin ja neuvoston direktiivin 10 artikla.

Esitykselld toteutettaisiin  yksityisyyden
suojan sdantelyn kokonaistarkistus sahkoi-
sessd viestinndssd. Esityksen tavoitteena on
turvata séhkdisen viestinndn luottamukselli-
suuden ja yksityisyyden suojan toteutuminen
sekd edistéa sdhkdisen viestinnan tietoturvaa
ja monipuolisten sdhkdisen viestinnan palve-
[ujen tasapainoista kehittymista.

Esityksella pyrittéisiin  tdsmentdmééan ja
selkeyttdmaan tunnistamistietojen kasittelya
koskevia sdéanndksia voimassa olevan tele-
viestinnan tietosuojalain keskeiset periagteet
sdilyttéen. Esityksessd ehdotetaan, ettd tun-
nistamistietojen kasittelyoikeudet ja velvolli-
suudet koskisivat myds viestinndn osapuolten
kannalta sivullista yhteisttilagjaa, jolla ta-
koitetaan viestintdpdvelun tai lisdarvopal ve-
lun tilagjana olevaa yhteisod, joka kasittelee
viestintéverkossaan kayttdjien luottamuksd-
lisia viestgj, tunnistamistietoja tai paikkatie-
toja. Yhteisotilagjan aseman tasmentamisella
ei vahennetd oikeushenkildille viestinnan
osapuolina kuuluvia oikeuksia. Lisdksi ehdo-
tetaan, etta teleyrityksen olisi tdlennettava
tunnistamistietojen késittelyd koskevat yksi-
tyiskohtaiset tapahtumatiedot kahden vuoden
ajaksi.

Esityksessé ehdotetaan uusia sdannoksia
evasteiden tai muiden palvelun kayttéa ku-

péaétel aitteelle ja ndiden tietojen kaytdsta.
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Esityksessd ehdotetaan uusia paikkatietojen
kasittelyd koskevia sddnnoksia.  Esityksen
mukaan tilagjaan tai kayttdjdan yhdistettévis-
sa oleviin paikkatietoihin perustuvan palve-
lun toteuttamiseksi tilagjalla tulisi olla mah-
dollisuus kieltéa paikkatietojen kasittely ja
paikannettavalta tulisi hankkia palvelukoh-
tainen suostumus paikkatietojen kasitteyyn.

Teleyrityksellg, lisdarvopalvelun tarjogjalla
ta yhteisttilagjalla olisi esityksen mukaan
oikeus tietyin edellytyksin ryhtya tietotura-
loukkausten torjumiseksi ja tietoturvaan ko h-
distuvien héirididen poistamiseksi véattama-
tomiin toimiin estamalla sahkopostiviestien,
tekstiviestien ja muiden vastaavien viestien
vastaanottaminen, poistamalla haitteohjelmat
viesteisté seka toteuttamalla muut valttama-
tomat toimenpiteet.

Teleyrityksen olisi esityksen mukaan an-
nettava kayttdjan sita pyytéessa taydellinen
laskun yhteyskohtainen erittely.

Esityksesséd ehdotetaan tésmennettavaksi
useita suoramarkkinointia koskevia s&anno k-
sid. Samalla ehdotetaan, etta teleyrityksella ja
yhteisttilagjalla olisi kayttdjan suostumuksd -
la oikeus estéi ei-toivotun suoramarkkinoin-
nin vastaanottaminen.

Kayttgjalle ehdotetaan sdadettavaksi oikeus
padtelaitteen tunnistamistiedot, jotka ilma-
sevat liittyman tai péatelaitteen sijainnin tie-
tylla hetkella

Esityksessa ehdotetaan, ettd ilmoituksenva-
raista tai toimiluvanvaraista toimintaa ha-
joittava teleyritys olisi velvollinen suoritta
maan Viestintévirastolle vuotuisen tietotur-
vamaksun.

Esityksessa ehdotetaan, etta tietoyhteis-
kunnan palvelun tarjogja voisi kasitella te-
leyrityksen hallinnoiman viestintéverkon \&-
lityksella tarjottavien kuvatallenteiden, &ani-
tdlenteiden ja muiden maksullisten palvelu-
jensa laskutusta varten vattaméttémia tun-
nistamistietoja ja muita laskutuksen kannalta



jota tiedot koskevat, on antanut siihen suos-
tumuksensa. Ehdotetun sdanntksen mukaan
tietoyhteiskunnan palvelun tarjogjalla on a-
keus saada teleyritykselta edella takoitetut
tiedot. Tietojen kasittelyyn sovellettaisiin li-
séarvopal vel untarjoajaa koskevia sd8nnoksi&.

Poliisilain tiedonsaantia koskevaa pykalda
ehdotetaan tdydennettavaksi siten, ettd salais-
ten puhelinnumeroiden lisdksi poliisi saisi te-
leyrityksilta ja yhteisttilagjilta telepdatdait-
teiden tai liittymien yksildivat tiedot, jos né-
ta tietoja yksittéistapauksissa tarvittaisiin po-

liisille kuuluvien tehtévien suorittamiseksi.

Esityksessa ehdotetaan tehtévéksi ehdote-
tun lain nimen mukaiset séddostekniset muu-
tokset rikoslakiin, viestintdmarkkinalakiin,
hatakeskuslakiin, viestintdhallinnosta annet-
tuun lakiin, meripelastuslakiin ja henkil tie-
]tgj(en késittelysta poliisitoimessa annettuun

iin.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan mahdollisimman pian sen jalkeen, kun
ne on hyvaksytty ja vahvistettu. Sahkoisen
viestinnan tietosuojadirektiivi tulisi panna
téytantdon 31 péaivanalokakuuta 2003.
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YLEISPERUSTELUT

1. Johdanto

Lain tarkoituksena on turvata sdhkoéisen
viestinndn luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen sekd edistdd
séhkoisen viestinnan tietoturvaa ja monipuo-
ligen sahkdisen viestinndn palvelujen tasa
painoista kehittymista.

Voimassa olevalla ja nyt kumottavaksi ed-
tetylla yksityisyyden suojasta televiestinnégs-
sS4 ja teletoiminnan tietoturvasta annetulla
lailla (565/1999, jdjempanad televiestinndn
tietosuojalaki) sdadetddn luottamuksellisen
viestinnan ja yksityisyyden suojasta teletoi-
minnassa perustuslain ja vanhan henkil 6tieto-
jen kasittelysta ja yksityisyyden suojasta -
leviestinnan alala annetun Euroopan parla
mentin ja neuvoston direktiivin (97/66/EY,
jaljempana televiestinnan tietosuojadirektii-
vi) edellyttamalla tavalla. Lakia sovelletaan
yleisessa teletoiminnassa ja yleisia tel epalve-
luja kayttden harjoitetussa televiestinndssa
seka tilagjal uetteloiden tarjoamisessa. Lisaksi
henkilGtietojen kasittelyyn teletoiminnassa
sovelletaan henkildtietolakia. Televiestinndn
tietosuojalain  soveltamisala ulottuu yleisen
televerkon ohella myds muihin kuin yleisiin
televerkkoihin. Lakia e sovelletatelevisio- ja
radi otoi mintaan.

Perustuslain, henkil6tietojen kasittelysta ja
yksityisyyden suojasta sdhkdisenviestinnan
alata annetun direktiivin (2002/58/EY, jd-
jempana sahkoisen viestinnan tietosuojad-
rektiivin) ja voimassa olevan televiestinnan
tietosuojalain keskeisin lahtokohta on, etta
jokaisella on oikeus luottamukselliseen vies-
tintéén ja yksityisyyden suojaan myds séh-
kbisessa viestinnassd. Yksityiseldaman suoja
e kuitenkaan esta tunnistamistietojen kasitte-
lyd, jos sille on laissa séédetty peruste tai k&
sittelijdlla on késiteltéavien tietojen kohteen
suostumus. On huomettava, ettd sahkoisen
viestinnan toteuttaminen ei ole mahdollista,
jos palvelun tarjogja el voi kayttéa tunnista-
mistietoja muun muassa viestien reititykseen,
vikatilanteiden selvittémiseen ja laskutuk-

seen tal sijainnin ilmaisevia tunnistamistieto-
ja viestien perille valittamiseksi.

Sdhkoisen viestinnan eri osa-alueiden tu-
valisuudella on suuri vaikutus yksityisel&
man suojan toteutumiseen. Nykyaikaisen tie-
toyhteiskunnan perustoiminnot ovat riippu-
vaisia sahkodisen viestinnan héiriottomasta
toiminnasta, mink& vuoksi sen turvallisuuden
perusedellytyksista tulee séatéa laissa. Es-
merkiksi lagjamittainen ei-toivottu viestinta
ja haittaohjelmat voivat haitata tai jopa estéa
normaalin sdhkoisen viestinndn. Muun muss-
sa tasta syystd lalla tulee rgoittaa ei-
toivottua viestintda ja mahdollistaa haittaoh-
jelmien torjuminen.

Esityksella toteutetaan yksityiselaman suo-
jan saantelyn kokonaistarkistus sahkoisessa
viestinnassa siten, etté nykyinen séantely sd-
lytetédn siltd osin kuin sen muuttamiseen ei
ole erityista syyta Muilta osin sééntely muu-
tetaan vastaamaan uuden sdhkdisen viestin-
nan tietosuojadirektiivin ja rahoituspalvelu-
jen etdmyyntidirektiivin (2002/65/EY) vaa-

lisista tarpeista nousevia uudistuksia.

2. Nykytila

2.1.  Lainsidantdjakaytanto

Y ksityiseldman suoja

Y ksityiselaman eli yksityisyyden suojasta
sdadetdan perustuslain 10 §:ssd. Yksityisyy-
den suojan piiriin kuuluu Mmuun muassa koti-
rauha, luottamuksellisen viestin ja henkil Gtie-
tojen suoja. Sdhkdisen viestinndn alueella
yksityisyyden suojaan kuuluvista osa alueista
merkittavid ovat erityisesti henkil&tietojen
suoja ja henkilén oikeus luottamukselliseen
viestintdén. Néiden liséks sdhkdiseen vies-
tintéén liittyy yksityisyyden suojan tarvetta
muun muassa kotirauhan piiriin kuuluvilla
dueilla. Yksityisyyden suoja koskee sahkoi-
sessd viestinnéassa luottamuksellisen viestin



sisdlén suojan liséks myds niitd tunnista
mistietoja, joita syntyy yleisessa teletoimin-
nassa tai tietoyhteiskunnan palvelujen taikka
viestintdverkkojen kéyttdmisessd ja joista
voidaan tunnistaa luonnollinen  henkild.
Voimassa olevan televiestinndn tietosuoja
lain mukaan myds oikeushenkildihin yhdis-
tettdvissa olevat tunnistamistiedot ovat luot-
tamuksellisia

Tala hetkdla voimassaolevan ja tala la
kiehdotuksella kumottavaksi ehdotettavan te-
leviestinnan tietosuojalain tarkoituksena on
edistéd tilagjien ja kayttgjien yksityisyyden
suojaa televiestinnassi ja tdman tavoitteen
saavuttamiseksi edistda yleisen teletoiminnan
tietoturvaa. Lailla saatettiin voimaan sittem-
min sdhkdisen viestinnan tietosuojadirektii-
villa korvattu televiestinnan tietosuojadirek-
tilvi. Televiestinnan tietosuojalakia sovelle-
taan padsaantdisesti kaikkeen televiestintéan
ja kaikenlaiseen yleiseen teletoimintaan. So-
veltamisalaan kuuluu myoés erillisverkkojen
vélilla tapahtuva televiestintd, jos erillisver-
kot on liitetty yleisen televerkon osaks ja
viestintéa erillisverkkojen valilla tapahtuu
yleisen televerkon vélityksella Lain televies-
tinnan luottamuksellisuutta késitteleva 4 § ja
televiestinnan suojausta koskeva 5 § koske-
vat kuitenkin kaikkea televiestintda Laissa
kaytetyt teleyrityksen ja televiestinnan mééri-
telmét ovat varsin lagjoja ja ne kattavat muu-
an muassa Internet-palvelun tarjogjat ja séh-
kopostiviestinnan.

Avoimet tietoverkot ja erityisesti Internet
saattavat muuttaa |dhitulevaisuudessa olen-
naisesti sahkodisen viestinndn markkinoiden
perinteisia rakenteita ja toimintamallgja ta-
joamalla kaytettévaksi yhteisen ja maailman-
lagjuisen infrastruktuurin, jonka avulla voi-
daan tarjota lagjaa valikoimaa sdhkdisia vies-
tintdpalveluja. Avoimissa tietoverkoissa yld-
sesti saatavilla olevat séhkoiset viestintépd-
velut avaavat kayttgjille uusia mahdollisuuk-
sia, mutta saattavat samalla liséta yksityisyy-
den suojaan liittyvia riskeja. Uudet teknolo-
giat mahdollistavat myds tilagjia ja kayttdjia
koskevien tietojen tehokkaamman automaa-
tisen kasittelyn ja tallentamisen, mika saattaa
lisdta tilagjien ja kayttgjien olkeussuojan ta-
vetta. Uusien viestintdpalvelujen ja tietoyh-
teiskunnan palvelujen menestyminen ja yleis-
tyminen riippuu osittain myos siita, etta kayt-

tgét voivat luottaa siihen, ettel heidan yksi-
tyisyyttéén vaaranneta.

Internetin  valityksella toteutetun puheen-
siirron tekninen kehitys on ollut nopeaa ja se
ylté& parhaimmillaan laadultaan jo kaytan
nossa perinteisen puhelintoiminnan tasolle.
Téalla hetkella on vaikeaa arvioida tarkkaan,
milla aikataululla niin  sanotuista IP-
puheluista tulee kiintedssa puhelinverkossa
tarjottujen puheensiirtopalvelujen todellinen
kilpailija. My6s muut sdhkdiset viestinté
muodot, kuten tekstiviestit, sdhkoposti, irc-
kanavilla (Internet relay chat) kaytavét kes-
kustelut ja digitalisoidun television ja mah-
dollisesti myds radiotoiminnan oheen raken-
nettavat vuorovaikutteiset viestintdmahdolli-
suudet lisdévéat huomattavasti |&hitul evai suu-
dessa sd@hkdisen viestinnan ulottuvuuksia
Té&a toimintakenttd& koskevat perussadnnt k-
set tulee antaa lain tasolla.

Sahkaoisten viestindpalvelujen kaytdssa on
edelleen yksityisyyden suojan piiriin kuulu-
ole mahdollista taysin poistaa lainséadanto-
teitse, mutta niiden haitalisia vaikutuksia
voidaan pyrkid ainakin rgjoittamaan. Talla-
sena ongelmana voidaan pitda esimerkiksi
viestintapalvelujen kayttamista ei-toivottuun
suoramarkkinointiin. Erityisen ongelman on
aiheuttanut  el-toivottu  suoramarkkinointi
séhkdpostin avulla. Suoramarkkinointi séh-
kopostitse on varsin edullista markkinoijille
ja e tekee mahdolliseksi |dhettédd vaikkapa
tuhansia viesteja samanaikaisesti hyvin yk-
sinkertaisella tavalla ja nopeasti. L agjamitta-
sena se voi kuitenkin aiheuttaa vastaanotta:
jale haittaa ja héirita seka viestintdverkon
toimintaa etté toivottavien viestien vastaanot-
tamista tai viestinnan kayttamista muihin toi-
vottaviin tarkoituksiin.

Viestinndssa kaytettéavien kannettavien péé
telaitteiden sijainti voidaan tarvittaessa pd-
kantaa erittéin tarkasti. Tietyntasoinen pa-
kantaminen on vattdmatonta jo viestinnan
vdlittémiseksi langattomissa viestintaverkois-
sa. Paikantamiseen liittyvia tietoja voidaan
kayttéda viestinnan valittamisen liséksi myos
erilaisten lisdarvopalvelujen toteuttamiseen.

sityisyyden suojaan, etté paikkatietojen kayt-
téminen lisdarvopalvelujen tuottamiseen tai



esimerkiksi markkinointiin vaatii vélttdmatta
oikeudellista séantelyd, jolla varmistetaan
keuden kunnioittaminen. Uudet paikkatietoi-
hin perustuvat palvelut tarvitsevat selkeita
pelisdantoja, mutta talla sdantelylla e tule
kohtuuttomasti vaikeuttaa uusien palvelujen
toteuttamista ja kehittamista.

Sahkadisten viestintdpalvelujen markkinoi-
den toimintamallien ja tekniikan kehityksen
my6td my0Os voimassaolevaa |ainsdadantoa
on tarpeen mukauttaa, jotta yleisesti saatavil-
la olevien sdhkoisten viestintgpalvelujen
kayttgjille voitaisiin turvata yksityisyyden
suojan yhdenmukainen taso kaytetysta tek-
niikasta ja sovelluksista riippumatta. Tavoit-
teena on, ettd lainsdadannolla turvataan kéyt-
tgjien yksityisyyden suojan, viestinnan luot-
tamuksellisuuden seka tietoturvan osalta riit-
téva perustaso. Tavoite pyritdan kutenkin to-
teuttamaan siten, ettei se aiheuta viestintd
pavelun ja lisdarvopalvelun tarjogjille ja
epasuorasti téta kautta myos palvelujen kayt-
tgjille kohtuuttomia kustannuksia. Lains&
dannélla pyritddn luomaan toimintaedelly-
tyksia rgjoittaen samalla mahdollisimman
vahan uusien viestintdpalvelujen, tietoyhteis-
kunnan palvelujen ja lisdarvopalvelujen ke-
hittdmistd. Saantely pyritddn siten rgoitta
maan ainoastaan siihen, mita on pidettava
valttdméttomana edella mainittujen intressien
suojaamiseksi.

L uottamuksellisen viestin suoja

Luottamuksellisen viestin suoja tarkoittaa
tarkoittama oikea vastaanottgja e saa ottaa
viestin sisdllosta selvéa tai muuten puuttua
viestin sisdltéon tai viestiin liittyviin tunnis-
tamistietoihin, eikd my6skaan puuttua viestin
perille menemiseen. Jollei viestid ole tarkoi-
tettu yleisesti vastaanotettavaksi, viestintéta
pahtuman nakokulmasta ulkopuoliset tahot
eivét saa kasitella tai tallentaa viestia, eika 9-
ta saa myoskaan luovuttaa kenellekédn ulko-
puoliselle.

Luottamuksellisen viestin suoja on peris-
tuslain 10 8:n 2 momentin nojalla kansalaisil-
le kuuluva perusoikeus. Kyseisen momentin
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton.

Kysymys on pohjimmiltaan jokaiselle kansa
laiselle kuuluvan itsema&rdamisoikeuden
suojaamisesta. Perustuslain 10 §:n 3 momen-
tin mukaan lailla voidaan sd&té4 perusoike-
uksien turvaamiseksi tai rikosten selvittéami-
seksi véttaméattomista kotirauhan piiriin ulot-
tuvista toimenpiteistd. Lailla voidaan sééatéa
lisdks vélttamattomista rgjoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turval-
lisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkaynnissa ja turval-
lisuustarkastuksessa seka vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan
ydinaluetta on erityisesti viestin sisdltd, mu-
ta myos viestiin liittyvat tunnistamistiedot
kuuluvat luottamuksellisuuden piiriin.

Suomessa tavallisen lain tasolla luottamuk-
sellisen viestin suojasta séadetdan talla het-
kella televiestinnan tietosuojalain 4 8:ssg,
jonka mukaan televiestinta on luottamuksd -
lista, jollel sité ole tarkoitettu yleisesti vas-
taanotettavaksi. Se, joka on ottanut vastaan
tal muutoin saanut tiedon luottamuksellisesta
televiestists, jota ei ole hanelle tarkoitettu, ei
saa oikeudettomasti ilmaista tietoa televiestin
sisdllosta tai kayttad hyvaksi tietoa televiestin
sisédllosta tai sen olemassaolosta. Liséks &
leviestinnan tietosuojalain 7 8:n mukaan &-
leyrityksen palveluksessa olevalla tai olleella
on vaitiolovelvoallisuus, siita mitd han on
saanut tietéd tehtévassaan viestinndn sisall6s-
t&, tunnistamistiedoistatai gjai rtitiedoista.

L uottamuksellisen viestin suojaa on pyritty
suojaamaan kriminalisoimalla luottamuksd -
liseen viestintéén kohdistuvat |oukkaukset.
Rikoslain (39/1889) 38 luvun 3 ja 4 8:ssi
sdédetéén viestintésalaisuuden loukkaus ren-
gaistavaksi teoksi. Rikoslain 38 luvun 3 8:ssa
séadetédén rangaistus sille, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon sahkdisesti tai muulla vastea
valla teknisella keinolla tallennetusta, ulko-
puoliselta suojatusta viestista tai hankkii tie-
don televerkossa vélitettédvana olevan puhe-
lun, sdhkeen, tekstin, kuvan- tai datasiirron
taikka muun vastaavan televiestin sisillosta
taikka tallaisen viestin [ahettémisesté tai vas-
taanottamisesta. S&annds on rikoslain muut-
tamista koskevan hallituksen esityksen (HE
184/1999) perusteluiden mukaan tarkoitettu
suojaamaan myods séhkopostiviestintéda.



Luottamuksellisen viestin suoja taataan
my6s ihmisoikeuksia koskevien kansainva-
listen sopimusten, erityisesti ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn eu-
rooppalaisen yleissopimuksen seké Euroopan
unionin perusoikeuskirjassa vahvistettujen
oikeuksien mukaisesti. Euroopan neuvoston
ihmisoikeussopimuksen 8 artikla koskee yk-
sityisyyden ja perhe-eldman kunnioittamista,
mihin sisdltyy myos kirjeenvaihdon yksityi-
syyden kunnioittaminen. Euroopan unionin
perusoikeuskirjan 7 artikla koskee yksityi-
syyden ja perhe-eldmén suojaa ja 8 artikla
henkil 6tietojen suojaa.

Kayttgjan kannalta tasmélleen samanldsia
viestintdpalveluja on nykyisin mahdollista
tarjota hyvin erilaisissa viestintéverkoissa ja
erilaisilla teknisilla vélineilla Tastd joht uen
myo6s sdantelyn tulee olla viestinnéan luotta
muksellisuuden kannalta yhtendisté ja vies-
tinnan teknisesta toteuttamistavasta riippu-
tarkedd, etté viestinnan tavasta tai vélineesta
riippumatta viestinta saa yksiselitteisesti luot-
tamuksellisen viestin suojan, jos sité el ole
tarkoitettu yleisesti vastaanotettavaksi.

Viestinnan luottamuksellisuutta  voidaan
pyrkia edistdmaan tietoturvaa koskevilla vel-
voitteilla tai erilaisilla teknisilla maarayksil-
|4 Sité voidaan pyrki& suojaamaan myos eri-
laisten viestinnan suojaustekniikoiden tai s
laustekniikoiden kayttdmiselld.  Euroopan
unionin jasenvaltioissa e end talla hetkella
ole voimassa merkittavid salausmenetelmien
kéayttéad koskevia ragjoituksia. Voimassaole-
van televiestinndn tietosuojalain 5 8:ssa on
nimenomaisesti  todettu, etta kayttgala tai
tilagjalla on oikeus suojata televiestirsa ha
luamallaan tavalla kéyttéen hyvéks sitd var-
ten tarjolla olevia teknisia mahdollisuuksia
Tama antaa kayttgjalle mahdollisuuden mé&
rétéd myos itse oman viestinténsa salassa [y-
symisesta ja siten myos viestintéansa luotta
muksellisuuden toteutumisesta. Markkinoilla
on vapaasti saatavilla myds vahvoihin sa
lausalgoritmeihin perustuvia salausmenete -
mid, mutta niiden kayttd el ole vield kovin
yleistd. OECD on laatinut tiedonsiirron sa
lauspolitiikkaa koskevan yleisohjeen
(OECD:n suositus tiedonsiirron salauspolitii-
kan yleisohjeiksi 27 pédivana maaliskuuta
1997). Suomessa hallitus hyvéksyi 7 péivéna

lokakuuta 1998 salauspolitiikassa noudatet-
tavat periaatteet.

Tietosuoja sahkdi sessa viestinnassa

Tietosuojalla tarkoitetaan henkildn yksityi-
syyden suojaamista henkiloon yhdistettavissa
olevien tietojen kasittelyssd. Téata tarkoitusta
varten henkil6tiedot on suojattava dkeudet-
tomalta tai jollakin tavoin henkiléa vahin-
goittavalta kaytolta.

Voimassa olevan televiestinndn tietosuoja
lain lisaksi henkilttietolaki (523/1999) hen-
kilGtietojen kasittelyn yleislakina koskee -
veltuvin osin myds sdhkdisen viestinnan tie-
tosuojaa. Henkilttietolaissa séadetdan henki-
|6tietojen kasittelyn ja luovuttamisen edelly-
tyksistd. Lainvalinta henkilétietolain ja tele-
viestinnan tietosuojalain valilla maaraytyy
muun muassa henkil6tietojen ja tunnistamis-
tietojen kasitteiden kautta. Televiestinnén tie-
tosuojalain 3 8:n 7 kohdan mukaan tunnista:
liittyman numeroa tai teleyhteyden toteutta
misessa syntynyttd tai tallentunutta muuta
tietoa. Tunnistamistietojen henkil6tiedoista
erottavana tekijand on tietojen liittyminen
séhkoiseen viestintdan tai viestintdverkkojen
kéyttamiseen. Jos tieto on yhdistettavissa
luonnolliseen henkil6édn, mutta se e liity
séhkoiseen viestintdan tai viestintaverkkojen
kayttamiseen, kysymyksessa on henkilétieto,
jonka kasittelyyn sovelletaan henkilGtietola
kia. Ragjanveto ei kaikissa tilanteissa ole ku-
tenkaan helppoa. Kyseisella erottelulla on
merkitystd myos valvontaviranomaisten toi-
mivallanjaon kannalta, koska teleyrityksissa
tapahtuvaa tunnistamistietojen kasittelya val-
voo Viedtintévirasto, henkilGtietojen kasitte-
lya puolestaan tietosuojavaltuutettu.

Koska yksityiseldman suoja ja siihen kuu-
luva henkil6tietojen suoja ovat perustuslai ssa
turvattuja kansalaisen perusoikeuksia, s&r
kbisen viestinndn ominaispiirteista joht uen
on ollut tarkoituksenmukai sta sé&t84 erikseen
kansalaisten tietosuojan turvaamisesta séh-
kbisd viedtintdpalveluja kaytettdessa. Tie-
tosuojan turvaamiseen pyritééan oike udellisd-
la séantelylla muun muassa tietoturvasta huo-
lehtimista koskevilla velvoitteilla ja rgjoitta:
malla tunnistamistietojen késittely vain tiet-
tyihin kayttotarkoituksiin.
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Viegtintdverkoissa viestintda harjoittavia
henkil6ita koskevia tietoja kasittelevat erityi-
sesti teleyritykset, joihin kuuluvat myds h-
ternet-palvelujen tarjogjat. Televiestinnan tie-
tosuojalaissa séadetéan teleyritysten oikeu-
desta kasitella tunnistamistietoja. Lain 3 b-
vussa saadetéén siitd, mihin tarkoituksiin e-
leyritys saa kasitella tunnistamistietoja ja le-
nelle niitd voidaan luovuttaa. Tunnistamis-
tiedot on paédsdantdisesti havitettéava tai muu-
tettava anonyymeiksi sen jadlkeen kun teleyh-
teys on paétynyt. Teleyrityksessa voidaan
kuitenkin kasitella tunnistamistietoja myds
laskutusta, markkinointia, televerkon ja tele-
palvelujen ylldpitoa ja kehittdmista seka tie-
tyjen véarinkaytosten ehkaisyd ja havaitse-
mista varten.

Televiestinnan tietosuojalain 23 8:n mu-
kaan Viestintévirasto valvoo, etta teleyrityk-
set kasittelevét tunnistamistietoja televiestin-
nan tietosuojalain mukaisesti. Myd6s viestin-
téaverkkojen kautta tietoyhteiskunnan palve-
Iyaja erilaisia tuotteita tarjoaville yrityksille
kertyy tietoverkoissa asioivista henkildista
tietoja. Esimerkiksi verkkokaupassa on usein
rekisterdidyttéava palvelun kayttdjaksi, jolloin
asiakasta pyydetddn antamaan henkil6tietoja
palveluntarjogjalle. Tdla tavoin kerdttyjen
henkildtietojen kasittelyd valvoo tietosuoje
valtuutettu.

Tietoyhteiskunnan palvelujen tarjogjien ja
viestintdverkkojen tietojérjestelmiin voi kui-
tenkin tallentua tietoja automaattisestikin.
Tietoja saattaa tallentua esimerkiksi niin s
nottujen evasteiden (cookies) avulla. Jos
evasteen avulla saatuja tietoja yhdistettdisiin
esimerkiksi palvelun kayttgjaks rekisterdi-
tymisen yhteydessa annettuihi n tietoihin, t&
ma mahdollistaisi kayttdjien profiloimisen.
Henkilbtietoja sisdltévien rekisterien yhdis-
tamistd ja uusien rekisterien perustamista
saéntelee kuitenkin henkil6tietolaki. Palvelu-
jen kayttgjdt voivat vaikuttaa parhaiten itse
evasteiden tallentumiseen péadtelaitteelleen
selainohjelmansa  asetuksia muuttamalla.
Monet nykyiset palvelut on tosin toteutettu
siten, ettd ne eivéat kaytannossa toimi ilman
evasteita.

Sahkoisen viestinnan tietoturva

Tietoturvalla tarkoitetaan kaikkia niita hd-

linnollisia ja teknisia toimenpiteitd, joilla
varmistetaan tiedon luottamuksellisuus ja
eheys sekd jarjestelmien kaytettéavyys. Tieto-
turvatoimenpiteilla voidaan pyrkia suojaa
maan sekd viestinnan luottamuksellisuutta et-
ta yleisesmminkin kansalaisten yksityisyyden
suojaa.

Kiintedn puhelinverkon tietoturvan taso on
suhteellisen korkea, eikd siina vdlitettyja
viestga ole kaytanndssa mahdollista kuun-
nellailman erityisia teknisia véalineita ja tek-
nista asiantuntemusta. Digitaalisissa matka
viestinverkoissa viesti vélitetédn salatussa
muodossa paételaitteen ja tukiaseman valilla
Tukiasemien vélilla salaamattomana kul ke-
van viestin sieppaaminen on periaatteessa
mahdollista esimerkiksi tietyilla tagjuuksilla
toimivien radiovastaanottimien, niin sanottu-
jen skannerien, avulla. Digitaalisten matka
viestinverkkojen tietoturvan taso on Kkuiten-
kin yleensa katsottu riittéavaksi, koska kayte-
tyn salauksen reaaliaikaiseen purkamiseen
tarvittavia laitteita ja ohjelmia ei ole yleisesti
saatavilla ja niiden hallussapito on televies-
tinnan tietosuojalain 5 8:n mukaan kielletty.
Salauksen purkavan laitteen oikeudeton kéyt-
téaminen on lisdksi rikoslain mukaan rangais-
tavaa viestintésal aisuuden loukkauksena.

Internetissa toteutettavan viestinnan tieto-
turvan taso on edella mainittuja verkkoja
heikompi. Avoimissa tietoverkoissa vélitetty
viesti saattaa kulkea kymmenien eri pal\eli-
mien kautta, eikd kayttgalla voi olla tietoa
kaikkien ndiden palvelimien tietoturvaratka-
suista. Erityisesti Internetin selkeasti valtioi-
den rgjat ylittdvan luonteen takia yhden maan
tai edes kaikkien Euroopan unionin jasenval-
tioiden yhteiselld lainsdadanndlla e valtta
métta ole mahdollista luoda téysin toimivaa
séantelya tdlaiselle hajautetulle verkolle.
Kansdllisella lainsdédannolla voidaan kui-
tenkin osaltaan pyrkia vaikuttamaan myoés
tallaisessa verkossa tapahtuvan viestinnan
luottamuksellisuuden ja tietoturvan toteutu-
miseen.

Tietoturvaa koskevia sdadnnoksia sisdltyy
tala hetkella useampiin voimassa oleviin la
keihin ja asetuksiin. Sahkoéisen viestinnan tie-
toturvaa koskee ensinnékin televiestinnan tie-
tosuojalaki, jonka 6 8:ssé on saadetty teleyri-
tysten yleisista tietoturvaa koskevista velvol-
lisuuksista. Teleyrityksen tulee huolehtia ha-



joittamansa teletoiminnan tietoturvasta. Te-
leyritysten tuee toteuttaa tarvittaessa yhteis-
tydssd muiden teleyritysten kanssa turvataso,
joka on tekniseen kehitykseen ndhden riittava
ja kustannuksiltaan kohtuullinen. Teleyrityk-
sen on tiedotettava tilagjilleen telepalvelujen-
sa turvallisuuteen liittyvista erityisistd ris-
keistd sekd mahdollisuuksista niiden poista-
miseen ja téhan liittyvien toimenpiteiden
kustannuksista. Pykdlan mukaan teleyrityk-
sen on ilmoitettava Viestintévirastolle tele-
verkkojen ja telepalvelujen merkittévista tie-
toturvaloukkauksista ja selldsista televerk-
koihin ja telepalveluihin kohdistuvista tieto-
turvauhkista, joista teleyritys on tietoinen,
sekd& merkittévista vikatilanteista ja héirioti-
lanteista televerkoissa ja telepalveluissa sa
moin kuin toimenpiteista, joilla téllaisten tie-
toturvaloukkausten ja niiden uhkien seka v-
katilanteiden ja héiridtilanteiden toistuminen
pyritédn estdmadn. Teleyritysten on ilmoitet-
tava merkittavista vikatilanteista ja hairiot-
lanteista myo6s hétékeskukselle, poliisin haly-
tyskeskukselle seka meripelastuskeskukselle
jameripelastuslohkokeskukselle.
Viestintévirasto antaa televiestinndn tie-
tosuojalain 6 8:n mukaan tarkempia madr&
yksia televerkkojen ja telepalvel ujen tietotur-
valoukkauksista seka vikatilanteissa ja hé-
ridtilanteissa Viestintavirastolle tehtavista
ilmoituksista. Viestintaviraston CERT
(Computer Emergency Response Team) -
toiminnalla tarkoitetaan tietoturval oukkaus-
ten enndtaehkdisyd ja havainnointia seka
loukkauksista tiedottamista. Téta toimintaa
koskeva televiestinnan tietosuojalain 23 8:n
muutos tuli voimaan 1 pdivana syyskuuta
2002. Myds Viestintamarkkinalain
(393/2003) 128 § (viestintéverkon ja viestin-
tapalvelun laatuvaatimukset) sisdltaa teleyri-
tyksiin kohdistuvia yleisia tietoturvaa koske-
via vaatimuksia. Viestintdmarkkinalain 129
8:n perusteella Viestintdvirasto voi antaa néd-
ta vaatimuksia koskevia maarayksia.
Televiestinnan tietosuojalain nojala on ar-
nettu my6s muutamia tietoturvaa koskevia
sédannoksia ja magrayksia. Televiestinnan tie-
tosuojalain perusteella on annettu liikenne- ja
viestintéministerion asetus (723/1999) ja p&
tos (760/1999). Televiestinnan tietosuojalain
23 8n 2 momentin 2 kohdan mukaan Vies-
tintéviraston tehtavand on antaa tarvittaessa
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teknisid maarayksia teleyritysten toiminnasta
sekd telelaitteiden, televerkkojen ja telepd-
veujen varustamisesta lain edellyttamalla ta
valla Viedtintavirasto on antanut seuraavat
tietoturvaa koskevat mééraykset ja suositik-
set: Viestintéviraston méérdys televerkkojen
ja -palvelujen tietoturval oukkausten seka v-
ka ja héridtilanteiden ilmoittamisvelvolli-
suudesta (9/2002 M) ja sité koskeva suositus
(SMS 9/2002), maarays teleyritysten tieto-
turvasta (THK 47/1999 M) ja sitd koskeva
suositus (SMS 47) seké maérays teleyritysten
tilojen ja televerkkojen fyysisesta suojaami-
sesta (THK 48/1999 M) ja sitd koskeva suo-
situs (SMS 48).

Voimassa olevan televiestinnan tietosuoja
lain 8 8:n mukaan teleyrityksen tulee varmis-
taa teletoimintansa tietoturva myos poikke-
usoloissa osallistumalla vamiussuunnitte-
luun ja valmistelemalla etukdteen poikkets-
oloissa tapahtuvaa toimintaa seka muilla
toimenpitellla. Jos varautuminen edellyttéa
sellaisia toimenpiteitd, jotka poikkeavat sd-
vasti tavanomaisena pidettavasta teleyrityk-
sen toiminnasta ja joista aiheutuu olennaisia
lis8kustannuksia, tallaiset kustannukset voi-
daan korvata valtion varoista, jollel toimeng-
teen tilagja suorita teleyritykselle siité aiheu-
tuvia kustannuksia.

Viranomaisten toiminnan julkisuudesta ar
netun lain (621/1999) mukaan viranomaisten
tulee noudattaa hyvéa tiedonhallintatapaa.
Hyvaan tiedonhallintatapaan sisdltyy kyse-
sen lain 18 8&n mukaan myos tietoturvaa
koskevia vaatimuksia. Viranomaisen tulee
hyvén tiedonhallintatavan mukaan huolehtia
muun muassa asiakirjojen ja tietojajestelmi-
en sekd niihin sisdltyvien tietojen asianmu-
kaisesta saatavuudesta, kaytettéavyydesta ja
suojaamisesta seka tietojen eheyden sdilymi-
sestd. Viranomaisen tulee suunnitella ja to-
teuttaa muun muassa yll&pitdmansa tietoja-
jestelmét ja tietojenkasittelyt niin, ettd asia
kirjojen ja tietojarjestelmien seké niihin sisi-
tyvien tietojen suoja, eheys ja laatu turvataan
asianmukaisin tietoturvgjarjestelyin ottaen
huomioon tietojen merkitys ja kdyttttarkoitus
seka asiakirjoihin ja tietojarjestelmiin kohdis-
tuvat uhkatekijét ja tietoturvatoimenpiteista
aiheutuvat kustannukset. Viranomaisen tulee
huolehtia siitg ettd sen palveluksessa olevilla
on tarvittava tietdmys tietojen antamisessa ja
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késittelyssa seka tietojarjestelmien suojaami-
sessa noudatettavista menettelyistd, tietotur-
vajdrjestelyista ja asianmukaisesta tehtavan-
jaosta.

Tietoturvaan liittyvista rikoksista on sdén-
noksid muun muassa rikoslain 34 luvun 9 a
8554, jossa séddetédn vaaran aiheuttamisesta
tietojenkasittelylle. Saénnts koskee niin s
nottujen haittaohjelmien vamistamista tai
sagtaville asettamista. Rikoslain 38 luvun 8
8558 on sdédetty tietomurto rangaistavaksi
teoksi. Rikoslain 38 luvun 5 — 7 § taas kos-
kee tietoliikenteen héirintéa.

Yleinen tietoturvan normaaligjan ohjaus ja
kehittdminen kuuluu l&hinna liikenne- ja
viestintdministerion, lilkenne- ja viestintami-
nisterion aaisen Viedtintéviraston seké
kauppa ja teollisuusministerién toimialaan.
Liikenne- ja viestintdministerion toimival-
taan kuuluu valtioneuvoston ohjeséannén
(262/2003) mukaan viestintépalvelujen tieto-
turvallisuus. Liikenne- ja viestintdministerion
tehtédvana on myos teletoiminnan ohjaus ja
kehittdminen viestintdmarkkinalain 119 8:n
jateleviestinnan tietosuojalain 23 §&:n muka-
sesti. Viestintéviraston tehtéavana on toimia
kansallisena tietoturvaviranomaisena, joka
televiestinnan tietosuojalain 21 §:n mukaan
harjoittaa CERT-toimintaa ja val voo seka te-
leviestinnan tietosuojalain, ettd viestint&
markkinalain noudattamista. Viestintavirasto
harjoittaa my0s tietoliikenneturvallisuuden
valvontaa (COM SEC, communications secu-
rity) ja se voi antaa teknisid maaréyksia tele-
viestinnan tietosuojal ain ja viestintdmarkki-
nalain tietoturvaa koskevien sdénndsten nou-
dattamisesta. Viestintaviraston tehtaviin kuu-
luu myds televiestinnan ja siihen liittyvan tie-
toturvan standardoinnin koordinointi ja kehit-
taminen. Kauppa ja teollisuusministerion
tehtdvana on vationeuvoston ohjesddnnon
mukaan teknologiapolitiikka ja tekninen tu-
vallisuus.

Julkishallinnon osalta tietoturvan ohjauk-
sesta ja kehittémisestd on sdddetty erikseen.
Julkishallinnon tietoturvan kehittdminen kuu-
luu l&hinn& sisdasiainministerion, valtioneu-
voston kanslian, valtiovarainministerion sekéa
lilkenne- ja viestintdministerion toimialaan.
Valtioneuvoston ohjesddnndn mukaan sis&
asiainministerion toimivaltaan kuuluu valtion
ja kuntien vélinen verkkoasiointi ja tietohd-

linto. Valtioneuvoston ohjesddnnén mukaan
valtiovarainministerion toimialaan kuuluu
valtion tietohalinnon, tietojenkésittelyn ja
tietoturvan yleiset perusteet, hallinnon sé-
kéinen asiointi ja valtioneuvoston yhteinen
tietohallinto. Valtiovarainministerion teht&
vana on myds sahkdisesta asioinnista viran-
omaistoiminnassa annetun lain (13/2003) 22
8n mukaisesti antaa tarkempia ohjeita hd-
linnon sdhkdisen asioinnin tietoturvan jarjes-
témisestd. Valtioneuvoston kanslian toimi-
adaan kuuluu valtioneuvoston ohjesddnnon
mukaan valtioneuvoston yleisten toiminta
edellytysten ja palvelujen jérjestdminen. Lii-
kenne- ja viestintdministerio vastaa vatio-
neuvoston ohjesdanndn perusteella viestinté
palvelujentietoturvasta.

Tietosuojaviranomaisten tehtévand on val-
voa henkilttietolain  tietoturvasdannosten
noudattamista ja edistéa hyvaa tiedonhallin-
taapaa, mihin sisdltyy myos tietoturvaa kos-
kevia vaatimuksia. Arkistolaitoksen tehtévét
tietoturvan aalla keskittyvat arkistolain
(831/1994) perusteella pysyvasti séilytettavi-
en asiakirjojen sdilyvyyden turvaamiseen ja
sen tehtédvana on sahkdisestd asioinnista vi-
ranomaistoiminnassa annetun lain 22 8:n
mukaan antaa tarkempia maarayksia hallin-
non sdhkdisen asioinnin kirjaamisesta ja e-
kisterdimisestéd. Muita keskeisia ja aktiivisia
toimijoita tietoturvan alalla ovat poliisin hd-
linnosta annetun lain (110/1992) perusteella
keskusrikospoliisi, suojelupoliisi ja muut po-
liisiviranomaiset sekd muun muassa Funet
CERT ja Tietoyhteiskunnan kehittémiskes-
kus ry (Tieke). Lisdks yksityisten yritysten
itseséantelylla samoin kuin erilaslla yritys-
ten kaytdnnon tietoturvatoimenpiteilld on
keskeinen merkitys tietoturvan kehittémisen
jatoteutumisen kannalta.

Tietoturva-alan yhteistyota tehdéén muun
muassa Yritysturvallisuuden neuvottelukun-
nassa, joka on Teollisuuden ja TyOantgjain
Keskusliiton, Palvelutytnantajat ry:n seka
naiden jasenyritysten yhteistydorganisaatio.
Julkisen hallinnon tietohallinnon neuvottel u-
kunta (JUHTA) on valtion ja kuntien tieto-
hallinnon yhteisten hankkeiden kehittémis-
foorumi. JUHTA pyrkii yhteensovittamaan
valtion ja kuntien tietotekniikan, tietohallin-
non ja sahkoisten asiointipalvelujen kehitté
mista ja laatii toimialaansa liittyviga, mydskin



tietoturvaa koskevia, suosituksia ja ohjeita
Vatiovarainministerion alainen valtionhd-
linnon tietoturvallisuuden  johtoryhma
(VAHTI) antaa valtionhalinnon tietoturvaa
koskevia ohjeita.

Poikkeusoloihin varautumista koskevien
sédannosten perusteella tehtavalla tietoturve-
tyolla on keskeinen merkitys my6s rar
hangjan tietoturvan kehittymisen ja toteutu-
misen kannalta. Varautumistoimien ylin joh-
to kuuluu kauppa ja teollisuusministericlle,
jonka halinnonalaan kuuluu puolustustal ou-
dellinen suunnittelukunta (PTS). Puolustusta:
loudellisen suunnittelukunnan tietojarjestd-
majaoston tehtdviin kuuluu edistéa yhteis-
kunnan, erityisesti elinkeino elaman tietotur-
vaa. Lisdksi varautumista koskevia erityis-
tehtdvid on muun muassa laaninhallituksilla
ja niitd avustavilla sdhkéisen viestinnan val-
miusryhmill&a
2.1.1.  Vleisen teletoiminnan harjoittajat
ja tietoyhteiskunnan palvelun tar-
joajat

Viestintdmarkkinalain mukaan teletoimin-
nalla tarkoitetaan verkkopalvelua tai viestin-
tépalvelua. Teletoiminta jakautuu siten verk-
kopalvelun ja viestintgpalvelun tarjontaan.
Teleyritys on viestintdmarkkinalaissa ylak&
site, jolla viitataan seké verkkoyritykseen etta
paveluyritykseen. Verkkoyritykset tarjoavat
verkkopalvelua rakentamalla tai yll gpitama-
I& joko kiinteité verkkoja, matkapuhelinverk-
koja, digitadlisia televisioverkkoja tai radio-
verkkoja. Palveluyritykset eivat omista omaa
televerkkoa, vaan ne vuokraavat televerkon
kapasiteettia verkkoyrityksilta. Teleyritys voi
toimia seké verkkoyrityksena etta palveluyri-
tyksend, mutta se voi myds tarjota vain joko
verkkopalvelua tai viedintapalvelua.
Useimmat suomalaiset teleyritykset toimivat
kuitenkin kaksoisroolissa eli sek&a verkkoyri-
tyksina etté palveluyrityksind. Televiestinnan
tietosuojalain teletoiminnan ja teleyritysten
médritelmét ovat yhtendiset viestintdamarkki-
nal ain maaritel mien kanssa.

Suomen niin sanotun perinteisen teletoi-
minnan kolme valtakunnallista yritysryhmit-
tyméé ovat Elisa-ryhma, Finnet-ryhma ja Te-
liaSonera. Ryhmittymiin kuuluvat teleyrityk-
set toimivat seké verkkoyrityksina etté palve-
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luyrityksind. Oma ryhmansa verkkoyritysten
joukossa ovat kaapeliverkoissa toimivat yhti-
ot.

Keskeisia viestintdmarkkinoiden toimijoita
ovat teleyritysten ja verkkoyritysten liséksi
myds tietoyhteiskunnan palvelujen tarjogjat,
jotka tuottavat tietoyhteiskunnan palveluja
erilaisiin viestintéverkkoihin, kuten matka
viestinverkkoihin ja Internetiin. Viestintépd-
velujen valityksell& tarjottavien erilaisten tie-
toyhteiskunnan palvelujen ja lisdarvopalvelu-
jen tarjonta tulee todennadkoisesti 18hitulevai-
suudessa lisdantymaan olennai sesti.

2.1.2.  Viranomaisten tiedonsaantioikeu-
det

Tala hetkella viranomaisten oikeudesta
saada viestintdan liittyvid tunnistamistietoja
séadetdan televiestinndn tietosuojalain 18
8:ssd. Poliisilla on oikeus asianomistajan ja
liittyméan haltijan suostumuksella saada tun-
nistamistietoja tiettyjen rikosten selvittéami-
seksi. Néita rikoksia ovat muun muassa soit-
tamalla tapahtwa léhestymiskiellon rikko-
minen, yhteisdon kohdistuva puhelinilkivalta
ja kotirauhan héirintd seka tilagjan suostu-
muksella rikokset, joiden johdosta matka:
viestin tai siind kaytetty liittyma on oikeudet-
vastaanottavat viranomaiset voivat saada
tunnistamistietoja ja sijaintitietoja hadassa
olevien auttamiseksi televiestinndn tie-
tosuojalain 18 8n perusteella. Poliisilain
(493/1995) 36 &:n 2 momentin mukaan polii-
silla on oikeus saada teleyritykselta yhteys-
tiedot sellaisesta teleliittyméstd, jota ei ma-
nita julkisessa luettelossa, jos tietoja yksit-
téistapauksessa tarvitaan poliisille kuuluvan
tehtévan suorittamiseksi. Vallitsevan tulkin-
nan mukaan poliisilla on ollut oikeus saada
poliisilain 36 8n nojala henkilGtietoina
myos kiinteiden |P-osoitteiden haltijatiedot.

Lisdksi viranomaisten oikeuksista tietojen
saamiseen esitutkinnassa sdddetddn erikseen
pakkokeinolain (450/1987) 5 a luvussa seka
rikosten estémiseksi poliisilain 31 ¢ 8:ssa
Telekuuntelusta ja televalvonnasta séadetdan
pakkokeinolain 5 a luvussa. Telekuuntelulla
tarkoitetaan yleisen tai muun teletoimintalain
soveltamisalaan kuuluvan televerkon kautta
liittymaan tulevan tai siité lahtevan viestin
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kuuntelua tai tallentamista viestin sisdllon
selvittdmiseksi. Telekuuntelun mahdollista
vat rikokset on lueteltu tyhjentavasti pakko-
keinolaissa. Kyseessa ovat vakavat rikokset,
kuten muun muassa valtiopetos, tappo, tor-
ked ryosto, torked huumausainerikos ja ta-
laisten rikosten rangaistava yritys. Nadiden ri-
kosten esitutkintaa toimittavalle viranoma-
selle voidaan antaa lupa kuunnella ja tallen-
taa epéillyn televiestintdd, jos kuuntelulla
saatavilla tiedoilla voidaan olettaa olevan
erittain tarked merkitys rikoksen selvittami-
selle.

Televalvonnalla tarkoitetaan salassa pidet-
tévien tunnistamistietojen hankkimista tele-
viesteistg, jotka on lahetetty edella mainit-
tuun televerkkoon kytketysta liittymasta tai
vastaanotettu tallaiseen liittymaan seka télla-
sen liittyman tilapéistéa sulkemista. Televal-
vonnassa teleyritykset kerdavét teleyhteyksi-
en tunnistetietoja viranomaisten toimeksian-
nosta. Esitutkintaviranomaiselle voidaan an-
taa lupa televalvontaan, kun on syyta epéilla
jotakuta rikoksesta, josta ei ole sdddetty lie-
vempad rangaistusta kuin nelja kuukautta
vankeutta, automaattisen fetojenkasittelyja-
jestelméén kohdistuneesta rikoksesta, joka on
tehty telepaételaitetta kayttden tai huumaus-
ainerikoksesta taikka néiden rikosten rangais-
tavasta yrityksesta.

Viestintdmarkkinalain 95 8:n mukaan te-
leyrityksen tulee varustaa televerkkonsa ja
tdepalvelunsa siten, ettd pakkokeinolaissa
tarkoitettu telekuuntelu ja televalvonta on
mahdollista toteuttaa viestintéaverkoissa ja
viestintapal vel uissa.

2.1.3.  Puhelupalvelut

Kutsuvan yhteyden tunnistuksella tarkoite-
taan teknista toimintoa, joka tekee puhelu-
palvelun kayttdjdlle mahdolliseksi tunnistaa,
mista liittymasta teleyhteys on otettu eli ku-
suvan kayttdjan (soittajan) numeron valitty-
mista viestinnan vastaanottavalle tilagjalle.
Kytketyn yhteyden tunnistuksella tarkoite-
taan teknista toimintoa, joka tekee viestint&d
palvelun kayttdjdlle mahdolliseksi tunnistaa,
mihin liittym&an yhteys ohjautuu eli kutsu-
valle kayttgalle vdlittyy tieto sen liittyman
numerosta, johon teleyhteys on kytketty vas-
taanottavan tilagjan paassa.

Viestintémarkkinalain 64 8:n mukaan pu-
helinverkossa toimiva teleyritys on velvolli-
nen tarjoamaan kayttgjdlle adnitagjuusvalin-
taa ja palvelua, jonka avulla puhelun vas-
taanottgja ndkee soittajan numeron ennen
puheluun vastaamista. Voimassa olevan tele-
viestinnan tietosuojalain 14 ja 15 8:ssd on
séadetty kiintedn puhelinverkon ja matka
viestinverkon liittymaa tarjoaville teleyrityk-
sille tiettyja velvollisuuksia tunnistamispd-
velujen toteuttamisessa. Teleyritysten tulee
my0os tiedottaa kayttdjille ja tilagjille ndiden
tunnistuspalvelujen tarjonnasta ja kaytosta
Teleyrityksen tulee esimerkiksi huolehtia sii-
t4, etté kutsuva kayttgja voi yhteyskohtaisesti
ja maksutta poistaa puhelinpalveluissa kutsu-
van yhteyden tunnistuksen. Kutsuvan yhtey-
den tunnistus on voitava poistaa myds pysy-
vasti tilagjan niin halutessa. Teleyrityksen tu-
lee huolehtia siitd, etté televiestin vastaanot-
tgja voi estdd maksutta kutsuvan yhteyden
tunnistamisen liittyméasséan. Televiestin vas-
taanottavan tilagjan taas tulee voida estéa
toonsa sen liittyman numeron, johon yhteys
on kytketty. Kutsuvan ja kytketyn yhteyden
tunnistuspalvelua on télla hetkella séénnelty
myds yksityisyyden suojasta televiestinnéssa
ja teletoiminnan tietoturvasta annetussa lii-
kenne- ja viestintaministerion asetuksessa
seka paatoksessa yksityisyyden suojasta tele-
viestinnassd ja teletoiminnan tietoturvasta.

Digitaalisissa matkaviestinlaitteissa kutsu-
van yhteyden tunnistus on kaytdnndssa va-
kiotoiminto, ja sen poistaminen on yleensa
mahdollista. Sen sijaan sellaisten puhelujen
vastaanoton estoa eivét kaikki teleyritykset
ole viela verkkotasolla toteuttaneet, joista
kutsuvan yhteyden tunnistus on poistettu.

Yleisesti kdyttssa olevat yhteyksien siirrot
ovat puhelinverkossa véliton siirto seka siirto
silloin, kun liittyma on varattu, liittymaan el
vastata tai matkaviestin on suljettu tai se on
kuuluvuusalueen ulkopuolella. Televiestin-
nan tietosuojalain 16 8:n mukaan teleyrityk-
sen tulee tarjota kayttgjale myds mahdolli-
suus poistaa maksutta muiden tekemét auto-
maattiset yhteydensiirrot kayttgjan liitty-
maan.



2.1.4. Tilaajaluettelot
Viestintamarkkinalain 56, 57 ja 58 8:ssi
séadetéan teleyritysten velvollisuudesta huo-
lehtia yleisen numerotiedostuspalvelun sea
tavillaolostaja siita, etta tilagjan nimi, osoite
ja puhelinnumero julkaistaan yleisesti saata
villa olevassa, kattavassa ja kohtuuhintaises-
sa puheinluettelossa. Televiestinndn tie-
tosuojalain 20 8:n mukaan tilagjaluettelossa
saa julkaista vain sellaisia tietoja, jotka ovat
tamiseksi, jollel tietojen kohde ole selkeasti
antanut suostumustaan myos muiden tietojen
julkaisemiseen. Tilagjalla ja kayttgala on
oikeus vaatia maksutta tietojensa poistamista
tai korjaamista. Hanella on myos oikeus vaa-
tia, ettd hanen osoitetiedoistaan julkaistaan
vain osa ja etta tiedoista el kdy ilmi hanen
sukupuoltaan, seka kieltdd henkildtietojen
kéyttd suoramarkkinointiin. Jos teleyritys on
luovuttanut tilagjaluettelon tietoja edelleen,
sen on tiedotettava luovutuksen sagjia edella
mainituista vaatimuksista.
2.1.5. Laskunerittely
Viestintdmarkkinalain 80 8&:n mukaan te-
leyrityksen on maksutta, ja jos lasku on yli
50 euroa, ilman pyyntda eriteltava liittyman
kéytostéa aiheutunut lasku puhelutyyppi ja
viestityyppikohtaisesti. Muista kuin viestin-
tapalvelun kaytosta aiheutuvat maksut on a-
na eriteltdva maksutta ja kayttgala on oikeus
saada pyynnosta eritteleméton lasku.
Televiestinnan tietosuojalain 13 8&n mu-
kaan teleyritys el saa luovuttaa erittelya liit-
tymasta otettujen teleyhteyksien numeroista
tal muista tunnisteista kuin tietyissa pykd -
sa luetelluissa tilanteissa.  Pykalassa sdade-
téan, ettd jos tilaga pyytda telelaskun yh-
teyskohtaista erittelyd, teleyrityksen on an-
nettava erittely ilmaisematta tel eyhteyksien
tunnisteiden kolmea viimeistd numeroa. Te-
leyrityksen on kuitenkin tilagjan pyynnosta
eriteltéava kirjallisesti ja taydellisesti teleyh-
teyksien numerot, jos teleyhteydet on otettu
liittym&an, josta aiheutuu sellaisia telelaskun
yhteydessd velottavia maksuja, jotka eivét
ole telemaksuja, tai jos telelasku on yli kak-
sinkertainen edellisen vastaavan laskutis-
kauden laskuun verrattuna. Teleyritys saa
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kuitenkin antaa taman erittelyn tilagjalle vain
silté gjalta, jonka liittyma on ollut taman hd-
linnassa.

2.1.6.  Viestinnan kayttt suoramarkkinoin-

tiin

Voimassa olevan televiestinndn tietosuoja
lain 21 8:n mukaan televiestintdé el saa kayt-
té& suoramarkkinointiin ilman tilagjana ole-
van luonnollisen henkildon ennata antamaa
suostumusta, jos markkinointia harjoitetaan
automaattisten jarjestelmien tai faksin avulla
Muuta kuin automaattisten jarjestelmien
avulla toteutettua suoramarkkinointia luon-
nolliselle henkilélle saa harjoittaa televies-
tinndn avulla, jollei tilagja ole sitd nimen-
omaisesti kieltanyt. Tilagjan on kuitenkin
voitava halutessaan maksutta kieltéa téllainen
suoramarkkinointi. Pa&sdantbisesti televies-
tintda saa kayttéa oikeushenkildihin kohdis-
tuvaan suoramarkkinointiin myés automad-
tisten jarjestelmien avulla, jos oikeushenkild
e ole sita kieltanyt. Jos suoramarkkinointia
harjoitetaan sdhkopostitse ilman vastaanotta
jan ennalta antamaa lupaa, viesti on voitava
heti sitd vastaanottaessa tunnistaa sd vasti ja
yksiselitteisesti  markkinoinniksi.  Suora
markkinoinnista kuluttgjalle on lisdksi voi-
massa, mitd kuuttajansuojalaissa (38/1978)
saadetaan.

Suomen Suoramarkkinointiliitto ry:n j&
senkuntaan kuuluu hieman yli 220 suora
markkinointia harjoittavaa yritysta. Liitto on
laatinut sdhkoisen kuluttajakaupan kaytanre-
séannét suoramarkkinointia harjoittaville yri-
tykslle.
2.1.7. Viedtintavirastonjatietosuojaval-
tuutetun tehtévat

Televiestinnan tietosuojalain 23 8:n mu-
kaan Viestintavirasto valvoo kyseisen lain ja
sen nojalla annettujen sddnndsten ja madrays-
ten noudattamista. Viestintavirasto antaa ta-
toiminnasta seka telelaitteiden, televerkkojen
ja telepalvelujen varustamisesta televiestin-
nan tietosuojalaissa edellytetylla tavalla. Te-
leviestinnan tietosuojalain  voimaan tulon
myo6ta Viestintéviraston tehtavét lisdantyivét,
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kun televiestinnan osapuolten yksityisyyden
suojaaminen ja teletoiminnan tietoturva sa-
vat lagiemman ja tarkemmin méaaritellyn $-
sall6n | ainsd&dannossa.

Viestintavirasto hoitaa myds yleisten tele-
verkkojen kautta tietojarjestelmiin ja tele-
viedintddn kohdistuviin tietoturvaloukkauk-
siin liittyvéé tiedon kerdamistd ja selvittamis-
t8, sekd tiedottaa tietoturva-asioista. Viestin-
taviraston tietoturvaloukkauksiin ja niiden
ennaltaehkéisyyn keskittyva ryhma on nimel-
téén CERT-FI (Computer Emergency Res-
ponse Team Ficora). Ryhma pyrkii toimin-
nassaan toteuttamaan yleisen CERT-
toiminnan periaatteita sekéa edistémaan tieto-
yhteiskunnan turvallisuutta. CERT-FI toimii
yhteistytssd kansallisten ja kansainvélisten
CERT-toimijoiden sek& elinkeinoeldaman ja
julkishallinnon edustgjien kanssa. Viestintéa
virasto koordinoi myds CERT-tyoryhmaa,
jokatoimii alan toimijoiden yhteisty6elimena
tietoturval oukkausten havainnoinnin ja niita
koskevien ratkaisujen loytdmisen auedlla
Tybryhméan tehtévand on myods seurata ja
edistad alan yleistéa kehitysta ja tietoisuutta.
CERT-FI vastaanottaa teleyrityksilta tulevia
tietoturvaloukkauksia ja niiden uhkia koske-
via ilmoituksia. Liséksi CERT-FI seuraa j&-
kuvasti ja maailmanlagjuisesti tietoturvan
gjankohtaisia tapahtumia, tietojarjestelmiin
liittyvia tietoturvaongelmia ja tietoturval ouk-
kauksia sek& niiden ratkaisuja.

Viestintéviraston tehtavét tietoturvalouk-
kausten osalta keskittyvét ilmoitusten vas-
taanottamiseen ja yleisempéédn seurantaan.
Tietoturval oukkauksen tapahduttua se pyrkii
tiedottamaan asiasta tehokkaasti ja mahdolli-
sesti esittamaan kaytettavissa olevia suojar
tumiskeinoja tai korjauskeinoja. Viestintévi-
rasto e harjoita rikostutkintaa. Tietoturvari-
kosten selvittdminen kuuluu siten selke&sti
poliisin toimivaltaan.

Tietosuojavaltuutetun tehtdvana on valvoa
voimassa olevan televiestinnan tietosuojalain
20 ja 21 8:ssa sdadetyn teleliittyman tilagjan
kielto-oikeuden ja ennakkosuostumuksen
noudattamista tilagjaluetteloiden julkaisemi-
sessa ja televiestinndn vélityksella tapahtu-
vassa suoramarkkinoinnissa

Viestirtavirastolla ja tietosuojaval tuutetulla
on televiestinnan tietosuojalain 24 8:n nu-
kaan salassapitosddnnosten estamétta oikeus

saada valvontatehtévéansa hoitamiseksi val-
vonnan kohteilta tarpeelliset tiedot niiden
harjoittamasta lain soveltamisalaan kuuluvas-
ta toiminnasta. Viestintévirasto voi myds
luovuttaa tiedonkeruussa ja selvittdmisessa
saatuja tunnistamistietoja niille teleyrityksil-
le, joiden verkkoja tai palveluja on kaytetty
hyvéks tietoturvaloukkauksissa, siina lea
juudessa, kuin se on tarpeen ndiden loukka
usten ehkaisemiseksi.

Jos joku rikkoo televiestinnan tietosuojal a
kia tai sen nojala annettuja sdannoksia tai
médrayksig, Viestintavirasto voi lain 25 8n
mukaan velvoittaa hanet korjaaman virheen-
s4 tai laiminlyontinsd. Viestintévirasto voi
asettaa \elvoitteen noudattamisen tehosteeksi
uhkasakon tai uhan, etté toiminta keskeyte-
téén osaksi tai kokonaan tai etta tekematta j&
tetty toimenpide teetetddn asianomaisen kus-
tannuksella. Viestintéviraston televiestinnan
tietosuojalain nojalla antamaan pa&dtokseen
haetaan muutosta noudattaen, mita hallinto-
lainkayttolaissa (586/1996) saddetaan.

2.1.8.  Muu sahkoisté viestintdd koskeva
saantely

Tietoyhteiskunnan palvelujen tarjoamisesta
annettu laki (458/2002) tuli voimaan 1 pé-
vana heindkuuta 2002. Lain tavoitteena on
edistéa séhkaoista kaupankdyntia ja varmistaa
tietoyhteiskunnan palvelujen vapaa tarjonta
Euroopan talousalueella. Lailla saatettiin
voimaan tietoyhteiskunnan palveluja, erityi-
sesti sahkoistd kaupankdyntia sisdmarkki-
noilla koskevista tietyisté oikeudellisista ri
kokohdista annettu Euroopan parlamentin ja
neuvoston direktiivi (2000/3L/EY).

Tietoyhteiskunnan palvelujen tarjogjien on
tietoyhteiskunnan palvelujen tarjoamisesta
annetun lain mukaan pidettava palvelujen
vastaanottajien saatavilla maarétyt tiedot it-
sestédn ja toiminnastaan. Liséks palvelujen
tarjogjien on ennen sdhkdisen tilauksen te-
kemista annettava kuluttgjille ohjeita ja tieto-
ja sekd jarjestettava kuluttgjien kayttoon me-
nettelyt, joiden avulla mahdolliset virheet ti-
lauksissa voidaan etukdteen havaita ja korja
ta. Palvelun tarjogjan on myds viivytyksetta
ilmoitettava sdhkdisesti palvelun vastaanotta:
jalle tilauksen vastaanottamisesta, jollei tila-
tua hyodyketta toimiteta viivytyksetta séh-



kéisesti. Myds palvelun sopimusehdot on
toimitettava palvelun vastaanottajan saatavil-
le siten, etté palvelun vastaanottgja voi ta-
lentaa ja toisintaa ne. Sopimuksissa, jotka
tehdaén kayttéen yksinomaan sahkopostia tai
muuta henkil6kohtaista viestint &apaa, palve-
lun tarjogjan tiedonantovelvollisuutta on
hieman lievennetty.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa séadetddn myds sopimusta
koskevien muotovaatimusten tayttamisesta
séhkoisesti seka sdhkdisen tiedon valityspd-
velujatai tallennuspalveluja tarjoavien palve-
luntarjogjien vastuusta vélittdmansa tai td-
lentamansa tiedon lainvastaisesta siséllosta
Vastuuvapauden perusedellytys on, etta pd-
veluntarjogjan toiminta on luonteeltaan tek-
nista eika palveluntarjogja itse osalistu lain-
vastaisen sisdllon tuottamiseen. S&&nnokset
kattavat kolme erityyppista tilannetta: tiedon-
siirtopalvelut ja verkkoyhteyspalvelut, véli-
muistikopioinnin eli niin sanotun caching-
toiminnan seka tallennuspalvelut eli niin s
notun hosting-toiminnan.  Tiedonsiirtgja el
ole vastuussa, jos han e ole sirron akuun-
panija, e valitse vastaanottgjia eika valitse
tal muuta siirrettavia tietoja. Jos siirtopalve-
lun tarjogja tallentaa tietoja vé@limuistiin, sen
on vastuuvapauden saadakseen viipymaétta
ryhdyttava toimiin tallentamansa tiedon pois-
tamiseks tai sen saannin estdmiseksi saatu-
aan tosiasiallisesti tietoonsa sen, etta tieto on
poistettu alkuperéisléhteesta tai etté tuomio-
istuin on madrannyt poistamaan kyseisen tie-
don tai estdméén sen saannin. Kyseinen pd-
velun tarjogja ei ole vastuussa, jos hén e to-
siasiallisesti tieda laittomasta toiminnasta tai
jos hén saatuaan néista seikoista tiedon toimii
viipymétta tietojen poistamiseksi tai niiden
saannin estami seksi.

Talennuspalvelua koskevat sdannokset
mahdollistavat niin sanotut ilmoitusmenette-
Iyt ja poistomenettelyt (notice and take down
procedures), joiden avulla palvelun tarjoajd-
le voidaan ilmoittaa lainvastaisista tiedoista
ja saada aikaan nédiden tietojen poistaminen
tal niihin padsyn estdminen. Tallennuspalve-
lun tarjogjan, jokatosiasiallisesti tietéa pal ve-
limellaan olevan lainvastaista aineistoa, on
vastuuvapauden saadakseen estettéava aineis-
ton saanti. Jos palvelimelle tallennettu aineis-
to siséltéda pornografisia kuvia lapsesta taikka

17

vékivallasta tai eldimeen sekaantumisesta
taikka kiihottamista kansanryhméa vastaan,
palvelun tarjogja e ole vastuussa, jos han es-
téa téllaisen aineiston saannin omasta aloit-
teestaan heti saatuaan siita tiedon. Palvelun
tarjogjan on viipymaétta ilmoitettava sisallon
tuottajalle estoista. Tekijanoikeutta |oukkaa
van aineiston esto perustuu oikeuden haltijan
ta hanen edustajansa palvelun tarjogjalle
toimittamaan méaéramuotoi seen ilmoitukseen.
Tekijanoikeuden haltija voi vaatia oikeuttaan
loukkaavan aineiston poistamista ja palvelun
tarjogja voi luottaa téta koskevaan ilmoituk-
seen.

Y ksityisyyden suojasta tyteldamassa annet-
tu laki (477/2001) tuli voimaan 1 pévana lo-
kakuuta 2001. Laki koskee muun muassa
teknisen valvonnan ja tietoverkkojen kayton
jarjestdmisessa  kaytettdvia menettelytapoja.
Y ksityisyyden suojasta tyteldmassa annetun
lain 9 8n mukaan tydntekijoihin kohdistu-
van, tyOnantgjan tyodnjohto-oikeuteen ja val-
vontaoikeuteen perustuvan teknisen valvo n-
nan tarkoitus, kayttéonotto ja siina kaytetta
vat menetelmét sekad sdhkdpostin ja tietover-
kon kayttd kuuluvat yhteistoiminnasta yri-
tyksissd annetussa laissa (725/1978) sekéa yh-
teistoiminnasta valtion virastoissa ja laitok-
sissa annetussa laissa (565/1988) tarkoitetun
yhteistoi mintamenettelyn piiriin. Muissa kuin
yhteistoimintalainsdadannon piiriin kuuluvis-
sa yrityksissa ja julkisoikeudellisissa yhte-
sbissd tydnantgjan on ennen padtoksentekoa
varattava tyontekijoille tai heidén edustgjil-
leen tilaisuus tulla kuulluksi edella mainituis-
ta asioista. Yhteistoiminta: tai kuulemisme-
nettelyn jalkeen tydnantgjan on méaériteltava
tyontekijoihin kohdistuvan teknisen valvo n-
nan kayttotarkoitus ja siina kaytettéavat mere-
telmét seka tiedotettava tyontekijoille tekn-
sen valvonnan tarkoituksesta, kéyttoénotosta
ja siind kaytettavistd menetelmista seka s
kopostin ja tietoverkon kaytosta TyOnantaja
el saa toimenpiteillddn vaarantaa tyontekijan
yksityisluonteisten luottamuksellisten viesti-
en suojaa sdhkopostin ja tietoverkon kaytos-
sd. TyOnantgjan oikeus kayttda teknista val-
vontaa ja valvoa sdhkopostin ja tietoverkon
kayttdd madraytyy muun muassa perustis-
lan, televiestinnan tietosuojalain, tydsop-
muslain (55/2001) jarikoslain perusteella.

TyOministerio asetti 18 péivana joulukuuta
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2001 tyéryhman, jonka tehtévana on valmis-
tella tydelamén tietosuojalainsdadannon téy-
dentémista koskevat |ainsdadantdehdotukset.
Ty6ryhman asettaminen perustuu alunperin
eduskunnan lausumaan, jossa hallitusta edel-
Iytettiin yhteistydssa tydmarkkinagjérjestojen
kanssa valmistelemaan ehdotukset lainsé:
dannoksi, joka koskee alkoholi- ja huumetes-
tien kayttoa seka teknistd valvontaa ja sdhko-
postin kaytdon vavontaa tyOpaikoilla. Tyo-
ryhma luovutti esityksensa kesékuussa 2003
tydministerille.

Eduskunta hyvaksyi sananvapauden kéyt-
témisestd joukkoviestinndssa annetun lain 17
péaivana helmikuuta 2003. Perustuslakivalio-
kunta esitti mietinndssédan (14/2002) lakies-
tykseen sisdltyneen verkkoviestin tunnista
mistietojen tallentamista koskeneen 7 8&n
poistamista. Ehdotetun pykdlan mukaan &
hettimen, palvelimen ja muun sellaisen lait-
teen yllgpitddn velvollisuudesta tallentaa
laitteen avulla yleisdn sagaville toimitetun
verkkoviestin lahettgjan selvittdmisessa ta-
peelliset tunnistamistiedot. Sananvapauslaki-
esityksessa ehdotettu tallentamisvelvollisuus
oli varsin lagja. Ehdotettu sééntely kohdistui
monenlaisten laitteiden yll&pitdjiin, minka li-
séksi se olis eddlyttanyt kdytanndssa kaik-
kea laitteen avulla harjoitettua viestiliiken-
nettd koskevien tunnistamistietojen tallenta
mista. Naistd syista perustuslakivaliokunta
katsoi, etté ehdotettuun sdéntelyyn liittyi ris-
keja henkildtietojen suojan kannalta. Lisdksi
lagja tallentamisvelvollisuus olisi edellytté
nyt laitteen yllapitdjata merkittavia voimava-
roja, mika olisi voinut muodostua ongelmd-
liseksi esimerkiksi yksityisille henkildille ja
kansalaisjarjestaille.

Pakkokeinolain muuttamista koskeva laki
(18/2003) tuli voimaan 1 pédivana helmikuuta
2003. Lain 5 a luvussa vdjennetddn tele-
kuuntelun ja televalvonnan edellytyksia
Myds niin sanottu tolppalupa tuli mahdolli-
seksi. Lain tavoitteena on tehostaa torkeiden,
ammattimaiseen ja jérjestdytyneeseen rikolli-
suuteen liittyvien rikosten selvittéamista ja -
koshyodyn jaljittamista. Tassa esityksessa
on otettu huomioon kyseisen lain 5 a luvun
telekuuntelun, televalvonnan ja teknisen
tarkkailun asettamat rajoitukset luottamuk-
sdlisen viestin ja tunnistamistietojen swo-
jaan.

Laki sahkoisista allekirjoituksista
(14/2003) seka laki sdhkoisestd asioinnista
viranomaistoiminnassa  (13/2003) tulivat
voimaan 1 péaivana helmikuuta 2003. Kysa-
set lait pyrkivét edistdmadn sahkoista asioin-
tia ja verkkoliiketoimintaa kohtaan tunnetta
vaa luottamusta. Laki sdhkdisista allekirjoi-
tuksista sddntelee sdhkdisessa viestinnassi
tehdonilmaisun antamisen, viestinndn osx
puolten tunnistamisen ja viestinnan suoje
misen kannalta kayttokelpoisia séhkoisia &
lekirjoituksia ja varmennepalveluja. Laki
sdhkdisesta asioinnista viranomai stoi minngs-
sa médrittelee yleiset sdhkdisen asioinnin
menettelysaannét  julkishallinnossa.  Lakiin
sisdltyy my0s séhkdiseen viestintdan liittyvia
sdannoksid, muun muassa asioiden sdhkoisen
vireillepanon osalta.

2.2. Euroopan yhteisdjen lainsdadanto

2.2.1. Direktiivi yksildiden suojelusta
henkil 6tietojen kasittel yssa ja néi-
den tietojen vapaasta liikkuvuudes
ta (95/46/EY)

Euroopan parlamentin ja neuvoston direk-
tiivi yksiléiden suojelusta henkilétietojen k&
sittelyssd ja ndiden tietojen vapaasta liikku-
vuudesta (jaljempana henkilétietodirektiivi)
annettiin 24 paivana lokakuuta 1995. Direk-
tilvin tavoitteena on turvata yksildiden pe-
rusoikeudet ja yksityisyys henkilGtietojen k&
sittelyssa. Direktiivilla pyritéén turvaamaan
henkil&tietojen vapaa liikkuvuus Euroopan
unionin jasenvaltioiden valilla, mutta asete-
taan edellytykseksi henkilttietojen luovutta
miselle kolmansiin maihin tietoja vastaanot-
tavien maiden tietty tietosuojasdantelyn taso.
Henkildtietodirektiivi on saatettu Suomessa
kansallisesti voimaan henkildtietolailla.

2.2.2.  Viedtintadirektiivien kokonaisuus

Euroopan yhteisdjen komissio julkaisi 12
paivana heinakuuta 2000 viisi direktiiviehdo-
tusta seka yhden paétésehdotuksen viestinté
lainsdadannon kokonaisuudistukseksi. Lain-
séadannon tarkoituksena oli lorvata yhdek-
sin vanhaa televiestintédirektiivia. Uus lain-
sdddantokokonaisuus hyvéksyttiin Euroopan
parlamentissa 12 péivana joulukuuta 2002 ja



neuvostossa 14 pdivana helmikuuta 2002.
K okonaisuuden tavoitteina ovat muun muas-
sa yhtendismarkkinoiden luominen, liberali-
sointi, konvergenssin ja tekniikan nopean ke-
hityksen huomioon ottaminen, teknolo-
gianeutraalisuus, sdadosympdriston selkeyt-
taminen ja kayttdien muuttuvien tarpeiden
ymmartaminen.

Direktiivikokonaisuuteen sisdltyy seuraavat
sadnnokset: sdhkdisten viestintéaverkkojen ja
viestintpalvelujen yhteisestéa sdantelyjérjes-
telmasta annettu direktiivi (2002/21/EY, jd-
jempéana puitedirektiivi), viestintaverkkojen
ja niiden liitdnnéistoimintojen kayttooikeuk-
sista ja yhteenliittamisestd annettu direktiivi
(2002/19/EY, jdjempana kayttdoikeusdirek-
tiivi), sdhkdisen viestinndn verkkoja ja palve-
luja koskevista valtuutuksista annettu direk-
tiivi (2002/20/EY, jajempana valtuutusdirek-
tiivi), yleispalvelsta ja kayttgjien oikeuksis-
ta sdhkdisten viestintéaverkkojen ja viestint&
pavelujen dalla  annettu direktiivi
(2002/22/EY, jdjempana yleispalveludirek-
tiivi) sek& sdhkodisen viestinndn tietosuojad-
rektiivi.

Direktiivikokonaisuuden kansallinen voi-
maan saattaminen Suomessa liittyy viestinté
lainséédannon  kokonaisuudistukseen, jonka
ensimméinen vaihe tuli voimaan 1 pavana
heindkuuta 2002. Voimaansaattamisen en-
simmaisessa vaiheessa sisdllytettiin - digitea
liset televisioverkot ja radioverkot lain sovel-
tamisalaan. V oimaansaattamisen toinen vaihe
sisdltdd direktiivien implementoinnin. Vies-
tintdmarkkinalaki Il:sta annettiin hallituksen
esitys (HE 112/2002) 13 péivana syyskuussa
2002, eduskunta hyvéksyi lain 7 péivana

n& heindkuuta 2003.
2.2.3.  Direktiivi henkil 6tietojen kasittel ys-
ta ja yksityisyyden suojasta sahkd i-
sen viestinnan alalla (2002/58/EY)

Sdhkdisen viestinndn tietosuojadirektiivi
annettiin 12 pédivana heindkuuta 2002. Direk-
tiivilla kumottiin ja korvattiin Euroopan pa-
lamentin ja neuvoston direktiivi henkil6tieto-
jen késittelysta ja yksityisyyden suojasta -
leviestinnan alalla, joka on pantu taytantéon
Suomessa televiestinnan tietosuojaailla. Uu-
s direktiivi on tarkoitus panna kansallisesti
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taytantoon tallalakiehdotuksel la.

Sahkoisen viestinnan tietosuojadirektiivilla
tédydennetddn yleisen henkilttietodirektiivin
séantelyd viedtintdalan osata. Sdhkdisen
viestinnan tietosuojadirektiivilla  pyritdan
suojaamaan luonnollisten henkiliden yksi-
tyisyyden ja luottamuksellisen viestin suojaa,
mutta myos oikeushenkilGiden asemaan on
pyritty kiinnittdma&én huomiota. Uuden direk-
tiivin tarkoituksena on toisaalta mahdollistaa
uusien, nykyaikaiseen viestintéteknologiaan
perustuvien monipuolisten palvelujen sujuva
kayttoonotto ja toisaalta turvata perusoikeu-
det viestinnan luottamuksellisuuteen ja hen-
kil6kohtai seen vapauteen.

Sahkdisen viestinnan tietosuojadirektiivi
tulee panna kansallisesti taytéantéon ennen 31
péaivana lokakuuta 2003. Seuraavassa on kéy-
ty lapi direktiivin padasialinen sisdlto artik-
loittain.

1 artikla. Soveltamisala ja tavoite. Direktii-
villa pyritéédn yhdenmukaistamaan jésenval-
tioiden perusoikeuksia ja perusvapauksia,
erityisesti yksityisyyteen liittyvia oikeuksia
sdhkobisen viestinnan alalla koskevia kansalli-
sia saannoksia Lisdksi pyritédn varmista
maan liikennetietojen, viestintdlaitteiden ja
viestintpalvelujen vapaa liikkuvuus yhteison
adueella. Direktiivilla tédsmennetdan ja téy-
dennetdén henkilGtietodirektiivia séhkdisen
viestinnan alalla ja pyritédn ottamaan huomi-
oon myds tilagjina olevien oikeushenkil 6iden
oikeutettuja etuja.

2 artikla. Méagritelmét. Artiklassa todetaan,
ettd jollei toisin ole séadetty, sovelletaan
henkil6tietodirektiivin  mééritelmid. Lisdksi
artiklassa on kahdeksan kohtaa sisdltava
maéaritelmaluettel o, jossa méaritelldan kaytté:
j4, liikennetieto, paikkatieto, viestintd, puhe-
lu, suostumus, lisdarvopalvelu ja séhkdposti.
On huomattava, ettd sahkdpostin mé&ritelma
sisalté& muun muassa tekstiviestit.

3 artikla. Palvelut. Direktiivia sovelletaan
henkilGtietojen kasittelyyn, joka liittyy yla-
sesti saatavilla olevien sdhkgisten viestinta
pavelujen tarjoamiseen yleisissa viestinta
verkoissa. Direktiivin mukaisia yksityisyy-
den suojaa ja tietoturvaa koskevia sdannoksia
sovelletaan kaikkeen televiestintéan, jos se
on teknisesti mahdollista.

4 artikla. Turvallisuus. Teleyrityksen on to-
teutettava asianmukaiset tekniset ja organisa
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toriset toimenpiteet varmistaakseen tarjoami-
ensa pavelujen turvallisuus, verkon turvalli-
suuden osalta tarvittaessa yhdessa toisen -
leyrityksen kanssa. Toimenpiteilla on var-
mistettava riskin vakavuuteen suhteutettu
tur vallisuustaso ottaen huomioon uusin tek-
niikka ja toisaalta toimenpiteiden kayttoonot-
tokustannukset. Teleyrityksen on ilmoitettava
tilagjille, jos verkon turvallisuuteen kohdis-
tuu erityinen riski, ja jos palvelujen tarjogja
ei itse voi vaikuttaa riskiin, sen on ilmoitetta-
va tilagjille myds mahdollisista korjauskei-
noistaja niiden vaatimista kustannuksista.

5 artikla. Viestinndn luottamuksellisuus.
Jésenvaltioiden on varmistettava viestintd
palvelujen vélityksella tapahtuvan viestinnéan
ja dsiihen liittyvien liikennetietojen luotta
muksellisuus. Viestinndn luottamuksellisuus
el kuitenkaan esté teknista tallentamista, joka
on tarpeen viestinnan valittamiseksi. Viestin-
téd ja liikennetietoja saa tallentaa my@s, jos
se tapahtuu tavanomaisen liiketoiminnan yh-
teydessd todisteeks liiketapahtumasta tai
muusta liiketoimintaan liittyvasta yhteyden-
pidosta. Artiklassa sdadetddn myds evéste-
ja ndiden tietojen kaytosta Jasenvaltioiden
on varmistettava, ettd sdhkdisten viestinta
verkkojen kaytto tietojen tdlentamiseks tai

tujen tietojen kayttamiseen sallitaan vain silla
edellytyksella, etta tilagjale tai kayttgjalle
annetaan selkedt ja kattavat tiedot kasittelyn
tarkoituksesta ja dta hanelle annetaan oikeus
kieltéa tietojen kasittely. Kyseiset vaatimuk-
set eivét koske sellaista teknista tallentamista
tai kayttéd, jonka ainoana tarkoituksena on
toteuttaa viestinnan vélittdminen tai helpottaa
sitatai joka on ehdottoman valttamatonta se -
laisen tietoyhteiskunnan palvelun tarjoami-

pyytanyt. . . .
6 artikla. Liikennetiedot. Liikennetiedot on

padsdanttisesti poistettava tai tehtéava nimet-
tomiksi, kun niité ei enda tarvita viestinnén
vélittdmiseen. Laskutusta ja yhteenliittamis-
maksuja varten tarvittavia liikennetietoja
voidaan kuitenkin kasitelld sen gjanjakson
loppuun asti, jona lasku voidaan laillisesti rii-
tauttaa tai maksu perid. Teleyritys voi vies-
tintdpalvelun markkinoimiseksi tai lisdarvo-
palvelun tarjoamiseksi kasitella liikennetieto-

ja tilagjan suostumuksella siind méérin kuin
talainen palvelu tai markkinointi edellyttéa.
Kayttgjille tai tilagjille on annettava mahdol-
lisuus perua liikennetietojen kéasittelyd kos-
keva suostumuksensa. Palvelun tarjogan on
tyyppisia liikennetietoja kasitell&an ja kuinka
kauan niiden késittely kestdd ja ndma tiedot
on annettava ennen edella mainittua suostu-
musta. Liikennetietojen kasittely on paésaan-
toisesti rajoitettava teleyrityksen vastuulla
toimiviin henkil6ihin, ja sitd voidaan suorit-
taa ainoastaan kyseisten toimien vaatimassa
|agjuudessa.

7 artikla. Eritelty laskutus. Tilagjilla on dl-
tava oikeus saada laskunsa erittel emattomina
Jasenvaltioiden on yhteensovitettava eritelty-
ja laskuja saavien tilagjien oikeudet ja toi-
sadlta soittavien kayttdjien ja vastaanottavien
tilagjien oikeus yksityisyyteen.

8 artikla. Kutsuvan ja yhdistetyn tilagjan
tunnistuksen tarjoaminen ja sen rajoittami-
nen. Jos kutsuvan tilagjan tunnistusta tarjo-
taan, palvelun tarjogjan on tarjottava tiettyja
artiklassa lueteltuja mahdollisuuksia. Palve-
lun tarjogjan on tarjottava soittavalle kaytta
jélle mahdollisuus estéda helposti ja veloituk-
setta kutsuvan tilagjan tunnistus puhel ukoh-
taisesti. Soittavalla tilegjalla on oltava tama
mahdollisuus liittymakohtaisesti. Vastaanot-
tavalle tilagjalle on tarjottava mahdollisuus
helposti ja tdman toiminnan kohtuullisen
kéyton osalta veloituksetta estéda tulevien pu-
helujen tilagjan tunnistus. Jos kutsuvan tilae
jan tunnistusta tarjotaan, ja jos kutsuvan i-
lagjan tunnistus nakyy nadyttssa ennen puhe-
lun yhdistymist, palvelun tarjogjan on tarjot-
tava vastaanottavalle tilagjalle mahdollisuus
helposti kieltéaytya vastaanottamasta tulevia
estéanyt kutsuvan tilagjan tunnistuksen. Jos
yhdistetyn tilagjan tunnistusta tarjotaan, pd-
velun tarjogjan on tarjottava vastaanottavalle
tilagjalle mahdollisuus helposti ja veloituk-
setta estdd yhdistetyn tilagjan tunnistuksen
naytto soittgjalle.

9 artikla. Muut paikkatiedot kuin liikenre-
tiedot. Muita paikkatietoja kuin liikennetieto-
ja saa pdasaantoisesti kasitella vain silloin,
kun ne on tehty nimettomiksi tai jos kayttajat
tal tilagjat ovat antaneet siihen suostumuk-
sensa. Néita tietoja saa kasitella ainoastaan



siind méaérin ja niin kauan kuin paikkatietoi-
hin perustuvan palvelun tarjoaminen edellyt-
téd. Ennen kuin kayttgjat tai tilagjat antavat
késittelyyn suostumuksensa, palvelun tarjo-
gjan on ilmoitettava heille, minka tyyppisia
paikkatietoja kasitelléan, kasittelyn tarkoitus
ja késittelyn kesto sekad siirretdanko tiedot
kolmannelle osapuolelle lisdarvopalvelun ta-
joamista varten. Kayttgjille tai tilagjille on
annettava mahdollisuus myos, milloin tahan-
sa, peruuttaa suostumuksensa muiden paik-
kaietojen kasittelyyn. Kayttdjdlla tai tilagjd-
la on oltava suostumuksen antamisen jalkeen
mahdollisuus helposti ja veloituksetta kieltéa
véliaikaisesti téllaisten tietojen kasittely kun-
kin verkkoyhteyden tai kunkin viestintéta
pahtuman osalta. Paikkatietojen kasittely on
rgjoitettava viestint@palvelujen tarjogjan tai
lisdarvopalvelun tarjogjan vastuulla toimiviin
henkil6ihin, ja sitd saa suorittaa ainoastaan
lisdarvopalvelun tarjoamisen vaatimassa lae
juudessa.

10 artikla. Poikkeukset. Jasenvaltioiden on
varmistettava, ettéd kaytdssa on avoimia me-
nettelyjd, joilla teleyritys voi ohittaa kutsu-
van tilagjan tunnistuksen eston véliaikadsesti,
jos tilagja pyytéa ilkivaltaisten puhelujen tai
héirintésoittojen jaljittamista. Talldin teleyri-
tyksen on talennettava soittavan tilagjan
tunnistustiedot ja annettava nama tiedot kay-
tettdviks kansallisen lainsdddannon muka-
sesti. Jasenvaltioiden on myds varmistettava,
etta kéytdssa on avoimia menettelyja, joilla
teleyritys voi ohittaa kutsuvan ilagjan tun-
nistuksen eston ja paikkatietojen kasittelya
koskevan tilagjan tai kayttdjan véliaikaisen
kiellon tai suostumuksen puuttumisen héaté
puheluihin vastaamiseksi.

11 artikla. Automaattinen soitonsiirto. J&
senvaltioiden on varmistettava, etta tilagjat
voivat helposti ja veloituksetta estéa kolman-
nen suorittaman automaattisen soitonsiirron
paédtel aitteeseensa.

12 artikla. Tilagjaluettelot. Jasenvaltioiden
on varmistettava, etta tilagjille ilmoitetaan
veloituksetta ja ennen kuin heidan tietonsa
kirjataan luetteloon, sellaisen yleisesti sata
villa olevan tai numerotiedotuspalvelujen
kautta kaytettavissa olevan painetun tai séh-
koisen tilagjaluettelon tarkoituksesta, jossa
heidan henkil6tietonsa voidaan mainita, seka
kaikista muista kayttémahdollisuuksista. Ti-
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lagjille on annettava mahdollisuus mééaritell 4,
mainitaanko heidan henkiltietonsa julkises-
sa luettelossa ja mitka tiedot niissd maini-
taan, seka tarkistaa, korjata tai poistaa télla-
sia tietoja. Néden toimenpiteiden on oltava
tilagjalle maksuttomia. Jasenvaltiot voivat
vaatia, ettd julkisen luettelon kayttdon muu-
hun tarkoitukseen kuin yhteystietojen etsimi-
seen on pyydettava tilagan lisdsuostumus.
Jésenvaltioiden on myds varmistettava, etta
oikeushenkiliden oikeutettuja etuja suojd-
|aan til agjal uettel oiden osaltariittévasti.

13 artikla. Ei-toivottu viestinta. Ilman ih-
misen tydpanosta toimivien automatisoitujen
soittojarjestelmien, faksien tai sdhkodpostin
kéyttd suoramarkkinointitarkoituksiin - voi-
daan sallia ainoastaan, jos se kohdistuu tilaa
jiin, jotka ovat antaneet siihen ennalta suos-
tumuksensa. Jos luonnollinen henkild tai a-
keushenkil® kuitenkin saa asiakkailtaan hei-
dan sdhkopostiinsa liittyvia yhteystietoja
tuotteen tai palvelujen myynnin yhteydessa,
sama luonnollinen henkil6 tai oikeushenkild
vien tuotteidensa ja palvelujensa suoramark-
kinoinnissa, edellyttéen ettd asiakkaille anne-
taan selkedsti ja selvasti yhteystietojen otta
misen ja jokaisen viestin yhteyde ss& mahdol -
lisuus maksutta ja helposti kieltéa télainen
yhteystietojensa kayttd. Jasenvaltioiden on
toteutettava tarvittavat toimenpiteet varmis-
taakseen veloituksetta, ettd muissa kuin edel-
& mainituissa tapauksissa toteutettua suora
markkinointiin tarkoitettua viestintaa ei salli-
ta, joko ilman kyseisten tilagjien suostumusta
tal sellaisten tilagjien osalta, jotka eivét halua
vastaanottaa téllaisia viesteja. Sellaisen sér
kopostin lahettdminen suoramarkkinointita-
koituksessa, jossa peitetdan tai salataan |ahet-
olevaa osoitetta, johon vastaanottgja voi &
hettdd pyynnon siitd, ettd kyseinen viestinta
lopetetaan, on oltava kiellettya. Jasenvaltioi-
den on myo6s varmistettava, etté oikeushenki-
|6iden oikeutettuja etuja suojellaan riittavasti
ei-toivotun viestinnan osalta.

14 artikla. Tekniset ominaisuudet ja stan-
dardointi. Jasenvaltioiden on pannessaan d-
rektiivia téytantdon varmistettava, ettei pé
telaitteille tai muille sdhkoisille viestintélait-
teille aseteta erityisia teknisia ominaisuuksia
koskevia pakollisia vaatimuksia, jotka voig-
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vat haitata laitteiden markkinoille saattamista
ja téllaisten laitteiden vapaata liikkuvuutta
jasenvaltioiden sisdlla ja niiden valilla. Jos
direktiivin séénnokset voidaan panna taytan-
toon ainoastaan edellyttdamalla tallaisia tekn -
sid ominaisuuksia, jasenvatioiden on ilmoi-
tettava asiasta komissiolle teknisia standarde-
ja ja mééréyksia koskevien tietojen toimitta-
misessa noudatettavasta menettelysta anne-
tussa direktiivissa (98/34/EY) sdadettya me-
nettel ya noudattaen.

15 artikla. Henkil6tietodirektiivin tiettyjen
sédnndsten soveltaminen. Artiklan mukaan
jasenvaltiot voivat toteuttaa lainsdadanndlli-
sia toimenpiteitd, joilla ragjoitetaan tiettyja d-
rektiivin 5, 6, 8 ja 9 artiklassa séadettyjen oi-
keuksien ja velvollisuuksien soveltamisalaa,
jos télaiset rajoitukset ovat valttamattémia,
asianmukaisia ja oikeasuhteisia demokraatti-
sen yhteiskunnan toimenpiteitd kansallisen
turvallisuuden sekd puolustuksen, vyleisen
turvallisuuden tai rikosten tai sdhkoisen vies-
tintgérjestelméan luvattoman kéytén torjun-
nan, tutkinnan, selvittdmisen ja syyteharkin-
nan varmistamiseksi henkiltietodirektiivin
13 artiklan 1 kohdan mukaisesti. Jasenvaltiot
voivat muun muassa hyvaksya lainsaédan-
nollisia toimenpiteitd, joissa sdddetéan tieto-
jen sdilyttamisestd sellaiseksi  rajoitetuksi
gjaks, joka on perusteltua tassd kohdassa
saadetyista syista.

16 artikla. Siirtymédjérjestelyt. Artiklan 12
tilagjal uettel oja koskevaa sdantelya ei sovel-
leta sellaisiin tilagjaluettelojen painoksiin,
jotka on jo tuotettu tai saatettu markkinoille
painetussa tai muussa kuin verkkokayttoises-
sd sahkoisessd muodossa ennen direktiivin
mukaisesti annettujen kansallisten sdannos-
ten voimaantuloa. Jos yleisten kiinteiden tai
matkapuhelinpalvelujen tilagjan henkilGtie-
dot on merkitty julkiseen tilaajaluetteloon
henkiltietodirektiivin ja televiestinnan tie-
tosuojadirektiivin 11 artiklan sédnndsten mu-
kaisesti ennen kuin sahkdisen viestinnan tie-
tosuojadirektiivin mukaisesti annetut kansd-
liset sdénndkset tulevat voimaan, kyseisten
tilagjien henkildtiedot saavat jaada julkiseen
tilagj al uettel oon sen painetussa tai sahkoi ses-
sd muodossa, kdanteisia hakutoimintoja sisd-
tévat muodot mukaan lukien, jolleivét tilagjat
ole toisin ilmoittaneet saatuaan 12 artiklan
mukaisesti tdydelliset tiedot tietojen tarkoi-

tuksesta ja heilla olevasta valinnanvarasta.

17 — 21 artiklat siséltéavét tavanmukaiset d-
rektiivin loppuséannokset.

2.2.4.  Etamyyntidirektiivit

Kuluttajansuojasta etésopimuksissa annettu
Euroopan parlamentin ja neuvoston direktiivi
(97/7/EY) annettiin 20 paivana toukokuuta
1997. Direktiivi on niin sanottu \Bhimméais-
direktiivi, joten jasenvaltiot voivat antaa ja
pitéad voimassa sdannoksig, jotka suojaavat
kuluttajaa tehokkaammin kuin direktiivin
séannokset. Etédmyyntidirektiivin 10 artiklas-
sa kieletddn elinkeinonharjoittgjaa kayttéd
masta ilman ihmisapua toimivaa automaattis-
ta kutsujérjestelmaa tai telekopiolaitetta, joll-
e kuluttgja ole siihen ennakolta antanut suos-
tumustaan. Muita etéviestintavalineita, joilla
on mahdollisuus yksilélliseen yhteydenpa-
toon, saa kayttda vain, jos kuluttgja e ole nii-
ta kidtanyt. Néistd mainitaan esimer-
kinomaisesti osoitteelliset tai osoitteettomat
painotuotteet, vakiokirjeet, puhelin, sahko-
posti, radio jatelevisio.

Rahoituspalvelujen etémyyntidirektiivi an-
nettiin 23 pédivana syyskuuta 2002. Direktii-
villa yhtendistetdén rahoituspalvelujen etéd
markkinointia koskevaa séételya jasenvalti-
oissa. Direktiivin soveltamisalaan kuuluvat
paitsi rajat ylittava, myoskin kunkin jésenval -
tion sisdinen etdmyynti. Direktiivi koskee
muun muassa talletuksia, luottoja, sijoituksia
ja vakuutuksia, joita tarjotaan kuluttgjalle
jonkin viestimen, kuten postin, puhelimen tai
tietoverkon vélityksella siten, ettd myds ®-
pimus tehdddn viestimella osapuolten ole-
matta yhtdaikaa lasné. Direktiivin 10 artiklan
mukaan kuluttgjan ennakolta antama suostu-
mus tarvitaan siihen, etté palvelujen tajoga
kayttdd etaviestintédvalineind automaattisia
soittojarjestelmid, joissa ei tarvita ihmista vé-
littdjana tai telekopiolaitteita. Jasenvaltioiden
on huolehdittava, ettd muut kuin edelld ma-
nitut etéviestintavalineet, joilla voidaan ottaa
kuluttgjaan herkilOkohtaisesti yhteytta, eivat
ole sallittuja, jos niiden kayttéon el ole saatu
kyseisten kuluttgjien suostumusta tai ne ovat
sdllittuja ainoagtaan, jos kuluttgja el ole niita
nimenomaisesti kieltdnyt. Kuluttgjalle e
mydskaan saa aiheutua kustannuksia ecklla
mainituista toimenpiteista. Kyseinen 10 a-



tikla pannaan kansallisesti taytantton taman
|akiehdotuksen suoramarkkinointia koskevil-
|a sdannoksilla

2.3.  Kansainvdlinen kehitysja ulkomai-
nen lainséadanto
2.3.1. Ruotsi

Ruotsissa televiestinnan tietosuojadirektiivi
on implementoitu suurimmalta osin muutta:
malla televiestintdlakia (Lag om é@ndring i te-
lelagen (1993:597); SFS 1999:578) ja Ele-
viestintdasetusta (Forordning om andring i
telefdrordningen (1997:399); SFS 1999:572).
Muutokset tulivat voimaan 1 péivana heirg
kuuta 1999.

Ruotsissa e ole sdddetty teleyrityksille d-
rektiivin 4.1 artiklan mukaista erillista tieto-
turvasta huolehtimisvelvollisuutta, vaan di-
rektiivin 4.1 artiklan katsotaan sisdltyvan
Ruotsin  henkildtietolain 31 &&an (Pe-
sonuppgiftslag 1998:204), jossa sdannelldan
kasiteltavien  henkilttietojen  suojaamista.
Vaikka turvallisuusvelvollisuus onkin sdan-
nelty yleissédnnoksena henkiltietolain 31
8:ss4, |0ytyy televiestintdlaista kuitenkin tek-
nista tietoturvaa edellyttéava séénnos (Telelag
188). Direktiivin 4.2 artiklaa vastaava erityis-
ten verkon turvallisuuteen kohdistuvien ris-
kien tiedottamista koskeva sd&nnds on Kui-
tenkintelelain 48 §:ssé.

Direktiivin ei-toivottuja soittoja koskeva 12
artikla on implementoitu muuttamalla mark-
kinointilakia (lag om andring i marknadsfo-
ringslagen (1995:450), SFS 2000:129 ja Lag
om andring i  marknadsforingslagen
(1995:450), SFS 2002:565). Saédnndksen mu-
kaan suoramarkkinointitarkoituksessa toteu-
tettuun e -toivottuun viestintdan sovelletaan
padsdantoisesti niin sanottua opt-in menetd-
maa, eli markkinointiin on saatava lupa e
nakolta. S&&nnds soveltuu lagjasti teleko-
piolaitteisiin, automaattisiin soittojarjestd-
miin ja vastaaviin henkil 6kohtaiseen viestin-
tédn kaytettaviin automaattisiin jérjestelmiin.
Sahkopostiin sovelletaan niin sanottua opt-
out jarjestelmaa, eli markkinointia saa 1dhet-
tad, ellel sitd ole erikseen kielletty. Ruotsissa
on vasta hiljattain siirrytty jérjestelmaan, jos-
sa suoramarkkinoijilla on velvollisuus ennen
séhképostimarkkinoinnin |8hettémista tarkis-
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taa niin sanottu kieltorekisteri. Kyseinen
muutos on tehty markkinointilakiin vuonna
2002.

Telepalvelun tilagjasta on telelain 47 &n
mukaan pyynnosta luovutettava tietoja viran-
omaisille tietyissa tilanteissa. Tietoja on luwo-
vutettava viranomaiselle esimerkiksi, jos se
tarvitsee kyseisia tietoja tiedoksiantamista
varten henkilén piilotellessa, syyttgjélle, m-
liisille tai muulle viranomaiselle, jos epéillys-
ta rikoksesta on rangaistuksena vankeutta;
kruununvoudille téytantéonpanoa varten, \e-
roviranomaiselle verovalvontaa varten, polii-
sille onnettomuuksien ja kuolemantapausten
yhteydessa tapahtuvaa tiedottamista, selvit-
tamista ja tunnistusta varten. Muusta tiettya
televiestia koskevasta tiedosta kuin tilagjan
henkil6llisyydesté ja viestin sisdlléstd on ar
nettava tieto syyttgalle, poliisille tai muulle
viranomaiselle, jos epéillysta rikoksesta on
rangaistuksena vahintéén 2 vuotta vankeutta
seka alueelliselle hdlytyskeskukselle.

Teletoiminnassa kertyvét tiettya televiestia
koskevat tiedot on pdasdantoisesti joko hévi-
tettdva ta tehtéva tunnistamattomaksi puhe-
lun loputtua tai kun viesti saavuttaa vastaan-
ottgjan. Tilagjalaskutusta tai yhteenliittémis-
maksujen suorittamista varten tarvittavia tie-
toja saa kéasitellg, kunnes saatava on maksettu
tal vanhentunut. Naité tietoja saa kayttaa pd-
veluntarjogjan omien telepalvelujen markki-
noinnissa, jos tilagja on antanut siihen suos-
tumuksensa. Havittdmista ja tunnistamatto-
maksi tekemistéd koskevasta paasaannosta on
poikkeuksena telekuuntelu ja televalvonta,
oikeudettoman televerkon kayton ehkésemi-
nen ja paljastaminen seka tilanteet, joissa -
lagja pyytda héiritsevien televiestien tunnis-
tamista varten sagpuvien teleosoitteiden sa-
lyttdmista tietyn gjan. Tilagjan pyytamét tie-
dot on pyydettéessa pidettava hanen saatavil-
laan.

Paikkatietojen tai evasteiden kayttod el ole
erikseen séénnelty Ruotsissa. Téllaiset sdan-
nokset ollaan kuitenkin sisdllyttdméassa
Ruotsin sahkoisen viestinnan lainséédannon
uudistukseen (SOU 2002:60, Lag om elekt-
ronisk kommunikation, Delbetankande fran
Utredningen om elektronisk kommunikati-
on), jolla implementoidaan myds uusi séh
koisen viestinnan tietosuojadirektiivi.
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2.3.2. Tanska

Televiestinnan  tietosuojadirektiivi  on
Tanskassa saatettu voimaan lailla kilpd-
lusuhteista ja kuluttgjasuhteista telemarkki-
noilla (Lov om konkurrence og forbruger-
forhold pa telemarkedet, Lov nr 418 af
31/05/2000, voimaan 1 pédivana heindkuuta
2000), asetuksella numerotietokannoista
(Bekendtgerelse om nummeroplysningsdata-
baser, BEK nr 665 af 06/07/2000, voimaan
15.7.2000) ja asetuksella televerkkojen ja te-
lepalvelujen hankkimisesta (Bekendtgerelse
om udbud af telenet og teletjenester, BEK nr
1169 af 15/12/2000, voimaan 1 péivana hd-
mikuuta2001).

Direktiivin ei-toivottuja soittoja koskeva 12
artikla on implementoitu sééanntksen "Be-
kendtgerelse af lov om markedsfering”
(LBK nr 699 af 17/07/2000) pykaldla 6 a
Saannotksen mukaan suoramarkkinointita-
koituksessa tehtyyn ei-toivottuun viestintéan
sovelletaan niin sanottua opt-in menetelmaa,
€li suostumus on saatava ennakolta. Saannos
soveltuu automaattisten soittojdrjestelmien ja
telekopiolaitteiden liséksi myos sdhkopostiin.
Muiden suoramarkkinointimenetelmien osd-
ta sovelletaan opt-out rekisteriin perustuvaa
menetelméaa.

Kayttdj8a koskevat laskutustiedot ja tunnis-
tamistiedot on padasdanttisesti joko tehtéava
tunnistamattomaksi tai poistettava puhelun
loputtua. Laskutusta ja yhteenliittamismaksu-
ja varten tiettyja tietoja saa kuitenkin kasitd-
|4 jatallettaa sen gjan, kun lasku voidaan lail-
lisesti riitauttaa tai maksua vaatia. Samaa tie-
toa saa kéasitelld myds palvelun tarjogjan
omien telepalvelujen markkinoimiseksi, ni-
sensa. Naista séénnoksista huolimatta kansd-
lisella televiranomaisella (Telestyrelsen), €
leviestinnan kuluttajalautakunnalla (Telebru-
gernaevnet) seka televiestinndn valituslauta
kunnalla (Teleklagenaavnet) on oikeus saada
laskutustietoja ja tunnistamistietoja kasitd-
lesséén yksittéisia tapauksia tai niin sanottu-
jen pistotarkastusten yhteydessa.
valitusviranomaisilla (esimerkiksi Telebru-
gernaevnet ja Teleklagenaevnet) on oikeus
saada kaikki tarpeelliseksi katsomansa tieto
tdelainsdéddanndn  noudattamisen varmista:

miseksi. Tuomioistuimen paatokselld, ja tie-
tyissa tilantei ssa myds ilman sit, kansallisd-
la televiranomaisella seka televiestinnan ku-
luttgjalautakunnalla (Telebrugernaevnet) on
paadsy niin julkisiin kuin yksityisiinkin tiloi-
hin tehdékseen teknisia tutkimuksia seka tie-
tojen saamiseksi kayttgien oikeuksien val-
vontaa varten. Televiestinndn kuluttgjalauta
kunnalla on oikeus pyynnostd saada kaikki
késiteltdvana olevan asian ratkaisemiseksi
tarvitsemansartieto.

Uudella kesdkuussa 2002 annetulla proses-
silain (retsplejelov) muutoksella (Lov om
andring af straffeloven, retsplejeloven, lov
om konkurrence- og forbrugerforhold pa -
lemarkedet, vabenloven, udleveringsloven
samt lov om udlevering af lovovertradere til
Finland, Island, Norge og Sverige, Lov nr
378 af 06/06/2002) sdadetéan telepalveun ja
Internet-palvelun tarjogjille velvollisuus re-
kisterdida ja tallettaa tunnistamistietoja vuo-
den gjaksi terrorismin torjumista varten. Sx
malla lainvalvontaviranomaisille annettiin
valtuus tuomioistuimen padtoksen perusteella
asentaa salaisia valvontaohjelmistoja maar&
tyista vakavista rikoksista epéiltyjen tietojéa-
jestelmiin. S&annokset 10ytyvét vastaavang-
sdltbisind myos uudistetusta prosessilaista
(Bekendtgerelse af lov om rettens pleje, LBK
nr 777 af 16/09/2002).

2.3.3. Norja

Norjassa televiestinnan tietosuojadirektii-
via el ole sellaisenaan implementoitu. Kes-
keista televiestinnan tietoturvaa ja tietosuojaa
koskevaa sdantelya |6ytyy muun muassa &-
leviestintdlaista (Lov om telekommunikas-
na tammikuuta 1996) ja sitd taydentavista
asetuksista koskien yleisia televerkkoja ja te-
lepalveluja (Forskrift om offentlig telenett
og offentlig teletjeneste ”offentlignettfor-
skriften”, For 1997-12-05 nr 1259, voimaan
1 pédivana tammikuuta 1998) seka yksityisia
televerkkoja (Forskrift om privat telenett,
For 2001-02-14 nr 162, voimaan 14 péivana
helmikuuta 2001). Myds Norjan henkil 6tieto-
laista (Lov om behandling av personopplys-
ninger " personopplysningsioven”, Lov 2000-
04-14 nr 31, voimaan 1 pdivana tammikuuta
2001) sekd sitéa tdydentévasta asetuksesta



(Forskrift til personopplysningsloven ”per-
sonopplysningsforskriften”, For 2000-12-15-
1265, voimaan 1 pédivana tammikuuta 2001)
[6ytyy keskeistd alan sééntelya.

Televerkon yleistd suojausvelvollisuutta
koskevan sdannoksen, televiestintdlain 7 b-
vun 7 8:n mukaan televiranomainen voi méé-
rété turvatoimenpiteiden kayttéonoton tele-
verkoissa ja telepalveluja vélitettdessd kan-
sallisen turvallisuuden, yksityisyyden suojan,
salassapitovelvollisuuden tai muun tarkedn
sosiaalisen intressin perusteella. Téama kos-
kee myds radiojérjestelmien omistgjia seka
radiolaitteiden kéyttgia ja asentgjia. Séan-
nosta on tarkennettu ylldmainituissa telease-
tuksissa siten, etta turvatoimenpiteité on otet-
tava kayttton televerkon laitonta salakuunte-
lua, muuta laitonta informaatioon pdasya s-
k& muita laittomia toimenpiteita vastaan. Ju-
kisen televerkon osata toimenpiteden on
suojattava myds mahdollisuudelta saattaa jo-
ku muu maksamaan verkon kéytostd. Toi-
menpiteiden yhteydessa syntyvat kulut ja
tappiot ovat niiden kayttbéonottgjan, telever-
kon yllgpitdan, vastuulla. Lisdséénnoksia
voidaan antaa kriisin, vamiustilan ja sodan
aikana. Lisdks televiestintdlain 3 luvun 6
8:ss4 on saadetty televerkon ta telepalve-
luntarjogjan velvollisuudesta rajoittaa julki-
sen televerkon tai telepalvelujen kayttoa a-
kavissa elamad, terveyttd, turvallisuutta tai
yleistd jarjestysta uhkaavissa héatétilanteissa
sekd verkkoon tai sen palveluihin kohdistu-
van sabotaasiriskin vuoksi. Televiranoma-
nen voi maarata kaytolle lisdrgjoituksia valti-
on turvallisuuden, lupavelvollisuuksien téy-
tantéonpanon tai muun térkean yhteiskunna -
lisen intressin vuoksi. Erityista velvollisuutta
tiedottaatietoturvariskeista ei ole sdadetty.

Salassapitovelvollisuudesta on séadetty -
leviestintalain 9 luvun 3 8:ss&, joka sisdltéa
myds velvoitteen kayttda suojausmenetelmia
estamaan luvaton pdasy luottamukselliseen
viestintdan. Salassapitovelvollisuus e koske
pelkastéan viestinnan sisdltod, vaan sisdltda
myo6s televiestinndn kayton mukaan lukien
tiedon teknisistéa vélineista ja menetelmista.
Salassapitovelvollisws koskee kaikkia tele-
verkon tai telepalvelun tarjogjan palvelukses-
sa olevia, asentagjia seka televiranomaisia ja
se soveltuu myos tyd- tai palveussuhteen
jalkeiseen aikaan. Sdénnts soveltuu myds
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yksityisiinteleverkkoihin.

YIl& mainittua salassa pidettavaa tietoa ei
saa kayttdad palvelun tai verkon tarjogjan
omassakaan toiminnassa eikd muille teht&a
vassa tydssa tai palvelussa, paitsi jos kysy-
mys on tdysin anonymisoidusta ja tilastolli-
sesta verkon liikenndintitiedosta, joka el pd-
jastatietoa laitteista tai teknisista ratkaisuista.
Henkildtietojen kasittely telepalvelujen ta-
jonnassa asiakastietojen hallintaa tai lasku-
tusta varten seké palvelun tarjoaminen tilaa
jan verkon kaytosta kerdantyvalla tiedolla, on
henkil&tietolain sddnndsten alaista ja luvan-
varaista (personopplysningsforskriften).
Viedti, joka sisdltéa henkil 6tietonumeron on
| 8hetettava sellaisella tavalla, ettd numero tu-
lee vain vastaanottajan saataville.

Salassapitovelvollisuudesta huolimatta
henkilén nimen, osoitteen, puhelinnumeron
tal séhkdisen osoitteen saa antaa lainvalvo n-
taviranomaisille seka esitettévaksi todisteena
oikeudessa. Luovutus tapahtuu joko syyttg &
viranomaisen tai poliisin pyynndsta, ja se on
pakollista, elleivét erityiset olosuhteet tee sii-
ta ei-suositeltavaa. Televerkon tai tel epa ve-
lun tarjogjalla on velvollisuus varmistaa laki-
perusteinen paasy loppukayttdjia koskevaan
tietoon ja tunnistamistietoihin. Tarpeellisia
tietoja voidaan luovuttaa myos muiden ma-
den televiranomaisille kansainvélisten sop-
musvelvoittei den tayttamiseksi.

Evéasteita koskevat sdannokset henkil 6tieto-
jen osalta sisdltyvat henkil 6tietoasetuksen
(personopplysningsforskriften) 7 luvun 11
8:an. ATK-jarjestelman tapahtumalokin ja
jarjestelmén resurssien hallinnoimisen yh-
teydessa kasiteltavét henkilttiedot on vapau-
tettu henkilétietolain  (personopplysningslo-
ven) 31 8&n mukaisesta ilmoitusvelvollisuu-
desta. Poikkeus koskee vain késittelyd, jonka
tarkoituksena on jarjestelman hallinta tai sen
turvallisuuteen kohdistuvan rikoksen paljas-
taminen tai selvittéminen. Talatavoin kerty-
véa tietoa e saa myodhemmin kayttéd yksilon
valvontaan tai kontrollointiin.

Ei-toivottu sdhkdinen viestintd suoramark-
kinointitarkoituksessa edellyttéa kuluttajan
ennalta antamaa suostumusta (Lov om kort-
roll med markedsfering og avtalevilkar
"markedsfgringsloven, Lov 1972-06-16-47, §
2b). Sadnnts soveltuu kaikkiin yksityisen
viestinnan menetelmiin, joista esimerkkeina



26

séannoksessd on mainittu séhkoposti, teksti-
viesti, faksi ja puhelinvastagia. Suullisesti
puhelimen valityksella kuluttgjalle tapahtuva
markkinointi ei edellyta etukéatei ssuostumus-
ta. Télaiseen mainontaan soveltuu opt-out-
rekisteria koskevat henkil6tietolain  (per-
sonopplysningsloven) 26 8:n sdannokset.
Saannoksen mukaan rekisteri tulee tarkistaa
ensimmaéista kertaa suoramarkkinointia 1&he-
tettessa ja vahintdéan nelja kertaa joka vuosi.
Hétépuhelun paikallistamisen mahdollis-
taminen on saadetty velvollisuudeksi niin
julkisen kuin yksityisenkin televerkon tarjo-
gjalle ilman loppukayttdjalta perittévaa mak-
sua. Paikantamisen on oltava mahdollista,
Norjassa on aoitettu alan konvergenssike-
hityksen vuoks lagja telelainséadannén uu-
distus (Utkast til lov om elektronisk kommu-
nikasjon), jolla EU:n uudet sahkdisen vies-
tinndn direktiivit saatetaan osaksi kansalista
lainsd8dant6d. Uudistuksessa ollaan muun
muassa ottamassa lakiin velvoite tiedottaa
erityisista tietoturvaan kohdistuvista riskeis-
ta.
2.3.4. Iso-Britannia
Iso-Britannia saattoi televiestinnan tie-
tosuojadirektiivin osaksi kansallista lainség:
dént6d useammassa vaiheessa. Suurin osa
sdannoksistd on saatettu voimaan (mukaan
lukien el toivottu suoramarkkinointi puheli-
men ja faksin vélitykselld) vuoden 1999 tele-
viestintédsadnnoksella (Statutory Instrument
1999 No. 2093, The Telecommunications
(Data Protection and Privacy) Regulations
1999 sekd Statutory Instrument 2000 No.
157, The Telecommunications (Data Protec-
tion and Privacy) (Amendment) Regul aions
2000), joka tuli kokonaisuudessaan voimaan
1 péivana maaliskuuta 2000. S&8nnds kumo-
aa aikaisemman vuodelta 1998 olevan suo-
ramarkkinointisédnnoksen (Statutory Instru-
ment 1998 No. 3170, The Telecommunica
tions (Data Protection and Privacy) (Direct
Marketing) Regulations 1998), jolla jo osa
direktiivin sdéannoksistaimpl ementoitiin.
Suoramarkkinointi  kayttéden automaettisia
soittojarjestelmia vaatii  etukéteisluvan niin
luonnolliselta henkilélta kuin oikeushenkil 6l-
takin. Suoramarkkinointia ssa muutoin koh-

distaa luonnollisiin henkil6ihin ilman etuk&
teissuostumusta seka sahkopostilla etté puhe-
limella. Faksilla tapahtuvaan suoramarkki-
nointiin luonnollisille henkil6ille on oltava
etukéteen annettu lupa, mutta yritysasiakkail -
ta etukéteissuostumusta ei tarvitse saada &
mankaan suoramarkkinointitavan osalta. Opt -
out rekisteri on kaytossa faksien ja puhelu-
den osalta. Tosin rekisteri on puheluiden
osdta rgjoitettu vain luonnallisiin henkil i-
hin.

Paasdanttisesti tunnistamistiedot on joko
havitettdva tai tehtdva tunnistamattomaksi
puhelun péaétyttyd. Laskutusta ja yhteenliit-
tamismaksuja varten tietoja saa kasitella
vain sen gjan, kun lasku voidaan kyseenalais-
taa tai maksua vaatia. Tunnistamistietojen ja
laskutustietojen kasittely on sallittua vain tie-
tyissa tarkoituksissa, kuten tietojenhdlinta,
asiakaskyselyt, petosten ehkdisy ja selvittd
minen seka operaattorin omien telepalvelujen
maironta, joka sekin edellyttéa tilagjan u-
paa. Lain mukaan tietoja saadaan kuitenkin
toimittaa sille, joka on maarétty riidan ratka-
sijaksi.

Valtion turvallisuuden suocjaamiseksi lain
sddnnoksistda saa poiketa varsin  vapaadti
myos tietojen kasittelyn osalta, mista kay
osoitukseksi ministerin (Minister of Crown)
alekirjoittama todistus. Lain sdnnoksista
saadaan myo6s poiketa tai niiden noudattami-
sesta pidattaytyd myos tietojen kasittelyn
osalta, mikdli sédnndsten noudattaminen olisi
rigtiriidassa mink& tahansa lain sdannoksen
tal tuomioistuimen ratkaisun kanssa, tai olisi
haitallista rikosten ehk&isemiselle, selvitta
miselle tai rikostentekijoiden vangitsemiselle
taikka syyttamiselle. Lain sédnnoksista sea
daan myos poiketa, mikdli sité vaaditaan m-
ta tahansa oikeudenkayntia varten tai siihen
liittyen, jos se on tarpeen oikeudellisen neu-
von saamiseksi tai on muuten tarpeen oike-
uksien perustamiseksi, kayttamiseksi tai puo-
lustamiseksi.

Viimeisessa implementointivaiheessa on
saatettu voimaan direktiivin viestinnan |uot-
tamuksellisuutta koskeva 5 artikla kahdella
eri sdannoksella (Regulation of Investigatory
Powers (RIPA) Act 2000 seka Statutory -
strument 2000 No. 2699, The Telecom-
munications (Lawful Business Practice) (In-
terception of Communications) Regul ations



2000), jotka tulivat suurimmalta osin voi-
maan syksylla 2000. Jalkimmaisessa sdan-
noksessa poiketaan RIPA:n asettamasta vies-
tinnan luottamuksellisuuden p&dsdannosté ja
sallitaan yritysten puuttua viestintdan ilman
lupaa tiettyja oikeutettuja tarpeita, kuten lii-
ketoimen todistamista, varten.

Tietojen viranomaiselle luovuttamisen
osalta RIPA salii mille tahansa julkiselle vi-
ranomaiselle padsyn viestintétietoihin (com-
munications data; esimerkiksi paikannustieto,
verkon selaustiedot) ministerin (Secretary of
State) pitdessd sitad tarpeellisena laissa ni-
menomaisesti maarétyissa tilanteissa. Néita
tilanteita ovat esimerkiksi kansallisen turval-
jestyksen ehkéiseminen, maan taloudellisen
hyvinvoinnin varmistaminen, yleisen turval-
lisuuden varmistaminen seka valtiolle suori-
tettavien maksujen kerdgéminen. Lisdksi
séannds antaa poliisille, sotilaspoliisille ja
tullille oikeuden vaatia kayttgid luovutta
maan salakirjoitettu materiaali selkokielisena
ja tietyissa tilanteissa luovuttamaan my6s s
lauksen purkuavaimet. Velvollisuutta tallen-
taa tietoja e ole annettu tassd sdannoksessi.
Joulukuussa 2001 annetulla terrorismin vas-
taisella sddnnoksella (Anti-terrorism, Crime
and Security Act 2001) valtuutetaan ministeri
(Secretary of State) antamaan kadyténnesaan-
téja (code of practice) viestintéd koskevan
tiedon sdilyttdmisestéa seka postipalvelujen
etta televiestintépal velujen tarjogjien osalta.
2.35. Ranska

Ranskassa tel eviestinnan tietosuojadirektii-
Vi on saatettu osaksi kansallista lainsdadantoa
monessa eri vaiheessa. Yleiseen henkil 6tieto-
lakiin siséltyy téta koskevia sd@nndksia (Loi
n° 78-17 du 6 janvier 1978, Loi relative a
I'informatique, aux fichiers et aux libertés,).
Posti- ja televiestintdlaissa (code des postes
et télécommunications), jota on muutettu
useaan otteeseen (séa@nnoksilla Loi n° 90-
1170 du 29 décembre 1990 sur la réglemen-
tation des télécommunications ja Lol n° 96-
659 du 26 juillet 1996 de régl ementation des
télécommunications) ja vakiosopimusehtoja
koskevaan asetukseen (Décret n° 96-1175 du
27 décembre 1996 relatif aux clauses types
des cahiers des chages associés aux auto-

27

risations attribuées en application des articles
L.33-1 et L.34-1) sisdltyy erityissdannoksia
Uus asetus tammikuulta 2002 (Décret n°
2002-36 du 8 janvier 2002 relatif a certaines
clauses types des cahiers des charges annexés
aux autorisations délivrées en application de
l'article L. 331 du code des postes et
télécommunications) saattoi direktilvin saén-
noksia kayttgien oikeuksien suojaamisesta
(luottamuksellisuus, eaitelty lasku, kutsuvan
linjan tunnistus, puhelujen siirto, palvelun
laatu) osaksi kansallista lainséadantéa muut-
tamalla edella mainittua posti- ja televiestin-
talakia

Ei-toivottuja soittoja koskevat direktiivin
artiklat on implementoitu vuonna 2001 anre-
tuilla sdannoksilla (Ordonnance no 2001-670
du 25 juillet 2001 portant adaptation au droit
communautaire du code de la propriété intd-
lectuelle et du code des postes et télécom-
munications seké Ordonnance no 2001-741
du 23 aolt 2001 portant transposition de d-
rectives communautaires et adaptation au
droit communautaire en matiere de droit de
la consommation). Saénnoksissa kielletéén
suoramarkkinointi automaattisen soittojarjes-
telmien ja faksien vdlityksella tilanteissa,
joissatilagjata kayttdjd ei ole antanut etuké
teistd suostumustaan. Muita viestintavélineita
voidaan kayttéd suoramarkkinointiin, jollei
kuluttgja sita erikseen vastusta (mahdollisuus
niin sanottuun opt-out-rekisteriin).

Paédsaantdna tunnistamistietojen kasittelys-
s4 on tietojen poispyyhkiminen, kun niitd ei
enda tarvita. Poikkeuksena ovat laskutuksen
jarikostutkinnan tarpeet. Kesélla 2001 Rars-
kan hallitus on esittdnyt Internet-palvelun
tajogjille velvollisuutta séilyttéd  asiak-
kaidensa verkon kéayttéa koskevaa tietoa
vuoden gan (Projet de loi sur la société de
I"information, LSI). Ehdotuksen késittely on
kuitenkin viivastynyt. Vastaavat sddnnokset
on kuitenkin saatettu voimaan 15 paivana
marraskuuta 2001 hyvaksytylla uudella pé-
vittdista turvallisuutta koskevalla lailla (Loi
n° 2001-1062 du 15 novembre 2001, Loi re-
lative a la sécurité quotidienne, LSQ), joka
soveltuu sekd teleoperaattoreihin etta Inter-
net-palvelun tarjogjiin.

Lailla asetetaan velvoite rekistertida ja td-
lentaa viestintdd koskevia tietoja tilagjista
enimmilléén vuoden gaks rikostutkinnalli-
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siin tarkoituksiin. Se, mita tietoja tulee n-
menomaisesti  sdilyttda sekd sdilytysaika,
mééritelld8n mydhemmin annettavalla voi-
maanpanoasetuksella.  Séilytettavan tiedon
tuee palvella vain kayttdien ja viestinnan
teknisten ominaisuuksien tunnistamista, eika
se saa paljastaa viestinnan sisaltéa. LSQ $-
sdltéa myos sddnnokset julkisen syyttdjan tai
tuomarin mahdollisuudesta pyytda ketd ta
hansa asiantuntijaa saattamaan salattu tieto
selkokieliseksi sekd sdannokset salauksen
purkuavainten luovuttamisesta.

Ranskassa valmistellaan mittavaa sdhkdi-
sen viestinndn saantelyuudistusta, jossa myo6s
uusi sdhkoisen viestinndn tietosuojadirektiivi
on tarkoitus saattaa osaksi kansdlista lain-
saadantoa.

2.3.6. Saksa

Saksassa televiestinnan tietosuojadirektiivi
on saatettu osaksi kansdllista lainséédantoa
26 paivana heindkuuta 1996 voimaan tulled-
la televiestintdlailla (Telekommunikatiors-
gesetz, TKG, Vom 25. Juli 1996, BGBI. |
1996, S. 1120) ja 19 péi vana joulukuuta 2000
voimaan tulleella televiestinndn tietosuoja
asetuksella (Telekommunikations-
Datenschutzverordnung, TDSV, Vom 18.
Dezember 2000, BGBI. | S. 1740). Liséksi
sahkdisen viestinnan tietosuojaa ja tietotur-
vaa késittelee 1 paivana elokuuta 1997 voi-
maan tullut telepalvelujen tietosuojalaki (Te-
ledienstedatenschutzgesetz, TDDSG, " Gesetz
Uber den Datenschutz bei Telediensten®,
BGBI. | 1997 S. 1871), joka soveltuu ldhinna
televiestinndn vélityksella tarjottavaan sisd-
t6on, kuten telepankkipalveluihi n ja Interre-
tiin pdasyn tarjontaan.

Saksan sopimattoman kilpailun vastaisen
lain (Gesetz gegen unlauteren Wettbewerb,
UWG, vom 16. April 1997, BGBI. | 1997, S.
821-929) 1 8:n mukaan ei-toivotun kaupalli-
sen viestin |8hettédminen on kielletty Saksas-
sa. S&nnosta on tarkennettu oikeustapauk-
sissa, joiden mukaan niin puhelimeen, fak-
siin, automaattisiin  soittojarjestelmiin  kuin
séhkopostiinkin sovelletaan opt-in menetd -
maa.

Pagsdantoisesti tunnistamistiedot tulee h&
vittda heti yhteyden paatyttya Kaikilla tele-
operaattoreilla on kuitenkin velvollisuus le-

rata ja talettaa tietoja tilagjistaan (numerot,
nimet ja osoitteet tai muut tunnistamismere-
telmét) lainvalvontatarkoituksiin. Tuomiois-
tuimilla, julkisilla syyttgilla, poliisilla vaaran
ehkdisemiseksi, tullilla rikostutkinnallisiin
tarkoituksiin seka liittovaltion ja jasenvalti-
oiden viranomaisilla perustuslain ja tiettyjen
tiedusteluorganisaatioiden suojaamiseksi on
paasy tahan tietoon televiestinnan sééntelyvi-
ranomaisen valityksella. Saantelyviranoma-
selle on taattava automaattinen (online) paé
sy nédihin tietoihin, ja séantelyviranomainen
sirtéd yhteyden pyynnosta sita tarvitsevalle
viranomaiselle.

Telepalvelujen tarjogjilla on velvollisuus
luovuttaa toimivaltaisille osapuolille ndiden
pyynnosta sopimussuhteistaan keréamiaan
henkil&tietoja siind méarin, kuin niita vaadi-
taan rikossyyte tarkoituksiin, yleiseen turval-
lisuuteen kohdistuvan vaaran estdmiseksi tai
oikeudellisten toimenpiteiden suorittamiseksi
perustuslain seka tiettyjen tiedustduviran-
omaisten jatulliviranomaisten suojaamiseksi.

Telepalvelujen tietosuojalakiin sisdltyy eri-
tyisséannoksia evasteiden kayttémisesta vies-
tintaverkkojen kautta. Kayttgaprofiilit ovat
sdlittuja vain kaytettdessd niin  sanottuja
pseudonyymeja. Tietyn yhden henkilon usa-
den telepalvelujen kayttdmiseen liittyvia
henkilGtietoja tulee kasitella erikseen, ja né-
den tietojen yhdistaminen on sallittua vain,
jos se on tarpeen tilinpitoa varten (TDDSG §
4.2 kohta 4 ja § 4.4). Evasteiden kaytosta tu-
lee informoida etukateen (TDDSG § 3.5).
2.3.7. Japani

Japanissa televiestinnén tietosuojan ja tie-
toturvan sééntely perustuu televiestintélakiin
(Telecommunications Business Law, (TBL),
Law No. 86 of December 25, 1984, voimaan
1 péivana huhtikuuta 1985, viimeksi paivitet-
ty lailla no. 62, 22 péivéana kesékuuta 2001)
ja podti- jateleviestintaministerion (nykyinen
Ministry of Public Management, Home Af-
fairs, Posts and Telecommunications
MPHPT) edistdméaan ja levittdméaén vuonna
1991 alun perin kehitettyyn ja 2 péivana jou-
lukuuta 1998 uudistettuun suositukseen hen-
kilGtietojen suojasta televiestinnassa (Guice-
lines on the Protection of Personal Data in
Telecommunications Business).



Tietoturvasta huolehtimista koskevan vel-
vollisuuden perussdannos sisdltyy televiestin-
talain 41 artiklaan, jonka mukaan teleope-
raattorit velvoitetaan yllgpitdmaén televies-
tintéén kaytettéavad laitteistoa ministerion
(MPHPT) asettamien teknisten maéraysten
mukaisesti. Naiden teknisten méaraysten tu-
lee varmistaa ol osuhteet, joissa muun muassa
laitteiston vika tai niille tapahtunut vahinko
e merkittavasti vaikeuta telepalvelujen ta-
joamista, telepalvelut ovat asianmukaisen
laadukkaita ja joissa viestinnan luottamuksd -
lisuutta e loukata. Kyseisen teknisen séan-
noksen lisdksi laki antaa ministeritlle valtu-
tuksen maarata operaattori noudattamaan an-
tamiaan teknisia madrayksia (artikla 42),
asettaa operaattorit velvollisiksi asettamaan
hallinnollisia sééntdja varmistamaan telepd-
velujen luotettava ja kestéva toimittaminen
sekda raportoimaan niista ministeridlle (artikla
43). Kyseiset sdannokset eivat kuitenkaan
koske kaikkia teleoperaattoreita. Niin sanot-
tuihin kakkostyypin operaattoreihin, joihin
lukeutuvat  yleisesti my6és  Internet-
palveluntarjogjat, soveltuvat ylldamainitun
suosituksen sadnnokset velvollisuudesta ryh-
tya tarvittaviin toimenpiteisiin fetoturvan ja
henkilGtietojen asianmukaisen  kasittelyn
varmistamiseksi (artikla 5, kohta 4).

Liséks laki kehittyneen informaatio- ja te-
leviestintdverkkoyhteiskunnan muodostami-
sesta (Basic Law on the Formation of an Ad-
vanced Information and Telecommunicati ons
Network Society, voimaan 6 paivana tammi-
kuuta 2001) asettaa perusahtokohdaks in-
formaatioyhteiskunnan muodostamiseksi ta-
vittavien toimenpiteiden laatimisessa kehit-
tyneiden tietoverkkojen ja televiestintaverk-
kojen turvalisuuden ja luotettavuuden var-
mistamisen, henkil6tietojen suojan seké muut
tarvittavat toimenpiteet mahdollistamaan
verkkojen turvallinen kaytto (artikla 22).

Viestinndn luottamuksellisuuden peris-
séannos on televiestintdlain 4 artikla, jossa
séadetddn  myos  vaitiolovelvollisuudesta.
Vaitiolovelvollisuutta koskeva séannis e so-
velu muihin henkil6tietoihin  kuin niihin,
jotka ovat tulleet esille viestinnadn yhteydes-
sd. Operaattoreiden tyontekijoiden velvolli-
suus pitéa salassa muut henkil6tiedot, peris-
tuu suositukseen henkilétietojen suojasta te-
leviestinnassa (artikla 5, kohta 6).
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Tunnistamistietojen kasittely perustuu suo-
situkseen henkildtietojen suojasta televies-
tinndssa (erityisesti artikla 8). Tallentaminen
on sallittua vain, kun tunnistamistietoja tar-
taan operaattorin toiminnassa esimerkiksi
laskutusta, valitusten kasittelya tai telepalve-
lujen laittoman kayttn estémista varten. Tie-
tojen tallentamiselle tulee asettaa mééraaika,
ja ne tulee poistaa mééragjan jalkeen tai kun
tallennuksen tarkoitus on saavutettu. Tietoja
saa tallentaa kuiterkin pidempaankin, jos
niiden kohde antaa luvan, laki maarda toisin
tal on olemassa jokin muu erityinen syy, k-
ten esimerkiksi omien tai kolmannen oikeuk-
sien suojaaminen hététilanteessa.

Paikkatietojen kasittelyn osalta erityissaan-
noksena kyseisessa suosituksessa (artikla 11)
kielletéddn paikkatiedon ilmaiseminen. Paik-
katiedon ilmaiseminen on kuitenkin sdlittua,
mikdli tietojen kohde antaa siihen suostu-
muksensa, tietoa vaaditaan tuomarin asetta
malla madarayksell§, tietoa tarvitaan rangais-
tavien uhkailusoittojen tai hétdpuhelu den
jdjittdmiseksi ja uhri tai tutkiva viranoma-
nen vaatii jajittamistg, tai ilmaisemiselle on
jokin muu laillinen peruste. Tarjottaessa pd-
veluja, joissa paikkatieto annetaan ilagjalle
tal tdman maarddmalle henkildlle, tai paikka
tieto ilmaistaan kolmannen osapuolen kautta,
operaattorin tulee ryhtya tarvittaviin toimen-
piteisiin estéékseen paételaitteen haltijan a-
keuksien loukkauksen. Téllaisia toimenpitei -
ta voivat olla esimerkiksi paikkatiedon véa-
rinkayton ehkéiseminen tai paikkatiedon k&
sittelyn estéminen.

Ei-toivottua séhképostimarkkinointia
koskee kaks uutta lakia (Law No. 26, 2002
on topics including the appropriateness of
sending specified email messages seka Law
No. 28, 2002, for partial amendment to the
specific commercial transaction law), jotka
tulivat voimaan 1 péivana heindkuuta 2002.
Lait ottavat kéyttéon opt-out-menetelman In-
ternetin ja matkapuhelinten kayttdjien osalta,
ja vaativat ei-toivotun suoramarkkinoinnin
|8hettdjia identifioimaan selkeasti viestin ta-
koituksen ja kertomaan, kuinka mainonnasta
voi kieltdytyd Lisdksi velvoitetaan teleope-
raattorit tutkimaan ja kehittdmain menetd-
mié ehkéisté el-toivottua suoramarkkinointia
sekd julkaisemaan tietoja mahdollisista e
kdisemiseksi kaytettdvissa olevista menetd-
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mista.

Tunnistamistietojen luovutuksesta viran-
omaisille e ole olemassa selkeda |ainsdadan-
téa. Henkilotietojen suojaa televiestinnassa
koskeva suositus asettaa edellytykseksi tuo-
marin madrayksen tai muun oikeudellisen pe-
rusteen luovuttamiskiellosta poikkeamiselle.
Myds hétéevakuointeja varten tietoja saa
luovuttaa.

Yksityista sektoria koskevaa henkiltieto-
lakia on ehdotettu ja se on parhaillaan kasit-
telyssa valtiopdivilla. Myds lakia henkilGtie-
tojen suojasta televiestinndssa suunnitd laan.
2.3.8.  Yhdysvallat

Y hdysvaltain televiestinnan tietosuojaa ja
tietoturvaa koskeva sdantely keskittyy vuo-
den 1934 viestintdlakiin (Communications
Act of 1934, Public Law. No. 416, June 19,
1934 (47 U.S.C. 151 et seg.) ja sen muutok-
siin, joista keskeisimpana on vuoden 1996 te-
leviestintdlaki (Telecommunications Act of
1996, Pub. L. No. 104-104, (1996), (47
U.S.C. 151 et seq)) ja erityisesti sen pykala
702, jolla lisdtéan lakiin uusi pykala 222 (47
U.S.C. 222). Tietosuojan kannalta keskeinen
muutos on my6s Wirdess Communications
and Public Safety Act of 1999, Pub. L. No.
106-081, (1999).

Yhdysvalloissa e ole yleista teleyrityksia
koskevaa tietoturvasta huolehtimisvelvolli-
suutta koskevaa sdannosta. Teleoperaattoreil -
la on velvollisuus varmistaa, etté viestinnan
luottamuksellisuuteen voidaan puuttua vain
tuomioistuimen luvalla tai muuten laillisella
valtuutuksella sekéd teleoperaattorin myo&
mieliselld asiaan puuttumisella (Sections 105
and 301 of the Communications Assistance
for Law Enforcement Act (CALEA), Pub. L.
No. 103-414, (1994), (47 U.S.C. 1004 seka
47 U.S.C. 229). Viestinnan luottamukselli-
suuden perussdannos |8ytyy edelld mainitusta
pykélasta 222 (47 U.S.C. 222), joka velvoit-
taa tel eoperaattorin (telecommunications ca-
rier) suojaamaan tietyn informaation (pro-
prietary information of, and relating to, other
telecommunication  carriers,  equipment
manufacturers, and customers, including
telecommunication carriers reselling tele-
communications services provided by a tele-
communications carrier) luottamuksellisuu-

den. Vaitiolovelvollisuuden keskeiset séan-
nokset ovat 47 U.S.C. 605 ja18 U.S.C. 2511,
joissa kielletddn muun muassa viestinnan
olemassaolon ja sisdllon paljastaminen tai
julkaiseminen.

Sama viestinnan |uottamuksellisuuden pe-
russaannds (47 U.S.C. 222) asettaa rgjat
myds tunnistamistietojen (Customer Prop-
rietaty Network Information CPNI) késitte-
Iylle séétdessddn poikkeuksia yleiselle luot-
tamuksellisuuden  18htdkohdalle.  Tietojen
kéyton edellytykset vaihtelevat tiedon tyypin
mukaan (individually identifiable CPNI, ay-
gregate customer information, subscriber list
information). Tietoja saa kuitenkin kayttda
aina laskutusta varten, teleoperaattorin oike-
uksien ja omaisuuden suojelemiseksi, vies-
tinnan vilpillisen ja laittoman kaytén ehk&-
semiseksi, valittomadan suoramarkkinointiin
ja hdlinnollisten palvelujen tarjoamiseen pu-
helun keston gjan asiakkaan soittaessa ja ar
taessa hyvaksynténsa, seka sijaintitiedon ta-
jainnin ilmoittamiseksi hénen laheisilleen tie-
tyissd hététilanteissa ja muihin hét &ilantees-
sa avustaviin datapal veluihin.

Paikkatietoja koskeva séantely liséttiin py-
kaldan 222 (47 U.S.C. 222) vuoden 1999
lailla langattomasta viestinnasta ja yleisesta
turvallisuudesta (Wireless Communications
and Public Safety Act of 1999, Pub. L. No.
106-081, (1999)). CPNI maaritelmaan lisa-
tiin sijainti (location) ja puhelun sijaintitie-
don kaytoélle kaupallisiin mobiilipalveluihin
asetettiin lisdedellytykseksi asiakkaan antar
ma selked etukéteinen valtuutus (express
prior authorization), josta poikkeuksena on
ylla mainitut sijaintitiedon kaytté hatétilan-
teissa. Néiden lisdksi Federal Communica
tions Commission (FCC) on antanut maar&
ykset langattomasta hédtanumeropalvelusta
(Wireless Enhanced 911), joissa vaaditaan
kaikkia mobiilioperaattoreita ilmoittamaan
hatdnumeroon ittajan sijainti hatdpalvelun
niin pyytaessi. Liséks aalla on itsesdante-
lyd, esimerkiksi Cellular Telecommunica
tions and Internet Association Nov. 2000 lo-
cation privacy principles, sekd Wireless Ad-
vertising Association Nov. 2000 voluntary
guidelines for identifiable data.

Evéasteiden kaytosta viestintdverkon kautta
on olemassa FTC:n (Federal Trade Commis-



sion) tukema itsesdantely (Network Adver-
tising Initiative). Salaisesta evasteiden kay-
tostd on meneilldédn my6s monia oikeuskasit-
telyja

Suoramarkkinointi kayttéen séhkoisia vies-
timi& on suurimmalta osin séannelty kahdes-
sa laissa (Telephone Consumer Protection
Act of 1991 (TCPA), Pub. L. No. 102-243,
(1991), (47 U.S.C. 227)) seka Telemarketing
and Consumer Fraud Abuse Prevention Act,
Pub. L. No. 103-297, (1994), (15 U.S.C.
6101 et seq). Jdkimméinen sdannoksista
keskittyy puhelimella tapahtuvan suoramark-
kinoinnin erityiskysymyksiin ja valtuuttaa
FTC:n julkaisemaan erityisia sdantoja tele-
markkinoinnista (Telemarketing Sales Rule
TSR). TSR e koske yritysten valisia markki-
nointipuheluita, eikd pankkien, liittovaltion
rahoitusinstituutioiden, tiettyjen puhelinyri-
tysten ja lentoyhtididen (common carriers),
vakuutusyhtididen tai ei-kaupallisten jérjes-
tojen telemarkkinointia, joista on omaa saan-
telyd. TCPA rgjoittaa automaattisten soitto-
jéarjestelmien, keinotekoisten tai ennalta &ani-
tettyjen viestien ja faksin kayttod ei-
toivottujen mainosten |ahettdmiseen. Puheli-
men osalta sovelletaan pddsddntisesti opt-
out jarjestelmaa ja yrityskohtaista rekisteria,
jolloin kielto on tehtéava jokaiselle suora
markkinointiyritykselle erikseen. Kansallista
opt-out-rekisteria on ehdotettu. Automaattis-
ten soittojarjestelmien, ennalta &aénitettyjen
viestien seka faksien osalta sovelletaan p&&
séantoisesti opt -i n+jérjestelmaa.

Suoramarkkinoinnista séhkodpostin valityk-
selld e ole olemassa liittovaltiotason séénte-
lya FTC yllapitaa erityista sahkopostijarjes-
telmaa, johon Internetin kéyttgjdt voivat &
littd8 saamansa mainossahkopostin. Noin 25
jasenvaltiolla on sddntelya ei-toivotusta suo-
ramarkkinoinnista. Yksikdan jasenvaltion
sédnnoksisté e kiell ei -toivotun suoramark-
kinoinnin l&hettémistd kokonaan, vaan aset-
taa tiettyja rgjoitteita sen lahettdmistavoille
tal vaativat ldhettgjia identifioimaan itsensd
jaldhettdmansa séhkdpostin [uo nteen.

Tunnistamistietojen luovutus viranomaisil-
le on suurimmalta osin séannelty sahkdisen
viestinnan yksityisyyslaissa (The Electronic
Communications Privacy Act of 1986 (EC-
PA), Pub. L. No. 99508, (1986), (18 U.S.C
2510 et seq, 2710 et seq.), jota muutettiin
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vuonna 2001 (USA PATRIOT Act of 2001,
Pub. L. No. 107-56, (2001)). ECPA kasitte-
lee lainvalvontaviranomaisten padsya palve-
luntarjogjien tallentamaan sdhkdiseen vies-
tintdan. Sahkdista viestintéa koskevat tiedot
saavat erilaista oikeudellista suojaa riippuen
niiden merkityksesta yksityisyyden suojan
kannalta. Lainvalvontaviranomaiset saavat
joitain tietoja pelkdn haasteen perusteella.
Tietyt tiedot vaativat erityisen oikeuden mé&&
rayksen ja tietyt kotietsintdluvan. Yleisesti
ottaen korkeamman yksityisyyden suojan in-
tressin omaavien tietojen saamiseen on tiu-
kemmat edellytykset.

Y hdysvalloissa el edellyteta tunnistamistie-
tojen tai pakkatietojen tuhoamista, eika
mydskaan maaréta yleisesta velvollisuudesta
kerdta ja tallentaa téta tietoa. Yksityiset yri-
tykset voivat tallentaa tai tuhota luomiaan re-
Kistereitd perustuen yksildlliseen arviointiin
resursseista, jarjestelman asettamista rajoit-
teista, turvallisuudesta ja muista liiketoimin-
nan tarpeista ECPA sisdltda sdannokset vain
tietojen sdilyttamisesta (preservation), joda
tulee erottaa tietojen tallentaminen (data e-
tention). Yhdysvalloissa e ole sdannoksia
verkkopalvelun tarjogjien velvollisuudesta
kerdta ja tallentaa (retain) yhteystietoja lain-
valvontaviranomaisten tarpeisiin. ECPA sd-
lii vain hallituksen maaréta pdvelun tarjogjia
sdilyttdmaén jo olemassa olevia rekistereita
ja viestintdd. Mikali lainvalvontaviranoma-
set haluavat operaattoreiden séilyttavan tieto-
ja tulevasta sahkoisesta viestinndstd, heidan
téytyy noudattaa televalvontasdannoksia (18
U.S.C. 88 2510-2522, Title Ill of the Omni-
bus Crime Control and Safe Streets Act of
1968, jota ECPA tdydentés, ja Pen Registers
and Trap and Trace Devices chapter of Title
18 ("the Pen/Trap statute'), 18 U.S.C. 88
3121-3127).

2.4.  Nykytilan arviainti

Viestintdverkoissa toteutettujen viestinté
pavelujen tai lisdarvopalvelujen kayttgjat &-
vét ole aina tunteneet riittavasti luottamusta
védlitettdvan viestinndn luottamuksellisuuden
ja yksityisyyden suojan sdilymiseen. YKksityi-
syyden suojasta sdhkdisessa viestinndssa on
siten tarpeen antaa nykyista tarkempia séén-
noksia lain tasolla. Teknisen kehityksen
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myo6ta kayttdjille tarjotaan yha monipuoli-
sempia viestintéan liittyvia tal sitd hyodyntd
via palveluja, jotka asettavat samalla kuiten-
kin myds haasteita yksityisyyden suojan -
teutumiselle. Lainsédadanndlla voidaan liséta
kayttgjien luottamusta sahkoiseen viestintaan
ja edistéé siten uusien tietoyhteiskunnan pd-
velujen kehittémista seka sahkoistd kaupan-
kéyntia ja sdhkaoista asiointia.

Y ksityisyyden suojan ja tietoturvan osata
ei kuitenkaan ole tarkoituksenmukaista sdan-
nelld alan toimintaa yksityiskohtaisesti, kos-
ka tdma saattaisi tarpeettomasti hidastaa tek-
nista kehitystd ja pavelujen kehittémista
Tietyn tasoinen perusturva on kuitenkin syy-
ta sadtda lailla. On kaikkien osapuolten etu-
jen mukaista turvata kansaaisille yksityisyy-
den suojan sellainen perustaso, jonka myéta
he véttyvét tekniikan mahdollisesti muka
naan tuomilta haitallisilta lieveilmigilta

Ihmisten vuorovaikutuksen siirtyessa yha
lisdéntyvassd maarin tietoverkkojen valityk-
sella tapahtuvaan viestintéan, teleyritykset
ovat keskeisessd asemassa kayttgjien kul utus-
tottumuksia ja eldméntapoja koskevan tiedon
profiilien luominen voisi antaa houkuttelevia
mahdollisuuksia, mutta yksityisyyden suojan
kannalta néiden tietojen, ilman profiloidun
suostumusta tapahtuvaa kayttéa ja luovutta
mista, on syyta rgjoittaa. Luottamuksellisen
viestin suojan ja yksityisyyden turvaamiseksi
tarvitaan voimassa olevaa sddntelya katta
vampia ja selkedmpid séannoksia siitd, miten
sdhkoiseen viestintédn liittyvia tietoja voi-
daan késitella ja luovuttaa. Tama on edullista
myo6s saantelyn kohteiden kannalta, koska he
tarvitsevat kaytantda varten yksiselitteiset
séannot esimerkiksi tietojen luovuttamisen
osalta

Luottamuksellisen viestin suojan osalta s
nanvapauslaissa on omaksuttu l&htdkohta, &-
ta yleisesti vastaanotettavaks tarkoitettuun
viestiin liittyvét tunnistamistiedot eivéat nauti
perustuslain luottamuksellisen viestin suojaa.
Téta 1ahtokohtaa on noudatettu myds tassa
| akiesityksessa.

Viestintdalalla on ollut viimeaikoina |as-
kusuhdanne, ja aan yrityksilla on edellisiin
vuosiin verrattuna mennyt taloudellisesti var-
sin heikosti. Teleyritykset ovat lisdantyvassa
madrin ulkoistaneet toimintojaan, mika ase-

taa myds niiden toimintaa koskevalle séénte-
lylle muutospaineita. Voimassaolevan lain
soveltamisala ei ole tdysin kiistattomasti
ulottunut niihin tahoihin, jotka ovat tosiasid-
lisesti hoitaneet aiemmin vain teleyrityksille
kuuluvia viestintgpalveluihin liittyvié toimin-
toja. Sdantelyn tulisi kuitenkin erityisesti
luottamuksellisen viestin ja kansalaisten yk-
sityisyyden suojan kannalta olla yhtendista
riippumatta siita, onko toimija muodollisesti
teleyritysvai ei.

Tata | akiesitystéa koskevista lausunnoista on
kéynyt selkeasti ilmi, ettd monet suuretkin
dan toimijat eiva ole tunteneet voimassa
olevan lain soveltamisalaa, erityisesti silta
osin kuin laki on koskenut viestintd& sella-
sissa erillisverkoissa, jotka on liitetty yld-
seen viestintdverkkoon. Lisaks voimassaole-
van henki l6tietolain soveltaminen erityisesti
viestintdpalveluja hyodyntavien tahojen kes-
kuudessa tuntuu olleen osin puutteel lista.

Evasteiden tai muiden palvelujen kéayttda
kuvaavien tietojen kdyttdminen on talla het-
kella tédysin séantelematonta. Sahkoisen vies-
tinndn tietosuojadirektiivi edellyttda kuiten-
kin téllaisen sééntelyn voimaansaattamista.
Kyseisella saantelylla mahdollistetaan varsin
pitkdlle sellaisten evasteiden tai muiden vas-
taavien tietojen kayttaminen, joka helpottaa
viestinnan valittamista ta on vattamatonta
kayttdjan pyytdman palvelun toteuttamiseksi.

Kéaytéannossa on ilmennyt, etta teleyrityksil-
la e véttamatta ole tallessa kattavia tunnis-
tamistietojen kasittelya koskevia tietoja siita,
kuka tietoja on kasitellyt, milloin ja mita ta-
koitusta varten. Mahdollisten teleyrityksissa
tapahtuvien vadrinkdytosten selvittamisen
mahdollistamiseksi, olisi tarkoituksenmu-
kaista, ettd teleyrityksissd tallennettaisiin
tunnistamistietojen kasittelya koskevat tapahr
tumatiedot. Menettelylla liséttéisiin myos
luottamusta tunnistamistietojen  kasittelyn
asianmukai suutta kohtaan.

Televiestinndn tietosuojalain tietoturvasta
huolehtimista koskevat velvollisuudet ovat
kohdistuneet ainoastaan teleyrityksiin. Mu-
den tunnistamistietoja kasittelevien tahojen
tietoturvasta huolehtiminen on perustunut &
hinnd henkiltietolain asettamiin hyvin yle-
siin velvoitteisiin. Perustason tietoturvavel-
voitteiden ulottamisella koskemaan myds yri-
tyksia ja yhteisdja, jotka kasittelevéat kayttgji-



en luottamuksellisia viesteja ja tunnistamis-
tietoja yhteisttilagjien ominaisuudessa, nayt-
taisi olevan selked tarve.

Tietoturvaloukkausten ja tietoturvauhkien
torjuminen edellyttdd kayténndssa erilaisia
toimenpiteitd, joilla vaistamétta puututaan
myds luottamuksellisen viestin ja yksityisyy-
den suojaan. Tietoturvatehtévia eri organ-
sagtioissa hoitavilla tulee olla riittévasti liik-
kumavapautta, jotta he pystyvéa hoitamaan
tehtdvansa tehokkaasti. Kaytanndssa tdlaisia
toimenpiteitd on téhan asti jouduttu toteutta
maan kaikissa organisaatioissa ilman nimen-
omaisen sddntelyn tukea. Tietoturvasta huo-
lehtimisen vaatimat valttamattomat toimenpi-
teet tulisi kuitenkin olla sallittu laintasoisilla
nimenomaisillasdannoksilla

Paikkatiedot liittyvat keskeisella tavalla
paikannettavien yksityiselaméan suojaan. Td-
|& hetkella paikkatietojen kasittelyyn sovelle-
taan samoja séannoksia kuin tunnistamistie-
tojen Kkasittelyyn. Paikkatietojen erityisen
luonteen takia niihin perustuvat palvelut ka-
paavat uutta erityissééntelya seka paikannet-
tavien yksityisyyden suojan varmistamiseksi
etta nédita palveluja koskevan luottamuksen ja
oi keusvarmuuden edistamiseksi.

Sahkoinen viestinté on tehokas véline suo-
ramarkkinoinnin toteuttamiseen. Suoramark-
kinointi on oikeudellisen sdéntelyn kannalta
vaikea alue siind mielesss, etta sadantelyn tu-
lisi mahdolligaa taloudellisen kehityksen ja
yritysten kannalta valttaméaton ja riittavan te-
hokas markkinointi, ottaen kuitenkin huomi-
oon markkinoinnin kohteiden yksityisyyden
suojaa koskevat nékokohdat. Néiden intress-
en vailla tulis |oytdd sovelias tasapaino.
Suoramarkkinoinnin saéntelyssa tulisi sallia
myads tietynlainen asiakassuhteisiin kiintesti
liittyva viestintd kategorisoimatta sitd ilman
muuta markkinoinniksi. Oman ongelmansa
muodostaa  ei-toivottu  suoramarkkinointi,
jonka sdantely ja rgjoittaminen olisi toivotta
vaa sekd asianmukaista suoramarkkinointia
harjoittavien yritysten ettd markkinoinnin
vastaanottgjien kannalta. Suoramarkkinoin-
nin vastaanottamisen selkedmmadlle ja katta-
vammalle séantelylle nayttéisi olevan tarvet-
ta

Kaytannossa on ilmennyt tilanteita, joissa

kayttamadansa liittymaa koskevia sijainnin
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ilmaisevia tunnistamistietoja, esimerkiksi
voidakseen osoittaa olleensa jossain tietyssa
paikassa tietylla hetkella. Teleyritykset eivét
ole kuitenkaan katsoneet voivansa luovuttaa
kyseisia tietoja kayttgjdlle tarvittavan oikeu-
tyista tiedonsaantioikeutta koskevalle séénte-
lylle ndyttéisi siten olevan tarvetta.

Televiestinnan tietosuojalaissa nimenoma-
sesti méadritelty tietosuojavaltuutetun ja Vies-
tintaviraston vélinen tydnjako on ollut tarkoi-
tuksenmukainen, mutta muun muassa evés-
teité ja paikkatietoja koskevan uuden sdénte-
lyn takia valvontaviranomaisten tehtavia on
syyta tasmentdd ja madritelld uudelleen.
Koska paikkatiedot liittyvét luonteeltaan yk-
sityisyyden suojaan, niiden kasittelyn val-
vonta kuuluu luontevasti tietosuojavaltuute-
tulle. Evésteita koskevan sddntelyn valvonta
puolestaan kuuluu teknisen ja viegtintaan liit-
tyvéan luonteensa vuoksi Viestintavirastolle.

Jos joku rikkoo televiestinnan tietosuojal a
kia ta sen nojala annettuja sdédnnoksia tai
maédrayksia, Viestintdvirasto voi voimassa
olevan lain mukaan velvoittaa hdnet korjaa
maan virheensa tai laiminlyontinsa. Viestin-
tavirasto voi asettaa velvoitteen noudattami-
sen tetosteeksi uhkasakon tai uhan, etté toi-
minta keskeytetddn osaksi tai kokonaan tai
ettd tekemétta jétetty toimenpide teetetéén
asianomaisen kustannuksella. Myods tie-
tosuojavaltuutetun valvontatehtavan hoitami-
sessa olis tarvetta vastaavien hallintopakko-
keinojen  kéayttdmahdollisuudelle.  Lisdksi
voimassa olevan lain viranomaisten tiedon-
saantioikeuksia ja tietojen kasittelyn edelly-
tyksia koskeva séantely kaipaa tiettyja ta-
kennuksia

3. Esityksen tavoitteet
3.1

Tavoitteet jakeinot niiden saavutta-
miseks

Esityksessd ehdotetaan séddettavaksi sdh-
koisen viestinnan tietosuojalaki. Ehdotetulla
lailla kumotaan televiestinnan tietosuojalaki
ja sen nojala annetut asetukset ja pannaan
taytantdon sahkoisen viestinnan tietosuojad-
rektiivi seka rahoituspalvelujen etdmyyntid-
rektiivin 10 artikla. Samalla ehdotetaan teh-
tavaks tiettyja teknisia muutoksia erdisiin
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muihin lakeihin. Ehdotetut lait on tarkoitettu
tulemaan voimaan mahdollissmman pian sen
jalkeen, kun ne on hyvéksytty ja vahvistettu.

Ehdotetun lain tarkoituksena on turvata pe-
rustuslaissa sdddettyjen luottamuksellisen
viestin ja yksityisyyden suojan toteutuminen
sdhkoisessa viestinndssa seka edistéd sahkoi-
sen viestinnan tietoturvaa ja monipuolisten
séhkoisen viestinnan palvelujen tasapainoista
kehittymista.

Tavoitteena on, ettd sdhkdisen viestinndn
tietosuojalailla toteutetaan yksityiseldman
suojan sdantelyn kokonaistarkistus sahkoi-
sessa viestinnassa siten, ettéa nykyinen séante-
ly sdilytetéén silta osin kuin sen muuttami-
seen el ole erityista syytd, muutetaan sdéntely
vastaamaan edella mainittujen sdhkdisen
viestinnan tietosuojadirektiivin ja rahoitus-
pavelujen etdmyyntidirektiivin vaatimuksia
nousevia uudistuksia.

Tavoitteet pyritéan toteuttamaan esitykses-
s4 ehdotetuilla sddntelyn muutoksilla ja var-
mistamalla Viestintaviraston mahdollisuudet
tukea myonteistd kansallista tietoyhteiskun-
takehitysté ja toimia kansallisena tietoturva-
viranomaisena. Vastaavasti pyritddn varmis-
tamaan tietosuojavaltuutetulle riittavét toi-
mintaedel lytykset.

3.2. Keskeiset ehndotukset

Yksi lakiesityksen tarkeimmista kasitteista
on viesti. Viestin maéritelma sisaltaa selkess-
ti myo6s viestintdverkossa vapaasti valikoitu-
ville vastaanottgjille vdlitettavdt sanomat,
mika tarkoittaa muun muassa verkkoselailus-
ta kertyvien tunnistamistietojen kuulumista
lain soveltamisalaan, jos ndma tiedot voidaan
yhdistéa tilagjaan tai kayttdjaan.

Tunnistamistiedot ehdotetaan séédettéviksi
luottamuksellisiksi, jos viestia el ole saatettu
yleisesti vastaanotettavaksi. Tunnistamistie-
tojen késittelyoikeudesta eri kayttotar koituk-
sissa ehdotetaan séédettévaks televiestinnan
tietosuojalakia vastaavasti niin, etta kasitte-
lyoikeuksia tarkennetaan ja teleyrityksille
asetetaan uusi lailla séédetty velvollisuus sa-
lyttdd tunnistamistietojen kasittelystéa yksi-
tyiskohtaiset tapahtumatiedot. Voimassa ole-
van televiestinnan tietosuojalain  tunnista-
mistietojen kasittelyd koskevista séannoksis-

t4, vaarinkaytosten ehkaisemista ja tutkintaa
koskevan sdantelyn tulkinnasta on kaytén-
nossa ilmennyt epaselvyytta. Kyseistd séan-
telya pyritéan selkeyttamaan talla lakiesityk-
sellda muuttamatta kuitenkaan sééntelyn sisd-
toa.

Kuten nyt kumottavaksi esitettya televies-
tinnan tietosuojalakia, myds ehdotettua lakia
sovelletaan yritysten ja yhteisdjen sisdisiin
viestintaverkkoihin, jos nama verkot on liitet-
ty yleiseen viestintaverkkoon. Y hteisotilaa
jala tarkoitetaan viestintdpalvelun tai liséa-
vopavelun tilagjana olevaa yhteisbd, joka
késittelee viestintaverkossaan kayttdjien luot-
tamuksellisia viestgjd, tunnistamistietoja tai
paikkatietoja. Luottamuksellisen viestin ja
yksityisyyden suojan turvaamiseks viestin-
tépalveluja kaytettdessd on véttdmatona
madritella tunnistamistietojen késittelyoike-
uksien sekd kasittelyvelvollisuuksien koh-
teilksi my6s viestinndn osapuolten kannalta
sivullinen  yhteisttilagja. Y hteisttilagjan
aseman tasmentamisella ei vahennetad oike-
ushenkil6ille viestinndn osapuolina kuuluvia
oikeuksia.

Yksityisyyden suojasta tyteldméassa anre-
tussa laissa séadetddn muun muassa menette-
lytavoista teknisen valvonnan ja tietoverkon
kéyton jarjestdmisessi. Esityksessd ehdote-
taan, ettd tyonantgjan ja tyontekijan vélisessa
suhteessa sovelletaan lisdksi yksityisyyden
suojasta tyoel amassa annettua lakia.

Esityksen mukaan sdhkoisen viestinnan tie-
tosuojalakia ei sovelleta viranomaistoimin-
taan viestintdmarkkinalain tarkoittamassa v-
ranomaisverkossa tai muussa yleiseen j&jes-
tykseen ja turvallisuuteen, maanpuolustuk-
seen, pelastustehtaviin, vaestdnsuojeluun tai
maaliikenteen, meriliikenteen, raideliiken-
teen taikka ilmaliikenteen turvallisuuteen liit-
tyvien tarpeiden vuoksi rakennetussa viestin-
téverkossa.

Esityksessa ehdotetaan uusia sdannoksia
viestintaverkkojen avulla toteutetusta evés-
teiden tai muiden palvelun kayttéa kuvaavien
teelle jandiden tietojen kayttstd. Ehdotettuja
evasteita tai muita palvelun kayttéa kuvaavia
tietoja koskevia séanndksia sovelletaan myos
tietoyhteiskunnan palvelun tajogjiin.

Esityksessa ehdotetaan séannoksia siitd,
milla edellytyksilla teleyritys tai lisdarvopd-



velun tarjogja tai yhteisotilagja saavat kasitd-
& paikkatietoja. Samalla ehdotetaan, etta
paikkatietojen kéasittelyn kieltdmisesta ja pd-
velukohtaisesta suostumuksesta pééttéa ale
15-vuotiaan puolesta hdnen huoltajansa Igp-
sen huollosta ja tapaamisoikeudesta annetun
lain (361/1983) 4 8§&:n mukaisesti tai muun
kuin alaikdisen vajaavaltaisen puolesta hdnen
edunvalvojansa siten kuin holhoustoimesta
annetussa laissa (442/1999) sdadetéén, jollel
téma ole palvelun teknisen toteutuksen takia
mahdotonta. Ehdotettu 15-vuoden ikérgja
vastaa rikosoikeudellisen vastuun alaikérajaa
ja ikéragjaa, jonka jalkeen henkild itse voi
maardta omalla tyolldan ansaitsemistaan \a-
roista

Tietoturvaloukkausten torjumiseksi ja tie-
toturvaan kohdistuvien héirididen poistami-
seksi teleyritykselld, lisdarvopavelun tarjo-
galla ta yhteisttilagjalla sekéa naiden lukuun
toimivalla, on esityksen mukaan oikeus ryh-
tya vattamattomiin toimiin tietoturvan var-
mistamiseksi estdmalla sahkopostiviestien,
tekstiviestien ja muiden vastaavien viestien
vastaanottaminen, poistamalla haittachjelmat
viesteisté seka toteuttamalla muut valttdma-
tomét toimenpiteet. Toimenpiteet on toteutet-
tava huolellisesti ja luottamuksellisen viestin
ja yksityisyyden suojaa tarpeettomasti vaa-
rantamatta. Samalla ehdotetaan, etta Viestin-
taviraston vuonna 1999 antaman tietotuna-
maarayksen velvoitteet sisdllytetéan lakiin.

Teleyrityksen olisi  esityksen mukaan an-
laskun yhteyskohtainen erittely.

Esityksessa ehdotetaan tasmennettavaksi
useita suoramarkkinointia koskevia séanno k-
sid. Samalla ehdotetaan, ettd kayttgjén suos-
tumuksella teleyrityksella ja yhteisttilagalla
on oikeus estda ei-toivotun suoramarkkinoin-
nin vastaanottaminen.

Esityksella pyritéén tdsmentdméaén viran-
omaisten tiedonsaantioikeuksia ja saatujen
tietojen kasittelyn edellytyksia.

liittyman tai paételaitteen sijainnin ilmaisevia
tunnistamistietoja.

IImoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on esityksen
mukaan velvollinen suorittamaan Viestintd
virastolle vuotuisen tietoturvamaksun.
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Esityksessa ehdotetaan, etta tietoyhteis-
kunnan palvelun tarjogja voisi késitella te-
leyrityksen hallinnoiman viestintéverkon \a-
lityksella tarjottavien kuvatallenteiden, aani-
tdlenteiden ja muiden maksullisten palvelu-
jensa laskutusta varten vattaméttémia tun-
nistamistietoja ja muita laskutuksen kannalta
valttamattomia tietoja, jos tilagja tai kayttdja,
jota tiedot koskevat, on antanut sihen suos-
tumuksensa. Ehdotetun sdanntksen mukaan
tietoyhteiskunnan palvelun tarjoagjalla on a-
keus saada teleyritykseltd edelld takoitetut
tiedot. Tietojen kasittelyyn sovellettaisiin li-
sdarvopal vel untarjogjaa koskevia sédnnoksia.

Viestintdmarkkinalakiin tehtavalla muutok-
sella rgjoitetaan teleyrityksen velvollisuutta
ilmoittaa Viestintévirastolle vikatilanteista ja
héirittilanteista siten, ettd velvollisuus koh-
distuisi ainoastaan merkittaviin vikoihin ja
hairiéihin.

Poliisilain tiedonsaantia koskevaa pykal éa
ehdotetaan taydennettévaksi siten, etta salais-
ten puhelinnumeroiden liséksi poliisi saisi te-
leyrityksilta ja yhteisttilagjilta telepadtdait-
teiden tai liittymien yksil6ivét tiedot, jos nd-
ta tietoja yksittéistapauksissa tarvittaisiin -
liisille kuuluvien tehtavien suorittamiseksi.
Kéytanndn ongelmaksi on muodostunut se,
etta niin sanottujen dynaamisten eli yhteys-
kohtai sesti muodostettavien | P-osoitteiden tai
niiden haltijoiden yhteystietoja ei poliisi ole
teleyrityksilta saanut, vaikka niin sanottujen
staattisten €li pysyvien IP-osoitteiden haltija
tiedot on poliisi voinut yksittéistapauksissa
saada. Kuitenkin, riippumatta 1P-osoitteen
tyypistd, voidaan todeta, etté kyse on saman-
laisesta liittyman tai telepaételaitteen haltijan
yhteystiedosta kuin salaisen puhelinnumeron
haltijan yhteystieto. Taldin lainsdadannon
olis vastattava teknisen kehityksen muka
naan tuomaa tilaa ja néita liittymien ja tele-
paételaitteiden yhteystietoja olisi voitava k-
sitella samojen sdannosten mukaisesti samd-
latavoin.

Esityksessa ehdotetaan tehtévaksi ehdote-
tun lain nimen mukaiset séddostekniset muu-
tokset rikoslakiin, viestintdmarkkinalakiin,
hatakeskuslakiin, viestintdhallinnosta annet-
tuun lakiin, meripelastuslakiin ja henkil ttie-
tojen kasittelystd poliisitoimessa annettuun
lakiin.

Hallituksen esitykseen (HE 54/2002 vp)
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laiksi sananvapauden kayttamisesta joukko-
viestinnassa ja erdiksi siihen liittyviksi laeik-
si antamassaan mietinndssa (PeVM 14/2002
vp) eduskunnan perustuslakivaliokunta ka-
soi, ettéd esityksen 7 8:88n sisdltyva verkko-
viestin tunnistamistietojen tallentamisvelvol-
lisuus olisi ollut hyvin lagja. Séantely olisi
kohdistunut monenlaisten laitteiden yll&pitéa
jiin, minka lisdksi se olisi edellyttényt kay-
tanndssa kaikkea laitteen avulla harjoitettua
viestiliikennettd koskevien tunnistamistieto-
jen talentamista. Naista syista ehdotettuun
saantelyyn liittyi riskeja henkil6tietojen suo-
jan kannalta. Lagja tallentamisvelvollisuus
edellyttéisi laitteen yll&pitgjalta merkittavia
voimavaroja, mika vois muodostua ongel-
malliseksi esimerkiksi yksityisille henkil6ille
ja kansalaisjarjestoille. Valiokunta lausui
mietinndssaan, ettd sdantely tunnistamistieto-
jen tallentamisvelvollisuudesta on tarkoituk-
senmukaisinta toteuttaa yhtdlaisin perustein
séhkoisen viestinnan tietosuojasta annettaval -
lalainsdadanndll &

Taman esityksen vamistelun yhteydessa
on arvioitu verkkoviestin tunnistamistietojen
tallentamisvelvollisuuden toteuttamista. Sa
nanvapauden kayttdmisestd joukkoviestin-
nassa koskeneen hallituksen esityksen mu-
kaan tunnistamistiedoista olisi tallennettava
ainakin se edellinen osoite, josta verkkoviesti
on laitteelle tullut. Koska palvelimen yll&a-
yleison saataville toimitettavat verkkoviestit
ja muut viestit, hallituksen esityksessa olikin
[éhdetty siita, etta talldin oliss myds muut
tunnistamistiedot tallennettava. Vamistels-
sa paadyttiin siihen, etté tallennettavan tiedon
madra suhteessa sen hyodynnettéavyyteen ei
ole tarkoituksenmukainen, koska kaytannds-
sd vain pieni osa kaikista tallennettavista tie-
doista siséltéa esimerkiksi haitallista tai ri-
kollista materiaalia. Myds viimeisen verkko-
viestin  tunnistamistiedon informatiivinen
merkitys voidaan vaivatta ohittaa kayttamalla
yleisessd kaytossa olevia péételatteita tai
niin sanottuja anonyymeja sahkopostiosoit-
teita. Lisdksi erityisen uhkan yksityiseldman
suojalle muodostaa se, ettei sananvapausaki-
esitys sisdltdnyt nimenomaisia tietoturvavel-
voitteita, vaikka tunnistamistietoja olisivat
esityksen mukaan tallentaneet hyvin moni-
naiset tahot. Esityksen vamistelun aikana ei

kyetty 10ytdmaén tarkoituksen kannalta teho-
kasta, yksityiseldmédn suojan kannalta tasa
painoista ja riittavan tietoturvan luomisen
kannalta kustannuksiltaan kohtuullista tapaa
toteuttaa aiottu tallentaminen. On kuitenkin
huomattava, ettd poliisille ehdotettu oikeus
saada tieto myds dynaamisista |P-osoitteista
on vattdmaton jo nyt sananvapauden kéyt-
témisesta joukkoviestinndssa annetun lain 17
8:84n sisdltyvan verkkoviestin tunnistamis-
tietojen luovuttamisen toteuttamiseksi kay-
tannossa

4. Esityksen vaikutukset

4.1.

Vaikutukset valtiontalouteen seka
yritysten asemaan jatalouteen

Ehdotus pitéd sisdlédn kokonaan uuden
lain, mutta kokonaisuutena kyse on voimassa
olevan lainséédannon paéivittamisesta vas-
taamaan uuden séhkdisen viestinnédn tie-
tosuojadirektiivin sddnnoksia ja muuttunutta
sdhkdisen viestinndn  toimintaympéristoa
Voimassa olevan saantelyn padperiaatteet
siirtyvat sellaisinaan sdhkoisen viestinnan
tietosuojalakiin.

Keskeisin muutos on konvergenssin myéta
tapahtunut teknologian rajojen osittainen
héipyminen, tasméalleen samojen palvelujen
valittdminen erilaisissa viestintdverkoissa ja
téman kehityksen vaatima saantelyn teknolo-
gianeutraalisuus. Televiestinta on |agjentunut
sahkdiseksi  viestinnaksi, ja tietosuojasddn-
nosten seka tietoturvasdannosten on mukau-
duttava tdhan kehitykseen suojaamalla palve-
lujen tilagjia ja kayttdia myos uusissa tilan-
teissa ja ympdristoissd. Kysymys on pitkalti
uusien ja erilaisten palvelujen saattamisesta
massa olevan lainsdadannon kattamien verk-
kojen ja palvelujen kanssa. Esityksen vaiku-
tukset valtiontalouteen eivat merkittavasti
muutu siitd, mita niiden jo televiestinnan tie-
tosuojalakia sdddettédessa arvioitiin olevan.
Tietoturvamaksu on valtiosééantdoikeudelli-
sesti veronluonteinen ja kertymaltéén vuonna
2004 se olisi noin 540 000 euroa. Esityksella
e katsota olevan muita merkittavia vélitto-
mi& vaikutuksia valtion talousarvioon. Tie-
donsaantioikeuksien lag entamista koskevalla
poliisilain muutoksella e arvioida olevan



merkittavia valtiontaloudellisia vaikutuksia.

Séhkoisen viestinnan toimintakentédn sw-
ruudesta ja tdman toiminnan taloudellisesta
merkittévyydestéa kertoo se, etta perinteista
teletoimintaa harjoittavien teleyritysten ko-
konaisliikevaihto vuonna 2001 oli 4 691,2
miljoonaa euroa. Taman lakiesityksen sovel-
tamisalan ulkopuolelle jédvan sdhkdisen
joukkoviestinndn osuus edella mainitusta ko-
konaisliikevaihdosta oli vuonna 2001 19,4
prosenttia.

Y hdessd muun muassa sdhkoisestd asioin-
nista viranomaistoiminnassa, sananvapauden
kayttamisestd joukkoviestinndssa ja sahkoi-
sista alekirjoituksista annetun lain kanssa
tama lakiesitys pyrkii parantamaan kayttgien
luottamusta sdhkoiseen viestintéén, sahkoi-
seen kaupankayntiin ja sdhkdiseen asiointiin
selkeyttamdlla sahkdisen viestinnan tie-
tosuojan jatietoturvan toteuttamista koskevia
oikeuksia ja velvollisuuksia. Toteutuessaan
séhkéisen viestinndn tietosuojalaki luo pa
remmat edellytykset, ei pelkastddn sahkoisen
viestinnan palvelujen kayttéonotolle, vaan
myds sahkoiselle kaupankaynnille ja asioin-
nille. Ehdotuksen arvioidaan edistavan seka
hallinnon sdhkdisten asiointipdvelujen etta
myds verkkoliiketoimintasektorin kasvua |-
sdamalla luottamusta viestintaverkkojen toi-
mintaan. Ehdotuksen vélilliset myonteiset ta-
loudelliset vaikutukset ovat dten huomatta
vat sekd valtiontalouden ettd yritysten kan-
nalta.

Asettamalla sd8nnot paikkatietojen kéasitte-
lylle, selkeytetéddn néita tietoja hyddyntévien
palvelujen tarjoamismahdollisuuksia ja edis-
tetd&n uusien monipuolisten pavelujen tuot-
tamista. Tama parantaa alan toimijoiden toi-
mintaedellytyksia ja madaltaa kynnysta eri-
tyisesti uusien paikkatietoja hyodyntévien
palvelujen kayttoonottamiseen vahentamalla
epavarmuutta paikkatietojen kayttamisesta.

Lain soveltamisalan lagjeneminen koske-
maan myo6s lisdarvopalvelun tarjogjia tuo
nata palveluja tarjoaville yrityksille lisdkus-
tannuksia. Laissa kaytetty lisdarvopalvelun
maaritelma on kuitenkin varsin suppea ja
néille tahoille aiheutuvien kustannusten arvi-
oiminen on vaikeaa kyseisten palvelujen d-
lessa vasta kehittymisvaiheessa. Kysymys on
talla hetkella padasiassa paikkatietoihin pe-
rustuvista palveluista.
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Lakiesitys luo paremmat edellytykset pd-
velujen kayttdonoton yleistymisen kannalta
olennaisen kayttgien luottamuksen saavut-
tamiseksi. Perustason tietoturvavelvoitte den
ulottaminen koskemaan myos téssd lakied-
tyksessd tarkoitettuja lisdarvopalvelun tarjo-
gjia ja yhteisttilagjia, el aiheuta néille tahoil-
le olennaisia kustannuksia, mikéli ne ovat jo
téhén mennessi huolehtineet tietoturvastaan
kohtuullisella tavalla. Sdantely mahdollistaa
my0s entista selkedmmin erilaisten tietotur-
valoukkausten ja héirididen torjumiseksi ta-
vittaviin toimenpiteisiin ryhtymisen, mika li-
séa osdtaan palveluja kohtaan tunnettavaa
luottamusta.

Tietoturvaa parannetaan myos teleyrityksen
ja lisdarvopalvelun tarjogjan vastuun selked-
& méaarittamisella koskemaan myds sellaisen
kolmannen osapuolen tietoturvaa, jonka
avulla se kokonaan tai osittain toteuttaa pd-
velunsa. Sééntely osoittaa selkedammin, etta
itse vastuuta e voida ulkoistaa. Yritykset
hyotyvéat epasuorasti myods lakiesityksen
verkkopalvelujen ja viestintépalvelujen tieto-
turvaa edistdvastd vaikutuksesta mahdolli-
pia paveuja sdhkdisen kaupankdyntiin ja
hallinnon sahkdiseen asiointiin.

Tietoturvamaksua peritddn ehdotuksen mu-
kaan niilta teleyrityksilta, jotka harjoittavat
toimiluvanvaraista tai ilmoituksenvaraista te-
letoimintaa. Maksuvelvollisuus e koske
lainkaan sdllaisia véhaisen yleisen teletoi-
minnan harjoittgjia, joiden e tarvitse tehda
ilmoitusta. Ehdotetun sdantelyn mukainen
maksurasite jakautuisi toimialan yritysten
kesken tasapuolisesti, ja siind otettaisiin
huomioon myds erisuuruisten yritysten Vies-
tintéviraston toiminnalle asettamat vaati muk-
set. Liikevaihdoltaan merkittavilla yrityksilla
on tyypillisesti useampia toimintoja ja talla-
set yritykset harjoittavat toimintaa lagjemmil-
la maantieteellisilla markkinoilla Suomessa
kuin pienyritykset. Naiden yritysten toiminta
asettaa ndin ollen Viestintaviraston toimin-
nalle suurempia vaatimuksia kuin pienyritys-
ten toiminta, mik& heijastuu maksurasitteen
nousemisena liikevaihdon suhteessa. Néama
kokonaiskustannukset on tarkoitus kattaa t&
han esitykseen sisdltyvalla tietoturvamaksu-
la. Teleyrityksiin kohdistuva maksurasitus
séilyisi suunnilleen nykyisen swruisena. Eh-
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dotettu tietoturvamaksu vastaa jo teletoimin-
nan tietosuojalakiin sisdltyvéd maksua. Tie-
toturvamaksujen kokonaiskertyma vuonna
2004 olisi noin 540 000 euroa.

Suoramarkkiroinnin sdantelyn kaytannossa
toimiviksi koettuja padséantoja ei ehdoteta
muutettavaksi. [Iman lahettgan yksildintitie-
tojatai ilman kyseisen viestinnan kidtamisen
mahdollistavaa osoitetta olevien viestien
luonnolliselle henkildlle &hettdmisen kielté
minen ei aiheuta merkittévid muutoksia kéay-
tantdihin asianmukaista suoramarkkinointia
harjoittavien yritysten keskuudessa, joten
merkittavid kustannuksia tastékaan saantelys-
td e aiheudu.

Ehdotetun tunnistamistietojen  kasittelya
koskevien tapahtumatietojen tallentamisvel-
vollisuuden toteuttamisesta aiheutuu jonkin
verran lisdkustannuksia teleyrityksille, vaik-
kakin ehdotetun sdéntelyn mukaiset tiedot
tallentuvat jo télla hetkella useimpiin tietoj&-
jestelmiin. Kyseisella saantelylla on merki-
tysta selvitettdessa teleyrityksiin kohdistuvia
vaarinkaytosepéilyja, mutta silla voidaan a-
vioida olevan myds teleyritysten toimintaa
kohtaa tunnettavan luottamuksen kannalta
myonteisia vaikutuksia.

4.2. Organisaatiovaikutukset ja henkilds
tovaikutukset

Ehdotetun lain merkitys viestintapalvel uita
kohtaan tunnetun luottamuksen parantumi-
sdle arvioidaan olevan suuri. Riittava luot-
tamus palveluita kohtaan on valttamatonta,
jotta toimintaa tehostavia séhkoisid asiointi-
palveluja voidaan ottaa téysimaaraisesti kayt-
t6on yksityisella sektorilla ja julkishallinnos-
sa. Eri palvelumuotojen gjallisen padlekka-
syyden minimoimisen liséks erityistd huo-
miota tulee kiinnittéa henkil 6stdvoimavaro-
jen oikeaan kohdentamiseen, laadulliseen mi-
toittamiseen ja henkilstdn osaamisen kehit-
témiseen. Sahkoisen asioinnin lagjentumisd-
la on henkildstovoimavarojen kasvua hillit-
sevéa vaikutusta ja samalla se edistéd organ -
sagtioiden kykya varautua ennakollisesti
henkil6stévoimavaroihin kohdistuviin  muu-
tostarpeisiin. Koska muun muassa esitykses-
sa tarkoitetut lisdarvomlvelut ovat vasta le-
hittymisvaiheessa, tasméllisten henkil 6sto-
vaikutusten arviointi on mahdotonta.

Suurimpien lisdhenkil 6stétarpeiden arvioi-
daan kohdistuvan Viestintavirastoon ja tie-
tosuojavaltuutetun  toimistoon.  Kuitenkin
ndiden viranomaisten henkil dstévoimavaro-
jen madréan tarkistamiseen tulee ottaa kantaa
kehysprosessin ja asianomaisen talousarvio-
esityksen kasittelyn yhteydessd, mikai asi-
anomaisilla toimintamenomomenteilla ilmoi-
tetaan henkil6stdlisayksia tai esitetéédn muu-
toksia henkil 6stdmenoihin.

Muita vélittémid henkil dstovaikutuksia eh-
dotuksella e arvioida olevan. Lisdtessdéan
sdhkdisten viestintdpalvelujen kéyttbéa ja
edistéessddn niin verkkoliiketoimintaa kuin
hallinnon sdhkoistd asiointiakin laki tulee
kuitenkin todennékdisesti gjan myota valilli-
sesti vaikuttamaan tydllisyyteen kahdella ta
valla. Ensinndkin ehdotus parantaa toteut ues-
saan sdhkdiseen viestintéan liittyvan ja sita
hyddyntavan yritystoiminnan tuottavuutta ja
mahdollisuuksia sekd lisdd monipuolisten
palvelujen tarjontaa vaikuttaen siten vdilli-
sesti myds tyollistamiseen aalla. Toiseksi
viestintdpalvelujen kayton, verkkoliiketoi-
minnan ja séhkoisen asioinnin kasvu tulee
muuttamaan  asiakaspalveluhenkildston  ja
toimistohenkil 6ston tarvetta ja tehtévia. Kes-
keisin muutos kohdistuu toimenkuvan vaih-
tumiseen perinteisista asiakaspal vel utehtévis-
ta sdhkoista kaupankayntia ja sdhkoista asi-
ointia tukeviin tehtéviin. Sahkodisen viestin-
nan ja asioinnin lisééntyminen saattaa siten
joillain muilla aoilla hillita henkildstota-
peen kasvua. Tama saattaa aiheuttaa seka
tyottomyytta ettd péatevan henkildkunnan
puutettakin, mikali asiaan ei riittavasti kiinni-
tetd huomiota jo ennakolta. Kyseinen muutos
e kuitenkaan johdu suoraan tai pelkastéan
kyseisesta ehdotuksesta, vaan toimintaympé
ristén muuttumisesta ja sen asettamista ta-
peista, joihin myds tala ehdotuksella pyri-
téén reagoi maan.

Rakennemuutoksen  tydllisyysvaikutukset
on kuitenkin syytd huomioida. Resurssien
siirtamisella perinteisemmista asiakaspalve-
lutehtévista uusiin tehtaviin seka henkil dston
kouluttamisella on mahdollista hallita mah-
dollisia negatiivisia tyollisyysvaikutuksia.
Nama tydllisyysvaikutukset eivét tapahdu
kerralla, vaan tydvoiman tarpeen mahdolli-
nen vaheneminen joillain aoilla ja toisaata
tiettyjen uusien tehtdvavaatimusten mukaisen



henkil6ston tarpeen kasvu tapahtuu pitkén
aikavélin kuluessa.
4.3. Vaikutukset kansalaisten asemaan
Ehdotetulla sdantelylla pyritddn varmista-
maan, etta viestintpalvelujen ja lisdarvopd-
velujen kayttgjien yksityisyyden suojaan liit-
tyvéat oikeudet eivdt vaarannu sdhkoisessa
viestinnassa. Tietoturvan kehittyessa ja tie-
tosuojaan liittyvien oikeuksien ja velvolli-
suuksien selkiytyessd sahkoisen viestinnan
palvelujen kayttgien asemaan tulee liséa var-
muutta ja ennakoitavuutta. Palveluja kohtaan
tunnettavan luottamuksen kasvun my6ta
palvelujen kayttdminen tulee houkuttele-
vammaksi ja palvelujen kayton lisdantymisen
my6ta palvelujen laatu paranee ja kansalais-
ten valinnan mahdollisuudet liséantyvét.
Kansalaiset saavat sdhkdisen viestinndn
pavelujen kehittymisen ja lisdantymisen
kautta uusia valineita lisdantyvien Kkulutus-
mahdollisuuksien ja toimintamahdollisuuks-
ensa hallintaan. Muun muassa séhkdisesti \a-
litetyn suoramarkkinoinnin vastaanottaminen
hallitusti ja kohdistetusti, mutta kuluttajan
niin halutessa aikaisempaa monipuolisempa
na, tulee paremmin mahdolliseksi. Palvelujen
kayttgjan on entista helpommin mahdollista
kilpailuttaa eri palvelujen tarjogjia, mika tu-
lee pidemman pédlle kehittdmaan pd velujen
laatua. Kuluttgjan asema tulee téta kautta
ranemaan ja kdytannossa yritykset ja tietoyh-
teiskunnan palvelujen tarjogjat joutuvat ot-
tamaan kuluttgjan tarpeita ja toiveita yha
useammin jamoni puolisemmin huomioon.
4.4. Ympéaristévaikutukset
Esityksen paikkatietojen kasittelya koske-
vat sddnnodkset mahdollistavat erilaisten
paikkatietoihin perustuvien pavelujen ta-
joamisen. Esimerkiks kuljetusyritykset voi-
vat nédiden lisdarvopalvelujen avulla mééritd-
& entistd tarkemmin kuljetuksen sijainnin
tietylla hetkella seka jarkiperédistéd ja tehos-
taa tdlla tavoin toimintojaan. Paikkatietoja
koskevilla ehdotuksilla saattaa olla vélillisia
positiivisia ympéristévaikutuksia esimerkiksi
kuljetusliiketoiminnan tehostumisen ja polt-
toaineen kulutuksen véhenemisen kautta.
Esitys lisda viestintdpalvelujen ja tietoyh-
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teiskunnan palvelujen kayttéa sekd edistéa
erilaisten sahkdisten palvelujen kehittéamista
Néiden vdineiden avulla on mahdollista to-
teuttaa ympéristoystavallisesmmin monia sd-
laisia toimintoja, jotka nykyisin kuormittavat
tarpeettomasti ympéristod. Esityksella saattaa
olla esimerkiksi paperin kayttéa vahentévia
vaikutuksia, mika voi olla pidemman péaéle
positiivista ympériston kannalta.
4.5. Tietoyhteiskuntavaikutukset
Sahkoisten viestintaverkkojen kautta tuote-
taan ja kulutetaan valtaosa tietoyhteiskunnan
palveluista. Lakiehdotuksella pyritéan [uo-
maan sdhkoisen viestinnan yleiset tietosuoja-
ja tietoturvakaytannot sellaisiksi, etta kayttéa
jat voisivat ottaa luottavaisin mielin kayttéon
uusia viestintdmuotoja ja asioida niiden avul-
la viestintaverkoissa. Lakiehdotuksella lis&
téén palvelujen kayttgjien luotamusta séh-
kéisen viestinnan tietoturvaa ja yksityisyyden
suojaa koskevan saéantelyn avulla. Luotta
muksella tarkoitetaan luottamusta siihen, etté
séhkoisessa viestinndssa tapahtuva tiedon
hallinta ja vélitys toimivat niin kuin niiden
oletetaankin toimivan. Luottamus madaltaa
kynnysta uusien palvelujen kayttoonottami-
seen vahentdmalla epdvarmuutta yksityisyy-
den suojan toteutumisesta. Lakiehdotuksen
voidaan arvioida liséévan ja edistavan seka
sdhkoiseen viestintdan liittyvien palvelujen
tarjontaa ettéa kayttéd. Ehdotuksen arvioidaan
edistdvan luottamuksen kasvun my6ta myos
verkkoliiketoiminnan  kasvua.  Kéyttgjien
luottamuksen kasvun myodta myos julkisen
hallinnon voi olla mahdollista uudistaa pd-
veluprosessejaan viestintdpalveluja ja tieto-
yhteiskunnan palveluja hyvaksi kayttéen.
Tietoyhteiskunnan tarjoamilla vélineillg,
esimerkiksi viestintétekniikalla, on kilpailu-
kykya ja tuottavuutta yllgpitdvana voimana
keskeinen rooli yhteiskunnan eri alueilla
Sdhkdisen viestinnan toimiala on kehitysvai-
heessa, jossa sitd ohjaavat kasvavassa maarin
yleinen kilpailunormisto ja kuluttgjar+
suojanormisto. Samaan aikaan tietoyhteis-
kunnan uusien palvelujen alueella tarvitaan
kuitenkin my6s uutta sdantelyd, joilla luo-
daan yhtendisid menettelytapoja ja edistetdan
palvelujen leviamista suojaten samalla pal ve-
lujen kayttgille kuuluvien oikeuksien toteu-
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tumista. Viestinnan toimial ojen léahentyminen
heijastuu lakiehdotukseen siten, etta kaikkiin
sahkdisiin  viestintdverkkoihin  sovelletaan
samoja séantgja. Talla varmistetaan yritysten
tasapuoliset kilpailuolosuhteet markkinoilla.

Lakiehdotuksella pyritédn luomaan hyva
toimintaymparistd myds tietoyhteiskunnan
palvelujen tarjonnalle. Tietoyhteiskunnassa
yha enemman siséltdja seka palveluja tajo-
taan ja kaytetédén avoimien tietoverkkojen vé-
lityksella. Kasvavassa madrin tietoverkkoihin
on syntymassa sisdltdja, joita e ole saatavis-
sa muulla tavoin, ja jotka on jo alun perin
suunniteltu  tietoverkoissa  kaytettaviksi.
Avointen tietoverkkojen ominaispiirteisiin
liittyvan turvattomuuden vuoksi yha keskei-
semmaks  kysymykseksi nousee turvallisen
viestintdympdriston luominen. L akiehdotuk-
sen tietoturvaa koskevilla séannoksilla edis-
tetddn taman verkkoympériston turvallisuu-
ta.

Teknologian hyvéksikayton merkitys on
keskeinen tuottavuuden kasvattamisessa seka
kilpailukyvyn ja téta kautta hyvinvoinnin -
sdmisessa. Lakiehdotus edistada osdtaan kil-
pailukyvyn ja tuottavuuden yll&pitamisessa
tarkedn uuden viestintéteknologian ja viestin-
tépalvelujen leviamista nykyisilta sovelta
misalueilta lagjemmin koko yhteiskuntaan.
Luomalla myds yksityisyyden suojan kannd-
ta selkedt pelisdannét viestintdpalvelujen ja
tietoyhteiskunnan palvelujen toteuttamiselle,
saadaan aikaan ennakoitavuutta ja selkeytta
palvelujen toteuttamiseen. Tété kautta paran-
netaan ja helpotetaan viestintdmarkkinoilla
toimivien yritysten toimintaedellytyksid, m-
k& edistéd markkinoiden kehittymista.

Nopea teknologinen kehitys ja verkottunei-
den tietoteknisten véalineiden lagja levinnei-
syys on kuitenkin tuonut mukanaan myds uu-
sia riskeja ja mahdollisuuksia jopa lamauttaa
yhteiskunnan keskeisid toimintoja tietoverk-
kojen avulla. Tietoturva on elimellinen osa
yhteiskunnan kaikkia toimintoja ja lakiehdo-
tus tarjoaa valineitd myds naiden uhkien tor-
jumiseen ja edistda siten j &rjestelmien kaytet-
tévyyttd, myos normaaligjan vakavissa hé-
ridtilanteissa.

Edistamalla viestinnadn luottamuksellisu-
den ja yksityisyyden suojan toteutumista, la
kiehdotus edistéd myods kansaaisten tasa
arvoisuutta tietoyhteiskuntapal velujen kaytta

jind turvaamalla ndiden perusoikeuksien -
kaikille palvelujen
kayttgjille. Kansalaisille kuuluvien perusoi-
keuksien turvaaminen sdhkdisessid viestin-
nassa edistéd kansalaisten hyvinvointia ja ta
loudellista seka yhteiskunnallista tasaarvoa
luomdla hyvan toimintaympéristén viestin-
tépalvelujen ja tietoyhteiskunnan palvelujen
kysynnéllejatarjonnalle.

Edell&a kuvattujen tietoyhtei skuntavai kutus-
ten arvioidaan mahdollistavan totuttua lea
jemmassa maarin tasapuolisen alueellisen
kehityksen, koska pavelujen tarjonta, vélit-
taminen ja kayttd ovat gasta sekd paikasta
riippumattomia.

5. Asian valmistelu

5.1. Valmistelu

Tama laki on osa viestintélainsdddannon
kokonaisuudistusta, jonka valmistelu aloitet-
tiin lilkenne- ja viestintamini steridssa vuonna
2000. Uudistuksen ensimmaéisessé vaiheessa
toteutettiin konvergenssikehityksen vaatimat
kiireellissimmét ja vattdmattomimmat muu-
tokset voimassa olevaan lainsdadantoon, &
hinna viestintdémarkkinalakiin tehdyilla osit-
taismuutoksilla. Viestintémarkkinalain toisen
vaiheen hyvin mittavalla uudistuksella par
tiin pddosin taytantéon sahkoisen viestinnan
direktiivipaketti. Talla lakiehdotuksella pan-
naan taytantdon sdhkoisen viestinndn tie-
tosuojadirektiivi ja rahoituspalvelujen eté&
myyntia koskevan direktiivin 10 artikla.

Hallituksen esitys on vamisteltu virka
miestyona liikenne- ja viestintdministerion
viestintdmarkkinaosastolla. Koska kysymys
on keskeisella tavalla kansalaisten yksityi-
syyteen ja viestinndn luottamuksellisuuteen
liittyvasta esityksestd, valmistelu on suoritet-
tu korostetun avoimesti.

Vamistelu aloitettiin jo hieman ennen s&+
kbisen viestinnan tietosuojadirektiivin voi-
maantuloa. Vamistelun alussa virkamiestyo-
ta tukemaan perustettiin kolme tydryhméaa
seurantaryhm@, tunnistamistiedot-ryhma ja
paikannusryhma. Ryhmissa dlivat edustettui-
na liikkenne- ja viestintdministerion liséksi H-
com ry, Kaapelitelevisioliitto ry, Keskus-
kauppakamari, Keskusrikospoliisi, oikeusmi-
nisterio, sisdasiainministerio, Suojelupoliisi,



Suomen  Suoramarkkinointiliitto ry, tie-
tosuojavaltuutetun toimisto, Viestintavirasto
jakaikki suurimmat teleyritykset.

Varhaisista pykdauonnoksista pyydettiin
ja saatiin Kkirjalliset kannanotot ryhmissa
edustettuina olleiden yhteisdjen liséksi no-
biilimainossovelluksia tarjoavalta
nic Frontier Finland ry:Itg, tietosuojasovel-
luksia tarjoavalta Emidec Oy:ltd, paikannus-
sovelluksia tarjoavalta Genimap Oy:ltg, Hel-
singin kihlakunnan poliisilaitokselta, Raja
16ilt8, jotka ovat aktiivisesti osallistuneet ju-
kiseen keskusteluun yksityisyyden suojasta
sahkdi sessd viestinnassa.

Pyyntd osallistua virkamiestyéryhman ja
eri tahojen vélisiin kahdenkeskisiin keskuste-
[uihin 18hettiin edella mainittujen toimijoiden
liséksi kaikille ministeridille, Fortum Oyj:lle,
F-Secure Oyj:lle, Fujitsu Invia Oyj:lle, Ku-
luttgjavirastolle, Kuntaliitolle, Nokia Oyj:lle,
Nordea Oyj:lle, Osuuspankkien Keskuspank-
ki Oyj:lle, puolustusvoimille, SanomaW-
SOY:lle, SSH Communications Oyj:lle, Tek-
nologian edistamiskeskukselle ja Ti etoenator
Oyj:lle seka erdille yksityishenkildille. Kes-
kusteluja on kayty eri tahojen edustgjien
kanssa useita kymmeni&a.

Hallituksen esityksen eri luonnosversiot
ovat olleet koko gan nahtavilla liikenne- ja
viestintaministerion kotisivuilla, osoitteessa
http://www.mintc.fi.

Liséksi vamistelun tuloksia on esitelty eri
vaiheissa tyoministerion yksityisyyden suwo-
jasta tybelamassd annetun lain muutoksia
valmistelevassa tydryhméssa seké |ukuisi ssa
erilaisissa asiantuntija ja yleisotilaisuuksis-
sa. Vamistelun avoimuutta on pyritty edis-
tamaan myds rohkaisemalla tiedotusvalineita
kasittelemddn mahdollisuuksien mukaan t&
man lakiesityksen piiriin kuuluvia asioita.
5.2. Lausunnot

Hallituksen esitystd koskevasta luonnok-
sesta pyydettiin lausunto vajaalta 300 ju-
kishallimon ja elinkeinoelaman yhteisolta.
Lisdks yksityisille kansaaisille annettiin
mahdollisuus ottaa kantaa luonnokseen pe-
rustamalla tété tarkoitusta varten erillinen
séhképostiosoite. Lausunnoista on laadittu
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kooste, joka on saatavilla liikenne- ja viestin-

téministerion kotisivuilta, osoitteesta
http://www.mintc.fi.
Lausuntojen yleisin  kritiikki  kohdistui

luonnoksen liian vaikeaan kieliasuun ja mé
ritelmien epéselvyyteen. Samalla oli ndht&
Vissg, etté varsin moni lausunnonantaja ei ol-
lut tuntenut voimassa olevan lain saantelyn
ulottumista yleisten viestintaverkkojen lissk-
si myos erillisverkkoihin. Kaikki annetut lau-
sunnot arvioitiin yksityiskohtaisesti ja luon-
nokseen tehtiin niiden perusteella merkittévia
muutoksia.

Naiden muutosten ja esityksen jatkovalmis-
telun jalkeen esitys lahetettiin vield lyhyelle
toiselle lausuntokierrokselle niille tahoille,
jotka olivat antaneet esityksestad lausunnon
ensimmadisella lausuntokierroksella.

Saaduissa toisen lausuntokierroksen lau-
sunnoissa oltiin yleisesti tyytyvaisid kieliasun
selkeytymiseen, mutta pyydettiin  kiinnittéd
madn huomiota yhteisttilagjan aseman yh-
denmukai stami seen teleyritysten kanssa kasi-
teltdessd samankaltaisia luottamuksellisia tie-
toja. Lisdksi lausunnoissa otettiin kantaa suo-
jauksen purkua koskevan sddntelyn sel keyt-
témistarpeeseen, tunnistamistietojen kasitte-
lya véarinkéytostilanteissa koskevan sdante-
lyn selkeyttdmistarpeeseen seka liikenne ja
viestintaministerion tarpeettoman lagjaan tie-
donsaantioikeuteen. Useat lausunnonantajat
suhtautuivat erittdin kriittisesti yksityiskoh-
taisissa perusteluissa olleeseen mainintaan
suostumuksen  pyytamisestda sworamarkki-
noinnin kohteelta. Erityisesti teleyritykset
vastustivat  tunnistamistietojen  késittelya
koskevien tietojen tallentamisvelvollisuutta,
paikkatietojen kasittelya koskevan suostu-
muksen kaksiportaisuutta ja tilagjan erityista
tiedonsaantioikeutta. Lausuntojen perusteella
tehtiin lukuisia merkittévia muutoksia.

6. Muita esitykseen vaikuttavia
seikkoja

6.1. Riippuvuusmuistaesityksista
Euroopan neuvoston piirissa on valmisteltu

tietoyhteiskunnan rikollisuutta koskeva so-

pimus, niin sanottu cyber crime —sopimus

(Budapest, 23.11.2001). Sopimuksen &tiivi-

seen valmisteluun osallistui Suomen lisdksi
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parikymmenta muuta Euroopan neuvoston
jasenvaltiota ja lisaksi tarkkailijoina muun
muassa USA, Kanada ja Japani.

Sopimus sisdltda maardyksia muun muassa
jasenvaltioiden velvoitteista ryhtya lainsé:
danndllisiin ja muihin toimenpiteisiin tieto-
konejérjestelmia vastaan tehtyjen tai tietoko-
neen avulla tehtyjen rikosten torjumiseksi.
Sopimuksessa on méarayksia téllaisten rikos-
ten tutkintaan vaadittavista toimenpiteista ja
kansainvélisestd yhteistyostd. Sopimuksella
pyritéén myds tehostamaan kansainvélista ri-
kos- ja esitutkintayhtei sty6ta.

Tyoministerio asetti 18 péivana joulukuuta
2001 ty6éryhman, jonka tehtévana on valmis-
tella tydelamén tietosuojalainsdadannon téy-
dentémistd koskevat |ainsé&dénttendotukset.
Ty6ryhman asettaminen perustuu alunperin
eduskunnan lausumaan, jossa hallitusta edel-
Iytettiin yhteistydssa tyomarkkinajérjestdjen
kanssa valmistelemaan ehdotukset |ainsé:
dannoksi, joka koskee alkoholi- ja huumetes-
tien kayttoa sekd teknista valvontaa ja sdhko-
postin kaytdon vavontaa tyOpaikoilla. Tyo-
ryhma luovutti esityksensa kesékuussa 2003
tyoministerille. Oikeusministeritssa valmis-
tellaan parhaillaan sopimuksen kansallista
taytantoonpanoa.

6.2. Riippuvuuskansainvalisista sop -
muksista ja velvoitteista

Oikeus nauttia yksityiseldman ja perhe-
eldman kunnioitusta on turvattu jokaiselle
kuuluvaksi oikeudeksi yleissopimuksessa
ihmisoikeuksien ja perusvapauksien suojae
miseksi eli Euroopan ihmisoikeussopi muk-
sessa (8 artikla), kansalaisoikeuksia ja poliit-
tisia oikeuksia koskevassa kansainvélisessi
yleissopimuksessa (17 artikla) ja yleissop-
muksessa lapsen oikeuksista (16 artikla). Ky-
seisten sopimusten méaardysten mukaan jo-
kaisella on oikeus nauttia yksityiselamaansa
ja perhe-eldméanss, kotiinsa ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta. Tass laki-
esityksessd on otettu huomioon kyseiset eri
sopimusten yksil6ille takaamat oikeudet.

Euroopan neuvostossa on valmisteltu yleis-
sopimus yksildiden suojelusta henkil6tietojen
automaattisessa tietojenkasittelyssd  (SopS
n:0 36/1992, jdjempana tietosuojasopimus).
Sopimuksen tarkoituksena on turvata henki-

| 6tietojen automaattisessa tietojenkasittelyssa
jokaiselle hdnen kansalaisuudestaan tai
asuinpaikastaan riippumatta hanen oikeuten-
sa ja perusvapautensa ja erityisesti hénen oi-
keutensa yksityisyyteen. Sopimusta sovelle-
taan automaattisesti kasiteltaviin henkil dre-
kistereihin ja henkilGtietojen automaatti seen
tietojenkasittelyyn julkisella ja yksityisella
sektorilla. Suomessa sopimuksen maaraykset
saatettiin voimaan huhtikuun 1992 austa lu-
kien. Tietosuojasopimuksen méérayksia vas-
taavat sdannokset sisdltyvét nykyisin henki-
|6tietolakiin. Tietosuojasopimuksen on ratifi-
oinut 20 valtiota, joiden joukossa ovat kaikki
Euroopan unionin j ésenmaat.

Euroopan neuvosto on antanut tietosuoja-
sopimuksen perusteella kymmenen aakoh-
taista suositusta, joilla pyritéan edistémaan
tietosuojan harmonisointikehitystd. Suosituk-
set koskevat muun muassa suoramarkkinoin-
tia, poliisitoimen tietosuojaa, tydelamaa ja
viranomaisten henkilétietojen luovuttamista.
Kyseiset suositukset on otettu huomioon &
man lakiesityksen valmistelussa. Suomi on
hyvéksynyt muun muassa Euroopan neuvos-
ton teletoiminnan tietosuojaa koskevan suos-
tuksen R(95)4. Suosituksessa kehotetaan ta-
joamaan telepalveluja, joissa otetaan huomi-
oon kayttdjien yksityisyyden suoja ja viestin-
nan luottamuksellisuus. Televerkot olisi ra
Telepalveluja tulisi olla mahdollista kayttada
nimettomand. Teleyrityksen palveluksessa
olevilla henkilgilla tulisi olla vaitiolovelvolli-
suus tyon suorittamisessa saamiensa viestien
sisdltoa koskevien tietojen osalta. Henkil Gtie-
toja saisi kasitella [&hinna vain yhteyden
muodostamista tai palvelun tarjoamista ja
laskutusta varten sekda palvelun tai verkon
moitteettoman toiminnan varmistamiseksi.
Teleyrityksen tulisi varmistaa televerkon ja
telepalvelujen turvallisuus seka tiedottaa -
leverkon turvallisuwsriskeistd ja mahdolli-
suuksista niiden vahentdmiseen. Lisaksi suo-
situksessa kasitelléén tietojen luovutusta,
laskuerittelyd, kutsuvan yhteyden tunnistusta,
kutsunsiirtoajatilagaluettel oita koskevia pe-
riagtteita. Periaatteet ovat hyvin samansuun-
taisia kuin sdhkdisen viestinnan tietosuojad-
rektiivissa.



6.3. Estyksen suhde Ahvenanmaan itse-
hallintoon

Esityksessd ehdotetaan sdadettévaksi uusi
sahkdisen viestinnan tietosuojalaki ja muutet-

Lain soveltaminen Ahvenanmaan maakun-
nassa maaraytyy Ahvenanmaan itsehallinto-
lain (1144/1991, jaljempana itsehallintolaki)
perusteella. Valtakunnan lakia sovelletaan
myds maakunnassa, jos laissa séddetéan asi-
oista, jotka itsehallintolain mukaan kuuluvat
valtakunnan lainsdadantévallan piiriin. Ves-
taavasti valtakunnan lakia ei sovelleta maa
kunnassa, jos lainsdddantovalta valtakunnan
lailla sd8nneltévassa asiassa kuuluu maakun-
nalle.

43

Maakunnan lainsdadantovallan alaisuuteen
e itsehalintolain 18 8:n mukaan kuulu séh-
koisen viestinnan tietosuojaan ja tietoturvaan
liittyvid tal muita téhan lakiesitykseen liitty-
via asioita. Itsehalintolain 27 &:n 2 kohdan
mukaan oikeudesta kirje- ja puhelinsal ai suu-
teen, 40 kohdan mukaan teletoiminnasta, 41
kohdan mukaan muusta kuin samaisessa [y-
kdldssa erityisesti mainitusta yksityisoikeu-
dellisesta kysymyksesta seka 42 kohdan mu-
kaan muista itsehallintolain perusteiden mu-
kaan valtakunnan lainsdadantdvaltaan kuulu-
viksi katsottavista asioista sédtda valtakunta.
Ehdotettua séhkdisen viestinnan tietosuojal a
kia sovellettaisiin siten myds Ahvenanmad-
la
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut

1.1. Sahkdisen viestinnan tietosuojalaki

1 luku. Yleiset saannokset

1 8. Lain tarkoitus Ehdotetun pykdlan mu-
kaan lain tarkoituksena on turvata séhkdisen
viestinndn luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen sekd edistda
séhkoisen viestinnan tietoturvaa ja monipuo-
listen sahkdisen viestinnadn palvelujen tasa
painoista kehittymista.

Perustudain 10 §:ssd sdadetddn yksityis-
eldman suojasta. Pykdan mukaan jokaisen
yksityiselamd, kunnia ja kotirauha on turvat-
tu. Henkildtietojen suojasta sdadetdéan ta-
kemmin lailla. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on louk-
kaamaton. Lailla voidaan kuitenkin sdétéa
perusoikeuksien turvaamiseksi tai rikosten
selvittdmiseksi valttaméattomista kotirauhan
piiriin ulottuvista toimenpiteista ja lisdksi
valttamattomista ragjoituksista viestin sala-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissa ja turvalli-
suustarkastuksessa seka vapaudenmenetyk-
sen aikana. Perustuslaissa sdadetyn yksityis-
eldman suojan lahtokohtana on, ettd yksilolla
on oikeus el&éé omaa eldmadnsa ilman viran-
omaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista h&
nen yksityiseldmaansa. Yksityiselaman pii-
riin kuuluu muun muassa yksilon oikeus \a-
paasti solmia ja yll&pitéa suhteita muihin ih-
misiin, oikeus maaréta itsestddn ja itseddn
koskevista tiedoista seké perhe-elédman suoja.
Y ksityiselaman suojan takaamiseksi valtiolta
on jo perinteisesti edellytetty, etta se pida-
téytyy loukkaamasta kansalaisten yksityis-
elamad. Sen lisdksi valtiolta edellytetdén
myds aktiivisia toimenpiteita yksityiselaman
suojaamiseks muiden toteuttamia yksityis-
eldman suojan loukkauksia vastaan.

Perustuslain 10 §8:n 2 momentin ensisija-
sena tarkoituksena viestinndssd on suojata

luottamukselliseksi tarkoitetun viestin sisdltd
ulkopuolisilta. Toisaalta perustuslain 10 §
suojaa myos luottamukselliseen viestiin liit-
tyvia tietoja, joilla voi olla merkitysta viestin
sdilymiselle luottamuksellisena. Tyypillisesti
tédlaisia tietoja ovat esimerkiksi puhelujen
osapuolten tunnistamistiedot. Perustusaki
turvaajokaiselle oikeuden luottamukselliseen
viestintdan ilman, etté ulkopuoliset saavat oi-
keudettomasti tiedon hanen 18hettémiensa tai
hanelle osoitettujen luottamuksellisten viesti-
en sisdllostd. Tama merkitsee esimerkiksi
suojaa kirjeiden tai muiden suljettujen viesti-
en avaamista tai havittamista seka puhelujen
kuuntelemista tai nauhoittamista vastaan.
Luottamuksellisen viestin suoja on molem-
mille viestinnan osapuolille kuuluva perusoi-
keus. Perustuslaki edellyttdd lainsaatgjalta
toimia, joilla kdytanndssa tehokkaasti tur va-
taan luottamuksellista viestintda sekd viran+
omaisten ettd muiden ulkopuolisten loukka
uksilta. Samalla perustuslaki kuitenkin mah-
dollistaa myds sen, ettd luottamuksellisen
viestin suojaa voidaan edella mainituin edel-
Iytyksin rgjoittaa lailla. Taldinkin puuttumi-
nen on ragjattava vain valtt amattomaan.
Sahkoisen viestinnan tietosuojadirektiivissa
todetaan, etta yleisissa viestintaverkoissa d-
laan parhaillaan ottamassa kéyttoon uutta ke-
hittynytta teknologiaa, mika asettaa kayttdji-
en henkildtietojen ja yksityisyyden suojaa
koskevia erityisvaatimuksia séantelylle. Uu-
sien sdhkdisten viestintépalvelujen ja lisdar-
vopalvelujen kayttéonotto on luo nteenomais-
ta tietoyhteiskunnan kehittymiselle. Suurella
yleistlla on nykyisin mahdollisuus ja varaa
kéyttéd nykyaikaisia viestintaverkkoja. Uu-
silla verkoilla on suuri kapasiteetti ja mah-
dollisuudet henkilGtietojen lagjempaan kasit-
telyyn. Néiden palvelujen kehittdmisen ar
nistuminen riippuu osittain sitd, etta kaytta
ja luottavat siihen, ettei heidan yksityisyy-
tensé ole vaarassa. Internet mullistaa markki-
noiden perinteisia rakenteita tarjoamalla
kéyttdon yhteisen ja maailmanlagjuisen irf-
rastruktuurin, jossa voidaan jakaa lagjaa vali-
koimaa sdhkdisia viestintdpalveluja. Interre-



tissd yleisesti saatavilla olevat séhkdiset pd-
velut avaavat kayttgjille uusia mahdollisuuk-
sia, mutta aiheuttavat samalla heidadn henki-
|6tietoihinsa ja yksityisyyteensd kohdistuvia
uusia riskgja. Direktiivin |dhtokohtana on se,
ettd kansalliset sddnnokset on mukautettava
sahkodisten viestintdpalvelujen markkinoiden
jatekniikan kehitykseen, jotta yleisesti saata
villa olevien sdhkoisten viestintdpalvelujen
kayttdjille turvataan henkilttietojen ja yksi-
tyisyyden suojan yhdenmukainen taso kayte-
tysté tekniikasta riippumatta. Direktiivin mu-
kaan jasenvaltioiden antamat henkil 6tietojen,
yksityisyyden seka oikeushenkildiden oikeu-
tettujen etujen suojaa séhkoéisen viestinnan
alalla koskevat séénnokset olisi valttamatto-
min osin yhdenmukaistettava, jotta voidaan
valttéd sdhkoisen viestinnan sisamarkkinoi-
den esteet.

Voimassa olevalla ja nyt kumottavaksi ed-
tetyll& televiestinndn tietosuojalailla on sé
detty perustuslain ja vanhan televiestinnan
tietosuojadirektiivin - edellyttdmalla tavalla
luottamuksellisen viestinnadn ja yksityisyyden
suojasta teletoiminnassa. Lakia on sovellettu
yleisessa teletoiminnassa ja yleisia telepalve-
luja kayttden harjoitetussa televiestinnassa
seka tilagjaluettel oiden tarjoamisessa. Liséksi
henkil&tietojen kasittelyyn teletoiminnassa
on sovellettu henkil&tietolakia. Lain sovel-
tamisala on ulottunut yleisen televerkon
ohella my6s muihin kuin yleisiin televerk-
koihin, kuten esimerkiksi yritysten sisdisiin
puhelinverkkoihin. Lakia el ole sovellettu te-
levisiotoi mintaan jaradiotoi mintaan.

Perustuslain, sdhkoisen viestinnén tie-
tosuojadirektiivin ja voimassa olevan lain
lahtokohtana on, etta jokaisella on oikeus
luottamukselliseen viestintéén ja yksityisyy-
den suojaan, myos sdhkdisessa viestinnassa.
Sdhkoisen viestinnan toteuttamisen kannata
on samalla huo mattava, etté viestintdpalvelu-
jen toteuttaminen e ole kéytanndssa mahdol -
lista, jos palvelun tarjoga e voi kasitella
tunnistamistietoja muun muassa viestien re-
titykseen, vikatilanteiden selvittdmiseen ja
laskutukseen tai sijainnin ilmaisevia tunnis-
tamistietoja maantieteellisen sijainnin selvit-
tamiseen. Yksityiseldmén suoja el esta td-
laista tunnistamistietojen kayttod, jos tietojen
kasittelylle on laissa séédetty peruste tai k&
sittelyn kohteen suostumus. Sahkéisen vies-
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tinnén eri osaaueiden tietoturvalla on suuri
vaikutus yksityiselaman suojan toteutumi-
seen, eika tietoturva ole enda vain palwelun
tarjogjan ja asiakkaan vélinen asia. Nykyd-
kaisen yhteiskunnan perustoiminnot ovat
riippuvaisia séhkdisen viestinnan hairiotto-
masta toiminnasta, mink& vuoksi sen tieto-
turvan perusedellytyksista pitda séétéa laissa.
Esimerkiksi lagjamittainen ei-toivottu vies-
tinté& ja haittaohjelmat voivat haitata tai jopa
estdd normaalin sahkdisen viestinndn. Muun
muassa siks laissa pitéd antaa oikeus ei-
toivotun viestinnadn ja haittaohjel mien torjun-
taan.

Lailla toteutetaan yksityiselaman suojan
sdantelyn kokonaistarkistus sahkoisessa vies-
tinnassd. Nykyinen sdantely sdilytetdan silta
osin kuin muuttamiseen ei ole erityista syyta.
Ehdotetulla lailla sééntely muutetaan vas-
taamaan sahkodisen viestinnan tietosuojad-
kansallisista tarpei sta nousevia uudistuksia.

2 8 Maaritelmat Ehdotetussa pykéléssa
on médritelty keskeiset laissa kaytetyt kasit-
teet.

Viedtilla  tarkoitetaan  viestintaverkossa
osapuolten véilla tai vapaasti valikoituville
vastaanottgjille vélitettdvad puhelua, sahko-
postiviestia, tekstiviestid, puheviestia ja muu-
ta vastaavaa sanomaa. Osapuolten vélisia
viestegja tyypillisimmilldén ovat puhelut sekéa
sdhkopostiviestit, tekstiviestit, kuvaviestit ja
puheviestit. Puheviesteilla tarkoitetaan ed-
merkiksi puhelinvastagjiin jatettyja viesteja.
Osapuolten vélisten viestien lisaksi maari-
telmé kattaa sellaiset siséllolliset sanomat,
jotka vdlitetdén vapaasti valikoituville vas-
taanottgjille. Viestin  vastaanottajgjoukkoa
olisi pidettava vapaasti valikoituvana, jos pe-
riaatteessa kuka tahansa vois asettua viestin
vastaanottajan asemaan. Ehdotetun lain vies-
tin mééritelma sisdltaa laissa sananvapauden
kayttamisesta joukkoviestinndssa tarkoitetun
verkkoviestin, jolla tarkoitetaan teknisen j&-
jestelyn avulla yleisdn saataville toimitettua
tietoa, mielipidetta tai muuta viestig, kuten
televisio-ohjelmia ja radio-ohjelmia seka
kaikkia sdhkodisen tietoverkon yleisolle
avoimiasivujajatiedostoja.

Viestintaverkolla tarkoitetaan toisiinsa lii-
tetyisté johtimista ja laitteista muodostuvaa
jarjestelmaa, joka on tarkoitettu viestien siir-
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toon tai jakeluun johtimella, radioaalloilla,
optisesti tai muulla sdhkémagneettisella ta
valla. Méaéritelma kattaa yleiset viestintéver-
kot ja muut viestintdverkot. M&aritelma vas-
taa viestintdmarkkinalain  viestintéaverkon
médritelmad. Sitd kaytetddn muun muassa
soveltamisalan rgjauksessa erityisesti niin sa-
nottujen erillisten sisaverkkojen osalta.

Yleiselld viestintaverkolla tarkoitetaan vies-
tintdverkkoa, jota tarjotaan kayttdj&piirille,
jota e ole etukateen rajattu. Yleisia viestin-
téverkkoja ovat matkaviestinverkot, Kiinteat
puhelinverkot ja joukkoviestintdverkot seka
Internet. Muita kuin yleisia viestintéverkkoja
ovat yritysten ja nuiden yhteisdjen sisdiset
rgjoitetuille kayttgjapiireille tarkoitetut vies-
tintéverkot. Télaiset niin sanotut sisdverkot
on voitu liittda yleiseen viestintdverkkoon tai
nevoivat ollataysin erillisia

Teleyrityksella tarkoitetaan viestintdmark-
kinalain 2 §n 17 kohdan mukaista verkkoyri-
tystd tai 19 kohdan mukaista palveluyritysta.
Verkkoyritys tarjoaa verkkopalveluja ja pd-
veluyritys  viestintdpalveluja.  Ehdotetussa
laissa méadritelmaa kaytetdan tarkoittamaan
sellaisia verkkoyrityksia ja palveluyrityksia,
jotka harjoittavat yleistateletoimintaa eli ta-
joavat palveluja etukéteen rgjoittamattomalle
joukolle.

Verkkopalvelulla tarkoitetaan teleyrityksen
toteuttamaa viestintaverkon tarjoamista kay-
tettavaksi viestien siirtoon, jakeluun ta ta-
jolla pitoon etukéeen rajoittamattomalle
kayttgapiirille.  Verkkopalveluun  kuuluu
tyypillisesti verkon hallinta, yll&pito ja kehit-
téminen. Verkkopalvelun tarjogjan asiakkaa-
na on joko viestintdpalvelun tarjogja tai toi-
nen verkkopalvelun tarjogja. Verkkopalvelun
tarjogja huolettii viestintdverkkojen yhteen
liittdmisesta toisten verkkojen kanssa ja es-
merkiksi matkaviestinverkkojen osalta se
solmii  kansainvéliset verkkovierailusop-
mukset. Maaritelma on keskeinen erityisesti
tietoturvasdannoksiin sisdltyvien velvoitta-
den kannalta.

Viestintapalvelulla tarkoitetaan sellaista te-
leyrityksen toteuttamaa viestien siirtamista,
jakelemista tai tarjolla pitdmista viestintaver-
kossa, jota tarjotaan etukédteen rajoittamatto-
malle kayttgjapiirille. Viestintépalvelun ta-
jogja huolehtii tyypillisesti liittyman antami-

misesta ja sulkemisesta. Viestintdpal veluun
esimerkiksi joukkoviestintéaverkossa kuuluu
kanavanipun ohjelmistoluvan haltijan harjoit-
tama lahetystoiminta. Maaritelma vastaa $-
sdlldllisesti  viestintémarkkinalain  viestinta
palvelun médritelméa ja on keskeinen usei m-
pien tdman lain oikeuksien ja velvoitteiden
kohdistamisen kannalta.

Lisdarvopalvelulla tarkoitetaan palvelua,
joka perustuu tunnistamistietojen tai paikka
tietojen kasittelyyn muuta tarkoitusta kuin
verkkopalvelun tai viestintgpalvelun varten.
On huomattava, ettd maéritelman mukainen
lisdarvopalvelu on olennaisesti suppeampi
kuin yleiskielen mukainen lisdarvopalvelu,
mutta vastaa séhkdisen viestinnan tietosuoja
direktiivin - méaaritelméa.  Lisdarvopalvelut
teen sijaintiin perustuvaa mainontaa ja reitti-
neuvontaa seka liikennetiedotuksia, saétie-
dotuksia taikka matkailutietoa. M &éritelman
mukaisia lisdarvopalveluja eivéat ole esimer-
kiks verkkopankkipalvel ut, hallinnon s&h-
kbiset asiointipalvelut ta muut vasteavat
palvelut, joissa palvelun sisdltd e padosin
perustu tunnistamistietojen tai paikkatietojen
kasittelyyn. Nama palvelut ovat tietoyhteis-
kunnan palvelujen tarjoamisesta annetun lain
mukai sia tietoyhtei skunnan palveluja.

Tunnistamistiedolla tarkoitetaan tilagjaan
ta kayttdaan yhdistettdvissa olevaa tietoa,
jota viestintdverkoissa kasitelléén viestien
siirtémiseksi, jakelemiseks tai tarjolla pitéd
miseksi. Tunnistamistietoihin voi kuulua tie-
toja, jotka viittaavat muun muassa viestinnan
reititykseen, kestoon, gjankohtaan tai siirret-
tavan tiedon maérdan, kaytettyyn protokol-
laan, lahettdjan tai vastaanottajan paételait-
teen sijaintiin tietyn tukiaseman aueella, &
hettdvddn tai vastaanottavaan verkkoon ja
yhteyden alkuun, loppuun tai kestoon. Tiedot
voivat myds koskea muotoa, jossa viesti vali-
tetddn verkossa. Olennaista on, ettd néiden
tietojen tulee olla yhdistettavissa tilagjaan tai
kéayttdjdan. Tunnistamistiedon kasitteen kan-
nalta on huomattava, etta tilagja, johon tun-
nistamistieto voidaan yhdistda, voi olla luon-
nollisen henkildn lisdksi myos oikeushenkil 6.

Paikkatiedolla tarkoitetaan tietoa, joka il-
maisee liittymén tai péaételaitteen maantie-
teellisen sijainnin ja jota kaytetddn muuhun
tarkoitukseen kuin verkkopalvelun tai vies-



tintdpalvelun toteuttamiseen. Paikkatiedoilla
voidaan ilmaista liittyman tai paatelaitteen
leveysaste, pituusaste ja korkeus, matkan
suunta, paikkatiedon tarkkuus, se osa verk-
koa, jossa liittyméa tai péételaite paikannetaan
tietylla hetkellg, ja paikkatiedon tallentami-
sen gjankohta. Se, pidetdanko sijainnin ilma-
sevaa tietoa ehdotetussa laissa tunnistamistie-
tona vai paikkatietona ratkeaa tiedon kaytto-
tarkoituksen perusteella. Jos sijainnin ilma-
sevaa tietoa kaytetdan viestintgpalvelun to-
teuttamisessa, kysymyksessa on tunnistamis-
tieto. Esimerkiksi matkaviestinverkossa tie-
to siitd, minkd tukiaseman alueella padilla
oleva matkaviestin on kulloisellakin hetkell3,
on tunnistamistieto. Taloin liittyman tai p&:
telaitteen gjainnin ilmaiseva tieto on vélttad
maton viestintdpalvelun toteuttamiseksi. Jos
sijaintia ilmaisevaa tietoa kaytetddn muuhun
tarkoitukseen kuin viestintdpalvelun toteu-
tamiseen, kyseessd on paikkatieto. On huo-
mattava, ettd paikkatietoja voidaan kasitella
viestintégpalvelun kayttémiseen tarkoitettujen
paatelaitteiden liséks myds sellaisilla paéte-
laitteilla, joita e voida kayttéa viestien |ahet-
tamiseen tai vastaanottamiseen. Jalkimmaé-
sistéd esimerkkind ovat paikannusrannekkeet,
joilla e voi lahettda tai vastaanottaa viesteja,
mutta joiden maantieteellinen sijainti voidaan
selvittédd esimerkiksi tukiasemapaikannuksen
tai satelliittipaikannuksen menetelmin. M&&
ritelma on keskeinen erityisesti paikkatietoi-
hin perustuvia palveluja koskevan 4 luvun
kannalta.

Tilagjalla tarkoitetaan oikeushenkilta tai
luonnollista henkiléd, joka on tehnyt sop-
muksen viestintégpalvelun tai lisdarvopalve-
lun toimittamisesta. Tilagjana voi olla eS-
merkiksi yksittdinen [uonnollinen henkil6,
joka hankkii puhelinliittymén omaan kéyt-
toonsd tai perheen &iti, joka hankkii matka-
puhelinliittymét lapsilleen. Olennaista maéari-
telman kannalta on, etta tilagjan ja palvelun
tarjogjan vélilla on sopimussuhde. Sopimus-
suhde voi edellyttdd sdanndllistd tai kerta
luonteista maksua tarjotusta tai tarjottavasta
pal\elusta. Sopimussuhde voi olla myés vas-
tikkeeton. Ennalta maksetun liittyman (pre-
paidHiittymét) hankkiminen katsotaan myos
sopimukseksi. Tallaisten liittymien tilagjiksi
voidaan rekisterdityd, mutta se e ole valtta
matontd. Rekisterdityminen voi tapartua il-
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man henkil6llisyyden tarkastamista, joten te-
leyritys el voi valttamétta tietdd, onko rekis-
terdityminen tapahtunut asianmukaisesti, vai
onko rekisteriin merkitty vaara henkil 6. Kos-
ka varmuutta tilagjaks rekisterdityneesta
henkilosta ei voida saada, pre-paid-liittyman
tilagjaksi katsotaan se, jonka hallussa kyse-
nen pre-paidliittyma on. Tallaisesta liitty-
masta teleyrityksen asiakaspalveluun soittava
henkil® voisi siten antaa tilagjan tahdonil-
maisuja.

Yhteisttilagjalla tarkoitetaan viestintépd-
velun ta lisdarvopalvelun tilagjana olevaa
yritysté tai yhteisog, joka késittelee viestinta
verkossaan kayttgjien luottamuksellisia vies-
tgjd, tunnistamistietoja tai paikkatietoja. Yh-
teisttilagja voi olla esimerkiksi elinkeinon-
harjoittaja, osuuskunta, osakeyhtio, yhdistys,
yliopisto tai valtion virasto. Y hteisttilagja ti-
laa viestintdpalvelun tai lisdarvopalvelun
kayttdjiensq, esimerkiksi tyontekijoidensa
kaytettévaks. Tata tarkoitusta varten yhteiso-
tilagja hallinnoi samalla jarjestelméa, jossa
kasitelldan kayttgjien luottamuksellisia tun-
nistamistietoja ja paikkatietoja erilaisin pd-
velimin ja padtelaittein. Y hteisttilagjale ker-
tyy teknisiin jarjestelmiin kayttgjien luotta
muksellisia tunnistamistietoja ja esimerkiksi
sadhkdpostijarjestelmissd myos luottamuksd -
lisia vVestgja. Teleyrityksille kertyy viestinté
palveluja toteutettaessa samankataisia tietoja
kuin yhteisttilagjalle viestintdpalveluja kay-
tettdessa. Y hteisttilagjan toiminnan mahdol-
listamiseksi seka yksityisyyden ja luottamuk-
sellisen viestin suojan turvaamiseksi yhteiso-
tilagjalle tulee asettaa teleyrityksia vastaavat
tietoturvavelvoitteet seka tunnistamistietojen
ja paikkatietojen kasittel ysaannot.

Kayttgjalla tarkoitetaan luonnollista henki-
168, joka kayttda viestintapalvelua tai lisda-
vopalvelua olematta valttamatta taman palve-
lun tilagja. Jos esimerkiksi luonnollinen hen-
kil6 on hankkinut liittyman omaan kayttoon-
Jos yritys on hankkinut liittymida tyonteki-
jOidensa kayttdon, tilagjana on yritys ja kéyt-
tgjina tyontekijat. Olennaista kayttgan maé
ritelmén kannalta on se, etta kayttdja on aina
luonnollinen henkild. Tilagja sen sijaan voi
ollamyds oikeushenkil 6.

Tietoturvalla tarkoitetaan hallinnollisia ja
teknisia toimia, joilla varmistetaan se, etta
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tiedot ovat vain niiden kéyttdtn oikeutettujen
saatavilla, ettel tietoja voida muuttaa muiden
kuin siihen oikeutettujen toimesta ja etta tie-
dot ja tietojarjestelmét ovat niiden kayttéon
oikeutettujen hyodynnettavissd. Méaaritelma
tarkoittaa tietojen  luottamuksellisuuden,
eheyden ja kaytettdvyyden varmistamista
hdlinnollisin ja teknisin toimin. Né&ita tieto-
turvatoimia ovat esimerkiksi laitteille ja ja-
jestelmiin pédasynvalvonta, tietojen ja jarjes-
telmien luvattoman kayton esto, kasittelyta
pahtumien kirjaaminen, tietoliikenteen alku-
perévalvontajareititysvalvonta, jérjestelmien
kéayttooikeuksien médrittely, yll&pitotoimien
asianmukainen jérjestaminen ja tietojen seka
jérjestelmien suojaaminen tietoturvaa vaaray-
tavilta teoilta tai tapahtumilta, kuten viruksil-
ta ja muilta haittaohj elmilta. Lisdksi tietotur-
vatoimia ovat tietoliikenteen héirinnén val-
vontajasen estaminen.

Kasittelylla tarkoitetaan kerdamista, tallen-
tamista, jarjestdmistd, kayttdd, sirtamists,
luovuttamista, sdilyttdmistd, muuttamista,
yhdistamistd, suojaamista, poistamista, tu-
hoamista seka muita vastaavia toimenpiteita.
Méaéritelma vastaa sisdllollisesti henkildtieto-
lain vastaavaa maaritel maa.

3 8. Soveltamisala. Ehdotetun 1 momentin
mukaan tata lakia sovelletaan yleisissa vies-
tintéverkoissa tarjottaviin verkkopalveluhin,
viestintdpalveluihin, lisdarvopaveluihin ja
palveluihin, joissa késitelldan palvelun kéyt-
toa kuvaaviatietoja. Lisdksi lakia sovelletaan
suoramarkkinointiin - yleisissa viestintaver-
koissa sekd tilagjaluettelopaveluihin ja nu-
merotiedotuspal veluihin.

Ehdotetulla 1 momentilla ilmaistaan sovel-
tamisalan padsaantd, jonka mukaan sovelta
misala rajoittuu yleisiin viestintaverkkoihin,
joita tarjotaan etukdteen rgjaamattomalle
kayttgjapiirille. Verkkopalvelulla ja viestin-
tépalvelulla tarkoitetaan samaa kuin vastaa
villa kasitteilla viestintdmarkkinalaissa. B
dotetussa laissa tarkoitettuihin lisdarvopal ve-
luihin kuuluvat pdéasiassa paikkatietoihin pe-
rustuvat palvelut. Tata osin soveltamisaa
vastaa sahkoisen viestinndn tietosuojadirek-
tiivia.

Ehdotetun lain kasittel ya koskevia sééan-
noksia e sovelleta jaljempand kerrotuin
poikkeuksin verkkopankkipalveluihin, hd-
linnon sdhkdisiin asiointipalveluihin tai mui-

hin vastaaviin tietoyhteiskunnan palvelujen
tarjoamisesta annetun lain mukaisiin tietoyh-
teiskunnan palveluihin, joissa palvelun sisd-
t6 e padosin perustu tunnistamistietojen tai
paikkatietojen kasittelyyn. Tietoyhteiskunnan
palvelulla tarkoitetaan palvelua, joka toimite-
taan etdpalveluna eli ilman, ettd osapuolet
ovat yhta aikaa |asnd, séhkdisesti eli |ahettd
méllaja vastaanottamalla palvelu tietoja séh
koisesti kasittelevien laitteiden tai tietojen
sdilytyksen avulla ja siten, ettd palvelun &
hettdmiseen, siirtoon ja vastaanottamiseen
kaytetéddn yksinomaan johtimia, radioyhteyt-
t4, optisia laitteita tai muita sdhkdmagneetti-
sia laitteita, palvelun vastaanottgjan henkil -
kohtaisesta pyynnosta tapahtuvana tiedonsiir-
tona ja tavallisesti vastiketta vastaan. Lakia
sovelletaan myds evasteita kayttaviin, suo-
ramarkkinointia harjoittaviin seka tilagja uet-
telopalveluja ja numerotiedo tuspalveluja ta-
joaviin. Tilagjauettelopalveluja ja numero-
tiedotuspalveluja koskevaa 25 §:44 sovelle-
taan riippumatta siitd, tarjotaanko palveluja
viestintéverkossa vai esimerki ksi painetussa
muodossa. Ehdotettu momentti vastaa verk-
kopalvelun, viestintdpal velun, tilagjaluettelo-
palvelujen ja numerotiedotuspalvelujen osd-
ta televiestinnan tietosuojdain 2 8:n 1 mo-
menttia. Televiestinnén tietosuojalain sovel-
tamisalaan verrattuna ehdotetun lain sovel-
tamisala lagjenee siten, etta lisdarvopalvelut
ja evasteiden kyttd kuul uvat ehdotetun lain
piiriin.

Ehdotetun 2 momentin mukaan lakia el -
velleta sisdisiin ja muihin rajoitetuille kéyt-
tgapiireille tarkoitettuihin viestintéverkkoi-
hin, ellei néita verkkoja ole liitetty 1 momen-
tissa tarkoitettuun yleiseen viestintéverk-
koon.

Yleisiin viestintaverkkoihin liitetyissa sis&
verkoissa on yksityisyyden ja luottamukselli-
sen viestin suojan turvaamiseksi valttamaton-
ta soveltaa vastaavia tietoturvaa koskevia pe-
rusvelvoitteita ja kasittelysdantéja kuin te-
leyritysten toteuttamaan tunnistamistietojen
sekd paikkatietojen kasittelyyn. Yleisiin vies-
tintdverkkoihin liitetyissd sisdverkoissa yh-
teisttilagja hallinnoi jarjestelmaa, jossa kési-
telladn kayttgjien luottamuksellisiin vieste-
hin liittyvia tunnistamistietoja ja paikkatieto-
ja Yhteisttilagjale kertyy teknisiin jarjes-
telmiin samankaltaisia kayttdjien luottamuk-



sellisia tunnistamistietoja ja esimerkiksi sé
kopostijarjestelmissa myos luottamuksellisia
viestegjd samoin kuin teleyrityksille. Lakia
sovelletaan esimerkiksi tilanteissa, joissa
sahkdpostiviesteja luetaan yhteisttilagjan $-
sdisen viestintaverkon sdhkdpostipalvelimel-
ta, josta on yhteys yleisiin viedintdverkkoi-
hin, riippumatta siita, kulkevatko viestit yle-
sen viestintéaverkon kautta vai ainoastaan $-
séi sessd viestintverkossa.

Ehdotetun 3 momentin mukaan lain 4 ja 5
8:48 sovelletaan kuitenkin myos siséisiin ja
muihin rgjoitetuille kayttgjapiireille tarkoitet-
kojaei ole liitetty 1 momentissa tarkoitettuun
yleiseen viestintaverkkoon.

Perustuslain 10 § turvaa jokaiselle oikeu-
den luottamukselliseen viestintdan ilman, etta
ulkopuoliset saavat oikeudettomasti tiedon
hénen léhettdmiensa tai hanelle osoitettujen
luottamuksellisten viestien sisélldstéa ja niihin
liittyvistd tunnistamistiedoista. Luottamuk-
sellisen viestin suoja koskee kaikkea niin s
nottua kohdeviestintédd riippumatta siitd, to-
teutetaanko viestintd yleisessd vai muussa
viestintdverkossa. Tama tarkoittaa esimerkik-
s Sitd, ettd myds yritysten ja muiden yhtei so-
jen sisdisissa viestintdverkoissa |ahetetyt
sdhkoOpostiviestit  ovat  luottamuksellisia,
viestintdverkkoon, eivétkd viestit siten mis-
sédn vaiheessa kulje yleisen viestint averkon
kautta.

Sahkdisen viestinnan tietosuojadirektiivin
e voida katsoa valittomalla tavalla edellytté
van ehdotetun 3 momentin mukaista sovel-
tamisalan ulottamista myos yleisiin viestint&d
verkkoihin liittyméattomiin  sis@verkkoihin,
mutta ehdotettu momentti vastaa siséllollises-
ti voimassa olevan televiestinnan tietosuoja
lain 2 8:n 3 momenttia. Ehdotettu s&&annds on
sopusoinnussa  sahkdisen viestinndn  tie-
tosuojadirektiivin 5 artiklan 1 kohdan kanssa,
jossa séadetédn, etta jasenvaltioiden on kan-
sdlisella lainsdadanndlla varmistettava yld-
sen viestintdverkon ja yleisesti saatavilla ole-
vien sdhkoisten viestintépalvelujen valityk-
sellé tapahtuvan viestinnan ja siihen liittyvi-
en tunnistamistietojen luottamuksel lisuus.

Ehdotetussa momentissa tarkoitetuissa S-
sdisissa viestintéverkoissa kasiteltéviin tun-
nistamistietoihin ei sovelleta ehdotetun lain
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tunnistamistietojen kasittelya koskevia séan-
noksia. Sellaisiin siséisissa viestintaverkoissa
kasiteltaviin viesteihin liittyviin tunnistamis-
tietoihin, jotka on yhdistettavissa luonnolli-
seen henkildon, sovelletaan henkilbtigtolain
sdannoksia  Henkildtietolaissa  sdéadetéén
muun muassa rekisterinpitgjan huolellisuus-
velvollisuudesta, kayttétarkoitussidonnai suu-
desta jatietojen tarpeel lisuusvaatimuksesta.

Ehdotetun 4 momentin mukaan henkilGtie-
tojen kasittelyyn sovelletaan, mita henkil tie-
tolaissa sdadetddn, jollei tasté laista muuta
johdu. Sen lisdksi, mita ehdotetussa sahkoi-
sen viestinnan tietosuojalaissa sdadetéan, lain
soveltamisalaan kuuluvilla toimijoilla on ne
velvollisuudet, jotka rekisterinpitdjalle séade-
tédn henkilGtietolaissa. Henkil 6ti efolaki tulee
sovellettavaks erityisesti yleisista viestintd
verkoista erilld&n olevissa sisdisissa viestin-
téverkoissa, joihin ehdotettua lakia sovelle-
taan vain hyvin rgoitetusti. Ehdotettu mo-
mentti vastaa sisdllollisesti tel eviestinnén tie-
tosugjadlain 2 8&n 1 momentin sd&nndsta
Sahkoisen viestinnan tietosuojadirektiivin 1
artiklassa séédetdan, etté direktiivin sdanno k-
silla tédsmennetéén ja tdydennetédén henkil 6-
tietodirektiivia perusoikeuksien ja perusve-
pauksien suojan varmistamiseksi henkilGtie-
tojen késittelyssa sdhkodisen viestinnan alala
sekd télaisten tietojen ja sahkdisten viestin-
tdaitteiden ja viestintdpalvelujen vapaan
liikkuvuuden varmistamiseksi yhteisssa.

Ehdotetun 5 momentin mukaan tyénantajan
ja tyontekijan valisessa suhteessa sovelletaan
lisdksi, mita sdadetdan yksityisyyden suojasta
tyoelaméassa annetussa laissa. Kyseista lakia
sovelletaan tydsuhteessa seké virkasuhteessa
ja siihen verrattavassa julkisoikeudellisessa
palvelussuhteessa. Lain 9 §:ssd sdddetéén
menettel ytavoista teknisen valvonnan ja tie-
toverkon kayton jarjestamisessa. Y ksityisyy-
den suojasta tyoel améssa annetun lain 9 8:n 3
momentissa sdédetddn, ettd tyOnantajan oi-
keudesta kéayttéa teknista valvontaa ja valvoa
séhképostin ja tietoverkon kayttta sdadetaan
erikseen.

Ehdotetun 6 momenti n mukaan tédta lakia el
sovelleta joukkoviestintéaverkossa vélitettd
vaan viestiin, jos viestia el voi yksittéistapa
uksessa yhdistda sitd vastaanottavaan til aa
jaan tai kayttajaan.

Ehdotetun 2 8:n 1 kohdan mukaan viestilla
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tarkoitetaan viestintaverkossa osapuolten &
lillatai vapaasti valikoituville vastaanottajille
vélitettdvda puhelua, sdhkdpostiviestia, teks-
tiviestia, puheviestid ja muuta vastaavaa s
nomaa. Viesteja ovat myos sellaiset sisdlol-
liset sanomat, jotka vélitetddn vapaasti vali-
koituville vastaanottgjille, kuten televisio-
ohjelmat ja radio-ohjelmat sekd kaikki séh-
koisten viestintdverkkojen yleisdlle avointen
sivustojen avulla vélitettéavét tiedot. Verk-
kosivustojen selailu kuuluu lain sovdta
misalaan, koska palvelinten yleisille avoimia
sivuja selailtaessa palvelimelle tai viestintd
verkon kautta paételaitteelle jé4 yleensa tie-
toja, joiden avulla viestit voidaan yhdistéa ne
vastaanottavaan henkilon. Perinteisista tele-
visioldhetyksista ja radioldhetyksista tama
yhdistémismahdollisuus puuttuu, joten niihin
tata lakia e sovelleta. Séhkdisen viestinnan
tietosuojadirektiivin 2 artiklan mukaan direk-
tiivissa tarkoitettuun viestintdan el sisdlly tie-
to, joka vditetddn yleisradiotoiminnan yh-
teydessa yleistlle sdhkoisessa viestintaver-
kossa, paitsi siltéd osin kuin tieto voidaan yh-
distéa tietoa vastaanottavaan tunnistettavissa
olevaan tilagjaan tai kayttgaan.

Ehdotetun 7 momentin mukaan lakia e so-
velleta viranomaistoimintaan viestintdmark-
kinalaissa tarkoitetussa viranomaisverkossa
tal muussa yleiseen jarjestykseen ja turvalli-
suuteen, maanpuolustukseen, pelastustehtd
viin, vaestdnsuojeluun tai maaliikenteen, me-
riliikenteen, raideliikenteen taikka ilmalii-
kenteen turvallisuuteen liittyvien tarpeden
vuoks rakennetussa viestintaverkossa. Vies-
tintdmarkkinalaissa viranomaisverkolla ta-
koitetaan yleiseen jéarjestykseen ja turvalli-
suuteen, pelastustehtaviin tai vaestd nsuoje-
luun liittyvien tarpeiden vuoks rakennettua
viestintdverkkoa, jonka liittymi& voidaan ta-
jota viranomaisten lisaksi my6s muulle, edel-
& mainittujen tehtévien hoitamisen kannata
tdmarkkinalain mukainen viranomaisverkko
voi olla niin sanottu puhdas erillisverkko, tai
sevoi ollaliitetty yleiseen viestintéverkkoon,
jolloin  viranomaisverkosta voidaan esimer-
kiksi soittaa yleiseen puhelinverkkoon. Es-
merkkina téllaisesta viranomaisverkosta voi-
daan mainita Suomen viranomaisradioverkko
(VIRVE-verkko), jonka tarkoituksena on te-
hostaa viranomaisten yhteistyétd normaali-

olosuhteissa ja poikkeusolosuhteissa ja jonka
ensisijaisia kayttgjia ovat vation ja kuntien
turvallisuusviranomaiset. Ehdotetussa laissa
viranomaisverkolla tarkoitetaan myds puo-
lustusvoimien ja eri liikenteen muotojen tur-
vallisuuteen liittyvien tarpeiden vuoks ra
kennettuja viestintéverkkoja. Olennaista on,
ettd ehdotettua lakia el sovelleta viranomais-
toiminnassa harjoitettuun viestintdan viran-
omaisverkoissa. Ehdotetussa laissa tarkoitet-
tuja viranomaisia ovat valtion hallintoviran-
omaiset sekd kuntien ja kuntainliittojen vi-
ranomaiset. Ehdotettua lakia sovelletaan ku-
tenkin muuhun viranomaisverkoissa toteutet-
tavaan viestintéan, kuten yksityisiin puhelu-
hin. Samoin lakia sovelletaan muiden kuin
viranomaisten viestintddn esimerkiksi silloin,
kun viranomaisverkon liittymia on myonnet-
ty energian jakelusta vastaaville yhteisttilae
jillejandiden kayttgjille.

Sahkdisen viestinndn tietosuojadirektiivin
1 artiklan mukaan direktiivid ei sovelleta Eu-
roopan yhteisdn perustamissopimuksen so-
veltamisalan ulko puolelle jédviin toimiin, @-
k& missdan tapauksessa yleista turvallisuutta,
puolustusta ja valtion turvallisuutta koskeviin
toimiin eikd vation toimiin rikosoikeuden
aalla Direktiivin sddnntksen on katsottu
mahdollistavan sen, ettd ehdotetussa laissa
tar koitetulla tavalla viranomaistoiminta vi-
ranomaisverkoissa voidaan sulkea sovelta
misalasta.

Ehdotetun 8 momentin mukaan téta lakia ei
sovelleta, jos rahanpesun estamisestd ja sd-
vittdmisestd annetusta laista (68/1998) muuta
johtuu. S&annos on johdonmukainensen &
tokohdan kanssa, ettd ehdotettua lakia ei ole
tarkoitus soveltaa verkkopankkitoimintaan
eika silla siten ole mydskéan tarkoitus syr-
jayttda téhan tai muuhun luottoldtostoimin-
taan liittyvien tietojen séilyttdmisvelvolli-
suuksia

2 luku. Y ksityisyyden jaluottamuksellisen
viestin suoja

4 8. Viestin, tunnistamistietojen ja paikka-
tietojen luottamuksellisuus. Ehdotetun 1
momentin mukaan viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jollei
téssatai muussalaissatoisin sdadeta.



Ehdotettu momentti turvaa jokaiselle oi-
keuden luottamukselliseen viestintdan ilman,
ettad ulkopuoliset saavat tiedon hanen |ahet-
tamiensa tai hanelle osoitettujen luottamuk-
sellisten viestien sisdllosta. Viesti  nauttii
luottamuksellisen viestin suojaa perustus ain
10 8:n 2 momentissa tarkoitetussa laajuudes-
sa. Perustuslain halituksen esityksen yksi-
tyiskohtaisten perustelujen mukaan perustis-
lain 10 &n 2 momentin ensisijaisena tarkoi-
tuksena on suojata luottamukselliseksi tarkoi-
tetun viestin sisdltd ulkopuolisilta. Toisaalta
perustuslain 10 &:n 2 momentti antaa turvaa
muillekin téllaista viestid koskeville tiedoille,
joilla voi olla merkitysta viestin sdilymiselle
luottamuksellisena.  Tyypillisesti  téllaisia
ovat esimerkiksi puhelujen tunnistamistiedot.
Samoin Perustuslakivaliokunta on katsonut
lausunnoissaan (PeVL 3/1992 vp ja PeVL
47/1996 vp), ettd myds tunnigtamistiedot
nauttivat tietyn asteista luottamuksellisuuden
suojaa. Myos sdhkdisen viestinndn tie-
tosuojadirektiivin 5 artiklan mukaan viesti ja
siihen liittyvét liikennetiedot ovat luottamuk-
sdlisia

Luottamuksellisuus tarkoittaa sitd, ettd
viestgjd, tunnistamistietoja ja paikkatietoja
saa kasitella vain erikseen laissa sdadettyihin
tarkoituksiin. Ehdotettu momentti antaa suo-
jaa kaikille viesteille, jotka viestintéverkoissa
liikkuvat. Luottamuksellisuutta ei ole rajattu
tiettyjen osapuolten véliseen viestintdén, jo-
ten myds koneiden vélinen viestinta olisi eh-
dotetun pykdéan mukaan luottamuksellista.
Etukdteen maksettujen puheaikakorttien liit-
tymét eli niin sanotut pre-paid-liittymat sd-
sivat ehdotetun pykaan mukaan myos seka
viestin ettd tunnistamistietojen luottamuksd -
lisuuden suojan. Vaikka pre-paidiittymasta
e vattamatta voidakaan tunnistaa sen kaytté
jéa, on tallaisella liittymalla aina tilagja, jo-
honliittyma voidaan yhdistéa.

My6s muut tunnistamistiedot kuin viestiin
liittyvét tunnistamistiedot nauttisivat ehdote-
tun momentin mukaan luottamuksellisuuden
suojaa. Téallaisia tunnistamistietoja ovat es-
merkiksi matkapuhelimen tai liittymén g-
jainnin ilmaisevat tunnistamistiedot, jotka &-
vét ole paikkatietoja.

Paikkatiedot kertovat paatelaitteen tai liit-
tyman sijainnin tietylla hetkella. Useimmiten
padtelaite, kuten matkapuhelin, on tietyn
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luonnollisen henkilon hallussa. Tall6in pai k-
katiedot kuuluvat luonnollisen henkilon yksi-
tyiseldman piiriin. Kuten tunnistamistiedot
on myos paikkatiedot tarpeen séatéa luotta
muksellisiksi.

Ehdotetun 2 momentin mukaan viesti ja
siihen liittyvét tunnistamistiedot eivat ole
luottamuksellisia, jos viesti on saatettu yle-
sesti vastaanotettavaksi.

Arvioitaessa viestin luottamuksellisuutta

tanut viestin yleisesti vastaanotettavaksi,
esimerkiksi keskustelupalstalle tai mielipide-
yleisesti vastaanotettavaksi, viestin oletetaan
olevan luottamuksellinen, ja samalla myds
siihen liittyvét tunnistamistiedot ovat luotta
muksellisia. Vastaanottajien lukuméaardla ei
ole merkitysta tarkasteltaessa viestin |uotta
muksellisuutta.  Esimerkiksi  useammalle
henkildlle 18hetettya séhkopostia voidaan p-
téé luottamuksellisena, jos sitéd e ole saatettu
yleisesti  vastaanotettavaksi.  Esimerkiksi
viedi, joka lahetetddan Internetin uutisryh-
miin, on saatettu kenen tahansa ulottuville.
Erilaisten uutisryhmien ja keskustelupalsto-
jen pitgille jé& mahdollisuus julkaista myos
viestin tunnistamistiedot tai jattéa ne julka-
sematta, kuten perinteisessa mudossa |ehti-
en keskustelupalstoilla tapahtuvassa joukko-
viestinnassd. Sen sijaan esimerkiksi neuvot-
tdupuhelut, videokonferenssit ja Internetissa
kaytavat kahdenkeskiset keskustelut ovat
luottamuksellisia, jos viestintdan osallistu-
mistaon rgjoitettu.

Ehdotetun 3 momentin mukaan ehdotetussa
1 momentissa sdddetty koskee myods verk-
kosivustojen selaamisesta kertyvia tunnista
mistietoja.

Verkkosivustojen, kuten Internet-
sivustojen, selailusta kertyvét tilagjien ja
kéayttdjien tunnistamistiedot ovat luottamuk-
sellisia, koska yleistlle avoimia sivustoja -
lailtaessa palvelimelle j&a tietoja, joiden
avulla ndma viestit voidaan yhdistéa ne vas-
taanottavaan henkil66n. Vastaavaa mahdolli-
suutta yhdistda viesti sen vastaanottgjaan ei
ole yleensd muussa joukkoviestinnassa.

Ehdotetulla pykaldla pannaan taytantoon
séhkdisen viestinnan tietosuojadirektiivin 5
artiklan 1 kohdassa sdédetty viestinnan luot-
tamuksellisuus.
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5 8. Vaitiolovelvollisuus ja hyvaksikaytto-
kidto. Ehdotetun 1 momentin mukaan se,
joka on ottanut vastaan tai muutoin saanut
tiedon luottamuksellisesta viestista tai tunnis-
tamistiedosta, jota ei ole hanelle tarkoitettu,
e saailman vi estinnén osapuolen suostumus-
ta ilmaista tai kayttéd hyvaks viestin sisd-
t6& tunnistamistietoa tal tietoa viestin ole-
massaol osta, ellei laissatoisin séadeta.

Ehdotetussa 1 momentissa suojataan ehdo-
tetun 4 8n 1 momentin tarkoittamaa luotta:
muksellista viestid ja tunnistamistietoja vies-
tin jouduttua jonkun muun kuin sen vastaan-
ottajaksi tarkoitetun tietoon. Kyseessa on -
lanne, jossa luottamuksellisen viestin on see
nut muu kuin vastaanottgjaksi tarkoitettu
henkil®, mutta hén ei ole sitd itse aktiivisesti
toimien saanut ja hanen tarkoituksenaan e
ole ollut hankkia tietoa viestisté, sen olemas-
saolosta tai siihen liittyvista tunnistamistie-
doista. Kyseessd voi siten olla esimerkiksi
erehdyksissd saatu viesti. Tall6in viestin saa
neelle syntyy vaitiolovelvollisuus viestista ja
tunni stami stiedoi sta.

Luottamuksellinen viesti voi padtya muulle
kuin vastaanottgjaksi tarkoitetulle henkildlle
muun muassa virheellisen osoitteen tai vir-
heellisen reitityksen vuoksi. Sahkoiseen vies-
tintéan kaytettévissa olevat tekniikat ja pd-
velut tekevédt helposti mahdolliseksi viestin-
nan ohjautumisen muulle kuin vastaanottajd-
vuoksi. Esimerkiksi matkapuhelimen vastaa
japalveluun virheellisen numeronvalinnan
my6ta yhdistyvassa puhelussa soittaja el vas-
tagjapalveluun kuuluvasta tiedotteesta vélt-
tamatta erota, kenen vastagja on kyseessi.
Talloin soittaja saattaa erehdyksessa jéttéa
viestin muun kuin vastaanottgjaksi tarkoite-
virhe sdhkdpostiosoitteen  Kirjoittamisessa
sagttaa johtaa viestin paddtymiseen muulle
kuin vastaanottgjaksi tarkoitetulle. Jos luot-
tamukselliseen viestintdan puututaan aktiivi-
sin toimin, loukkaus ei kuulu tdm&n momen-
tin soveltamisalaan, vaan se tayttéa rikoslain
38 luvun 3 ja 4 8n viestintédsdaisuuden
loukkausta koskevan tunnusmerkiston.

Ehdotetun momentin tarkoituksena ei ole
estédd esimerkiksi séhkopostin jalleenldhettd
mista oikealle vastaanottajalle, vaan kyseessi
on nimenomaisesti kielto kayttéa tdlaista

viestia ja tunnistamistietoja hyotymistarkoi-
tuksessa. Ehdotettu momentti e siten esta
mydskaan hallintomenettelylain (598/1982) 8
8n mukaista véérdle viranomaiselle joutu-
neen asiakirjan siirtoa oikealle viranomaisd-
le.

Televiestinnan tietosuojalain 4 8:n 2 no-
mentissa séadetdan, ettei tietoa televiestin 9-
sdll0sta saa oikeudettomasti ilmaista tai ettei
tietoa televiestin sisdlldsta tai sen olemassa
olosta saa kayttda hyvaksi. Ehdotetun 1 mo-
mentin mukaan erehdyksessd saatua viestia
ja tunnistamistietoja saa hyodyntéa viestin-
nan jommankumman osapuolen suostumuk-
sella tai jos laissa on erikseen niin séadetty.
Kéayténnossa suostumus tulis yleensa pyy-
dettéavaks viestin lahettgjalts, koska viestin
vastaanottaja ei ole valttamétta viestia saanut
ja suostumuksen antaminen olisi talloin
mahdotonta. Lassa pyrittdisiin talla tavoin
antamaan sisdltod televiestinnan tietosuoja
laissa tarkoitetun oikeudettomuuden Kkasit-
teelle. Viestinndn osapuolelle annettu oikeus
antaa suostumuksensa on johdonmukainen
ehdotetun 8 8:n 1 momentin kanssa, jossa
luottamukselli sten viestien ja niihin liittyvien
tunnistamistietojen kasittelyoikeus annetta-
L uottamuksellisen viestin ja tunnistamistieto-
jen kasittelystéa sdadetédén muutoin ehdotetus-
sa 3 luvussa. Taman liséksi erityislaissa voi-
daan sdétéa erilaisista oikeuksista ja velvolli-
suuksista koskien luottamuksellisia viestgja
ja tunnistamistietoja. Esimerki ksi viestin $-
sdltd saattaa olla sellainen, ettd viestin vas-
taanottaja el voi antaa suostumustaan kol-
mannelle osapuolelle viestin késittelyyn. Td-
laisia tietoja voivat olla esimerkiksi laissa po-
tilaan asemasta ja oikeuksista (785/1992) s
lassa pidettéviksi médritellyt potilasasiakirjo-
jen tiedot.

Ehdotetun 2 momentin mukaan séadetéén
vaitiolovelvollisuus sille, joka on ottanut vas-
taan tai muutoin saanut tiedon paikkatiedos-
ta, jota e ole hanelle tarkoitettu. Han el saa
ilman paikannettavan suostumusta ilmaista
tal kayttda hyvéks paikkatietoa tai tietoa sen
olemassaol osta, ellei |aissatoisin séadeta.

Ehdotetussa 2 momentissa sdédetddn tun-
nistamistietoja vastaavalla tavalla paikkatie-
tojen luottamuksellisuudesta. Y ksityisyyden
suojan kannalta on térkeda, etté luonnollisen



henkilén maantieteellisen sijainnin ilmaise-
vat paikkatiedot ovat yhta luottamuksellisia
kuin tunnistamistiedot.

Ehdotetun 3 momentin mukaan teleyrityk-
sen, lisdarvopalvelun tarjogjan, yhteisotilaa
jan tai viestintdmarkkinalain 137 8:ssd ta-
koitetun teleurakoitsijan palveluksessa oleva
tal ollut e saailman viestinndn osapuolen tai
paikannettavan suostumusta ilmaista, mita
hén on tehtdvassddn saanut tietdd viesteista,
tunnistamistiedoista ja paikkatiedoista, €llei
laissatoisin séédeté.

Ehdotetun momentin mukaan erityinen vai-
tiolovelvollisuus séédetéén niille, jotka ovat
teleyrityksen, lisdarvopalvelun tarjogjan, yh-
teisttilagjan tai viestintdmarkkinalain 137
8:ssa tarkoitetun teleurakoitsijan palveluk-
sessa tehtdviddn hoitaessaan saaneet tietoja
viesteista ja tunnistamistiedoista seka paikka-
tiedoista. Néiden toimijoiden katsotaan kasit-
televan siind méarin luottamuksellisia vieste-
ja ja niihin liittyvid tunnistamistietoja seka
paikkatietoja, ettéd on tarpeen s&étda heidan
palveluksessaan oleville, jotka kasittelevét
Vaitiolovelvollisuus lagjenisi televiestinndn
tietosuojalain 7 8&:n vaitiolovelvollisuuden
piiriin kuuluvista koskemaan myds lisdarvo-
palvelun tarjogjan ja yhteisttilagjan palve-
luksessa olevia. Liséarvopalvelun tarjogjan
palveluksessa olevat kasittelevat tunnistamis-
tietoja ja paikkatietoja palvelujen toteuttami-
seksi, joten on tarpeen sddtéa erityinen vai-
tiolovelvollisuus koskemaan my6s heitd. Yh-
teisttilagjan palveluksessa olevat saattavat
késitella suuriakin méaéria viestgja ja tunnis-
tamistietoja sekd paikkatietoja. On tarpeen,
ettd myods ne henkil6t, jotka vastaavat ed-
merkiksi sdhkdpostiviestiliikenteestéd yhtei-
sbissA ovat erityisen vaitiolovelvollisuuden
piirissa. Siten rikoslain 38 luvun vaitiolovel-
vollisuuden ja hyvaksikayttokiellon rikkomi-
henkil Gita

Ehdotetussa 4 momentissa séadetdan, etté
ehdotetussa 3 momentissa tarkoitettu vai-
tiolovelvollisuus on myds sillg, joka toimii
tal on toiminut teleyrityksen, lisdarvopalve-
lun tarjogjan, yhteisttilagjan tai viestint&
markkinalain 137 8§:ssd tarkoitetun teleura
koitsijan lukuun.

Ehdotetun momentin mukaan, jos teleyri-
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tys, lisdarvopavelun tarjogja, yhteisttilagja
tal viestintdmarkkinalain 137 §:ssé tarkoitettu
teleurakoitsija tekee esimerkiksi alihankinta
sopimuksen toisen yrityksen kanssa néiden
pavelujen tarjoamisessa tai kayttdmisessa
tavittavien tietojen kasittelysta, lagjenisi vai-
tiolovelvollisuus my6s néihin tahoihin.

Ehdotetulla pykadla pannaan taytéantotn
séhkdisen viestinnan tietosuojadirektiivin 5
artiklan 1 kohdan vaatimukset. Sahkdisen
viestinnan tietosuojadirektiivin 5 artiklan 1
kohta edellyttaa jasenvaltioilta, etta ne erityi-
sesti kieltavat muiden henkilGiden kuin kéayt-
tgien ilman kayttgien nimenomaista suos-
tumusta tapahtuvan viestien tai liikennetieto-
jen kuuntelun, salakuuntelun, tallentamisen
tai muulla tavoin tapahtuvan sieppauksen tai
valvomisen.

6 8. Viestin ja tunnistamistietojen suojaa-
minen. Ehdotetun 1 momentin mukaan tilea
jalajakayttgjala on oikeus suojata viestinsa
ja tunnistamistietonsa haluamallaan tavalla
kayttéen hyvéks sité varten tarjolla olevia
teknisid mahdollisuuksia, jollei laissa toisin
séadetd. Suojauksen toteuttamisella e saa
héiritd verkkopalvelun ja viestint gpalvelun
toteuttamista tai kayttamista

Ehdotetussa momentissa suojauksella ta-
koitetaan kayttgan oikeutta suojata viestinsa
sdlaukseen perustuvilla tuotteilla tai muilla
vastaavilla toimenpiteilla erityisesti viestin
luottamuksellisuuden ja eheyden varmistami-
seksi. Sdannoksella el ole tarkoitus asettaa te-
leyrityksille tai lisdarvopalvelun tarjogjille
velvollisuutta tarjota tilagjille ja kayttgille
sellaisia suojauspalveluita, jotka eivét sisdlly
ehdotetussa 19 8:ssd sdddettyyn velvollisu-
teen huolehtia palvelun tietoturvasta.
tinsa e kuitenkaan ole ehdoton, vaan sité voi
rgjoittaa muiden tahojen tarve héiriéttémaan
verkkopalvelun tai viestintdpalvelun toteu-
tamiseen tai kayttdmiseen. Osa suojausmere-
telmistd on sellaisia, etta niisté sacttaa aiheu-
tua héiridita esimerkiksi yrityksen tai yhta-
sbn palomuurien toiminnalle. Yrityksen tai
yhteison on talléin voitava Kieltda tai estéa
suojauksen kayttd. Ehdotettu momentti vas-
taa padosin televiestinnan tietosuojalain 5 8:n
1 momenttia

Ehdotetun 2 momentin mukaan sahkdisen
viestinnan teknisen suojauksen purkavan j&-
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jestelmén tai sen osan hallussapito, maahan-
tuonti, valmistaminen ja levittdminen on
kielletty, jos jarjestelman tai sen osan ensis-
jaisena kayttotarkoituksena on teknisen suo-
jauksen oikeudeton purku. Sahkoisella vies-
tinndlla tarkoitetaan ehdotetussa pykaléassa
sekd yksittdisten viestien ja tunnistamistieto-
jen suojausta ettd yleisempda viestintaver-
koissa tehtéavdd viestinndn suojausta. On
huomattava, ettd ehdotetulla momentilla ei
ole tarkoitus yleisesti ottaen kieltéa suojauk-
sen purkujarjestelmien valmistusta, maahan-
tuontia, erilaisia levittémistapoja ja hallussa
pitoa, vaan kielto tulee kyseeseen niissa ta
pauksissa, joissa suojauksen purkujéarjestd-
mien ensisijaisena kayttétarkoituksena on
teknisen suojauksen oikeudeton purku. Ensi-
sijaisena kayttotarkoituksena tulee pitda sita
tarkoitusta, joka kaikki seikat ja olosuhteet
huomioon ottaen objektiivisesti arvioiden
nayttéa ilmeisimmalta tarkoitukselta. Laite-
vamistgat elvat vastaa gitd, jos joku ed-
merkiksi kéyttéd vaérin toimijan valmistamaa
oikeutettua suojauksen purkua varten tarkoi-
tettua jarj estelmaitai sen osaa.

Ehdotettua 2 momenttia vastaava sddnnds
oli Suomen lainsd&danndssa jo teletoiminta
lain (183/1987) 29 a 8:ssé. Vastaava s88nnos
on my0s sisdtynyt seka telemarkkinaakiin
(396/1997) ettd televiestinnan tietosuoja a
kiin. Viimeks mainitun lain 5 8n 2 momen-
tissa kielletddn televiestinnan teknisen suoja
uksen purkavan jérjestelman oikeudeton hd-
lussapito. Kyseisen lain hallituksen esityksen
(HE 146/2000 vp) perusteluissa oikeudetto-
malla hallussapidolla tarkoitetaan muun mu-
assa oikeudetonta hallussapitoa myynti- ja
maahantuontitarkoituksessa seka kayttota-
koituksessa. Ehdotetulla pykadla e siten
pyritd muuttamaan vallitsevaa oikeustilaa,
vaan sillaon pyritty selkeytt amaan sdantelya.

Sahkdisen viestinnan teknisen suojauksen
purkavan jérjestelman oikeudeton kayttd on
kielletty rikoslain 38 luvun 3 &n, 4 8&nja8
8:n nojalla. Rikoslain 38 luvun 3 8:n mukaan
viestintasal aisuuden loukkaukseen syyllistyy
muun muassa se, joka suojauksen murtaen
hankkii tiedon séhkdisesti tai muulla vastee:
vala teknisella keinolla tallennetusta, ulko-
puoliselta suojatusta viestista tai hankkii tie-
don televerkossa vélitettavana olevan puhe-
lun, sdhkeen, tekstin, kuvan- tai datasiirron

tailkka muun vastaavan televiestin sisallosta
taikka téllaisen viestin |8hettdmisesté tai vas-
taanottamisesta. Nain ollen esimerkiksi ehdo-
tetussa 1 momentissa saadetty viestinnan
osapuolten oikeus suojata viestinsd ja tunnis-
tamistietonsa haluamallaan tavala nauttii
suojaa edella mainitun rikoslain pykaan
kautta. Torkeastd tekomuodosta on saadetty
rikoslain 38 luvun 4 8:ssd. Koventamisperus-
teena toimii sanotun pykdlan 1 momentin 2
kohdan mukaan muun muassa se, etté rikok-
sentekija kayttda rikoksen tekemistéa varten
suunniteltua tal muunnettua tietojenkasittely-
ohjelmaa tai teknista erikoidaitetta tai rikos
muutoin tehdéén erityisen suunnitelmallises-
ti.

Rikoslain 38 luvun 8 §:n mukaan tietomur-
toon syyllistyy se, joka kayttamalla hanelle
kuulumatonta kayttgjdtunnusta taikka turva-
jarjestelyn muutoin murtamalla oikeudetto-
masti  tunkeutuu tietojarjestelmadn, jossa
sdhkdisesti tai muulla vastaavalla teknisella
keinolla kasitelldan, varastoidaan tai sSiirre-
téan tietoja, taikka sellaisen jarjestelman
erikseen suojattuun osaan. Séannoksen kautta
suojaa saavat muun muassa operaattoreiden
tekemdt GSM-verkkojen tai dataverkkojen
suojaukset.

Lisaksi maksullisten televisio- ja radioldhe-
tysten seka vastaanottajan henkil 6kohtai sesta
pyynnosta toteutettavien etdpalvelujen tekni-
sen suojauksen oikeudettomasta purkamises-
ta on saadetty lailla eréiden suojauksen pur-
kujarjestelmien kieltdmisesta (1117/2001).
Lain 3 8§:ssa tarkoitetun kiellon rikkominen
on sdadetty rangaistavaksi lain 6 8&n 2 no-
mentin  mukaisena suojauksen purkujérjes-
telméarikkomuksena. Mikdli kyse on kuiten-
kin ansiotarkoituksessa harjoitetusta toimin-
nasta, sovellettavaksi tulee lain 6 8&:n 1 mo-
mentin mukaisesti rikoslain 38 luvun 8 a
8:ssa sdadetty suojauksen purkujarjestelmé
rikos.

Ehdotetun 2 momentin rikkomisesta ehdo-
tetaan sdadettavaksi rangaistus 42 8:n 2 no-
mentin 1 kohdassa. Vastaavasti televiestin-
nan tietosuojalain 5 §n 2 momentissa ta-
koitettu kielto on sdadetty rangaistavaksi -
leviestinnan tietosuojalain 27 8:n 1 momen-
tin 1 kohdan mukai sesti.

Edella mainitun lainsdadannon  lisaksi
Suomessa on vamisteilla lainsdadantoa, joka



on seurausta Euroopan parlamentin ja neu-
voston 22 péivéana toukokuuta 2001 ant amas-
ta direktiivista 2001/29/EY, joka koskee teli-
janoikeuksien ja lahioikeuksien tiettyjen piir-
teiden yhdenmukaistamista tietoyhteiskun-
nassa. Tama lainsdadantd tulee myos sisd-
tamaan sdannoksig, jotka liittyvat teknisen
suojauksen purkamiseen.

Ehdotetun 3 momentin mukaan Viestint&
virasto voi antaa hyvaksyttéavasta syysta u-
van poiketa ehdotetussa 2 momentissa tarkoi-
tetusta kiellosta. S&énnds vastaa televiestin-
nan tietosuojalain 5 §:n 2 momentissa séédet-
tyd. Kéytanndssa luvan antaminen voi tulla
kyseeseen erittdin harvinaisissa tapauksissa,
esimerkkina tutkimus- tai tuotekehi ttelyta-
koitukset. On huomattava, ettd téloinkéén
Viestintévirasto el voi antaa lupaa kayttéa
suojauksen purkujarjestelméa vastoin rikos-
lain edelld mainittuja pykalia.

7 8. Palvelun kayttéa kuvaavien tietojen
tallentaminen kayttajan paatelaitteelle ja
ndiden tietojen kayttd. Ehdotetun 1 momen-
tin mukaan viestintéaverkkojen avulla teu-
tettu evasteiden tai muiden palvelun kayttba
padtelaitteclle ja ndiden tietojen kayttd on
sdllittua, jos palvelun tarjoaja antaa kayttgjd-
le ymmarrettavét ja kattavat tiedot tallenta
misen tai kdyton tarkoituksesta. Samalla pd-
velun kayttgalle on annettava mahdollisuus
kieltéd momentissa tarkoitettu tdlentaminen
tai kaytto.

Viestintgpalvelun tai tietoyhteiskunnan
palvelujen tarjoamisesta annetun lain muka-
sen tietoyhteiskunnan palvelun kéytdsta voi-
daan kerdta tietoja monella eri tavala. Es-
merkkegja téllaisista menetelmista ovat niin
sanotut evasteet eli cookiet, joille ei vield ole
olemassa vakiintunutta suomenkielista kaan-
nosta.

Evasteelld tarkoitetaan tietoa, jonka palve-

nen palvelun tarjogan pavelin voi myo-
hemmin pyytéd takaisin. Yleensa kyse on
pienesta tietomaarasta, esimerkiksi lyhyesta
tekstirivistd. Evasteiden kayton tarkoituksena
on yleensa helpottaa palvelun kayttéa muun

informaatiota esimerkiksi kiinnostuksensa
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kohteista tai sitéd on muuten kertynyt palvelun
kerran ottaa yhteyden saman palvelun tarjo-
gan pavelimeen, kéyttdan selairohjelma
pdauttaa evéasteen takaisin palvelun tarjogjan
pavelimelle. Evéasteen voi lukea vain se pd-
velin, joka sen on lahettanytkin, eli evaste
siirtéa tietoa tietyn palvelimen eri kéyttoker-
tojen vdlilla. Evéasteet eivét siten yleensd voi
siirtéatietoja pdvelimesta toiseen.

Kayttdja voi itse selamensa asetuksia
muuttamalla méaritell§, salliiko hén evaste -
den tallentumisen péételaitteelleen. Useat tie-
toyhteiskunnan palvelut on kuitenkin toteu-
tettu siten, ettd ne eivét ole kaytettavissa il-
man jonkinlaista plvelun kayttéd kuvaavan
tiedon tallentamista. Esimerkiksi té&méan het-
kiset verkkopankkipalvelut on toteutettu S-
ten, ettd ne eivat kaytdnnossa toimi ilman
evasteitd. Kayttga voi myds poistaa paéte-
laitteelleen jo tallennetun evéasteen joko ®-
laimen siséanrakennetulla toiminnolla, erilli-
sella poisto-ohjelmalla tai erikseen. Jos kéyt-

uuden evasteen.

Kaytetystd menetelmasta riippuen kaytté
jiga tai palvelun kaytosta kerétty tieto voi-
daan teknisesti tallentaa esimerkiks kayttd
jan péaételaitteelle, erilaisiin tiedostoihin tai
pavelun tarjogjan omalle palvelimelle. On
huomattava, ettd ehdotetussa 1 momentissa
rgjoitetaan evasteiden tai muiden palvelun
kayttéd kuvaavien tietojen tallentamista a-
noastaan kayttgjan padtelaitteelle. Ehdotettu
1 momentti e siten koske tietojen kerdamista
jatallentamista, jollekin muulle alustalle kuin
kayttgan padtelaitteelle, esimerkiks kavija
maédran mittausta varten. Téllaiseen toimin-
taan sovelletaan henkildtietolain henkil tie-
tojen kasittelya koskevia saadnnoksia, mikali
tiedot ovat yhdistettéavissa luonnolliseen hen-
kil6on. Jos palvelun kayttéa kuvaavan tiedon
tallentaminen tapahtuu viestintdverkkojen
téé joko ehdotetussa 1 momentissa tarkoitet-
tujen tietojen antamista ja kieltomahdollisu-
den toteuttamista palvelun kayttgéle tai en-
dotetussa 2 momentissa tarkoitettujen edelly-
tysten tayttymista.
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Ehdotetussa 1 momentissa tarkoitetaan
palvelun tarjogjala sita tahoa, joka toteuttaa
palvelun kayttoa kuvaavien tietojen talenta
misen kayttdan padtelaitteclle tai kayttda
ndta tietoja. Kéytanndssa momentissa tarkoi-
tettu palvelun tarjogja on useimmissa tapauk-
sissa tietoyhteiskunnan palvelujen tarjogja.
Tietoyhteiskunnan palveluissa vélitetdéan in-
formaatiota tai muuta sisaltéa viestintaverk-
kojen avulla. Tietoyhteiskunnan palvelut
voidaan toteuttaa erilaisten verkkosivustojen
kautta tai esimerkiksi tekstiviestien valityk-
sella. Tietoyhteiskunnan palveluja ovat es-
merkiksi verkkopankkipalvelut, éntd, kuvaa
tal muuta vastaavaa sisdltéa vélittavat erila-
set viihdepavelut, erilaiset tiedonhakupalve-
lut seka uutispalvelut.

Ehdotetun 1 momentin tiedonantovelvolli-
suuden tarkoituksena on varmistaa, etta kayt-
hantd tai hénen toimintaansa koskevista tie-
doista. Tallentamista koskeva tieto ja talen-
tamisen kieltomahdollisuus voidaan tarjota
yhdella kertaa useiden saman yhteyden aika-
na paéelaitteclle tallennettavien tietojen
osalta. Nama annettavat tiedot voivat koskea
samalla tietojen mahdollista muuta kayttéa
kuin tallentamista palvelun my6hempien
kayttokertojen yhteydessad. Tietojen ja kid-
tomahdollisuuden antamiseksi toteutettavien
menettelyjen tulisi  olla mahdollisimman
kayttajaystavallisia.

Kayttgjien padtelaitteet ja tallaisille padte-
yksityisyyden suojan piiriin. Koska kysymys
on kayttgan omaan paatel aitteeseen ja siihen
tallennettuihin tietoihin tunkeutumisesta, eh-
annettavien tietojen tulee olla selkeét ja ka-
tavat, jotta hén osaa arvioida, tuleeko hanen
kayttéa kielto-oikeuttaan. Koska kysymyk-
sessd on suhteellisen vaikeasti ymmarrettava
asia, annettujen tietojen tulisi olla Iahtokoh-

dollisesti  ilmaisemaa tallentamiskieltoa
mydhempaa kayttoa varten. Palvelun tarjogja
e siten ole velvollinen kerd&maan kieltore-
kisterid palvelunsa kayttgjista siten, etta jos
tallentamiskiellon antanut kayttga myo-
hemmin tulisi palvelun tarjogjan sivustolle,

pdvelussa el enda pyrittéisi tallentamaan
vaavia tietoja. Kieltomahdollisuuden antami-
sella pyritéén ainoastaan siihen, ettd kayttad
jalla on oltava mahdollisuus kieltda tietojen
tallentaminen omalle péaatelaitteelleen yksit-
téisen palvelun kayttokerran yhteydessa.

Ehdotetun 2 momentin mukaan ehdotetussa
1 momentissa saadetty ei koske sellaista tie-
tojen tallentamista tai kayttdd, jonka ainoana
tarkoituksena on toteuttaa tai helpottaa vies-
tinnan valittdmista viestintéverkoissa tai joka
on vattamatonta sellaisen pavelun tarjoami-
menomaisesti pyytanyt.

Palvelun kayttoa kuvaavien tietojen tallen-
aina silloin, jos kayttgja pyytaa tiettya palve-
lua ja kyseisten tietojen tallentaminen on
valttamatonta kyseisen palvelun tarjoamisek-
si. Talloin kayttgdle e tarvitse mydskaan
antaa ehdotetussa 1 momentissa tarkoitettuja
tallentamisen tarkoitusta koskevia tietoja eika
toteuttaa kieltomahdollisuutta. Tilanne sad-
taa olla téllainen eamerkiksi verkkopankki-
pavelujen kaytdon yhteydessd. Lahtokohta-
sesti katsotaan, etté ehdotetussa 1 momentis-
sa tarkoitettu ei koske myoéskaan sellaista yh-
teisttilagjan toteuttamaa evasteiden tai mu-
den palvelun kayttdéa kuvaavien tietojen td-
lentamista tai kayttod, jolla hel potetaan vies-
tintdpalvelujen kayttamista yhteisttilagjan
omien kayttgjien piirissa tai jonka katsotaan
olevan vattamatonta yhteisotilagjan rajoite-
tulle kayttgapiirille toteuttaman toiminnan
kannalta.

Ehdotetun 3 momentin mukaan ehdotetussa
pykéléssa tarkoitettu tallentaminen ja kayttod
on sdlittua ainoastaan palvelun vaatimassa
lagjuudessa ja se on toteutettava yksityisyy-
den suojaa tarpeettomasti vaarantamatta. Lu-
vaton kéyttd on sdddetty rangaistavaksi ri-
koslain 28 luvun 7 ja 8 8:ssi.

Ehdotetulla pykadla pannaan taytéantétn
séhkdisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohta, jonka mukaan jésenvaltioi-
den on varmistettava, ettd sahkoisten viestin-
téaverkkojen kaytto tietojen tallentamiseksi tai
tujen tietojen kayttdmiseen sallitaan ainoas-
taan silla edellytyksell, etta kyseiselle tilae



vat tiedot muun muassa késittelyn tarkoituk-
sesta henkil 6tietodirektiivin mukaisesti ja €-
ta hénelle annetaan oikeus kieltaa tietojen k&
sittelysta vastaavaa tahoa suorittamasta td-
laista kasittelyd. Tama e esta teknista tallen-
tamista tai kayttdad, jonka ainoana tarkoituk-
sena on toteuttaa viestinndn valittdminen
séhkoisissa viestintéverkoissa tai helpottaa
sitatai joka on ehdottoman vattamatonta sd-
laisen tietoyhteiskunnan palvelun tarjoami-
seksi, jota tilagja tai kayttga on erityisesti
pyytanyt.

3 luku. Viestien ja tunnistamistietojen késit-
tely

8 8. Yleiset kasittelysadnnot. Ehdotetun 1
le viesti on tarkoitettu, voi kasitella omia
viestejaan ja niihin liittyvia tunnistamistieto-
ja, jolle jaljempana tassd tai muussa laissa
toisin séadeta.

Jokaisella on oikeus mééréata | ahettéamistaan
viesteistd ja niihin liittyvista tunnistamistie-
doista. Myds sillg, joka ottaa vastaan viestin
jajolle se on tarkoitettu, on oikeus késitella
saamiansa viestgja ja niihin liittyvia tunnis-
tamistietoja. Ehdotetun momentin on tarkoi-
tus olla informatiivinen, jotta tavanomaisen
késittelyn suhteen el olisi epaselvyytta siita,
saako omia viestejaan tai niihin liittyvia tun-
nistamistietoja kasitella. Viestin osapuolen
kasittelyoikeus ei edellyta mitéan ehdotetussa
laissa sdadettyd erntyista kayttotarkoitusta.
Ehdotettu momentti sallii siten esimerkiksi
sahkopostiviestien tallentamisen omalle p&&
telaitteelle.

Ehdotetun pykdan mukaan tapauksesta
riippuen osapuoli voi olla joko luonnollinen
henkil6 tai oikeushenkild. Oikeushenkild voi
|dhtokohtaisesti olla viestinnan osapuoli a-
noastaan niissa tilanteissa, joissa viestit liit-
tyvét yksiselitteisesti oikeushenkilon harjoit-
tamaan toimintaan. Esimerkiksi jos luonnol-
linen henkilo l&hettédd energiayritykselle
omakotitalonsa lammitysoljytilauksen, vies-
tin voitaneen arvioida tarkoitetun 6ljytoimi-
tuksen suorittavalle oikeushenkildlle, eika ol-
jytilauksia kasittelevélle yksittéiselle luon-
nolliselle henkildlle.

Viestgja ja niihin liittyvia tunnistamistieto-
ja voidaan kasitella esimerkiksi puheluiden,
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sahképostiviestien tai tekstiviestien siirtémi-
seksi |8hettdjadlta vastaanottajalle tai sopmus-
ten ja muiden oikeustoimien syntymisen
varmentamiseksi. Tama tarkoittaa esimerkik-
s normaalin liiketoiminnan piirissa todis-
teeks liiketapahtumasta tai muusta liiketoi-
mintaan liittyvasta viestinndstéa tapahtuvaa
viestinnén nauhoittamista. Henkildrekisterin
muodostumiseen liittyvistéa tiedottamisvel-
vol lisuuksista sééadetddn henkil6tietolain 6
luvussa.

Osapuolelle annettu oikeus kasitella vieste-
ja saattaa olla tarpeen myds esimerkiksi tur-
vallisuuden tai muun merkittdvan syyn vuo k-
si. Esimerkiksi puhelimitse vastaanotettujen
uhkausten selvittdmiseksi puhelun tallenta
minen voi ollatérkeda

On huomattava, ettd muualla lainsdadan-
nossa viestiin siséltyvét tiedot saattavat olla
sellaisia, ettel  my©sk&dn viestin vastaanotta
jaks tarkoitettu voi kasitelld viestia aivan
vapaasti. Tdlaisia tietoja voivat olla esimer-
kiksi laissa potilaan asemasta ja oikeuksista
(785/1992) salassa pidettaviksi méadritellyt
potilasasiakirjojen tiedot.

Ehdotetussa 2 momentissa annetaan oikeus
kasitella luottamuksellisia viestgja ja tunnis-
tamistietoja viestin l&hettgjan tai sen, jolle
viesti on tarkoitettu suostumuksella tai jos
laissa niin sdadetaan.

Ehdotetun 2 momentin mukaisesti vain
viestin [&hettd & ja se, jolle viesti on tarkoitet-
tu voivat antaa suostumuksen omien vies-
tiensd ja tunnistamistietojensa kasittelyyn.
Siten ehdotetun 5 8:n 1 momentin mukainen
vaitiolovelvollisuus ja hyvaksikayttokielto
kohdistuvat sellaiseen viestin vastaanotta
jaan, jolle viestid el ole tarkoitettu.

Ehdotetun 3 momentin mukaan jéjempana
9 - 14 §:ss4 tarkoitettu kasittely on salittua
ainoastaan kasittelyn tarkoituksen vaatimas-
sa lagjuudessa ja se on toteutettava luotta
muksellisen viestin ja yksityisyyden suojaa
tarpeettomasti vaarantamatta. Kasittelyn jd-
keen viestit ja tunnistamistiedot on havitetté:
vata tehtava sellaisiksi, ettei niita voi yhdis-
taa tilagjaan tai kayttgjaan, ellel laissa toisin
sdadeta.

Ehdotetun momentin tarkoituksena on ra
joittaa kayttétarkoitusta ja samalla informoi-
da viesteihin liittyvien tunnistamistietojen
kasittelijaa siita, etta kaikissa tilanteissa, kun
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viesteihin liittyvid tunnistamistietoja kasitd-
[&&n, on tarkoitus kasittelylle |0ydyttava lais-
ta ja muuhun kuin kyseiseen tarkoitukseen ei
késittelya saa suorittaa. Esimerkiksi késittely
laskutusta varten tai teknisen vian havaitse-
miseksi on ehdotettujen pykdlien mukaan
mahdollista. N&ma ehdotetut sdnnokset
mahdollistavat siten myos esimerkiksi lasku-
tukseen ja teknisen vian etsimiseen suoritet-
tavan asiakaspalvelun. Kasittely on myos
suunniteltava ja toteutettava siten, ettei luot-
tamuksellisen viestin tai yksityisyyden suoja
tarpeettomasti vaarannu. Esimerkiksi tunnis-
tamistietojen luovuttaminen tai tallentaminen
tiettyyn tarkoitukseen on sallittua ainoastaan
kyseisen kayttotarkoituksen sdlimassa lee
juudessa. Teleyritys ei voi luovuttaa tunnis-
tamistietoja kolmannelle taholle, ellei se ole
tarkoituksen kannalta valttamatonta

Tilagjiin ja kayttdjiin liittyvét tiedot, joita
kasitellédn sdhkoisissd  viestintdverkoissa
viestien siirtamiseksi, siséltavét tietoja luon-
nollisten henkildiden yksityiselamasta ja kos-
kevat heidan oikeuttaan yksityisyyden ja
luottamuksellisen viestin suojaan seka yritys-
ten ja muiden yhteisdjen oikeutettuja etuja.
Téllaisia tietoja voidaan siten kasitella vain
siind méaarin ja niin kauan, kuin se on késitte-
lyn kannalta valttaméatonta. Esimerkiksi pu-
helussa siirtdminen pééttyy, kun toinen kéyt-
tgista katkaisee yhteyden. Taméan jakeen
viestit ja niihin liittyvat tunnistamistiedot on
havitettava, ellei kasittelyn jatkamiselle ole
muuta laissa séadettyd perustetta. Tunnista-
mistiedot voidaan myos tehda sellaisiksi, ett-
e niitd voida yhdistéa tilagjaan tai kéaytta
jéan, jolloin kasittelya voidaan jatkaa es-
merkiksi tilastollisiin tarpeisiin. Kasittelyta-
koituksista sdadetddn ehdotetuissa 9 — 14
8:ssd. Ehdotetulla pykalalla seka 9 — 14 &:lla
tehdadn mahdolliseksi poiketa 4 §:ss& sdade-
tysté luottamuksellisen viestin suojasta.

Ehdotetulla momentilla pannaan taytantoon
séhkbisen viestinnan tietosuojadirektiivin 6
artiklan 1 kohta.

9 8. Tunnistamistietojen kasittely palvelu-
jen toteuttamiseksi ja kayttdmiseksi. Ehdote-
tun 1 momentin mukaan tunnistamistietoja
saa késitella siind méérin kuin se on tarpeen
verkkopalvelun, viestintgpalvelun tai liséa-
vopalvelun toteuttamiseksi ja kayttdmiseksi
seké néiden tietoturvasta huol ehtimiseksi.

Ehdotetun momentin mukaan tavanoma-
nen tunnistamistietojen kasittely verkkopd-
velun, viestintépalvelun tai lisdarvopalvelun
toteuttamiseksi ja kayttamiseksi on sallittua.
Teleyritykset ja muut palvelun tarjogjat seka
yhteisttilagjat voivat kasitella viesteihin liit-
tyvia tunnistamistietoja esimerkiksi puhelu-
den, séhkoépostiviestien tai tekstiviestien siir-
tamiseen lahettgjdltd vastaanottgjalle. ES-
merkiksi yritykset ja muut yheistt voivat §-
ten késitella tunnistamistietoja seka viestin-
tépalvelua hyddyntévassa toiminnassaan etta
yrityksen omien viestintapal vel ujen kaytossa.

Ehdotetussa momentissa annetaan myoés
yleinen kéasittelyoikeus verkkopalvelun, vies-
tintgpalvelun jalisdanopal velun tietoturvasta
huolehtimiseksi. Esimerkiksi lokitietojen sa-
lyttdmisen voidaan katsoa olevan vélttaméa
tonta jarjestelman toiminnan varmistamiseksi
seka viestien eheyden etta viestintdtapahtu-
mien jalkikateiseksi todentamiseksi. Vars-
naiset tietotuvaa koskevat sdanndkset on
koottu ehdotetun lain 5 lukuun.

Kasittelyn maéritelmééan sisdltyy myds
tunnistamistietojen luovuttaminen. Nain ol-
len kasittelyyn oikeutetut voivat myos luo-
vuttaa tunnistamistietoja toisilleen. On ku-
tenkin huomattava, ettd luovut us voi tapahtua
ainoastaan niille tahoille, joilla on oikeus k&
sitella tunnistamistietoja kyseisessa tilantees-
sa. Ehdotetun 8 8:n 3 momentissa raj aaan
késittely ainoastaan kasittelyn kéayttétarkoi-
tukseen. Sita lagjemmalle meneva kasittely
on kiellettya.

Ehdotettu momentti vastaa televiestinnan
tietosuojalain 12 8:n 1 momenttia, jonka mu-
kaan teleyritys saa tietyn gjan itse kasitella ja
luovuttaa toiselle teleyritykselle tunni stamis-
tietoja televerkon ja telepalveluiden yll&a-
toon. Ehdotetulla momentilla pannaan téy-
tantdon sahkdisen viestinnan tietosuojadirek-
tiivin 5 artiklan 1 kohta.

Ehdotetussa 2 momentissa sdadetdén, etta
tunnistamistietoja saa kasitella vain teleyri-
tyksen, lisdarvopalvelun tarjogjan ja yhteiso-
tilagjan palveluksessa oleva sekd nédiden Iu-
kuun toimiva luonnollinen henkil6, jonka
tehtavana on késitella tietoja ehdotetussa 1
momentissa ja 10 - 14 8:ssd erikseen séédet-
tyjen tarkoitusten toteuttamiseksi.

Sahkoisissa viestintdverkoissa kasitelldan
tietoja, jotka liittyvét tilagjien ja kayttgjien



yksityiseldmaan tai oikeushenkildiden koh-
dalla heidan oikeutettuihin etuihinsa. N&in
ollen on tarpeen ragjata niiden luonnollisten
henkilGiden piirig, jotka kasittelevéat tunnis-
tamistietoja.

Ehdotetulla momentilla pannaan taytantoon
séhkdéisen viestinnan tietosuojadirektiivin 6
artiklan 5 kohta.

10 8. Kasittely laskutusta varten. Ehdote-
tun 1 momentin mukaan teleyritys ja lisda-
vopalvelun tarjogja voi kasitella keskindisten
maksujensa maarittamista ja laskutusta var-
ten valttamattdmia tunnistamistietoja.

Laskutusta varten teleyritys ja lisdarvopd-
velun tarjogja voi kasitella ehdotetussa 1
momentissa mainittuja tunnistamistietoja,
jotka ovat valttdmattomia erilaisten palve-
luista perittavien maksujen maérittamiseksi
ja laskujen perimiseksi. Voimassa olevan te-
leviestinnan tietosuojalain 10 &n mukaan
tarvittavia tunnistamistietoja ovat telepadte-
laitteen numero, tunniste tai tyyppi ja vas-
taanottavan liittyméan numero tai muu tunnis-
te seka teleyhteyden akamisgjankohta etta
teleyhteyden muoto ja kesto, siirretty tieto-
maara samoin kuin muut maksun maarittami-
seksi tarpeelliset tunnistamistiedot. Viestin-
tépalvelujen nopea kehittyminen on kuiten-
kin vaikeasti ennakoitavissa ja erityyppisten
tunnistamistietojen kayttd laskutuksen peris-
tana saattaa tulla tarpeellisiksi palvelujen ke-
hittyessd, mista syysta luettelon siséllyttémi-
nen ehdotettuun momenttiin el ole perustd-
tua.

Ehdotetun 2 momentin mukaan yhteisoti-
lagja voi kasitella sisaista laskutustaan varten
valttamattdémi & tunnistamistietoja.

Y hteisttilagjalla voi olla kayttssdan es-
merkiksi digitaalinen puhelinkeskus, josta on
helposti saatavilla tiedot kaikista tietyn kes-
kuksen kautta otetuista puheluista. Y hteisiti-
kuttaakseen kayttgia liittymiensd kaytosta.
Samoin esimerkiksi séhkopostien |ahettémi-
sestd voidaan ehdotetun momentin mukaan
laskuttaa. Laskutusta varten tarpeellisten tie-
tojen kéasittelylla el saa kuitenkaan vaarantaa
viestinnan luottamuksellisuutta ja yksityi-
syyden suojaa. Tunnistamistietoja voidaan
kasitella yhtei sttilagjan laskutuksessa ainoss-
taan siten, ettei viestinndn toista osapuolta
voida tunnistaa. Laskun yhteyskohtaisesta
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erittelysta sdadetéan endotetussa 24 8:ssi.

Ehdotetun 3 momentin mukaan tietoyhteis-
kunnan palvelujen tarjoamisesta annetussa
laissa (458/2002) tarkoitettu tietoyhteiskun-
nan palvelun tarjogja voi kasitella teleyrityk-
sen hallinnoiman viestintéverkon vélityksella
tarjottavien kuvatallenteiden, &énitallenteiden
ja muiden maksullisten palvelujensa lasku-
tusta varten valttdméattomia tunni stamistietoja
jamuita laskutuksen kannalta valttamattémia
tietoja, jos tilagjatai kayttgja, jota tiedot kos-
kevat, on antanut siihen suostumuksensa.

Ehdotetussa momentissa tarkoitettuja ja
laskutuskasittelyn oikeuttavia maksullisia tie-
toyhteiskunnan palveluja ovat esimerkiksi
matkaviestimiin tai muihin viestintaverkko-
mét saétiedot, soittoddnet, musiikkikappal eet,
videoelokuvat tai televisioidut urheilukilpa-
lut. Ehdotetun momentin tarkoituksena on
mahdollistaa tietoyhteiskunnan pal velun ta-
jogjale sen omiin suoritteisiin liittyvan las-
kutuksen toteuttaminen. Tall&a hetkella kysa-
set suoritteet laskutettaisiin teleyrityksen i-
lagjale lahettamalla puhelinlaskulla, mita
menettelya tietoyhteiskunnan palvelun tarjo-
gat pitéavat keinotekoisena kilpailun rajoituk-
sena ja ylimaaraisia kustannuksia aiheuttava-
na laskutuksen vdlivaiheena. Kaytéannossa
ehdotetun momentin toteuttaminen edellyttéa
tietoyhteiskunnan palvelun tarjogjalta kykya
oman laskutusjarjestelman luomiseen ja yll&
pitoon ja asiakkaiden halua kayttéa téllaiseen
suoraan laskutukseen perustuvia palveluja
Olennaista on, ettd teleyritys ei saa luovuttaa
ehdotetussa momentissa tarkoitettuja tietoja,
jostilagjatai kayttgja, jotatiedot koskevat, ei
ole antanut siihen suostumustaan. Tietojen
kohteen suostumukseen perustuvaa tunnis-
tamistietojen lwwttamista ei ole pidettéava
ongelmallisena yksityisyyden suojan kannd-
ta

Ehdotetun 4 momentin mukaan tietoyhteis-
kunnan palvelun tarjogjala on oikeus saada
teleyritykseltd 3 momentissa tarkoitetut tie-
dot. Luovutuksen sagjaan sovelletaan, mita
tédssd luvussa ja 2, 4 ja 5 luvussa on sdade-
téén viestinnan luottamuksellisuudesta ja k-
sityisyyden suojasta, viestien ja tunnistamis-
tietojen késittelystd, paikkatietojen kéasittelys-
td ja viestinnan tietoturvasta lisdarvopalvelun
tarjoajan osalta.
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Ehdotetussa momentissa annetaan tietoyh-
teiskunnan palvelujen tarjogjalle oikeus sa&
da teleyritykselta sellaiset tiedot, joiden Iuo-
vuttamiseen tilagja tai kayttgat, jota tiedot
koskevat, on antanut suostumuksensa. Te-
leyritys e saa kieltéytya tallaisten tietojen
luovuttamisesta tietoyhteiskunnan palvelujen
tarjogjalle. Teleyritys voi peria tietojen luo-
vuttamisesta tietoyhteiskunnan palvelun ta-
joajalta asianmukaisen maksun.

Laskun madraytymiseen liittyvia tietoja
olisi sédilytettava ehdotetun 5 momentin mu-
kaan véahintdan kolme kuukautta laskun er&
péivasta tai tunnistamistiedon tallentumisesta
riippuen siitd, kumpi néista gjankohdista on
myohéaisempi. Tietoja el saa kuitenkaan sa-
lyttda endéd sen jalkeen, kun saatava on velan
vanhentumisesta annetun lain (728/2003)
mukaan vanhentunut. Laskua koskevan eri-
mielisyyden synnyttya laskua koskevat tiedot
on kuitenkin séilytettéva siihen saakka, kun-
nes asia on sovittu tai ratkaistu.

Velan vanhentumisesta annetun lain 4 8:ssa
sdddetdan yleisestd vanhentumisgjasta siten,
etté velka vanhentuu kolmen vuoden kuluttua
kyseisen lain 5, 6 ja 7 8ssa tarkoitetusta
gjankohdasta, jollei vanhentumista ole sita
ennen katkaistu. Ehdotetun s&&nnoksen kan-
nalta oletettavasti yleisin  vanhentumisgjan
alkaminen mééraytyy kyseisen lain 5 8n
mukaisesti laskuun merkitysté erépéivasta.

Nykyisin teleyrityksella on asetuksella yk-
sityisyyden suojasta televiestinnéssa ja tele-
toiminnan tietoturvasta séadetty velvollisuus
sdilyttéa tunnistamistiedot vahintdén kolmen
kuukauden gjan laskun erdpéivasta. Kyseinen
asetuksen sdannos ehdotetaan siséllytettéavak-
si ehdotettuun momenttiin.

Televiestinnan tietosuojalain 10 &:n 2 no-
mentin mukaan teleyritys saa kasitella tele-
laskun maraytymiseen liittyvia tunnistamis-
tietoja enintédn kolmen vuoden gan Siitd,
kun telelasku on kokonaan maksettu, el kui-
tenkaan kauemmin kuin telelasku voidaan
perid, jollei muualla laissatoisin séddetd. Eh-
dotetun momentin nojalla tunnistamistietoja
e saa kasitella sen jalkeen, kun laskua ei
enda voitais perid esimerkiksi vanhentumi-
sen vuoksi, mikd kuluttajasaamisten osalta
vastaisi televiestinnan tietosuojalain saante-
lya

Ehdotettu sé8nnds e siten muuttaisi vallit-

sevaa oikeustilaa eika tietojen tosiasialista
séilyttdmisaikaa, mikéa on koettu &ianmuka-
seksi seka kuluttgjaviranomaisten etté teleyri-
tysten kannalta.

Kasittelyn maaritelmééan sisdltyy myds
tunnistamistietojen luovuttaminen. N&in ol-
len kasittelyyn oikeutetut voivat myoés |uo-
vuttaa tunnistamistietoja toisilleen. On ku-
tenkin huomattava, etta luovutus voi tapahtua
ainoastaan niille tahoille, joilla on oikeus k&
sitell& tunnistamistietoja kyseisessa tilantees-
sa.

Ehdotetussa 4 momentissa sdadetéén te-
leyrityksen ja lisdarvopalvelun tarjogjan vel-
vollisuudesta ilmoittaa tilagjalle tai kayttgjd-
le, millaisia tunnistamistietoja kasitelléén ja
kuinka kauan niiden kéasittely kestégd. Téalla-
nen ilmoittaminen voi tapahtua esimerkiksi
liittymasopimuksen tekemisen yhteydessa
sopimustekstissa tai Internetissa julkaistavis-
sa sopimusehdoissa.

Ehdotetulla pykéaldlla pannaan taytantotn
sdhkdisen viestinnan tietosuojadirektiivin 6
artiklan 2 ja 4 kohta.

11 8. Kasittely markkinointia varten. Ehdo-
tetun 1 momentin mukaan teleyritys voi vies-
tintdpalvelujen tai lisdarvopalvelujen mark-
kinoimiseksi kasitella tunnistamistietoja siina
maarin ja niin kauan kuin tallainen markki-
nointi edellyttéd, jos tilagja tai kayttgja, jota
tiedot koskevat, on antanut siihen suostu-
muksensa.

Ehdotetun 1 momentin mukainen markki-
nointi eroaa ehdotetun 26 8:n mukaisesta
suoramarkkinoinnista asiakkaalle siten, etta
ehdotetun 11 8:n mukaan teleyritys voi
markkinoida viestintdpalveluja ja lisdarvo-
palveluja esimerkiksi ilman sidonnaisuutta
tiettyyn tuoteryhmaén ja muussa kuin sé
koisessd muodossa. Tilagjalta tai kayttgjalta,
jota tiedot koskevat a kuitenkin aina pyy-
dettdva nimenomainen suostumus. On myos
selvad, etta tunnistamistiedot, joita kasitd-
188n markkinointia varten, voivat olla vain

|hettdmien viestien vastaanottgjaa koskevia
tunni stamistietoja suostumus el kata.
Teleyritys voi kayttéd markkinoinnissaan
esimerkiksi asiakasrekisteriadn henkil 6tieto-
lainsdadannon mukaisesti. Tilagja tai kaytta
ja, jota tiedot koskevat, voi antaa markki-



nointia koskevan suostumuksensa esimerki k-
si liittymasopimuksen tekemisen yhteydessa.
Kayttgala ehdotetussa pykalassa tarkoite-
taan teleyritykselle ilmoitettua kayttgjaa.

Ehdotettu 1 momentti vastaa sisallollisesti
televiestinnan tietosuojalain 11 8:&4, jonka
mukaan tilagjan suostumuksella teleyritys voi
késitella tietyn gjan tunnistamistietoja mark-
kinoidakseen telepalveluitaan tai niihin valit-
tomasti liittyvid muita palveluitaan, joiden
tuottamisen  yhteydessd  tunnistamistiedot
ovat syntyneet. Ehdotetulla momentilla pan-
naan taytantdon sahkoisen viestinndn tie-
tosuojadirektiivin 6 artiklan 3 kohta, jonka
mukaan yleisesti saatavilla olevien sdhkois-
ten viestintdpal velujen tarjogja voi sdhkoisten
viestintdpalvelujen markkinoimiseksi tai li-
saarvopalvelujen tarjoamiseksi kasitell & tilea
jia ja kayttgia koskevia liikennetietoja, joita
yleisen viestintéverkon tai yleisesti saatavilla
olevien sahkoisten viestintépalvelujen tarjoa
ja késittelee ja tallentaa siind méérin ja niin
kauan kuin tallainen palvelu tai markkinointi
edellyttdd, jos tilagja tai kayttgjg, jota tiedot
koskevat, on antanut siihen suostumuksensa.
Kayttgjille tai tilagjille on annettava mahdol-
lisuus perua liikennetietojen kasittelya kos-
keva suostumuksensa milloin tahansa.

Direktiivin séénndksen on arvioitu tarkoit-
tavan esimerkiksi teleyrityksen suorittamaa
markkinointia, joka perustuu sijainnin ilma-
samaasta toiseen.

Ehdotetun 2 momentin mukaan teleyrityk-
sen on ilmoitettava tilagjale tai kayttgale
ennen kuin tama antaa swstumuksensa, mil-
laisia tunnistamistietoja kéasitelléan ja kuinka
kauan niiden kasittely kestéa.

Teleyrityksen on selkedsti  ilmoitettava,
millaisia tunnistamistietoja se tulee kasitte-
lem&dn markkinoinnissaan ja kuinka kauan
naita tietoja kasitelldan, jotta se, joka suos-
tumustaan on antamassa, pystyy selvésti a-
vioimaan, mistd markkinoinnissa on Kkysy-
mys. Esimerkiksi, jos teleyritys kayttda
markkinointiin sijainnin ilmaisevaa tunnis-
tamistietoa, on tilagjale tai kayttdjalle ennen
suostumuksen antamista kerrottava, etté ni-
menomaan téllaista tietoa kaytetéan.

Kéasittelyn méaaritelméan  sisdlityy myos
tunnistamistietojen luovuttaminen. Néin ol-
len késittelyyn oikeutetut voivat myés |uo-
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vuttaa tunnistamistietoja toisilleen. On ku-
tenkin huomattava, etté luovutus voi tapahtua
ainoastaan niille tahoille, joilla on oikeus k&
sitell& tunnistamistietoja kyseisessa tilantees-
sa.

Ehdotetulla 2 momentilla pannaan taytén-
t6on sdhkoisen viestinndn tietosuojadirektii-
vin 6 artiklan 4 kohta.

Ehdotetun 3 momentin mukaan suostu-
muksen antgjalla on oltava mahdollisuus pe-
rua tunnistamistietojen késittelyd koskeva
suostumuksensa. Ehdotetun momentin mu-
kainen suostumus on voitava peruuttaa mil-
loin tahansa.

Ehdotetulla momentilla pannaan taytantoon
sdhkdisen viestinnan tietosuojadirektiivin 6
artiklan 3 kohdan suostumuksen peruuttamis-
ta koskeva kohta.

12 §. Kasittely teknisté kehittamista varten.
Ehdotetussa 1 momentissa annetaan oikeus
teleyritykselle ja lisdarvopalvelun tarjogjalle
késitella tunnistamistietoja palvelujen teknis-
ta kehittamista varten.

Ehdotettu momentti on tarpeellinen, jotta
saéhkoisen viestinndn jo olemassa olevia pd-
veluja voidaan kehittdd ja luoda uusia palve-
luja markkinoille. Teleyritykset ja lisdarvo-
palvelun tarjogjat voivat kasitella tunnista
mistietoja niin kauan kuin se on tarpeellista
pavelun teknisen kehittdmisen kannalta
Teknisella kehittamisella tarkoitetaan es-
merkiksi teknisen suorituskyvyn parantamis-
tata kaytettdvyyden lisdamistd. Kasittely t&
td tarkoitusta varten on salittua kuitenkin
vain toimien vaatimassa | agjuudessa ja se on
toteutettava luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantaméa-
ta, kuten ehdotetussa 8 §&n 3 momentissa
edellytetdan.

Ehdotetun pykaldan 2 momentissa edellyte-
téén, ettd teleyrityksen ja lisdarvopavelun
tarjogjan on ennen 1 momentissa tarkoitetun
késittelyn aoittamista ilmoitettava tilagalle
ta kayttjdlle, millaisia tunnistamistietoja
késitelldan ja kuinka kauan niiden kasittely
kestaa.

Ehdotetun momentin mukainen teleyrityk-
sen tai lisdarvopavelun tarjogjan ilmoitus
IImoitus voidaan antaa esimerkiksi liittymé
sopimuksessa tal teleyrityksen tai lisdarvo-
palvelun tarjoajan kotisivuilla.
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Ehdotetun pykdan 3 momentin mukaan
yhteisttilagja voi kasitella tunnistamistietoja
oman toimintansa teknista kehittéamista var-
ten.

On valttamatontd, ettd myds yhteisttilagja
voi oman toimintansa teknista kehittdmista
varten kasitella tunnistamistietoja, esimerkik-
si omien viestintaverkkojensa vélityskapad -
teetin testaamiseksi tai muutoin viestintdpd-
velujen kaytettavyyden optimoimiseksi. K&
sittely tata tarkoitusta varten on sallittua ku-
tenkin vain toimien vaatimassa laguudessa ja
se on toteutettava luottamuksellisen viestin ja
yksityisyyden suojaa tarpeettomasti vaaran
tamatta. Toiminnan teknisen suorituskyvyn
kehittamiseksi tietoja ei saa kasitella siten,
etta ehdotetun 24 8:n laskun yhteyskohtaista
erittelya koskeva sdantelyn tarkoitusta ta-
peettomasti heikennetéan.

Késittelyn méaritelméan  sisdlityy myos
tunnistamistietojen luovuttamiren. Ehdotetun
pykalan mukaan késittelyyn oikeutetut voivat
nain ollen myds luovuttaa tunnistamistietoja
toisilleen. On kuitenkin huomattava, etta
luovutus voi tapahtua ainoastaan niille tahoil -
le, joilla on oikeus kasitella tunnistamistieto-
jakyseisessa tilanteessa.

Ehdotettu momentti vastaa televiestinndn
tietosuojalain 12 §:n 1 momenttia, jonka mu-
kaan teleyritys saa itse kasitella ja luovuttaa
toiselle teleyritykselle tunnistamistietoja te-
leverkon ja - palveluiden kehitykseen.

13 8. Kasittely vaarinkaytostapauksissa.
Ehdotetun pykéan mukaan teleyritys, liséa-
vopalvelun tarjogja ja yhteisttilagja voi kasi-
tellda tunnistamistietoja, jos se on tarpeen
verkkopalvelun, viestintgpalvelun tai liséa-
vopalvelun kéyttéa koskevien vaarinkaytos-
ten havaitsemiseksi, estdmiseksi ja selvittéd
miseksi sekd esitutkintaan saattamiseksi.

Ehdotetun pykdédn mukaan teleyritykset,
lisdarvopalvelun tarjogjat ja yhteisttilagjat
voivat kasitella tunnistamistietoja sellaisten
vaarinkaytosten takia, jotka kohdistuvat pd-
velujen kayttémiseen. Esimerkkina téllaisesta
vaarinkaytoksesta voi olla yhteyden ottami-
nen maksulliseen palveluun oikeudettomasti
hankitulla salasanalla tai sindnsa maksutto-
man palvelun kayttaminen olennaisesti muu-
hun tarkoitukseen kuin palvelun tarjogjan
kanssa on sovittu. Ehdotettu momentti oike-
uttaa havainnoimaan ja estémaan vaarinkay-

toksia, mutta jéttaa rikoksen esitutkinnan yk-
sinomaan esitutkintaviranomaisille.

Tunnistamistietojen  luovutusoikeus on
valttdmaton, jotta vaarinkaytdstapaukset pys-
tyttéisiin  k&ytdnndssd havaitsemaan, est&
maan ja selvittdmaan seké saattamaan esitut-
kintaan. Kuten muissakin ehdotetuissa kasit-
telya koskevissa séadnnoksissa, myods ehdote-
tussa pykalassa kasittely rajautuu vain pykéa
|an sallimaan tarkoitukseen ja luovutuskin on
siten sdllittua vain tassa tarkoituksessa. Tie-
tojen luovuttajan on varmistuttava siita, ettei
luovuttamisella tarpeettomasti  vaaranneta
luottamuksellisen viestin tai yksgtyisyyden
suojaa, kuten ehdotetussa 8 8:n 3 momentissa
edellytetégdn. Esimerkiksi tilanteissa, joissa
vaarinkaytokset koskevat usean palvelun ta-
jogjan paveluja ja viestintaverkkoja tai yh-
teisttilagjien sisdisia verkkoja, pavelun ta-
jogjat ja yhteisttilagjat pystyvét kaytanndssa
vastaamaan vaarinkaytoksiin ainoastaan yh-
teisin toimin. On kutenkin huomattava, etta
tunnistamistietojen luovutus voi naissa tilan
teissa tapahtua ainoastaan niille tahoaille, joil-
la on oikeus kasitelld tunnistamistietoja ky-
sei sessé til anteessa.

Ehdotettu momentti vastaa televiestinnan
tietosuojalain 12 8:n 1 momenttia, jonka mu-
kaan teleyritys saa itse késitella ja luovuttaa
toiselle teleyritykselle tunnistamistietoja vaa-
rinkaytosten ehkaisyyn ja tutkintaan liittyvi-
en tehtdvien hoitamiseksi. Sahkdisen viestin-
nan tietosuojadirektiivin 15 artiklan mukaan
liikennetietojen kasittelyyn on oikeus \éarin-
kéytostapauksissa. Artiklan mukaan kaikki
liilkennetietoja koskevat artiklat voidaan s-
vuuttaa, jos se on vattdmatonta esimerkiksi
rikosten tai sahkoisen viestintgjérjestelman
luvattoman kaytén torjunnan, tutkinnan, sd-
vittdmisen ja syyteharkinnan varmistamisek-
S.

14 8 Kasittely teknisen vian tai virheen
havaitsemiseksi. Ehdotetun pykaéan mukaan
teleyritys, lisdarvopalvelun tarjogja ja yhta-
sttilagja voi kasitella tunnistamistietoja, jos
se on tarpeen viestinnan valittéamisessa tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi.

Ehdotetussa 9 §:ssi sdadetdan, etta viestei-
hin liittyvia tunnistamistietoja saa kasitella
siind madrin kuin se on tarpeen verkkopalve-
lun, viestintgpalvelun tai lisdarvopalvelun to-



teuttamiseksi ja kayttamiseksi seka néiden
tietoturvasta huolehtimiseksi, jonka jalkeen
tunnistamistiedot on 8 8:n mukaan havitettd
va tai tehtava ne sellaisiks, ettei niita voi yh-
distaa tilagjaan tai kayttdjaan, ellei laissa toi-
sin séadeta

Ehdotettu 14 § taydentdd ehdotetussa 9
8:ss4 annettua yleista kasittelyoikeutta palve-
lujen tarjoamiseksi ja hyddyntdmiseksi. BEh-
dotetun pykdédn nojalla voidaan késitella
tunnistamistietoja esimerkiksi sen selvittami-
seksi, aiheutuuko sdhkdpostiviestien reititty-
minen vé&rille vastaanottgjille reitittimessa
olevasta teknisestd viasta vai reitittimen vir-
heellisista asetuksista. Kayténndssa on osoit-
tautunut vattamattomaks, ettd lagemman
teknisen vian tai virheen selvittdmiseksi &-
leyritysten on voitava luovuttaa tietoja myo6s
toisilleen. My0ds ehdotetussa pykalassa sé&
dettyd oikeutta kaytettdessa kasittely on
suunniteltava ja toteutettava siten, ettei luot-
tamuksellisen viestin tai yksityisyyden suoja
tarpeettomasti vaarannu.

Jotta k&ytanndssa viat ja virheet pystytéén
havatsemaan, estdmaan ja selvittamaan, tun-
nistamistietojen kasittelyyn sisédtyva luow-
tusoikeus on tarpeen kaikille, joita asia kos-
kee. Tilanteissa, joissa viat ja virheet kohdis-
tuvat usean palvelun tarjogjan palveluihin ja
viestintéaverkkoihin, palvelun tarjogjat ja yh-
teisttilagjat pystyvat kéytdnndssa Kkorjaa
maan viat ja virheet ainoastaan yhteisin toi-
min. Tietojen luovuttajan on varmistuttava
Siitd, ettel luovuttamisella tarpeettomasti vaa-
ranneta luottamuksellisen viestin tai yksityi-
syyden suojaa. On kuitenkin huomattava, etta
tunnistamistietojen luovutus voi néissa tilan-
teissa tapahtua ainoastaan niille tahoille, joil -
la on oikeus kéasitella tunnistamistietoja ky-
seisessa tilanteessa.

Ehdotettu pykéla vastaa teleyritysten osalta
sisdllollisesti televiestinnan tietosuojalain 12
8:n mukaista televerkon ja telepalvelujen yi-
lpidon kannalta tarpeellista kasittelyoikeu-
ta

Ehdotetulla pykaddla pannaan taytantoon
sahkdisen viestinnan tietosuojadirektiivin 6
artiklan 5 kohta, jonka mukaan liikennetieto-
jen késittely on rgjoitettava yleisten viegtin-
téverkkojen ja vyleisesti saatavilla olevien
palvelujen tarjogjien vastuulla toimiviin hen-
kiloihin, jotka kasittelevét tietoja muun mu-
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assa liikenteenhallintaa varten ja sité voidaan
suorittaa ainoastaan kyseisten toimien vaati-
massa lagjuudessa. Sahkdisen viestinnan tie-
tosuojadirektiivin perusteluosan 29 kohdan
mukaan palvelun tarjogja voi kastdla tilee
jiin tai kayttgiin liittyvia liikennetietoja, jos
Se on tarpeen viestinnan valittamisessa tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi.

15 8. Kasittelya koskevien tietojen tallen-
taminen. Ehdotetun 1 momentin mukaan &-
leyrityksen on tallennettava tunnistamistieto-
jen kasittelysta yksityiskohtaiset tapahtuma
tiedot, joista kdy ilmi kasittelyn ajankohta,
kesto ja kasittelija. Kasittelyd koskevat ta
pahtumatiedot on séilytettava kaksi vuotta
niiden tallentami sesta.

Viestintavirasto on antanut 19 péivana tou-
kokuuta 1999 televiestinnan tietosuojalain 23
8:n nojalla méérayksen teleyritysten tietotur-
vasta. Maarayksen 2 8:n 5 momentin mukaan
teleyrityksen on pidettava rekistereitéa kunkin
jarjestelménsa osalta siitd, kenella on jarjes-
telméan kayttgatunnuksia ja mitd oikeuksia
millakin kayttdjatunnuksella on. Saman py-
kalan 6 momentin mukaan teleyrityksen on
valvottava tietojensa, asiakirjojensa, tele-
verkkojensa, laitteistojensa, palvelujensa ja
tiedostojensa tietoturvaan vaikuttavia tapah
tumia niin, etta tietoturvan kannalta merkit-
téavéat tapahtumat havaitaan. Jalkikéteen on
sdddosten madradman gjan pystyttava tarvit-
taessa jdljittamadan vianhallintaan, konfigu-
raation hallintaan, veloituksen hallintaan,
suorituskyvyn hallintaan ja tietoturvan hallin-
taan liittyvat tapahtumat. Liséksi Viestintavi-
rasto on antanut yksityiskohtaisen suosituk-
sen maarayksen soveltamisesta.

Tietosuojavaltuutetun toimisto on antanut
lokien tietojen kasittelystd henkil6tietolain
mukaan. Ohjeen mukaan lokitietojen tdlen-
nusaika on johdettava lokin kayttotarkoituk-
sesta. Koska lokia pidetdan rekisterdidyn hy-
vaksi, voidaan lokiin tallentuvia tietoja sd-
Iyttéa niin kauan kuin rekisterdity voi esittéa
rikosperusteisia vaatimuksia henkil6tietojen
kéasittelijda tai sivullisia vastaan. Ohjeessa
todetaan, ettéd koska henkil6tietojen lainvas-
tainen kasittely ja rekisteriin tunkeutuminen
ovat kriminalisoituja tekoja, joiden syyteoi-
keus vanhentuu kahdessa vuodessa, on lokia
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sdilytettava kahden vuoden gan, ellei aiem-
min ole voitu todeta sédilyttamisen perusteen
menettdneen merkityksensd. Tietosuojaval-
tuutetun antama ohje el ole oikeudellisesti 9-
tova

Ehdotettu momentti vastaa pédosin aiem-
min Viestintéviraston oikeudellisesti sitovaan
madraykseen sisdltynyttd ja teleyrityksiin
kohdistunutta tallentamisvelvollisuutta ja
kohdistuu vain sellaisiin tunnistamistietoihin,
joilla voi véittdmasti olla keskeistd merki-
tysta luottamuksellisen viestin ja yksityisyy-
den suojan kannalta. Ehdotettua kahden vuo-
den séilyttdmisaikaa on pidetty valttamatto-
mana jalkikdteen ilmenevien vaarinkay-
tOsepéilyjen selvittdmiseksi tai niiden aihegt-
tomaksi osoittamiseksi.

Ehdotetun 1 momentin mukainen tallen-
nusvelvoite on tarpeen erityisesti mahdollis-
ten véadrinkaytosten selvittamiseksi sellaisissa
tapauksissa, joissa teleyrityksen palvelukses-
sa olevien henkil6iden epdilldan kasitelleen
tilagjien tai kayttdjien keskindiseen luotta
mukselliseen viestintédan liittyvia tunnista
mistietoja muussa kuin téssa laissa sdadetyis-
sé hyvéksytyissa tarkoituksissa. Toisaalta td-
lennetuilla kéasittelytiedoilla voidaan tarvitta:
essa osoittaa, ettei epéiltyihin vaarinkaytok-
siin ole syyllistetty, milla on myonteista vai-
kutusta tietoja kasittelevien oikeusturvan
kannalta. Ehdotetulla sddnnokselld voidaan
katsoa olevan suuri merkitys sdhkdisen vies-
tinndn palveluja kohtaan tunnettavan yleisen
[uottamuksen kannalta.

Ehdotetun 2 momentin mukaan Viestinta
virasto voi antaa tarkempia madrayksia 1
momentissa tarkoitetun tallentamisen ja sa-
yksill& voidaan ottaa huomioon erilaisten ja-
jestelmaympéristdjen ominaispiirteita.

Sahkdisen viestinndn tietosuojadirektiivin
el voida katsoa vélittomalla tavalla edellytta
van ehdotetun 1 momentin mukaista tallen-
tamisvelvollisuutta. Ehdotettu  s&&nnds on
kuitenkin sopusoinnussa sahkoisen viestin-
nan tietosuojadirektiivin 5 artiklan 1 kohdan
kanssa, jossa sdddetddn, ettd jasenvaltioiden
on kansdllisella lainsdadanndlla varmistetta:
va yleisen viestintéverkon ja yleisesti saata
villa olevien sdhkoisten viestintdpalvelujen
vélityksella tapahtuvan viestinndn ja siihen
liittyvien tunnistamistietojen luottamukselli-

suus. Niiden on erityisesti kiellettava se, etta
muut henkil6t kuin kayttgjat ilman kyseisten
kayttgjien nimenomaista suostumusta kuun-
televat, salakuuntelevat, tallentavat tai muu-
la tavalla sieppaavat tai valvovat viestintéé ja
siihen liittyvi& tunnistamistietoja, jollei se ole
laillisesti sallittua.

4 [uku. Paikkatiedot

16 8. Paikkatietojen kasittely ja luovutus.
Ehdotetun 1 momentin mukaan teleyritys, li-
sdarvopalvelun tarjogja ja yhteisttilagja seka
ndiden lukuun toimivat henkilét saavat kési-
tella paikkatietoja téssd luvussa sdédetyin
edellytyksin lisdarvopalvelun tarjoamiseksi
tai hyodyntdmiseksi. Paikkatietoja saa kasi-
tella 16, 17 ja 18 8:ssi sdadetyista edellytyk-
Sista riippumatta, jos paikkatiedot on tehty
sellaisiksi, ettei niité sellaisenaan tai muihin
tietoihin liitettyind voida yhdistéa tilaajaan
tai kayttgjaan tai ellei laissatoisin sdadeta.

Paikkatiedolla tarkoitetaan sellaista tietoa,
joka ilmaisee liittymén ta paatelaitteen
maantieteellisen sijainnin ja jota kaytetéan
muuhun tarkoitukseen kuin verkkopalvelun
tai vietintgpalvelun toteuttamiseen. Paikka
tiedoilla voidaan ilmaista kayttgan paételait-
teen leveysaste, pituusaste ja korkeus, ma-
kan suunta, paikkatiedon tarkkuus, se osa
verkkoa, jossa padtelaite paikannetaan tietyl-
& hetkella seka paikkatiedon tallentamisen
gjankohta. Osa tiedoista, kuten matkaviestin-
verkossa tieto siitd, minka tukiaseman alued-
la paélla oleva matkaviestin on tietylla het-
kellg, sisdltyy tunnistamistietojen késittee-
seen, koska néitd tietoja kaytetddn viestien
valittamiseen. Jos tukiasematietoja kuitenkin
kéytetédn muuhun tarkoitukseen kuin viesti-
en véittamiseen, ne elvét ole tassa laissa ta-
koitettuja tunnistamistietoja vaan paikkatie-
toja

Paikkatieto voi ilmaista esimerkiksi tu-
kiasemapaikannuksen (cell-id) avulla GSM-
puhelimen kayttgjan maantieteellisen sijain-
limeen vai e. Pakkatiedot voivat liittya
myds muihin vélineisiin kuin viestintéan
kaytettaviin  padtelaitteisiin.  Esimerkkina
voidaan mainita erilaiset paikannusrannek-
keet, joilla el voida lahettéa ta vastaanottaa
viestejd, mutta joiden maantieteellinen sijain-



ti voidaan selvittéd esimerkiksi tukiasema
paikannuksen ja  satelliittipaikannuksen
(GPS) keinoin. Paikantaminen antaa myos
uusia mahdollisuuksia monenlaisen paikka
tietoon perustuvan kaupallisen toiminnan ja
muun muassa mainonnan toteuttamiseen.
Paikkatietoihin perustuva lisdarvopalvelu voi
olla esimerkiksi yrityksille tarjottava palvelu,
jossa sovittujen matkapuhelimien sijainnin
voi tarkistaa kartasta palvelun tarjogjan verk-
kosivuilta. Paikkatietoa hyddyntavia liséa-
vopalveluja voivat olla myds esimerkiksi
GSM-puhelimeen tekstiviesteilla  18hetetyt
henkilon sijaintikoordinaatit tai paikannetta-
van ladhiympéristoa koskevan kartan |ahett&
minen multimediaviestina (MMS). Muita
paikkatietoihin perustuvia palveluja voivat
olla esimerkiksi opastukset paikannettavaa
l[&himpéna olevaan tiettyyn paveluun tai
muuhun kohteeseen, kadulla kévelijan hou-
kutteleminen l&hella olevaan kauppaan tai
erilaisista tarjouksista tiedottaminen kauppa-
keskuksessa asioiville henkiltille.

Ehdotetussa 1 momentissa viitataan paik-
kaietojen kasittelyn edellytyksena jaljempé
na teleyritykselle ehdotetussa 17 8:ssd ja |-
sdarvopalvelun tarjogjalle seka yhteisotilaa
jalle ehdotetussa 18 §:ssi séédettyihin pai k-
katietojen kasittelya koskeviin edellytyksiin.
Mikéli paikkatiedot on kuitenkin tehty ano-
nyymeiksi siten, etté ne eivét liity tilagjaan
tai kayttgaan, ehdotetuissa 17 ja 18 8:ssa
saadettyja edellytyksia ei sovelleta téllaisten
paikkatietojen  késittelyyn.  Anonyymeja
paikkatietoja saa dten kasitella vapaasti. Eh-
dotettu 1 momentti antaa samalla oikeuden
tehda paikkatiedot sellaisiksi, ettei niitd voida
sellaisenaan tai muihin tietoihin liitettynd
yhdistéa tilagjaan tai kéyttgjaén. Anonyymi-
en pakkatietojen késittely saattaa olla ta-
peen esimerkiksi erilaisia tilastollisia, tutki-
muksellisia ja palvelun kehittémista koskevia
tarkoituksia varten.

Paikkatietoja ei voida pitda ehdotetussa 1
momentissa tarkoitetulla tavalla anonyymei-
ng, jos ne ovat helposti yhdistettévissa tilea
jaan tai kayttd dan. Esimerkiksi paikkatieto-
jen kerd@minen moottoritien tietyltd osuudel-
ta siten, ettd paikkatiedot yhdistettaisiin ka
meravalvontaan, jonka kautta myds paikka
tiedot voitaisiin yhdistéa tilagjaan tai kéaytta
jéan, e ole vapaasti sdlittua. Toinen edg-
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merkki wisi olla anonyymeihin paikkatietoi-
hin perustuva tietyn rajatun henkil®piirin
valvonta, jos paikkatiedot tosiasiallisesti ovat
yhdistettévissa tiettyihin tilagjiin tai kaytta
jiin. Téama voi olla mahdollista esimerkiksi
heidan ennalta tiedossa olevan ragjatun liik-
kumisalueensa perusteella. Myo6skéén ano-
nyymien paikkatietojen luovuttaminen ei ole
momentin mukaan vapaasti salittua, jos
paikkatietojen luovuttgja tietdd, etta luwovu-
tuksensagjan hallussa on sellaisia tietoja, joi-
den avulla luovutettavat anonyymit paikka
tiedot voidaan yhdistéd tilagjaan tai kaytta
jéan.

Olennaista on, ettd jos edella kuvatuin tek-
nisin menetelmin selvitetdan yksinomaan ta
varakontin, postipaketin tai muun vastaavan
esineen, laitteen tai kuljetuksen kulloinenkin
maantieteellinen sijainti, kysymys ei ole tassa
laissa tarkoitettujen paikkatietojen kasittelys-
ta

Paikkatietoja saa kasitella myos, jos laissa
on tasta erikseen sdadetty. Paikkatietojen k&
sittelyn edellytyksia el sovelleta esimerkiksi
ehdotetun 33 8:n mukaista ohjaus- ja vavo n-
taviranomaisten tiedonsaantioikeutta toteutet-
moituksia vastaanottaville viranomaisille eh-
dotetussa 35 §:n 1 momentissa tarkoitetulla
tavalla. Ehdotetuissa 33 8:ssé ja 35 &n 1
momentissa sdadettyihin tarkoituksiin ja
naissa pykalissa sdadetyin edellytyksin paik-
katietoja voidaan siten kasitella riippumatta
siitd, ovatko ne yhdistettévissa tilagjaan tai
kayttdj aan.

Kun paikkatiedot sisdltyvét paikannettaval-
le tai kayttdjalle |ahetettdvaan viestiin, viestin
vastaanottaja saa kasitella viestia ehdotetun 8
8:n mukaisesti.

Ehdotetulla momentilla pannaan taytantoon
séhkdisen viestinnan tietosuojadirektiivin 9
artiklan 1 kohta, jonka mukaan muita paikka
tietoja kuin liikennetietoja saa késitd la aino-
astaan silloin, kun ne on tehty nimettémiksi
ta jos kayttgjét tai tilagjat ovat antaneet sii-
hen suostumuksensa. Kayttgjan tai tilagjan
suostumuksen osalta direktiivin - kyseinen
sddnnds pannaan taytantdon ehdotetuilla 17
jal8 glla

Ehdotetun 2 momentin mukaan paikkatie-
tojen kasittely on rgjoitettava teleyrityksen,
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lisdarvopalvelun tarjogjan tai yhteisotilagjan
palveluksessa oleviin taikka nédiden lukuun
toimiviin henkil6ihin, joiden tehtdvana on
késitella paikkatietoja tassé luvussa tarkoitet-
tujen toimien toteuttamiseksi.

Ehdotetun 2 momentin tarkoituksena on
yksityisyyden suojaamiseksi rajoittaa paikka
tietojen kasittelya hoitavien henkilGiden pii-
ria siten, etta paikkatietoja kasittelisivat ano-
astaan ne henkilt, joiden tehtévana on pai k-
kaietojen késitteleminen tdssa luvussa ta-
koitettujen toimien toteuttamiseksi. Ehdotettu
2 momentti on tarpeen paikkatietojen yksi-
tyisyyden suojaan liittyvan luonteen takia.

Ehdotetun 3 momentin mukaan paikkatie-
tojen kasittely on sallittua ainoastaan kasitte-
lyn tarkoituksen vaatimassa lagjuudessa ja se
on toteutettava yksityisyyden suojaa tarpeet-
tomasti vaarantamatta. Kasittelyn jéakeen
paikkatiedot on havitettévéa tai tehtava sella-
siksi, ettei niitd voi yhdistdad tilagjaan tai
kéayttdjaan, ellei laissatoisin sdadeta.

Ehdotetun 1 momentin paikkatietojen k&
sittelyn kéayttétarkoitussidonnaisuutta koske-
van sdannoksen mukaan paikkatietoja saa k&
sitella lisdarvopalvelun tarjoamiseks tai
hyddyntamiseksi. Paikkatietoja saa siten p&&
sadntOisesti kasitella ainoastaan siind maérin
kuin se on vattamétonta néita tarkoituksia
varten. Lisdks paikkatietojen kasittelyssa
kéaytettavien védineiden, periaatteiden ja me-
nettelyjen tulee olla sellaisia, ettei paikannet-
tavien yksityisyyden suoja vaarannu tarpeet-
tomasti.

Ehdotetulla 2 ja 3 momentilla saatetaan
voimaan sahkoéisen viestinnan tietosuojad-
rektiivin 9 artiklan 3 kohta, jonka mukaan
muiden paikkatietojen kuin tunnistamistieto-
jen kasittely on rajoitettava yleisen séhkoisen
viestintéverkon tai yleisesti saatavilla olevien
sdhkoisten viestintdpalvelujen tarjogjan tai
lisdarvopalvelua tarjoavan kolmannen osa
puolen vastuulla toimiviin henkildihin ja sita
saa suorittaa ainoastaan lisdarvopalvelun ta-
joamisen vaatimassa | agj uudessa.

Ehdotetussa 4 momentissa séadetéén, etta
téssd luvussa tarkoitetusta paikkatietojen k&
sittelyn kieltdmisestd ja palvelukohtaisesta
suostumuksesta paéttéa alle 15-vuotiaan puo-
lesta hanen huoltgjansa lapsen huollosta ja
tapaamisoikeudesta annetun lain 4 8:n nu-
kaisesti tai muun kuin alaikéisen vajaavalta-

sen puolesta hénen edunvalvojansa siten kuin
holhoustoimesta annetussa laissa sdddetdan,
jollei tdma ole palvelun teknisen toteutuksen
takia mahdotonta.

On oletettavaa, ettd uusien paikkatietojen
késittelya koskevien sdénndsten kaytannon
soveltamisessa kohdataan alaikéisten osalta
samankaltaisia ongelmia kuin laskun yhteys-
kohtaisessa erittelyssd. Teleyrityksille on
tuottanut hankaluuksia soveltaa televiestin-
nan tietosuojalain 13 8:n laskun yhteyskoh-
taisen erittelyn sdannosta. Teleyritysten kéy-
tanndt ovat poikenneet toisistaan sen suhteen,
hyvéaksyvétkd ne lapsen suostumusta laskun
yhteyskohtai sesta erittel ysta.

Alaikéiset, jotka ovat taytténeet 15 vuotta
ta tdtd vanhemmat, mutta ale 18-vuotiaat
kéayttaisivét itsendisesti puhevaltaansa.

Ehdotettu 15-vuoden ikérgja vastaa rikos-
oikeudellisen vastuun alaikérajaa ja ikérajaa,
jonka jalkeen henkil6 itse voi méarédta omalla
ty6lldan ansaitsemistaan varoista.

Ehdotettua 4 momenttia sovelletaan, jollei
se ole pavelun teknisen toteutuksen takia
mahdotonta. Palvelun teknisesté toteutukses-
ta johtuvalla mahdottomuudella tarkoitetaan
sitd, etté ehdotetun 18 8:n 1 momentissa ta-
koitettu paikannettavan  palvelukohtainen
suostumus pyydetéan palvelun luonteesta ja
toteutustavasta johtuen usein mukana kanng-
tavan péaételaitteen avulla, jolloin kéytannos-
sd vain pagtelaitteen todellinen haltija voi an-
taa pal vel ukohtai sen suostumuksen.

Vaikka alaikaisten kayttgjien liittymasop-
mukset ovat usein heidan huoltagjiensa nimis-
s4, paételaite, jolla paikkatietoihin perustuvia
paveluja kaytetdén, on kayténndssa a aika-
sen omassa hallinnassa. Jos palvelukohtaisen
suostumuksen pyytaminen tapahtuu mukana
kannettavan paitelaitteen kautta, paikkatie-
toihin perustuvan palvelun tarjogjan on kéy-
ténnossa vaikeaa kontrolloida, kuka palvelu-
kohtaisen suostumuksen todellisuudessa an-
taa. Alle 15-vuotiaan alaikdisen on siten voi-
tava joissakin tilanteissa antaa itse palvelu-
kohtainen suostumus paikantamiseen. Liit-
tymén tilagja voi kontrolloida paikkatietojen
késittelya koskevan kielto-oikeutensa kautta,
voidaanko liittymaé lainkaan paikantaa, joten
alaikaisten huoltgjilla on mahdollisuus valita,
kéaytetddnko lapsen kaytdssa olevan liittyman
kautta lainkaan paikkatietoihin perustuvia



palveluja.

Myds ale 15-vuotiaan lapsen osalta on
otettava huomioon, etté lapsen huollosta ja
tapaamisoikeudesta annetun lain 4 8n nu-
kaan lapsen huoltajalla on oikeus pééttaa | g
sen hoidosta, kasvatuksesta, asuinpaikasta
seké muista henkil 8kohtaisista asioista tuna-
takseen lapsen kehityksen ja hyvinvoinnin.
Ennen kuin huoltgja tekee pagdksen lgosen
henkilokohtaisessa asiassa, hénen tulee kes-
kustella asiasta lapsen kanssa, jos se lapsen
ikddn ja kehitystasoon seka asian laatuun
nadhden on mahdollista. Padtosta tehdessaan
hénen on kiinnitettdva huomiota lapsen mie-
li piteeseen jatoivomuksiin.

17 8. Tilaajan oikeus kieltda paikkatietojen
kasittely. Ehdotetun 1 momentin mukaan -
leyritys saa kéasitella paikkatietoja, jollel ti-
lagjaole sitéa kieltanyt.

Teleyrityksille kertyy paikkatietoja muun
muassa silloin, kun tukiasemat ottavat yhte-
yttaliittymiin, jotta puhelut voitaisiin valittéa
viestintaverkoissa. Useimmiten juuri teleyri-
tykset luovuttavat paikkatietoja lisdarvopd-
velun tarjoamiseksi. Teleyrityksen on niissa
tapauksissa, joissa joku muu tarjoaa paikka
tietoihin perustuvaa pavelua, kaytanndssa
vaikeaa kontrolloida suostumusten hankki-
mista yksittdisissa tilanteissa varsinaisilta
paikannettavilta. Tasta syystd on muun mu-
assa paikannettavien yksityisyyden suojea
miseksi katsottu tarkoituksenmukaiseks sé&
taa teleyritykselle velvollisuus huolehtia, etta
tilagjalla on mahdollisuus kieltéa paikkatieto-
jen kasittely. Tilagjan mahdollisuus kieltéa
paikkatietojen kasittely antaa tilagjale mah-
dollisuuden kontrolloida liittyménsa kayttoa.
On oletettavaa, etté suurin osa paikkatietoi-
hin perustuvista pal\eluista tulee olemaan
maksullisia. Tilagjalla tulee olla mahdolli-
suus paattda niiden liittymien osalta, joiden
liittymia kéyteta lainkaan paikannuspalvelu-
hin. Tilagjana voi olla esimerkiksi tyonantaja
tilatessaan tyontekijalleen liittyman tai alle
nen suostumus voitaisiin antaa esimerkiksi
liittymasopimusta tehtédessa tai niin sanottu-
jen vanhojen asiakkaiden osalta ehdotetun 44
8:n 3 momentin siirtymasdannoksen muka-
sesti.

Ehdotetun 2 momentin mukaan teleyrityk-
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sen on huolehdittava, etta tilagjalla on mah-
dollisuus helposti ja ilman erillistd maksua
kieltéd paikkatietojen kasittely, jollei laissa
toisin séadeta.

Ehdotetussa 17 ja 18 8:ssé on kaksiporta-
nen menettely, jossa teleyrityksen on ensin
huolehdittava siitg, etta tilagjalla on mahdol-
lisuus kieltda paikkatietojen kasittely. Sen li-
séksi lisdarvopalvelun tarjoajan tai yhteisoti-
lagjan on pyydettava palvelukohtainen suos-
tumus jokaisen palvelun tilauksen yhteydessa
erikseen ehdotetun 18 8:n 1 momentissa sé
detylla tavalla. Jos tilagja on kieltanyt liitty-
maansa koskevien paikkatietojen kasittelyyn,
ehdotetun 17 8:n 1 momentissa séédetylla ta
valla, e paikkatietoihin perwstuvaa palvelua
voida lainkaan toteuttaa. Esimerkiksi, jos li-
sdarvopalvelun kayttdjd, joka on samalla
myds paikannettava pyytéa tekstiviestilla |-
séarvopalvelun tarjogjalta lahimman apteekin
yhteystietoja, kyseinen palvelu voidaan tarjo-
taellei tilagja ole kieltanyt paikkatietojen k&
sittelya. Jostilagja on kieltanyt paikkatietojen
kasittelyn, e teleyritys voi kasitella paikka
tietoja palvelun tarjoamiseksi. Teleyritys ei
siten voi myoskdan luovuttaa niita kenelle-
k&dn muulle paikkatietoihin perustuvan pd-
velun toteuttamiseksi, vaikka lisdarvopalve-
lun tarjogjatal yhteisttilagja olisikin hankki-
nut palvelun kayttgéta ehdotetun 18 8n 1
momentissa tarkoitetun  palvelukohtaisen
suostumuksen.

Teleyrityksen tulee huolehtia tilagjan kid-
tomahdollisuudesta siten, etté tilagja voi kid-
téd pakkatietojen sekd liittymasopimusta
tehtdessa ettd myos koska tahansa myo hem-
min.

Erillisell& maksulla tarkoitetaan 2 momen-
tissa nimenomaan peruuttamisesta perittévaa
maksua. Sen sijaan peruuttamistahdonilma-
sun toimittamisesta esimerkiksi viestintapd-
velun valityksella voidaan periatavanmukai-
nen maksu.

Ehdotettu paikkatietojen kasittelya koskeva
séantely mahdollistaa my06s tietojen luovut-
tamisen toiselle teleyritykselle verkkoviera-
lutilanteissa. Talloin 18htokohtaisesti vastuu
tilagjan kieltomahdollisuuden toteuttamisesta
on silla teleyritykselld, jonka asiakas tilaga
on.

Ehdotetun pyk&lan 3 momentissa velvoitet-
taisiin teleyritys huolehtimaan, etta tilagjan
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sagtavilla on helposti ja jatkuvasti tietoa kési-
teltdvien paikkatietojen tarkkuudesta ja kasit-
telyn tarkoituksesta seka siitd, voidaanko
paikkatiedot luovuttaa kolmannelle osapuo-
lelle lisdarvopalvelun tarjoamista varten.
Ehdotetussa momentissa séadettéisiin teleyri-
tykselle velvollisuus huolehtia tilagjan in-
formoimisesta paikkatietojen késittelyd kos-
kevista seikoista. Teleyrityksen on huolehdit-
formoimisesta. Teleyrityksen tulisi huolehtia
Siitd, etté tilagjan saatavilla on jatkuvasti tie-
toa paikkatietojen kasittelystd. Tallainen jd-
kuva tiedottaminen voisi tapahtua esimerkik-
si kohtuullisin véligjoin asiakaskirjeiden tai
muiden vastaavien viestien avulla tai teleyri-
tyksen verkkosivujen valityksella

Ehdotetun 4 momentin mukaan teleyrityk-
sen tulee varmistua tarkoituksenmukaisella
tavalla, etta lisdarvopalvelun tarjoaminen pe-
rustuu ehdotetun 18 8:n 1 momentissa tarkoi-
tettuun palvelukohtaiseen  suostumukseen,
ennen kuin se luovuttaa paikkatiedot lisda-
vopalvelun tarjogjalle tai yhteisttilagjalle.

Ehdotetulla momentilla e aseteta teleyri-
tykselle velvollisuutta tarkistaa, onko lisdar-
vopalvelun tajogjalla tai yhteisttilagala
olemassa jokaisen yksittdisen paikannettavan
suostumus. Saannoksella pyritéan siihen, etta
teleyritys varmistaisi 1dhinna sopimusteitse
lisdarvopalvelun tarjogjan tai yhteisotilagjan
toimien asianmukaisuuden ja luotettavuuden.
Teleyrityksen tulee tuntea tarjottava paikka
tietoihin perustuva pavelu ja kyeta arvioi-
maan lisdarvopalvelun tarjogjan noudattami-
en menettelyjen asianmukaisuus paikannet-
tavan palvelukohtaisen suostumuksen pyy-
témisen osalta

Ehdotetulla 17 8:114 pannaan yhdessa ehdo-
tettujen 16 ja 18 8:n kanssa taytantoon séh-
kéisen viestinnan tietosuojadirektiivin 9 a-
tikla.

18 8. Paikannettavan palvelukohtainen
suostumus. Ehdotetun 1 momentin mukaan
lisdarvopalvelun tarjogjan tai yhteisotilagjan,
on pyydettdva paikannettavalta palvel ukoh-
tainen suostumus ennen kuin se aloittaa
paikkatietojen kasittelyn, jollei suostumus
yksisdlitteisesti ilmene asiayhteydesta tai
jollei laissatoisin séadeta.

Ehdotetussa pykédldssd paikannettavalla
tarkoitetaan sité luonnollista henkil6a, jolla

on hallinnassaan paikannettava liittyma tai
padtelaite. Paikannettavalta on pyydettava
palvelukohtainen suostumus ennen kuin hén-
t4 koskevia paikkatietoja aletaan késitella
Paikannettava on siten ehdotetussa 1 momen-
tissa tarkoitetun suostumuksen osalta se hen-
kilo, jonka hallinnassa olevaa liittymaa tai

padtelaitetta tullaan paikantamaan tiettya
paikkatietoihin perustuvaa palvelua tarjotta:
essa. Esimerkiksi aviovaimon ja aviomiehen
vélisessd suhteessa vaimo voi olla liittymén
tilagja, jollaon 17 8:n 1 ja 2 momentissa sé&
detylla tavalla oikeus kieltéd paikkatietojen

késittely. Aviomies voi olla paikkatietoihin
perustuvan palvelun kayttdja ja siten myos
paikannettava, jolta palvelukohtainen suos-
tumus esimerkkitilanteessa tulee pyytda
Paikkatietojen kasittelyssé on korostettu pd-
kannettavan oikeutta pédéttéd itse paikkatie-
doistaan. Lahtokohtana on, ettei paikkatietoja
kasitella padtelaitetta tai liittymaa kayttéavan
paikannettavan tietamétta tar tahdon vasta-
sesti.

Jos myds teleyrityksend toimiva yhtio k&
sittelee tietoja tarjotakseen itse sellaista pd-
velua, jossa sijainnin ilmaisevia tunnistamis-
tietoja kasitelld8n ensisijaisesti muuhun ta-
koitukseen kuin viestintdpalvelun toteuttami-
seen, yhtiéta on siltd osin pidettava lisdarvo-
pavelun tarjogjana. Taldin yhtio on teleyri-
tyksen roolissa velvollinen huolehtimaan, €-
ta tilagjalla on mahdollisuus kieltéa paikka
tietojen kasittely 17 8:n 2 momentissa sdéde-
tylla tavalla ja tdmén lisdksi sen tulee liséa-
vopalvelun tarjogjan roolissa hankkia pa-
kannettavalta palvelukohtainen suostumus 18
8:n 1 momentissa sdadetylla tavalla voidak-
seen itse toteuttaa paikkatietoihin perustuvan
palvelun.

Paikkatietojen kasittelyyn perustuva lisda-
vopalvelu voi olla joko lisdarvopalvelun ta-
jogjan tarjoama palvelu tai palvelu voi olla
toteutettu myds siten, etté tilagja hallinnoi it-
se paikkatietoja. Jos tilaga hallinnoi itse
paikkatietoja, se on ehdotetussa 1 momentis-
sa tarkoitettu yhteisttilagja, joka on velvolli-
nen itse huolehtimaan siitd, etté paikannetta:
valta hankitaan palvelukohtainen suostumus
ennen paikkatietojen kasittelyn aloittamista.

Suostumuksen tulee olla yksiselitteinen ja
annettu kyseistd yksittaista palvelutapahtu-
maa varten. Jos kysymys on jatkuvakestoi-



sesta paikkatietojen kasittelysta, riittdg, etta
palvelukohtainen suostumus saadaan ennen
paikkatietojen kasittelyn eli paikantamisen
aoittamista. Jos taas kysymys on yksittéises-
ta ta lyhytkestoisesta paikantamisesta, suos-
tumus tulee saada erikseen aina ennen pa-
kantamisen aloittamista. Jos jatkuvakestoinen
paikantaminen kyt ketéén véalilla pois padta,
suostumus tulee pyytéa erikseen aina ennen
kuin paikantaminen kytketddn uudelleen
padlle.

Palvelukohtaisen suostumuksen ei tarvitse
olla nimenomainen, vaan se voi myos ilmeta
asiayhteydestd. Asiayhteydestéa ilmenevaksi
suostumukseksi voidaan katsoa esimerkiksi
tilanne, jossa paikannettava | dhettéa itse teks-
tiviestin lisdarvopalvelun tarjogjalle, ja pyy-
taéa tiettya palvelua, jonka toteuttaminen sd-
vasti edellyttéd paikantamista. Talodin pa-
kannettavan esittamdan pyyntdon voidaan
ka soa sisdltyvan selvasti myods palvelukoh-
tainen suostumus paikkatietojen kasittelyyn.

Ehdotetussa 2 momentissa sdadetéén, etta
paikannettavalla on oltava mahdollisuus hel-
posti ja ilman erillistd maksua peruuttaa 1
momentissa tarkoitettu suostumus, jollei lais-
satoisin séédetéd. Paikannettavalle on ehdote-
tun momentin mukaan annettava mahdolli-
suus peruuttaa suostumuksensa paikkatieto-
jen kasittelyyn, milloin tahansa. Esimerkiksi
paikannettavana olevan tyontekijan on voita
va saada paikantaminen kytketyksi pois pad-
ta, vaikkapa lounastuntien gjaksi. Sahkdisen
viestinndn tietosuojadirektiivin 9 artiklan
mukaan kayttgjalla tai tilagjalla tulisi olla
mahdollisuus kieltda paikkatietojensa kasitte-
ly véliaikaisesti seka viestintéyhteys- ja pd-
velukohtaisesti. Ehdotetun 2 momentin suos-
tumuksen peruuttamista koskevalla séantelyl-
& mahdollistetaan kayttdjdle paikkatietojen
késittelystda maarddminen ja paikkatietojen
késittelyn keskeyttdminen myds véliaikaises-
ti. Erillisesta kielto-oikeudesta sdatéminen ei
siten ol e tarkoituksenmukai sta.

Ehdotetussa momentissa tarkoitetulla erilli-
sella maksulla tarkoitetaan nimenomaan
suostumuksen  peruuttamisesta  perittavad
maksua. Sen sijaan paikannettavan tahdonil-
maisun toimittamisesta esimerkiksi viestinté
palvelun valityksella voidaan peria tavanmu-
kainen maksu.

Ehdotetun 3 momentin mukaan lisdarvo-
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palvelun tarjogjan tai yhteisttilagjan on huo-
lehdittava siita, ettéa paikannettavan saatavilla
on helposti ja jatkuvasti tietoa kasiteltavien
paikkatietojen tarkkuudesta, kasittelyn té-
mallisesta tarkoituksesta ja tarkasta kestosta
sekd siitd, voidaanko paikkatiedot luovuttaa
kolmannelle osapuolelle lisdarvopd velujen
tarjoamista varten. Lisdarvopalvelun tarjo-
gan tai yhteistilagjan on erityisesti huoleh-
dittava siitg, ettd ndma tiedot ovat paikannet-
tavan saatavilla ennen 18 8:n 1 momentissa
tarkoitettua suostumusta.

Ehdotetussa momentissa séadetéén erityi-
nen tiedonantovelvollisuus lisdarvopalvelun
tarjogjalle ja yhteisttilagjalle. Kasittelyn ta-
koitusta ja kestoa koskevien tietojen tulee ol-
la erityisen tasmallisid. Ennen kuin paikan-
nettava antaa suostumuksensa paikkatietojen
késittelylle, on héanelle annettava téssa no-
mentissa tarkoitetut tiedot. T&lloin tiedot voi-
taisiin antaa esimerkiksi palvelun tilauksen
yhteydessa, mikali palvelusopimus tehdaan
kirjallisesti. Ehdotetun 3 momentin tarkoi-
tuksena on varmistaa, etta paikannettavan
kéytettavissd olisi riittévasti informaatiota,
jotta hén vois antaa palvelukohtaisen suos-
tumuksen ymmartéen sen merkityksen.

Lisdarvopalvelun tarjogjan ja yhteisotilaa
jan on huolehdittava myds jatkuvasta pa-
kannettavan informoimisesta erityisesti, jos
paikkatietoihin perustuva palvelu on luon-
teeltaan pidempikestoinen. Paikannettavan
antaman palvelukohtaisen suostumuksen an-
tamisen jalkeenkin lisdarvopalvelun tarjogjan
ja yhteisttilagjan tulee huolehtia siita, etta
paikannettavalla on jatkuvasti tietoa paikka
tietojen kasittelysta. Jatkuva tiedottaminen
vois tapahtua esimerkiksi kohtuullisin vé-
ligjoin asiakaskirjeiden tai muiden vastaavien
viestien avulla tai lisdarvopalvelun tarjogjan
verkkosivujen véalityksella.

Ehdotetulla 18 8:I1& pannaan yhdessa ehdo-
tettujen 16 ja 17 8:n kanssa taytantoon sér
kéisen viestinnan tietosuojadirektiivin 9 a-
tikla.

5 luku. Viestinnan tietoturva

19 8. Velvollisuus huolehtia tietoturvasta.
Ehdotetun 1 momentin mukaan teleyrityksen
jalisdarvopalvelun tarjogjan on huolehdittava
palvelujensa tietoturvasta. Y hteisotilagjan on
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huolehdittava kayttdjiensa tunnistamistieto-
jen ja paikkatietojen kasittelyn tietoturvasta.
Tietoturva on suhteutettava uhkien vekavuu-
teen, tekniseen kehitystasoon ja kustannuk-
siin.

Ehdotetussa laissa tietoturvalla tarkoitetaan
hallinnollisia ja teknisia toimia, joilla varmis-
tetaan se, etta tiedot ovat vain niiden kéyt-
t6On oikeutettujen saatavilla, ettei tietoja voi-
da muuttaa muun kuin siihen oikeutetun toi-
mesta ja etta tiedot ja tietojarjestelmét ovat
niihin oikeutettujen hyddynnettavissa.

Hallinnolliset ja tekniset toimet kohdistuvat
toiminnan turvallisuuteen, tietoliikennetur-
vallisuuteen, laitteistoturvallisuuteen ja oh-
jelmistoturvallisuuteen seka tietoaineistotur-
vallisuuteen.

Toiminnan turvallisuudella tarkoitetaan
muun muassa sitd, etta yllgpidetéén kirjalisia
ohjeita siitd, miten tietoturvavaatimukset to-
teutetaan, oman tietoturvan tasoa seuraaan
sédnnollisesti, varmistetaan tietoturvavaati-
musten toteutuminen kéytettdessa alihankki-
joita ja suojataan laitteet ja tiedostot luvaton-
ta paasya ja kéyttoa vastaan. Lisaksi toimin-
nan turvallisuudella tarkoitetaan sitd, etta p-
detdan rekisteria kunkin jarjestelmén osalta
siitd, kenella on jarjestelman kayttg aunnuk-
sia ja mita oikeuksia milldkin kayttgj atun-
nuksella on ja valvotaan tietojen, asiakirjo-
jen, viestintdverkkojen, laitteistojen, palvelu-
jen ja tiedostojen tietoturvaan vaikuttavia ta-
pahtumia niin, ettd tietoturvan kannalta mer-
kittéavéat tapahtumat havaitaan.

Tietoliikenneturvallisuudella  tarkoitetaan
muun muassa sSitd, ettd viestintaverkkojen
avulla valitettavét viestit ja tunnistamistiedot
eivat pajastu asiaankuulumattomille ja asi-
aankuulumattomat eivat pdase muuttamaan
tai tuhoamaan viestintéverkoissa vélitettévia
viestejd. Lisdksi tietoliikenneturvallisuudella
tarkoitetaan sitd, ettd viestintéverkoissa on
toiminnan kannalta riittavét todentamisme-
nettelyt, padsynvalvontamenettelyt ja kiisté
mattémyysmenettelyt, ja ettd asiaankuulu-
mattomat eivat padse tunnistamistietoihin tai
késittelya koskeviin tietoihin.

Laitteistoturvallisuudella ja ohjelmistotur-
vallisuudella tarkoitetaan muun muassa sitg,
ettd kéaytetddn sellaisia laitteistoja, tietoja-
jestelmia ja ohjelmistoja, joista aiheutuva tie-
toturvauhka on vahdinen seka jérjestetdan

toiminnan kannalta térkeiden ohjelmistojen
varmuuskopiointi jaturvallinen sédilytys.

Tietoaineistoturvallisuudella  tarkoitetaan
muun muassa sitd, ettéd jérjestetddn tietoa-
neistojen turvallinen kasittely hyvén tietojen-
kasittelytavan mukaisesti, jérjestetdén tieto-
aineistojen varmuuskopiointi ja turvallinen
séilytys seké suojataan térkedt asiakirjat, tie-
tovarastot ja yksittéiset tiedot.

Sellaiseen tietojenkasittelyyn, johon tétéa
lakia ei sovelleta, kuten teleyrityksen asia
kasrekistereissi olevien tietojen késittelyyn,
sovelletaan henkildtietolain 32 8:84 tietojen
suojaamisesta. Pykdlan mukaan rekistering-
organisatoriset toimenpiteet henkil 6tietojen
suojaamiseksi asiattomalta padasylta tietoihin
ja vahingossa tai laittomasti tapahtuvalta tie-
tojen havittamiseltd, muuttamiselta, luovut-
tamiselta, siirtdmiselta taikka muulta laitto-
malta késittelyltd. Toimenpiteiden toteutta
misessa on otettava huomioon kaytettavissa
olevat tekniset mahdollisuudet, toimenpitei-
den aiheuttamat kustannukset, kéasiteltévien
tietojen laatu, maard ja ikd seka kasittelyn
merkitys yksityisyyden suojan kannalta.

Ehdotetun 2 momentin mukaan teleyritys
jalisdarvopalvelun tarjogja vastaa tilagjille ja
kayttdjille 1 momentissa tarkoitetusta tieto-
turvasta myds sellaisen kolmannen osapuolen
osalta, joka kokonaan tai osittain toteuttaa
verkkopalvelun, viestintdpalvelun tai lisda-
vopavelun. Edella tdssd momentissa tarkoi-
tettu koskee yhteisttilagjaa kayttdjien tunnis-
tamistietojen ja paikkatietojen késittelyn
osdta

Ehdotetun 2 momentin mukaisesti vastuu
tietoturvasta ulottuu myds alihankintasuhtei -
siin ja toimintojen ulkoistamiseen. Vastuun
lagjuus on tarkoitettu samansisaltoiseksi kuin
silloin, jos toimet toteutetaan ilman kolman-
siaosapuolia.

Valitsevan tulkinnan mukaan teleyrityksen
vastuu kolmannen osapuolen teleyrityksen
puolesta osaksi tai kokonaan toteuttaman
pavelun tietoturvasta on perustunut voimas-
sa olevan televiestinnan tietosuojalain 12 8:n
2 ja 3 momentteihin, joiden perusteella tun-
nistamistietoja saavat kasitella vain sellaiset
teleyrityksen palveluksessa olevat tai teleyri-
tysten tahan tehtdvadn valtuuttamat henkil 6t,
jotka suorittavat laskutukseen tai televerkon



ja telepavelujen yllapitoon ja kehitykseen,
vaarinkaytosten ehkadisyyn ja tutkintaan,
asiakaspalveluun ja televiestinnan tietosuoje
lain 11 8:ss4 tarkoitettuun markkinointiin liit-
tyvia tehtévid, ja vain siina lagjuudessa kuin
se on nadiden tehtavien hoitamiseksi tarped-
lista. Televiestinnan tietosuojalain 12 &n 3
momentin mukaan teleyrityksen valtuutta-
miin henkildihin sovelletaan, mité tunnista:
mistietojen kasittelysta sédetaan.

Ehdotetun 3 momentin mukaan Viestint&
virasto voi antaa tarkempia maarayksid 1 ja
2 momentissa tarkoitetusta palvelun tietotur-
vasta. S&annds on tarpeen, jotta erilaisten
palvelujen tarjogjat kykenisivat huolehtimaan
pavelujensa tietoturvasta asianmukaisella
tavalla

Perustuslaissa sdadetyn luottamuksellisen
viestin ja yksityisyyden suojan toteuttami-
seksi tietoturvaa koskevat perusvelvoitteet on
valttaméatonta kohdistaa myo6s ehdotetussa
laissa tarkoitettuihin lisdarvopalvelun tarjo-
giin ja yhteisttilagjiin, kun ne késittelevat
kayttdjiensa tunnistamistietoja.

Ehdotetulla pykéaldlla pannaan taytantéon
sahkoisen viestinnan tidosuojadirektiivin 4
artiklan 1 kohta, jonka mukaan yleisesti s
tavilla olevien sdhkdisten viestintgpal\elujen
tarjogjan on toteutettava asianmukaiset tekn-
set ja organisatoriset toimenpiteet varmis-
taakseen tarjoamiensa palvelujen turvallisuu-
den, verkon turvallisuuden osalta tarvittaessa
yhdessé yleisen viestintdverkon tarjogjan
mistaa riskiin suhteutettu turvallisuustaso ot-
taen huomioon uusin tekniikka ja toimeng-
teiden kayttoonottokustannukset.

20 8. Toimenpiteet tietoturvan toteuttami-
seksi. Ehdotetun 1 momentin mukaan tieto-
turval oukkausten torjumiseksi ja tietoturvaan
kohdistuvien héirididen poistamiseksi te-
leyrityksella tai lisdarvopalvelun tarjogjala
ta yhteisttilagjala ja naiden lukuun toimi-
valla on oikeus ryhtya valttdméattémiin toi-
miin ehdotetussa 19 §:ssa tarkoitetun tieto-
turvan varmistamiseksi estamélla séhkopos-
tiviestien, tekstiviestien ja muiden vastaavien
viestien vastaanottaminen poistamalla haitta-
ohjelmat viesteistd sekd toteuttamalla muut
valttamétdmat toimenpiteet.

Ehdotetun 1 momentin tarkoituksena on
mahdollistaa toimet, jotka ovat vattamatto-
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mid sdhkdisen viestinnan toimintakyvyn tu-
vaamiseksi. Toimintakyvyn heikentymiseen
voivat vaikuttaa tahalliset tietoturval oukka
ukset ja niihin vaikutuksiltaan rinnastuvat,
teknisista syisté tai tahattomista virheista joh-
tuvat hairiot.

Ehdotetun 1 momentin soveltamistarpeen
arvioidaan aiheutuvan paaosin tahallisesta
haittaohjelmien lagjasta levittémisestd ja kéy-
tostd Lisdks kysymykseen tulevat ei-
toivottujen  suoramarkkinointiviestien tai
muiden viestien kaytto tietoliikenteen tai tie-
tojérjestelmien lamauttamiseksi tai toiminta
kyvyn kannalta muut hyvin vakavat toimet
tal hairiét. Vastaavia verkon kaytettavyyteen
liittyvia vakavia héirigita voi aitheutua myds
niin  sanotuissa vertaisverkkopalveluissa,
joissa kéyttgat hakevat ja kayttavét tietoja
toistensa paatel aitteilta.

Joissakin tapauksissa sindnsa tahaton toi-
minta tai laiminlyonti voi edellyttéa ehdote-
tussa momentissa tarkoitettuja toimia. Jos

minut samoin, keskindisten automaattisten
vastausten ma&rd voi nousta lyhyessdkin
gassa ennakoimattoman suureksi ja nan
vaarantaa tietojarjestel mien toimintakyvyn.

Ehdotetun 1 momentin perusteella teleyri-
tys, lisdarvopalvelun tarjogja tai yhteisotilae
ja voivat tarkastaa muun muassa sahkoposti-
viedtit haittaohjelmien varalta ja poistaa ar-
tomaattisesti havaitut haittaohjelmat, kuten
virukset. Liséksi ndiden tahojen tulee voida
estda suoramarkkinointiin tarkoitetun viestin
vdlittéminen vastaanottgjalle esimerkiks ti-
lanteessa, jossa yhteen sdhkdpostiosoittee-
seen on automaattisesti ldhetetty saman pa-
van aikana suuria méaaria e-toivottuja suo-
ramarkkinointiviestejd. Jos edella esmerk-
keind mainittuihin toimiin e voitaisi ryhtya
myds ilman vastaanottajan suostumusta, séh-
kdisen viestinnan vélittdminen voisi menettéa
toimintakykynsa.

Ehdotetun 2 momentin mukaan 1 momen-
tissa tarkoitettuihin toimiin sa ryhtya vain,
jos toimet ovat valttdméattomia verkkopal ve-
lujen tai viestintdpalvelujen taikka viestin
vastaanottgjan viestintdmahdollisuuksien tu-
vaamiseksi. Lisdksi viestin sisdltéon saa
puuttua vain, jos on todenndkdisia syita
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epdilla  viestin sisdltavan sellaisen
tietokoneohjelman tai  ohjelmakéskyjen
sarjan, jota tarkoitetaan rikoslain (39/1889)
34 luvun 9 a 8n 1 kohdassa tai jos viestia
kaytetédn rikoslain 38 luvun 5 8:ssd
séédettyyn tietoliikenteen héirintaan.
Toimenpiteet on toteutettava huolellisesti ja
luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarantamatta.

Teleyrityksen ja lisdarvopalvelun tarjogjan
sekd yhteisttilagjan on tiedostettava viestin-
téan puuttumiseen sisdltyva uhka siita, ettd
toteutettavien toimien seurauksena myos toi-
vottuja luottamuksellisia viestejd ja vastaan-
ottajan pyytamédi mainontaa voi j88da sea
pumatta vastaanottgjalle. Kysymys on seka
perustuslain 10 8:ssi sdadetysta luottamuk-
sellisen viestin suojasta etté perustuslain 12
8:ss4 séadetysta sananvapaudesta. Lahtokoh-
ta on, ettel perustuslaissa séadetty suoja ole
tarkoitettu kattamaan tilannetta, jossa viestia
itseddn  kaytetddn rikoksentekovalineena
Kaikki ehdotetussa 1 momentissa tarkoitetut
toimet tulee toteuttaa hyvin huolellisesti ja
kayttgia mahdollisuuksien mukaan infor-
moiden. Ehdotetun 1 momentin mukaisista
toimista on pidattéydyttava, jollei voida var-
mistua siita, etta toimilla saavutettava hyoty
on luottamuksellisen viestin suojalle ja sa
nanvapaudelle aiheutuvaa haittaa ol ennai sesti
suurempi.

Ehdotetussa momentissa viitataan rikoslain
34 luvun 9 a 8:ssa sdadettyyn vaaran aiheu-
tamiseen tietojenkasittelylle.  S&annodksen
mukaan se joka, aiheuttaakseen haittaa tieto-
jenkasittelylle tai tietojarjestelman tai teleja-
jestelman toiminnalle, valmistaa tai asettea
saataville sellaisen tietokoneohjelman tai oh-
jelmakaskyjen sarjan, joka on suunniteltu
vaarantamaan tietojenkasittelya tai tietoj&-
jestelmén tai telgjarjestelman toimintaa taik-
ka vahingoittamaan sellaisen jarjestelman g-
sdltamia tietoja tai ohjelmistoja, tai levittda
sellaista tietokoneohjelmaatai ohjel makasky-
jen sarjaa taikka asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakaskyjen sarjan valmigamiseen tai
levittéd sellaista ohjetta, on tuomittava, jollei
teosta muualla laissa séédetd ankarampaa tai
yhté ankaraa rangaistusta, vaaran aiheuttami-
sesta tietojenkasittelylle sakkoon tai vankeu-
teen enintédn kahdeksi vuodeksi.

Rikoslain 38 luvun 5 8:ss siadetéan, etta
joka puuttumalla postiliikenteessa taikka &-
le- tai radioviestinndssa kaytettavan laitteen
toimintaan, l&hettdmalld ilkivaltaisessa ta-
koituksessa radiolaitteella tai televerkossa
héiritsevia viestgja tai muulla vastaavalla t&
valla oikeudettomasti estda tai héiritsee posti-
liikennetta taikka tele- tai radioviestintéd, on
tuomittava tietoliikenteen héirinnasta s&k-
koon tai vankeuteen enintdén kahdeksi vuo-
deksi.

Ehdotettu momentti ei oikeuta teleyrityk-
sig, lisdarvopalvelun tarjogjia tai yhteisotilea
jia taikka ndiden lukuun toimivia tarkasta
maan sdhkopostiviesteja tai  selvittdmaan
viestinndn osapuolia lagjemmin kuin on valt-
taméatonta sddnnoksessa tyhjentavasti ilmais-
tujen tarkoitusten toteuttamiseksi. Sellaisen
ei-toivotun suoramarkkinoinnin vastaanotta
misen estémiseen, joka on |dhinna héiritsevaa
tai kiusallista, mutta e tietoliikenteen tai tie-
tojarjestelmien toimintakykyd taikka vas-
taanottgjan viestintémahdollisuuksia vaarar+
tavaa, saa ryhtya vain ehdotetun 29 §n mu-
kaisesti vastaanottajan suostumuksella.

Ehdotetullamomentilla pannaan taytantoon
sdhkdisen viestinnan tietosuojadirektiivin 4
artiklan 1 kohta ja 5 artiklan 1 kohdan @
rusvelvoitteet.

Sdhkoisen viestinnan tietosuojadirektiivin
e voida katsoa vélittomalla tavalla edellyttad
van, ettd tietoturvan varmistamiseksi anne-
taan oikeus estda sahkopostiviestien, teksti-
viestien ja muiden vastaavien viestien vas-
taanottaminen ja poistaa haittaohjelmat vies-
teistd sekd toteuttaa muut valttamattomat
toimenpiteet. Ehdotettu séénnds on kuitenkin
sopusoinnussa  séhkodisen viestinndn tie-
tosuojadirektiivin 4 artiklan 1 kohdan kanssa,
jossa sdddetdan, ettd yleisesti saatavilla ole-
vien sahkoisten viestintépalvelujen tarjogjan
on toteutettava asianmukaiset tekniset ja or-
ganisatoriset  toimenpiteet varmistaakseen
tarjoamiensa palvelujen turvallisuuden, ver-
kon turvallisuuden osalta tarvittaessa yhdessa
yleisen viestintdverkon tarjogjan kanssa
Néilla toimenpiteilld on voitava direktiivin
mukaan varmistaa riskiin suhteutettu turvalli-
suustaso ottaen huomioon uusin tekniikka ja
toimenpiteiden kayttoonottokustannukset.

Ehdotetun 2 momentin mukaan Viestint&
virasto voi antaa teknisia maardyksia 1 mo-



mentissa tarkoitettujen tietoturval oukkausten
torjumisesta ja tietoturvaan kohdistuvien h&-
rididen poistamisesta. Ehdotetussa pykéa&ssa
tarkoitetun toiminnan hyvin monimutkai sesta
teknisesté luonteesta johtuen on vattamaton-
t8, etté Viestintavirasto voi antaa asiasta ta-
kempiateknisid méarayksia

21 8. Tietoturvailmoitukset. Ehdotetun 1
momentin mukaan, jos 19 8:ssd tarkoitetun
palvelun tietoturvaan kohdistuu erityinen th-
ka, teleyrityksen ja lisdarvopalvelun tarjoajan
on ilmoitettava uhkasta viipymétta tilagjalle
kéaytettavissa olevista toimenpiteista uhkan
torjumiseksi seké niiden todennakdisista kus-
tannuksista.

Ehdotetun 1 momentin 18htékohtana on, &-
ta teleyritys ja lisdarvopavelun tarjogja vas-
taavat ehdotetussa 19 8:ssa tarkoitetulla ta
valla palvelunsa tietoturvasta. Jos palveluun
siité huolimatta kohdistuu sellainen erityinen
uhka, jota palvelujen tarjogat eivéat kykene
valttdmaén omin toimin tai yhdessa muiden
toimijoiden kanssa, niiden tulee ilmoittaa i-
man viivytysta asiasta tilagjilleen. Samalla on
pystyvéat vahentdmaan palvelun turvallisw-
teen kohdistuvaa uhkaa ja mita uhkan torju-
misen voidaan arvioida tilagjille tai kayttdjil-
le maksavan. On kuitenkin huomattava, etta
usein ilmenee tilanteita, joissa palvelun tieto-
turvassa havaitaan korjaamaton puute, jonka
julkinen tiedottaminen olisi omiaan vaaray-
tamaan viestinnan luottamuksellisuuden tai
mahdollistaisi lagjamittaisia taloudellisia
vaarinkdytoksia Talloin on keskeistd ensin
pyrkia tietoturva-aukon korjaamiseen, jolloin
véltytéédn myos tilagjille aiheutuvista liséve-
hingoista.

Ehdotettu momentti vastaa teleyrityksen
osalta televiestinnan tietosuojalain 6 8&:n 2
momenttia. Ehdotetulla 1 momentilla pan-
naan taytantdon sdhkoisen viestinndn tie-
tosuojadirektiivin 4 artiklan 2 kohta, jonka
mukaan, jos verkon turvallisuuteen kohdistuu
erityinen riski, on teleyrityksen ilmoitettava
tilagjille téllaisesta riskistg, ja jos pal\elujen
tarjogja e voi vaikuttaa riskiin, mahdollisista
korjauskeinoista mukaan lukien asiaan liitty-
vét todenndkoiset kustannukset.

Ehdotetun 2 momentin mukaan teleyrityk-
sen on ilmoitettava Viestirtévirastolle verk-
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kopalvelun ja viestintdpalvelun merkittavista
tietoturvaloukkauksista ja sellaisista niihin
kohdistuvista tietoturvauhkista, joista teleyri-
tys on tietoinen. Lisdksi teleyrityksen on il-
moitettava  Viestintévirastolle  palvelujen
merkittévista vikatilanteista ja héiriotilanteis-
ta Samalla on ilmoitettava toimenpiteistd,
joilla tallaisten tietoturvaloukkausten ja nii-
den uhkien sekd vika ja héiridtilanteiden
toistuminen pyritdan estamaan.

Ehdotetun 2 momentin tarkoituksena on
mahdollistaa koottu, gjantasainen ja analysoi-
tu tilannekuva kansallisesta sdhkdisen vies-
tinnén ja sen palvelujen tietoturvatilanteesta
ja edesauttaa oikeaan tietoon perustuvien
vastatoimien suuntaamista ja painottamista
sekd kansallisesti etta toimijoittain. Talla py-
ritéén siihen, etta Viestintavirasto voi tajota
toimijoille ja kayttgjille tietoturvaan liittyvia
palveluja, joilla voidaan estéa lisévahinkojen
syntyminen.

Lisdksi ehdotetun pykalan tarkoituksena on
lisdta eri toimijoiden perusteltua luottamusta
sdhkoiseen viestintdén ja sen uuteen palvelu-
ymparistéon. Ilmoitusvelvollisuus kohdistuu
teleyrityksiin.

Viestintévirastolle tehtévassa ilmoituksessa
on lisdks kerrottava toimista, joihin on ryh-
dytty edella tarkoitettujen tapausten johdosta
ja joilla tapausten toistuminen pyritéén est&
maan. Loukkauksen, sen uhan javian tai hd-
rion merkittavyytta arvioitaessa on kiinnitet-
téava huomiota tilagjien ja kayttgjien oikeuk-
sien suojaan, palvelun kaytettavyyteen ja
maantieteellisten vaikutusten lagjuuteen. Il-
moitus on tehtava véaittomasti, kun asian
merkittdvyys on todettu. lImoituksesta on
kaytava selkedsti ilmi, mihin toimiin asian
johdosta on ryhdytty ja mahdollisuuksien
mukaan myds se, miten ongelma voidaan tu-
levaisuudessa estédd. Jos tulevaisuudessa to-
teutettavia toimia e kyetd ilmoituksen yh-
teydessa kertomaan, ilmoitusta tulee téyden-
téé ilman aiheetonta viivytysta.

Kansallisen tilannekuvan muodostamisen
kannalta olisi hyvin hyodyllistg, jos tietoyh-
teiskunnan palvelujen tarjogjat vapaaehtoi-
sesti ilmoittaisivat Viestintévirastolle ehdote-
tussa momentissa kuvatuista asioista.

Ehdotettu séénnds vastaa teleyrityksen
osalta televiestinnan tietosuojalain 6 8:n 3 ja
4 momenttia
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Ehdotetun 3 momentin mukaan Viestint&
virasto voi antaa tarkempia mééréyksia 1 ja 2
momentissa tarkoitettujen ilmoitusten sisa-
|6std, muodosta ja Viestintévirastolle toimit-
tamisesta. Viestintévirasto voi antaa madr&
yksen muun muassa ilmoituksen muodosta ja
séhkdisesta toimittamistavasta sekd tavasta
merkita liikesalaisuuksia koskevat ilmoituk-
sen osat.

6 luku. Puhelupalvelut

22 8. Liittyman tunnistus Ehdotetun 1
momentin mukaan liittymén tunnistusta ta-
joavan teleyrityksen on annettava tilagjale
helppokéayttdinen mahdollisuus estéd joka-
sen liittyméansa tunnistus, tulevien puhelu-
den liittyman tunnistus, sellaisten tulevien
puhelujen vastaanotto, joiden liittyman tun-
nistus on estetty, milloin se on teknisesti ja
ilman kohtuuttomia kustannuksia mahdollista
sekd sen liittyman tunnistus, johon liittymaan
tulevat puhelut on siirretty.

Ehdotetun pykalan liittyman tunnistus liit-
tyy ainoastaan puhelupalveluihin, el esimer-
kiksi tekstiviestipalveluihin, wap-palveluihin
tai datansiirtopalveluihin.

Jos teleyritys tarjoaa puhelujen osalta liit-
tyman tunnistusta, on yksityisyyden suojan
kannalta térkedd, ettd tilagjale annetaan
mahdollisuus poistaa liittyméansa tunnistus
esimerkiksi silloin, kun hén e halua vastaan-
ottgjan ndkevan, kuka on soittaja. Teleyrityk-
sen on toteutettava palvelunsa niin, etta n-
merondyton esto on tilagjalle mahdollista liit-
tyman kaikista puheluista. Liittyman tilagjd-
la on siten mahdollisuus jo liittymasopi muk-
sessaan méaaritelld, ettd vastaanottgjalle ei saa
valittéa liittyman tunnistusta.

Jos liittyman tunnistusta tarjotaan, on tilea
jale my6s tarjottava palvelu, jolla han voi
kieltaytya vastaanottamasta ®llaisia puhelu-
ja, joiden liittyman tunnistus on estetty. Te-
leyrityksen on tarjottava tdma palvelu, jos se
on teknisesti ja ilman kohtuuttomia kustan-
nuksia mahdollista toteuttaa.

Y hdistetyn puhelun osalta on tarpeen tu-
vata tilagjan oikeus estda sen liittyméan tun-
nistus, johon soittaja on tosiasiallisesti yhdis-
tetty, erityisesti soitonsiirtotapauksissa. Eh-
dotetun momentin 4 kohta edellyttdd, etta
esimerkiks soitonsiirtopalvelua puhelinver-

kossa kaytettdessa se kayttg g, jonka puheli-
meen soitto on siirretty, voi estéa numerotie-
tojensa paljastumisen soittgjalle.

Ehdotetun 2 momentin mukaan edella 1
momentin 1, 2 ja 4 kohdassa tarkoitettujen
palvelujen on oltavatilagjalle maksuttomia

Ehdotetun 3 momentin mukaan liittyman
tunnistusta tarjoavan teleyrityksen on annet-
tava kayttgdle helppokayttdinen ja maksu-
ton mahdollisuus estéa jokaisen lahtevan pu-
helun osalta erikseen liittymansa tunnistus.

Jos tilagja ei ole sopinut, ettd liittymasta
otettujen puhelujen tunnistus on estetty, on
teleyrityksen tarjottava kayttgale mahdolli-
suus estéa tunnistus puhelukohtaisesti erik-
seen. TAlGin, jos liittyméasopimuksessa e ole
kaikkien puhelujen tunnistuksen estosta so-
vittu, soittgja voi kunkin puhelun osalta erik-
seen maaritelld, nakyyko liittyméan numero
puhelun vastaanottgjdle vai ei. Teleyrityk-
sen, joka tarjoaa liittyman tunnistusta, on ta-
jottava télainen mahdollisuus niin, etta pd-
velua on helppo kéyttéd ja sen on oltava
maksuton.

Ehdotetun 4 momentin mukaan teleyrityk-
sen on tiedotettava tilagjalle ja kayttdjdle eh-
dotet ussa pykéal 8ssé tarkoitetuista palvel uista.

Teleyrityksen on ilmoitettava tilagjalle ja
|ahtevien ja tulevien puhelujen liittyman tun-
nistuksen estoista sekd saatavilla olevista
vaihtoehdoista yksityisyyden turvaamiseksi.
Kéyttgjalla tarkoitetaan ehdotetussa pykél &-
sa teleyritykselle ilmoitettua kayttgjaa, koska
teleyrityksen on kaytanndssa mahdotonta tie-
té8, kenella liittyma on tosiasiallisesti hallin-
nassa. Tiedotusvelvollisuuden kohdistuessa
teleyritykseen, tilagjilla ja kayttgjilla on ndin
ollen mahdollisuus valita niiden yksityisyy-
den turvaamiskeinojen osalta, joita he halua
vat kéyttéa. Yksityisyyden turvaamisen mah-
dollisuuksien, joita tarjotaan liittyméakohta-
sesti, @ tarvitse valttdmaétta olla saatavilla au-
tomaattisena verkkopalveluna, vaan ne voi-
vat olla saatavissa teleyritykselle esitetyn
pyynnon perusteella.

Ehdotetun 5 momentin mukaan teleyrityk-
sen on huolehdittava siitd, ettd ehdotetuissa 1
ja 3 momentissa tarkoitetut estot voidaan
vastaanottaville viranomaisille ehdotetun 35
8:n mukaisesti tai ehdotetussa 36 §:ssa sadde-



tyn poliisin tiedonsaantiocikeuden toteuttami-
seksi.

Tietyissa tapauksissa on liittyman tunnis-
tuksen estot voitava poistaa tai ohittaa. Eston
ohittaminen on pystyttéva suorittamaan es-
merkiksi hétépuhelutapauksissa, jolloin te-

tuksia vastaanottavien viranomaisten tiedon-
saantioikeuksista sdadetdén ehdotetussa 35
8:ss8. Samoin poliisin tiedonsaantioikeuden
toteuttamiseksi on estot voitava poistaa.

Ehdotetun 6 momentin mukaan Viestint&
virasto voi antaa teknisid méérayksid 1, 3 jab
momentissa tarkoitetun tunnistuksen eston
ohittamisesta.

Ehdotetulla pykéaldlla pannaan taytantéon
sdhkdisen viestinnan tietosuojadirektiivin 8
artiklan mukainen kutsuvan ja yhdistetyn -
lagjan tunnistuksen tarjoaminen ja sen rgoit-
taminen.

23 8. Automaattinen soitonsiirto. Ehdote-
tun pykdlan mukaan teleyrityksen on kayttd
jan pyynnosta maksutta poistettava kolman-
nen osapuolen tekema automaattinen soiton-

Soitonsiirrolla puhelut voidaan ohjata liit-
tymasta toiseen liittyméén. Soitonsiirto kos-
kee vain puhelupalveluja, joten esimerkiksi
sahkdpostien siirrettéavyys jaa ehdotetun py-
k&l an soveltamisen ulkopuolelle.

Ehdotettu pykala edellytté, etta teleyrityk-
set jarjestavat kayttgjdlle mahdollisuuden
poistaa liittyméénsa muiden tekemét soiton-
siirrot. Soitonsiirron poistamiseen on velvol-
linen se teleyritys, jonka liittymasta soiton-
siirto on tehty. Jos siirto on tehty toisen -
leyrityksen liittymaan, teleyrityksen on kéayt-
tgjan pyynnosta pyydettéava slta teleyrityk-
seltd, jonka liittymasta siirto on tehty, siirron
téd soitonsiirron poistamista kuin silta te-
leyritykseltd, jonka kanssa hanen kaytdssaan
olevan liittymén tilagja on liittymasopimuk-
sen tehnyt. Teleyritys voi tarjota ehdotetussa
momentissa tarkoitetun mahdollisuuden es-
merkiksi maksuttoman palvelunumeron avul-
la. Ehdotettu pykala koskee myods ulkomailta
tulevia yhteyksia.

Sahkoisen viestinndn tietosuojadirektiivi
edellyttéd ehdotetussa pykaldssa tarkoitetun
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Voimassa olevan televiestinndn tietosuoja
lain 16 8:n mukaan téama oikeus annetaan
kayttgjalle. Tama lahtokohta on omaksuttu
ehdotetussa pykéal éssa.

Séannoksella saatetaan voimaan sdhkoisen
viestinnan ti etosuojadirektiivin 11 artikla.

24 8. Laskun yhteyskohtainen erittely. Eh-
dotetun 1 momentin mukaan teleyritys ei saa
luovuttaa laskun yhteyskohtaista erittelyd,
ellei ehdotetussa pykéal 8ssa toisin sdadeté.

Ehdotetulla momentilla pyritéén turvaa-
maan kayttgjien yksityisyys silloin, kun pd-
Y hteyskohtaisesti  eritteleméttoman laskun
saaminen on ehdotetun pykaan mukaan pé
séantd ja yhteyskohtaisesti eritellyn laskun
saisi vain tietyin edellytyksin.

Y hteyskohtaisesti eritellylla laskullatarkoi-
tetaan ehdotetussa pykéléssa laskua, jossa on
nakyvissa laskutuksen kannalta valttamétto-
mét tiedot, esimerkiksi niiden liittymien pu-
helinnumerot, joihin yhteys on otettu tai kay-
tettyjen palvelujen numerot ja nimet. Taméan
lisdksi yhteyskohtainen erittely voi sisdltda
muitakin tunnistamistietoja, kuten palvelujen
yhteysgjat ja yhteyksien kestot. Yhteyskoh-
taisesti eritellyt laskut parantavat tilagjan
mahdollisuuksia tarkistaa teleyrityksen ja li-
sdarvopalvelun tarjogjan laskuttamien mak-
sujen oikeellisuus. Koska palvelun kayttgana
saattaa olla eri henkil® kuin liittyman tilagj a
sityisyytta tarpeettomasti vaaranneta.

Ehdotetussa 2 momentissa viitataan vies-
titdmarkkinalain 80 8:n mukaiseen ilagjan
oikeuteen saada laskun erittely. Sen lisaksi
ehdotetun momentin  mukaan teleyrityksen
on tilagjan sitd pyytéessa annettava laskun
yhteyskohtainen erittely. Erittely on annetta
vatilagjalle siten, ettd puhelinnumeron kolme
viimeista numeroa on peitetty tai muutoin S-
ten, ettei erittelystd voida tunnistaa viestin-
nan toista osapuolta.

Ehdotetun momentin viittaus viestint&
markkinalakiin on informatiivinen. Viestin-
tamarkkinalain 80 § velvoittaa teleyritysta
antamaan tilagjale puhelinverkon liittyman
kéaytosta laskuerittelyn esimerkiksi paikallis-
puheluista, kaukopuheluista ja kansainvali-
sisté puhel uista.

Tilagjalla tulee olla mahdollisuus saada tie-
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toja viestintgpalveluista ja lisdarvopal vel uista
muodostuneen laskun oikeellisuuden varmis-
tamiseksi. Koska etukateen maksettu hin liit-
tymiin eli niin sanottuihin pre-paid-liittymiin
el liity laskutusta ja varmuutta kayttgaksi re-
Kisterdityneesta henkildsté ei voida saada, e
téman pykadlan séénnokset ko ke kyseisia liit-
tymid. Samoin kiinteddn hinnoitteluun peris-
tuviin liittymiin ei sovelleta ehdotetun pyké&
lan sddnnoksia. Télaisia kiinteddn hinnoitte-
luun perustuvia liittymia ovat esimerkiksi
kuukausi hinnoitteluun perustuvat 1P -puhel ut.

Ehdotetun momentin mukainen yhteyskoh-
tainen erittely annetaan tilagjale silloin, kun
tilagja on sitd pyytanyt. Y hteyskohtaisesta
erittelysta tilagja voi sopia teleyrityksen
kanssa siten, etta se voidaan antaailman eril -
listd, yhteen laskuun kohdistuvaa pyyntoa.
Toisadlta tilagjalla on mahdollisuus myods
jalkikéteen pyytéd laskun yhteyskohtaista
erittelya.

Pelkka laskun maksamisvelvollisuus e ole
sellaisenaan riittava peruste saada taydelliset
tiedot liittymasta otettujen yhteyksien nume-
roista silloin, kun laite on luvallisesti toisen
hallinnassa. Nan on esimerkiksi silloin, kun
tybnantgja antaa tyontekijan kayttoon liitty-
man. Y hteyskohtainen erittely on ehdotetun
momentin mukaan annettava tilagjalle siten,
ettel siitd voida tunnistaa viestinnan toista
osapuolta. Laskussa ei saailmaista liittymien
tunnisteiden kolmea viimeistd numeroa tai
jos tunniste e ole pelkkda numerosarja, tun-
niste on tehtdva muutoin sellaiseksi, ettei sii-
ta voida tunnistaa toista osapuolta.

Televiestinnan tietosuojalain 13 §:n 2 no-
mentissa sdadetddn ainoastaan kolmen vii-
meisen numeron peittdmisestd. Palvelujen
kehittymisen myo6ta on tarpeellista jéttéa
méadritteleméttd, milla tavoin liittymasta ote-
tun yhteyden tunniste voidaan tehda tunnis-
tamattomaksi. Esimerkiksi  IP-puheluiden
tunnisteissa el ole tiettyd numerosarjaa tun-
nisteena, vaan se voi koostua myds kirjaimis-
ta, numero-kirjainyhdistelmistd ja muista
vastaavista merkkijonoista. Taléin tunniste
on tehtava muulla tavalla sellaiseksi, ettel sii-
té voida toista osapuolta tunnistaa.

Ehdotetun 3 momentin mukaan teleyrityk-
kun yhteyskohtainen erittely, jossa on eritelty
viestinnadn osapuolten liittymien rumerot tai

viestintdpal velun muut tunnistamistiedot tdy-
dellisesti.

Kayttgala tarkoitetaan ehdotetussa mo-
mentissa kayttgjaa, jonka tilagja on ilmoitta:
nut teleyritykselle liittyméan kayttgjaksi.

voi olla myos sellainen kayttgja, jota ei ole
ilmoitettu teleyritykselle kayttgaksi, mutta
teleyritys voi varmistua kéyttgjastd muulla
tavoin. Esimerkiksi varmistaminen voi tgpah
tua soittamdla liittyman tilagjalle, joka var-
maa. Teleyritys e ole velvollinen luovutta
maan laskun taydellistad yhteyskohtaista erit-
telyd, jos se e pysty varmistamaan, etta kayt-
erittelylla tarkoitetaan laskun erittelemista
esimerkiksi siten, etta laskusta ilmenee puhe-
lun vastaanottgjan liittymén numero tai muu
tunniste kokonaisena. Erittelyd ei anneta vas-
taanotetuista puheluista, ellei kyse ole vas-
taanottgjan maksamasta puhel usta. Kayttgan
pyyntd saada téydellinen erittely voi olla &
noastaan laskukohtainen ja se voi kohdistua
vain kuluneeseen laskutuskauteen. Kayttgjan
puhevaltaa kayttda alle 15-vuotiaan puolesta
hanen huoltgjansa lapsen huollosta ja tapaa
misoikeudesta annetun lain 4 8:n mukaisesti
tal muun kuin alakéisen vgjaavaltaisen puo-
lesta hdnen edunvalvojansa siten kuin hol-
houstoi mesta annetussa | ai ssa sé&detaan.

Teleyrityksille on tuottanut hankaluuksia
soveltaa televiestinnadn tietosuojalain 13 8:n
laskun yhteyskohtasen erittelyn sdannosta.
Teleyritysten kaytannot ovat poikenneet toi-
sistaan sen suhteen, hyvaksyvétkd ne lapsen
suostumusta laskun yhteyskohtaisesta eritte-
lystd. Ehdotetussa sdénntksessa onkin &
detty sSiitd, etta alle 15-vuotiaan puhevaltaa
asiassa kayttéa lapsen huoltgja. Alaikéiset,
jotka ovat taytténeet 15 vuotta tai téta van-
hemmat, mutta alle 18-vuotiaat kayttéisivat
itsendisesti puhevaltaansa.

Ehdotettu 15-vuoden ikéraja vastaa rikos-
oikeudellisen vastuun alaikérajaa ja ikérajaa,
jonka jalkeen henkil 6 itse voi maaréta omalla
ty6ll&an ansaitsemistaan varoista.

Myb6s alle 15-vuotiaan lapsen osalta on
otettava huomioon, etta lapsen huollosta ja
tapaamisoikeudesta annetun lain 4 8&n mu-
kaan lapsen huoltagjalla on oikeus paattaa | gp-
sen hoidosta, kasvatuksestg asuinpaikasta



seké muista henkil 6kohtaisista asioista tuna-
takseen lapsen kehityksen ja hyvinvoinnin.
Ennen kuin huoltaja tekee padtoksen lgmsen
henkilokohtaisessa asiassa, hénen tulee kes-
kustella asiasta lapsen kanssa, jos se lapsen
ikéan ja kehitystasoon sekd asian laatuun
ndhden on mahdollista. P&dtosta tehdesséan
hénen on kiinnitettava huomiota lapsen mie-
li piteeseen jatoivomuksiin.

Ehdotetussa 4 momentissa séadetéén, etta
sen estdmaétta mitd 2 momentissa sé&detdan,
teleyrityksen on annettava tilagjalle erittely
palvelutyypeittéin - sellaisista  yhteyksista,
joista aiheutuu tilagjalle muita kuin viestinté
palvelun kaytdsta johtuvia maksuja. Palvelut
ovat kehittyneet huomattavasti viimeisten
vuosien aikana ja erilaisia maksullisia palve-
luja on tullut markkinoille entistéd enemman.
Kayttga voi tilata GSM-puhelimellaan pd-
veluja, jotka veloitetaan puhelinlaskussa.
Esimerkiksi matkalippuja voi tilata puheli-
mella tai levyja voi tilata levykaupasta teks-
tiviestilla. Etenkin silloin, kun liittyman tilaa
lagja pystyy laskusta ndkeméaén ja kohdenta
maan seka mahdollisesti veloittamaan kaytté
jalta sellaiset palvelut, jotka eivét kuulu liit-
tyman tilagjan tarkoittamaan kayttéon. Ehdo-
tettu momentti soveltuu myds sellaisiin ma-
kaviestinverkon datayhteyksiin, joissa veloi-
tus perustuu esimerkiksi ladatun tiedon mé&
radn, kuten esimerkiksi maksullisten eloku-
vien tai musiikkitiedostojen kappaleiden
maaraan silloin, kun erittelyn antaminen on
teknisesti mahdollista. Myo6s ndiden palvelu-
jen laskutuksen yhteydessa tulee huomioida

kun maksgja on eri kuin kayttgja itse. Tasta
syysta momentissa ehdotetaan tilagjan saavan
palvelutyyppikohtaisen erittelyn kaytetyista
paveluista. Ehdotuksen mukaisia pavelu-
tyyppeja voisivat olla esimerkiksi paikannus-
palvelut, elokuvaliput ja cdlevyt. Ostetuista
matkoista voisi saada palvelutyyppikohtaisen
erittelyn eamerkiks junalipuista, raitiovau-
nulipuista ja linjaautolipuista. Palvelutyypin
listks laskussa voisi nékya kappalemadra ja
—hinta. Palvelutyypista voisi siten néhda, mi-
ta pal veluja on ostettu, mutta esimerkiksi s-
td, minka cdlevyn ja mihin elokuvaan lippu
on ostettu tai ketd on paikannettu, e eritte-
lyssé nakyisi.
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Ehdotetun 5 momentin mukaan liittymén
yhteyskohtainen erittely ei saa sisdltéd mak-
suttomien palvelujen tunnistamistietoja.

Koska maksamisvelvollisuutta el makstt-
tomissa palveluissa ole, tilagala e ole
myo6sk&én ehdotetun pykdéan mukaista las-
kun maksamisvelvollisuuteen perustuvaa ta-
vetta saada yhteyskohtaisia erittelyja ndista
palveluista.

Viestintavirasto voi antaa ehdotetun pykéa-
|&n 6 momentin mukaan tarkempia maarayk-
sia ehdotetussa pykalassa tarkoitetun eritte-
lyn sisdll6stdjatoteuttamistavasta.

Ehdotetulla pykddla pannaan taytantétn
sahkdisen viestinnan tietosuojadirektiivin 7
artikla, jonka mukaan tilagjilla on oikeus
saada laskunsa eritteleméattdmind. Direktiivi
jattéa jasenvaltioiden oman kansallisen sdan-
telyn varaan muun eriteltya laskua koskevan
séantelyn. Kuitenkin direktiivissa velvoite-
taan ottamaan kansallisissa sd8nnoksissa
huomioon toisaalta eriteltyja laskuja saavien
tilagjien oikeudet ja toisaalta soittavien kayt-
tgjien ja vastaanottavien tilagjien oikeus yksi-
tyisyyteen, esimerkiksi varmistamalla, etta
talaisille kayttgjille ja tilagjille on olemassa
riittavasti vaihtoehtoisia yksityisyytta paran-
tavia viestintétapoja ja maksutapoja.

25 8. Puhelinluettelot ja muut tilaajal uette-
lot sek& numerotiedotus Ehdotetun pykéan
1 momentin mukaan puhelinluettelon, muun
tilagjaluettelon ja numerotiedotuksen tarjo-
gjala on oikeus kasitella henkildtietoja luet-
telopalvelun ja numerotiedotuksen muodos-
tamiseksi seka niiden tarjoamista varten.

Puhelinluetteloihin ja muihin tilagjaluette-
loihin sekd numerotiedotukseen sovelletaan
ehdotetun pykédan liséksi myds soveltuvin
osin henkilotietolakia.

Ehdotetussa pykalassa tilagja uettelolla ta-
koitetaan joko painettua luetteloa tai séhkois-
ta luetteloa, joka voi olla kaytettavissa es-
merkiks  Internet-palveluna tai  cd-rom-
levyltd. Puhelinluettelolla tarkoitetaan sd-
ld sta tilagjal uettel oa, joka sisdltda luonnollis-
ten henkiltiden tai oikeushenkildiden puhe-
linnumeron lisdksi esimerkiksi nimen, 0soit-
teen tai muun henkilétiedon. Muulla tilagja
luettelolla tarkoitetaan esmerkiksi séhkdpos-
tiosoiteluetteloa. Numerotiedotuksella tarkoi-
tetaan palvelua, jonka kautta painetun tai
sahkoisen luettelon tiedot ovat kaytettavissa.
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Ehdotettu pykda e koske etukdteen mak-
settuja liittymi& (pre-paidHliittymid) koskevia
tietoja. Talaigen liittymien tilagiks tai
kayttgjiksi voidaan rekisterdityd, mutta se ei
ole valttamatonta. Rekisterdityminen voi &
pahtua ilman henkildllisyyden tarkastamista,
joten teleyritys el voi valttamatta tietdd, onko
rekisterdityminen tapahtunut asianmukaises-
ti, vai onko rekisteriin merkitty vaara henki-
16.

Ehdotetussa 1 momentissa annetaan tilagj a
luetteloiden ja numerotiedotuksen tarjogjille
henkil6tietojen kasittelyoikeus, jotta ne voi-
vat muodostaa tilagjaluetteloita tai numero-
tiedotusrekistereita seka tarjota néita palvelu-
ja. On huomattava, etté henkilbtietoja el hen-
kilttietolain mukaan saa kasitella lagjemmin
kuin on tarkoituksenmukaista téllaisten pd-
velujen tarjoamiseksi.

Ehdotetussa 2 momentissa viitataan infor-
matiivisesti viestintdmarkkinalain 57 8:&én,
jossa saadetdan tilagjan oikeudesta saada ni-
me&én, osoitettaan ja puhelinnumeroaan kos-
kevat yhteystietonsa puhelinluetteloon. Vies-
tintdmarkkinalain sé&nnds on tarkoitettu kos-

nalain kayttdjan maaritelma kuitenkin poik-
keaa ehdotetussa laissa kaytetystd méaritd-
mastd, ja viestintdmarkkinalain mukainen
kayttgja kattaa téman ehdotuksen mukaisen
teleyritys velvoitetaan huolehtimaan siita, -
ta sen kanssa kiintedn puhelinverko n tai ma-
kaviestinverkon liittyman kanssa sopimuksen
linnumeroa koskevat yhteystiedot kerdtaén ja
julkaistaan yleisesti saatavilla olevassa katta
vassa ja kohtuuhintai sessa puhelinluettel ossa,
joka paivitetddn vahintéan kerran vuodessa.
Puhelinluettel opalvelua tarjoava yritys el saa
yhteystietoja késitellesséén suosia yhta te-
leyritysta toisen teleyrityksen kustannuksella
tal toimia muutoin syrjivallatavalla.

Ehdotetussa 2 momentissa on viittaus myés
viestintdmarkkirnalain 58 8:8&n, jossa sddde-
tédn teleyrityksen velvollisuudesta luovuttaa
yhteystietoja  kayttokelpoisessa muodossa
toisille palvelujen tarjogjille puhelinluettelon
laatimista tai numerotiedotuspalvelun ta-
joamistavarten.

Ehdotetun 3 momentin mukaan teleyritys
velvoitetaan ilmoittamaan tilagjana olevalle

luonnolliselle henkildlle yleisesti saatavilla
olevan tai luettelopalvelun kautta kaytettavis-
sd olevan puhelinluettelon tai muun tilagja
luettelon taikka numerotiedotuspalvelun ta-
koituksesta ja kéytosté. [Imoitus on annettava
maksutta ennen kuin hanen tietonsa merki-
téén tilagjaluetteloon tai numerotiedotuspd-
veluun.

Sahkdiset puheinluettelot ja muut tilag a
luettelot ovat lagjassa jakelussa ja julkisia
Velvollisuus ilmoittaa tilagjana olevalle
luonnolliselle henkilélle niiden yleisesti sea
tavilla olevien luetteloiden kayttotarkoituk-
sista, joihin heidan henkilGtietonsa merki-
téén, on siten asetettava sille osapuolelle, jo-
ka keréé kyseisia tietoja. Koska teleyrityksd-
14 on viestintdmarkkinalain mukainen velvol-
lisuus luovuttaa yhteystiedot toisille luettelo-
pavelun tarjogjille, ilmoitus on tehtava niista
luettel oista ja numerotiedotuspalveluista, jot-
ka teleyrityksella on tietoja kerdtessdan tie-
dossaan.

Teleyrityksen on ilmoitettava luonnolliselle
henkil6lle, mik&a on luettelon tarkoitus ja mita
erityiskayttoa yleisesti saatavilla olevien luet-
telojen sdhkdisilla versioilla voi olla. Erityi-
sesti ilmoitus on annettava koskien ohjelmis-
toihin sulautettuja hakutoimintoja, kuten
kéanteiset hakutoiminnot, joiden avulla luet-
telon kayttgjat voivat selvittéa tilagjan nimen
ja osoitteen pelkan puhelinnumeron peris-
teella

Teleyrityksen on ilmoitettava kaikki tie-
dossaan olevat kayttotarkoitukset, jos tiedot
luovutetaan esimerkiksi Internet-pohjaiseen
numeropalveluun, jonka jélkeen tietoja on
helppo kerétd esimerkiksi erilaisiin kansain-
vdlisiin tilagjaluetteloihin. IImoitus voidaan
antaa esimerkiksi liittyméasopimusta tehtées-
2}

Ehdotetun 4 momentin mukaan teleyrityk-
sen on annettava tilagjana olevalle luonnolli-
selle henkilélle mahdollisuus maksutta kid-
téa tietojensa merkitseminen kokonaan tai
osittain puhelinluetteloon, muuhun tilag a
luetteloon ja numerotiedotuspalveluun. Te-
leyrityksen seka tilagjaluettelopalvelua ja
numerotiedotuspalvelua tarjoavan yrityksen,
joka on saanut yhteysti edot viestintdmarkki-
nalain 58 8&n nojalla, on tilagana olevan
luonnollisen henkilén pyynnostd maksutta
poistettava ja korjattava virheelliset tiedot.



Tarkastusoikeuden toteuttamisesta sdadetéén
henkil6tietolain 26 §:ssé.

Tilagjana olevien luonnoallisten henkiliden
oikeus yksityisyyteen edellyttds, ettd he voi-
vat itse madrittéd, julkaistaanko heidan hen-
kilttietonsa luettelossa ja mitka niista ju-
ka gaan. Tilagjalla on my6s aina oltava a-
keus tarkistaa luetteloon tai palveluun merki-
tyt hantd koskevat tiedot Tilagjan pyynnosta
tiedot on myds poistettava tai virhedliset tie-
dot korjattava.

Koska tilagjana oleva luonnollinen henkil®
e vattamatta tieda, mille tahoille hanen a-
tamansa yhteystiedot on luovutettu, on te-
leyritykselld, joka tiedot on hanesta kerénnyt,
velvollisuus ilmoittaa korjatut tiedot tai tieto-
jen poisto edelleen niille tahaille, joille se on
yhteystiedot luovuttanut. Toisaalta teleyri-
tyksilla on viestintamarkkinalain 58 &:n mu-
kaan velvollisuus pyynnosta luovuttaa vies-
tintdmarkkinalain 57 §:ssa tarkoitetut yhteys-
tiedot toiselle yritykselle puhelinluettelon
laatimista tai numerotiedotuspalvelun ta-
joamista varten kayttokel poisessa muodossa.
Naille tahoille on myds saadettava velvolli-
suus korjata ja poistaa niiden tilagjaluette-
loissa ja numerotiedotuspalveluissa esiinty-
vét tilagjana olevan luonnollisen henkilon
henkil6tiedot. Tilagjana olevan luonnollisen
henkilén vaatimien tietojen korjaaminen ja
poistaminen on aina maksutonta. Jos kyse on
sahkdisesta luettelopalvelusta tai numerotie-
dotuksesta ontiedot korjattava tai poistettava
mahdollisimman nopeasti. Painetun luettelon
osalta tiedot on korjattava sewraavaan uuteen
[uettel oon.

Henkildtietojen  tarkastusoikeudesta on
saadetty henkilGtietolain 26 8:ss4, joten dr+
dotettuun momenttiin sisallytetéén viittaus
kyseiseen lakiin. Henkil6tietolain mukaan,
kun rekisterdity tarkastaa tietonsa rekisterista
tarkastusoikeuden toteuttamiseksi, rekiste-
rinpit§a saa peria tietojen antamisesta kor-
vauksen vain, jos siité kun rekisterdity edelli-
sen kerran sai tarkastettavakseen tiedot, on
kulunut véhemman kuin yks vuosi. Tarkes-
tamisesta perittdvan korvauksen tulee olla
kohtuullinen eikd se saa ylittéa tiedon anta-
misesta aiheutuvia valittomia kustannuksia.

Voimassa olevan televiestinnan tietosuoja
lain 20 8&n 2 momentin mukaan tilagjala ja
kayttdjalla on oikeus maksutta: 1) vaatia, etta
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hénen tilagjaluettelossa olevat henkil 6tieton-
sa poistetaan tal niitéa korjataan; 2) kieltda ti-
lagjaluettelossa  olevien  henkilGtietojensa
kéyttd suoramarkkinointiin; seka 3) vaatia,
etta kaynti- ta postiosoitteesta julkai staan
vain osata ettd julkaistuista henkilGtiedoista
e kay ilmi hanen sukupuoltaan. Televiestin-
nan tietosuojalain 20 8:n 3 momentin mu-
kaan teleyrityksen on huolehdittava tilaajan
tal kayttgan 2 momentissa tarkoitettuj a tieto-
ja koskevien vaatimusten ja muutosten toi-
mittamisesta edelleen niille, joille se on luo-
kaisemista varten. Teleyrityksen ja sen, jolle
teleyritys on edella mainittuja tietoja luovut-
tietoja koskevien vaatimusten toimittamises-
ta

Ehdotetun 5 momentin mukaan tilagjana
olevalla luonnollisella henkilolld on oikeus
maksutta kieltdd ehdotetussa pykalassa ta-
koitettujen yhteystietojensa edelleen luovut-
taminen.

Tilagana oleva luonnaollinen henkild voi
aina kieltéa yhteystietojensa edelleen luovut-
tamisen toisille palvelun tarjogjille tilaga
luettelopalveluja tai numerotiedotuspalvelua
varten, vaikka ehdotetun 2 momentissa on
viittaus viestintémarkkinalain 58 8:84n, jossa
sdddetdan teleyrityksen velvollisuudesta Iuo-
vuttaa yhteystiedot toisille palvelun tajogjil-
le. Jos tilagjana oleva luonnollinen henkil®
kieltda télaisen luovuttamisen, e teleyritys
voi missdan tilanteessa luovuttaa yhteystieto-
jamuille palvelun tarjogille.

Ehdotetun 6 momentin mukaan teleyrityk-
sen on annettava puhelinluetteloon, muuhun
tilagjaluetteloon ja numerotiedotuspal veluun
merkitylle yritykselle ja muulle yhte solle oi-
keus saada tietonsa tarkistetuiksi ja poiste-
tuiksi seka virheelliset tiedot korjatuiksi.

Televiestinnan tietosuojalain 21 8:ssé e ole
annettu oikeushenkil6lle oikeutta poistaa tie-
tojaan tilagjauetteloista. Sahkoisen viestin-
nan tietosuojadirektiivin 12 artiklan muka-
sesti oikeushenkildiden oikeutetut edut ku-
tenkin edellyttavét, ettd myos tilagjana oleva
yritys jamuu yhteisd voi tarkistaa, korjata tai
poistaa tietonsa tilagjal uettelosta tai numero-
tiedotuksesta. Ehdotettu momentti tulisi siten
muuttamaan nykyista oikeustilaa. Yritykselta
ja muulta yhteisolta voidaan perid nédista toi-
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menpitei std asianmukai nen maksu.

Ehdotetulla pykddla pannaan taytantoon
sahkdisen viestinnan tietosuojadirektiivin 12
artikla

7 luku. Suoramarkkinointi

26 8. Suoramarkkinointi  luonnolliselle
henkildlle. Ehdotetun 1 momentin mukaan
automatisoitujen soittojarjestelmien seka te-
lekopiolaitteiden, sahkopostiviestien, teksti-
viestien, puheviestien, @niviestien ja kuva-
viestien avulla toteutettua suoramarkkinoin-
tia saa kohdistaa vain sellaisiin luonnollisiin
henkil6ihin, jotka ovat antaneet siihen ennd-
ta suostumuksensa.

Markkinoinnin kasite on maaritelty kulutta-
jansuojalaissa. Kuluttajansuojalain 2 luvun 1
8:n mukaan markkinoinnissa ei saa kayttaéa
hyvén tavan vastaista tai muutoin kuuttgjien
kannalta sopimatonta menettelya.

Ehdotetun pykdldn tarkoittamaa  suora
markkinointia el ole yksittéisten luonnollis-
ten henkildiden vélinen hyddykkeiden ta-
joaminen myytévaksi, mielipiteenvaihto tai
muu vastaava toiminta. Pykdlan mukaisena
suoramarkkinointina e myo6skddn pideta
asiakasviestintédd, jonka tarkoituksena on
asiakassuhteen hoitamiseksi tarvittava yhtey-
denpito ja joka e sisdla markkinointia
Asiakasviestintdd on esimerkiksi sellainen
viestintd, jossa asiakas saa tietoja valitseman-
sa palvelun tilanteesta, jatkuvuudesta tai
muuttumisesta.  Esimerkiksi, kun autokor-
jaamo ilmoittaa tekstiviestilla asiakkaalleen,
ettd auto on noudettavissa huollon jélkeen, ei
tallaista viestintédd olisi pidettdva suoramark-
kinointina. Samaan viestiin e kuitenkaan saa
sisdllyttéd esimerkiksi mainosta auton vara
osista

Automatisoidulla soittojarjestelmalla ta-
koitetaan sellaista jarjestel mag, joka ottaa yh-
teydet vastaanottajaan automaattisesti ilman,
ettd luonnollinen henkil® suorittaa yhteyden-
ottoa. Téllaisia automaattisia jarjestelmi,
jotka monesti koetaan haitalisiksi, on mah-
dollista kayttda niin, etta jarjestelma satun-
naisesti valitsee tietyilld otantaperusteilla
suuresta joukosta yhteystietoja ja lahettda
néille suoramarkkinointia. Automatisoidut
soittojarjestelmét ovat mahdollisia muun mu-
assa puhelinjarjestelmissd. Momentin  mu-

kaan téllaista markkinointia ei saa suorittaa,
ellei varsinainen markkinointityd tapahdu
luonnollisen henkildn tekemand. Ehdotettu
momentti & siten kiella sellaisten esimerkiksi
suoramarkkinointia helpottavien automaattis-
ten jarjestelmien kaytttd, joiden tarkoitukse-
na on helpottaa markkinointityon aloittami-
nen. Talodin kuitenkin itse markkinoinnin on
tapahduttava luonnollisen henkildn  suorit-
tamana, joten esimerkiksi yhteydenotto puhe-
limitse voi tapahtua kayttamalla automaattis-
ta numerovalintaa, muta markkinoinnin on
puhelun vastaanoton jalkeen tapahduttava
luonnollisen henkildn suorittamana, eika ar-
tomaatin valityksella

Suoramarkkinointi  faksin, séhkdpostivies-
tin, tekstiviestin, puheviestin, &niviestin ja
kuvaviestin  muodossa sekd automaattisin
soittojarjegelmin on helppoa léhettéd, mutta
se voi aiheuttaa rasitteita ja kustannuksia vas-
taanottgjalle. Lisdksi myds viestien méaara
saattaa joissain tapauksissa aiheuttaa ongel-
mia sahkoisissa viestintéverkoissa ja péaéte-
laitteissa. Tallaisten suoramarkkinointitarkoi-
tuksiin kaytettéavien viestintdmuotojen osalta
on perusteltua edellyttad, ettd vastaanottajana
olevalta luonnolliselta henkil 6lta saadaan en-
nakolta nimenomainen suostumus ennen kuin
heille osoitetaan téllaista viestintdd. Ehdote-
tussa 1 momentissa tarkoitettu suostumus on
kaytavailmi yksiselitte sesti.

Luonnolliselta henkil6lta tulee aina pyytéa
etukéteinen suostumus. Epéselvissa tapauk-
sissa tulee asetettua velvoitetta etukateisesta
suostumuksesta pitéa pdaséantonad. Jos ed-
merkiksi tydnantaja on osoittanut tyontekija-
leen henkilokohtaisen sdhkdpostiosoitteen
muodossa  etunimi.sukunimi@yritys.fi, on
|ahtokohtai sesti osoitetta pidettéva luonnolli-
sen henkilon osoitteena ja etukateinen suos-
tumus suoramarkkinointiin on saatava. Hen-
kilén asemavaltuuden perusteella voidaan
katsoa, ettd han toimii yhteisdssa tietyissa
tehtavissg, joihin suoramarkkinoinnilla ta-
jottavat hyodykkeet ja palvelut olennaisesti
liittyvét, ja taldin osoitteen voidaan katsoa
kuuluvan ehdotetun pykadlan nukaisesti yri-
tykselle tai muulle yhteisdlle. Tallin etuké
teissuostumusta e tarvita, vaan kyseisella
henkil6lla on ehdotetun 27 8:n mukainen
kielto-oikeus.

Ehdotetussa 2 momentissa sallitaan muun-



lainen suoramarkkinointi luonnolliselle hen-
kilolle, jollel tdma ole sitd nimenomaisesti
kieltdnyt. Luonnollisen henkildn on voitava
helposti ja maksutta kieltda tallainen suora
markkinointi.

Ehdotetussa momentissa tarkoitettua suo-
ramarkkinointia on esimerkiksi tavallinen
puhelinmarkkinointi. T&altd osin e oltaisi
muuttamassa vallitsevaa oikeustilaa. Luon-
nollinen henkild voi puhelinmarkkinointia
vastaanottaessaan kieltéd suoramarkkinoin-
nin harjoittajaa kayttdmasta yhteystietojaan
téhéan tarkoitukseen. Kielto on voitava antaa
maksutta.

Ehdotetun 3 momentin mukaan, jos palve-
lun tarjogja tai tuotteen myyjésaa asiakkaana
olevalta luonnalliselta henkil6ltéa sahkdposti-
viestiin, tekstiviestiin, puheviestiin, &nivies-
tiin ja kuvaviestiin liittyvan yhteystiedon
tuotteen tai palvelun myynnin yhteydesss,
sama palvelun tarjogja tai tuotteen myyja voi
sen estamattd, mita 1 momentissa séadetéén,
kayttaa tata yhteystietoa omien samaan tuote-
ryhmadn kuuluvien tai muuten vastaavien
tuotteiden ja palvelujen suoramarkkinoinnis-
sa. Palvelun tarjogjan tai tuotteen myyjan on
annettava asiakkaana olevalle luonnolliselle
henkildlle mahdollisuus ilman erillistd mak-
sua ja helposti kieltdd yhteystiedon kayttd
tiedon kerédé@misen ja jokaisen séhkoposti-
viedin, tekstiviestin, puheviestin, aéaniviestin
ja kuvaviestin yhteydessa. Palvelun tarjoagjan
tai tuotteen myyjan on selkedsti tiedotettava
kieltomahdollisuudesta.

Olemassa olevan asiakassuhteen yhteydes-
sa on kohtuullista sallia sdhkdisten yhteystie-
tojen kayttdminen samankaltaisten tuotteiden
ta pavelujen tarjoamiseksi. Yhteystietoja
saa kuitenkin kayttdd vain se yritys, joka on
yhteystiedot saanut. Y hteystietoja hankitta-
essa asiakkaalle on ilmoitettava selkedlla ja
erottuvalla tavalla niiden edelleen kaytosta
suoramarkkinointiin ja télle on annettava
mahdollisuus kieltdd yhteystietojen kaytto
téhan tarkoitukseen. Palvelun tarjogjaan ja
tuotteen myyjéén kohdistetaan velvollisuus
toteuttaa séhkoinen viestintdpalvelu siten, -
ta jo tilatessaan tuotteen tai palvelun asiakas
voi kieltdd yhteystietojensa kéytdon suora
markkinointiin. Tata mahdollisuutta on edel-
leen tarjottava kunkin suoramarkkinointivies-
tin yhteydessa ilman erillistd maksua ja hel-
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posti. Kielto ilman erillistd maksua tarkoit-
taa, etta kiellosta voidaan peria perusmaksu,
joka tietyn vdlineen kayttamisestd syntyy,
mutta erillisté lisémaksua kiellosta ei saa \e-
lottaa. Ennen tdman lain voimaantul oa kerty-
neiden sdhkdisen viestinnan yhteystietojen
kéyttd suoramarkkinointiin momentin ta-
koittamassa | agjuudessa voidaan sallia, koska
asiakkaalla on jokaisen viestin yhteydessa
mahdollisuus ilman erillistd maksua kieltéa
téllainen markkinointi.

Tuotteiden ja palvelujen moninaisen jalea
jan kirjon vuoksi samankaltaisuuden arviointi
ehdotetussa pykéléssa tai sen perusteluissa
on mahdotonta. Samankaltaisuuden arvioin-
nissa tulisikin ottaa huomioon kulloinkin ky-
seessé olevan liiketoimintaalueen erityispiir-
teet javakiintuneet tulkinnat.

Erityislaissa voidaan s&étéa ehdotetusta
pykélastd poikkeavasti, kuten esimerkiksi
laissa luottolaitostoiminnasta, jonka 94 8:ssa
sdadetddn asiakastietojen  luovuttamisesta
muun muassa markkinointia varten.

Ehdotetulla pykadlalla pannaan taytantoon
séhkoisen viestinnan tietosuojadirektiivin 13
artikla ja rahoituspalvelujen etamyyntidirek-
tilvin 10 artikla. Rahoituspalvelujen et&
myyntidirektiivin 10 artikla suojaa kuluttagjia
niiltd yhteydenotoilta, joita he eiva haua
pankki-, luotto-, vakuutus, yksildllisia el 8ke-
jarjestely-, sijoitus- tai maksupalvelua tarjoa
vilta palvelujen tarjogjilta. Direktiivin 10 a-
tiklassa sdddetdan kuluttgjalta tarvittavasta
kuluttgjan ennakolta antamasta suostumuk-
sesta, kun palvelujen tarjogja kayttéa yhtey-
denotossaan automaattisia soittojdrjestelmia,
telekopiolaitteita sekd muita etaviestintavali-
neita

27 8. Suoramarkkinointi yhteisolle. Ehdo-
tetun 1 momentin mukaan suoramarkkinoin-
tia yhteisdlle saa harjoittaa, jollei tama ole
sitd nimenomaisesti kieltanyt. Yhteisolta ei
ehdotetun 1 momentin mukaan tarvita etuk&
teissuostumusta  suoramarkkinointiin, vaan
niilla on oikeus kieltéd heihin kohdistuva
suoramarkkinointi. Kun 26 8:n mukaan p&:
séanténa on, ettel suoramarkkinointia voi 1&
hettd luonnolliselle henkildlle ilman taman
suostumusta, mutta viesteja voi kuitenkin 1&
hettdd, jos luonnollinen henkil6 toimii yhte-
sbn puolesta tietyssa tehtévasss, johon suo-
ramarkkinoinnilla tarjottavat hyddykkeet ja
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palvelut olennaisesti liittyvat, on myos talla-
sella henkildlla ehdotetun 1 momentin nmu-
kaan oikeus kieltéd suoramarkkinoinnin |&
hettdminen.

Ehdotetun 2 momentin mukaan yhteisolle
on annettava mahdollisuus helposti ja ilman
erillistd maksua kieltéa yhteystietojensa kéyt-
t6 jokaisen suoramarkkinointitarkoituksessa
|dhetetyn sdhkopostiviestin, tekstiviestin, pu-
heviestin, @niviestin ja kuvaviestin yhtey-
dessd. Suoramarkkinointia harjoittavan on
selkeasti tiedotettava kieltomahdoll i suudesta.

Ehdotetun momentin  kieltomahdollisuus
on annettava yhteisolle ilman erillistd mak-
sua, joka tarkoittaa, etté yhteisolta ei kaytet-
tavan yhteyden perusmaksun lisdksi voida
periderillistalisdmaksua.

28 8. Suoramarkkinoinnin tunnistaminen.
Ehdotetun 1 momentin mukaan, 26 ja 27
8:ss8 sdadettyyn suoramarkkinointiin tarkoi-
tettu sahkopostiviesti, tekstiviesti, puheviesti,
aaniviesti ja kuvaviesti on voitava sita vas-
taanotettaessa selvasti ja yksiselitteisesti tun-
nistaa markkinoinniksi.

Tietyt viestintdjarjestelmédt mahdollistavat,
etté viestin vastaanottgja nékee viestin |dhet-
tdan ja viestin otsikon. Tal6in viesti voidaan
poistaa tarvitsematta ladata koko viestin $-
sdltoa tai liitteitd, ja siten voidaan aentaa
kustannuksia, joita voisi syntya ei-toivottujen
viestien tai liitteiden lataamisesta. Ehdotetis-
sa pykdassd velvoitettaisiinkin  tekeméaan
suoramarkkinointiviesti sellaiseksi, ettd se
mahdollissimman varhaisessa vaiheessa voi-
daan tunnistaa suoramarkkinointiviestiksi.
Sahkopostiviesteissa  voitaisiin - esimerkiksi
otsikkokenttdén kirjoittaa sana mainos tai jo-
kin muu vastaava sana. Tekstiviestiin ei viela
talla hetkella voida liittd4 samankaltaista a-
sikkokenttdd kuin esimerkiksi sdhkoposti-
viestiin. Tekstiviestilla toteutettu suoramark-
kinointi onkin voitava heti tunnistaa suora-
markkinoinniksi joko sen sisdllon perusteella
tai muullatavalla

Ehdotetun 2 momentin mukaan sellaisen
suoramarkkinointiin tarkoitetun séhkoposti-
viestin, tekstiviestin, puheviestin, daniviestin
ja kuvaviestin lahettdminen on kiellettya, jos-
[6llisyys, jonka puolesta viesti on |hetetty ja
jossa e ole voimassa olevaa osoitetta, johon
vastaanottaja voi |dhettdd pyynnon siita, etta

kyseinen viestinta |opetetaan.

Suoramarkkinointiin tarkoitetun viestinnan
séantdjen tosiasiallisen taytantéonpanon hel-
pottamiseksi on tarpeen kieltéa vadrien hen-
kilollisyyksien tai védrien vastausosoitteiden
kayttd. Naihin tarkoituksiin l8hetetyissi vies-
teissd tulee aina olla jonkinlainen osoite, jo-
hon luonnollinen henkil® tai oikeushenkil®
voi lahettda kiellon suoramarkkinoinnin jd-
kumisesta.

Ehdotetun pykaldn mukaan kiellettyd on g-
ten l8hettdd sellainen suoramarkkinointiin
tarkoitettu viesti, jossa molemmat ehdot téyt-
tyvéat samanaikaisesti. Viestin voi |8hettaa,
jos vain toinen ehdoista toteutuu.

29 8. Suoramarkkinoinnin vastaanottami-
sen estaminen. Ehdotetun pykdldn mukaan
tilagjalla on oikeus estda 26 - 28 8:ssa tarkoi-
tetun suoramarkkinoinnin vastaanottaminen.
Toimenpiteet on toteutettava huolellisesti «-
ké luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarant anatta.

Huomattava on, ettd ehdotetussa 20 §:ssa
séadetédén ilman vastaanottajan suostumusta
toteutettavasta viestin, muun muassa markki-
nointiin tarkoitetun sdhkodpostiviestin, vas-
taanottamisen estamisesta verkkopalvelujen
tal viestintépalvelujen taikka viestin vastaa+
ottgjan viestintdmahdollisuuksien turvaami-
seksi.

Ehdotetussa pykalassa selvennetddn tilan-
14 ja yhteisttilagjalla on oikeus estéa suora
markkinointiviestien vastaanottaminen. Suu-
rin osa ei-toivotusta suoramarkkinoinnista,
tulee muualta kuin Suomesta tai Euroopan
unionin jasenmaista. On koettu tarpeelliseksi
luoda sellaisia jarjestelmid, jotka etévét ei-
toivotun viestinndn padasyn kayttgan pééte-
laitteelle. Jo nyt on markkinoille tullut sella-
sia palveluja, joilla pyritéén poistamaan ha-
talisia viesteja erilaisista jarjestelmista niin,
ettei kayttgja koskaan saa naita viestga. Eh-
dotetussa pykéléssa luotaisiin oikeus teleyri-
tykselle tai yhteisttilagjalle suodattaa pois
tietyilla kriteereilld sellaiset viestit, joita

taa kuitenkin olla mahdotonta, etta tietyissa
yhteistissa joidenkin kayttgjien viestinnasta
poistetaan tietyin kriteerein e-toivottu vies-



tintd, mutta joidenkin viestintdan ne jatetaan.
Taloin suodatuskriteerit tulisi sisallyttaa yh-
teisbn  sdhkopostin  kayttdoikeusehtoihin
taikka vastaaviin sdant6ihin, jotka hyvaksy-
ehdotetussa pyka assa tarkoitetun suostu-
muksen. Joka tapauksessa viestinnan suoda-
taminen on toteutettava aina huolellisesti =
k& luottamuksellisen viestin ja yksityisyyden
suojaa tarpeettomasti vaarantamatta. Selvaa
on, etta kaytettdessd suodattimia saattaa osa
myds luottamuksellisiksi  katsotuista toivo-
tuista viesteista jadda saapumatta vastaanot-
tgale. Kayttgalle tulisikin antaa mahdolli-
simman tarkat ja kattavat tiedot suodatusta-
vasta ja siitd mita riskeja suodattamiseen $-
sdltyy.

8 luku. Ohjaus javalvonta

30 8. Yleinen ohjaus ja kehittaminen. Eh-
dotetun pykdldn mukaan yleinen ohjaus ja
kehittdminen tdman lain tarkoituksen toteu-
tumiseksi kuuluu liikenne- ja viestintdminis-
teridlle.

Lain tarkoituksesta séadetéén ehdotetussa 1
8:ss8, jonka mukaan lain tarkoituksena on
tur vata sdhkoisen viestinnan luottamukselli-
suuden ja yksityisyyden suojan toteutuminen
sekd edistéd sdhkoisen viestinnan tietoturvaa
ja monipuolisten sdhkdisen viestinnan palve-
lujen tasapainoista kehittymista. Liikenne- ja
viestintdministerion yleinen ohjaus- ja kehit-
tdmisvastuu sdhkoisen viestinnan luottamuk-
sellisuuden, yksityisyyden suojan, tietoturvan
ja muiden téssa laissa yksilGityjen sahkoisen
viestinnan tavoitte den osalta edellyttaéa kan-
salisesti kiintedd yhteistyétd muiden aan
toimijoiden, erityisesti Viestintéviraston, tie-
tosuoja, kuluttaja ja muiden keskeisten -
ranomaisten, teleyritysten ja lisdarvopalvelun
tarjogjien, laitevalmistgjien ja tilagjia seka
kéyttgjia edustavien yhteisdjen kanssa. Li-
siksi tarvitaan kansainvélisesti aktiivista vai-
kuttamista, jotta kansallisesti asetetut tavoit-
teet saataisiin toteutumaan kansainvélisessi
yhteistydssd. Liikenne- ja viestintaministeri-
On yleinen ohjaus ja kehittdmisvastuu lain
soveltamisalala koskee sekd normaaliaikoja
ettd poikkeusoloihin varautumista japoikke-
usoloja.

Pykédla vastaa televiestinnan tietosuojalain
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23 8n 1 momentissa séadettyd, jonka nu-
kaan teletoiminnan yleinen ohjaus ja kehit-
téminen kuuluu ministeridlle. Televiestinnan
tietosuojalain 3 8:n 13 kohdan mukaan rmi-
nisteriolla tarkoitetaan liikenne- ja viestint&
ministeriota, jollei valtioneuvoston asetuksd -
la oletoisin séadetty.

31 8. Viestintaviraston tehtavat. Ehdotetun
pykdén mukaan Viestintéviraston tehtdvéana
on 1) valvoa tdman lain ja sen nojalla annet-
tujen sddnndsten ja maaraysten no udattamista
siltd osin kuin 32 8:sté ei muuta johdu, 2) ke-
réta tietoa verkkopalveluihin, viestintdpalve-
luihin ja lisdarvopalveluihin kohdistuvista
tietoturval oukkauksista ja niiden uhkista sekéa
naiden palvelujen merkittavista vikatilanteis-
ta ja haridtilanteista, 3) selvittéa verkkopd-
veluihin, viestintdpalveluihin ja lisdarvopd-
veluihin kohdistuvia tietoturval oukkauksia ja
niiden uhkia sekéa merkittavia naiden palvelu-
jen vikatilanteita ja héiriotilanteita, seka 4)
tiedottaa tietoturva- asioista.

Ehdotetun pykdlén 1 kohdan mukaisesti
Viestintévirasto on keskeisin ehdotetun lain
soveltamista valvova viranomainen. Viestin-
taviraston valvontatoimivalta on ehdotetun
lain soveltamisalan suhteen edelleen yleinen,
mutta 32 8:n nojalla huomattavaa toimivaltaa
on annettu myos tietosuojavaltuutetulle. Tie-
tosuojavatuutetun toimivaltaan kuuluu val-
voa muun muassa paikkatietojen késittelya
koskevia sédnnoksi& kokonai suudessaan.

Ehdotetun pykalan 2-4 kohdat liittyvét tie-
toturvan toteuttamiseen. Viestintavirasto on
kansallinen tietoturvaviranomainen, joka le-
réa tietoa verkkopalveluihin, viestint dpalve-
luihin ja lisdarvopalveluihin kohdistuvista
tietoturvaloukkauksista, tietoturvauhkista &
k& merkittavistd ndihin palveluihin kohdistu-
vista vikatilanteista ja héiridtilanteista seka
vastaa tietoturvaloukkausten, tietoturvauhki-
en ja merkittdvien vika- ja hairictilanteiden
kansallisesta selvittdmisestd ja tietoturva-
asioiden kansallisesta tiedottamisesta. Lisdksi
Viestintévirasto vastaa néaihin asioihin liitty-
vasta kansainvalisesta yhteistydsta. Tietojen
keréddminen kasittda sekd oma: aoitteisen tie-
tojen kerd@misen ettd annettujen ilmoitusten
vastaanottamisen ja kasittelyn. Selvittdminen
puolestaan voi pitéd sisdlldan paits syiden ja
seurausten etsimistd, myds asiakkaan neu-
vontaa ja ohjeistusta. Viestintavirasto on ta-
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vittaessa yhteydessa palvelujen tarjogiin.
Kuten aiemmin televiestinnan tietosuojalain
23 8&n muuttamisen yhteydessa (681/2002)
todettiin, CERT-FI:n tehtévékenttéén kuulu-
vat yleisten viestintaverkkojen kautta tieto-
j&jestelmiin kohdistuvat tietoturval oukkauk-
set tai tietoturvaongelmat.

Tietoturvan toteuttamiseksi Viestintéviras-
to valvoo ehdotetun 1 kohdan nojalla myds
ehdotetun 19 8&n 1 momentin velvoitetta,
jonka mukaan teleyrityksen ja liséarvopd ve-
lun tarjogian on huolehdittava palvelujensa
tietoturvasta, samoin kuin yhteisttilagjan on
huolehdittava kayttdjiensa tunnistamistieto-
jen ja paikkatietojen kasittelyn tietoturvasta.
Viedtintaviraston tulee toteuttaa tarkoituk-
senmukaiset toimenpiteet tehtaviensa riitté
van tehokkaaks hoitamiseksi. Jos olosuhteet
niin vaativat, tehtavét tulee tarvittaessa myos
voida asettaa térkeysjarjestykseen. Tehtavien
hoitaminen tapahtuu kadytéanndssa ensisija-
sesti muiden keinojen kuin varsinaisten val-
vottavien luona tapahtuvien kayntien avulla.

Viestintaviraston oikeudesta antaa tietotur-
van toteuttamiseen liittyvia teknisia maaré
yksia sédadetddn ehdotetun 19 8:n 3 momen-
tissa sekd ehdotetun 20 8:n 3 momentissa.
Muusta Viestintaviraston toimivallasta antaa
tarkempia tai teknisia madrayksia séédetéan
ehdotetun 15 8:n 2 momentissa, ehdotetun 21
8:n 3 momentissa ja ehdotetun 24 8:n 6 mo-
mentissa.

Voimassa oleva Viestintaviraston toimival-
taa koskeva séantely pohjautuu televiestinnan
tietosuojalain 23 §8:n 2 momentin 1 - 3 koh-
tiin. Ehdotetussa 32 8:ssa tietosuojava tuute-
tulle annetaan enemman toimivaltaa kuin a-
kaisemmin. Televiestinnan tietosuojalain 23
8:n mukaan Viestintaviraston tehtdvana on 1)
valvoa téaman lain sekd sen nojdla annettujen
sédanndsten ja madraysten noudattamista silta
osin kuin 3 momentista el muuta johdu, 2)
antaa tarvittaessa teknisia méérayksia teleyri-
tysten toiminnasta seka telelaitteiden, tele-
verkkojen ja telepalveluiden varustamisesta
tassa laissa edellytetylla tavalla ja 3) hoitaa
yleisten televerkkojen kautta tietojérjestd-
miin ja televiestintdan kohdistuvien tietotur-
valoukkausten tiedonkeruuta ja selvittamista
sekd tiedottaa tietoturva-asioista.  Sanotun
momentin 1 ja 3 kohdat vastaavat ehdotettua
pykéaléa siten, ettd televiestinnan tietosuoja

lain 23 §:n 2 momentin 3 kohta on ehdotetus-
sa pykéaléssa avattu lagjemmin kohdiks 2 - 4.
Televiestinnan tietosuojalain 23 8n 2 mo-
mentin 2 kohtaa vastaava sdantely puolestaan
on uuden perustuslain vaatimusten mukaises-
ti pyritty tekeméén tarkkargjaisemmaks ja
samalla kyseiset toimivaltasdannokset on s-
joitettu asianomaisiin pykaliin.

32 8. Tietosuojavaltuutetun tehtavat. Ehdo-
tetun pykdlan mukaan tietosuojavaltuutetun
tehtdvana on valvoa 1) edella 4 luvussa ta-
koitettua paikkatietojen kasittelyd, 2) edella
25 8:ssa tarkoitettuja puhelinluetteloita ja
muita tilagjal uettel oita sek& numerotiedotusta
koskevien sdannoksien noudattamista, 3)
edella 7 lukuun siséltyvien suoramarkkinoin-
tia koskevien séénnoksien noudattamista, -
ka 4) jadjempéana 9 lukuun siséltyvien tiedon-
saantioikeuksien ja vaitiolovelvollisuutta
koskevien sddnndsten noudattamista paikka
tietojen osalta.

Saannoksella pyritdan selkeyttdamaan tie-
tosuojavaltuutetun toimivaltaa ehdotetun lain
soveltamisalueella. Samalla taméan lain nu-
kainen viranomaisten toimivalta on saadelty
tyhjentavasti.

Televiestinnan tietosuojalaissa tietosuoja
valtuutetun tehtavista on séédetty 23 &n 3
momentissa. Sen mukaan tietosuojavaltuute-
tun tehtéavana on vavoa, ettd noudatetaan,
mita 20 ja 21 8:ssa sdadetéan tilagjan kielto-
oikeudesta ja tilagjan ennakkosuostumukses-
ta. Ehdotetussa laissa tietosuojavaltuutetun
tehtavét lagjenevat. Ehdotettua toimivallan
jakoa Viestintaviraston ja tietosuojavaltuute-
tun kesken on pidettéava tarkoituksenmuka-
sena. Paikkatiedot liittyvét yksityisyyden
suojaan, minka johdosta niiden valvo nnan on
syytd kuulua tietosuojavaltuutetun toimi-
daan. Toisaalta esimerkiksi evasteet ovat
luonteeltaan teknisia ja liittyvéat selkedmmin
viestintéan, minka johdosta niiden on katsot-
tu kuuluvan luontevammin Viestintaviraston
toimialaan. Puhelinluetteloiden, muicen ti-
|agjaluetteloiden, numerotiedotuksen ja suo-
ramarkkinoinnin osalta on puolestaan katsot-
tu, etté niita koskevan sdantelyn noudattami-
sen valvonnan tulisi kokonaisuudessaan kuu-
lua yhdelle viranomaiselle. Koska niiden
osalta yhteys henkilGtietoihin on varsin voi-
makas, on valvontatoimivallan katsottu luon-
tevasti kuuluvan tietosuojavaltuutetulle.



9 |uku. Tiedonsaantioikeus

33 8 Ohjaus- ja valvontaviranomaisten
tiedonsaantioikeus Ehdotetun 1 momentin
mukaan liikenne- ja viestintdministeriolla,
Viestintévirastolla ja tietosuojavaltuutetulla
on oikeus saada tassa laissa sdadettyjen teh-
taviensa hoitamiseks tarpeelliset tiedot sa
|assapitosddnnosten tai muiden tietojen |uo-
vuttamista koskevien rgjoitusten estamétta te-
leyritykseltd, lisdarvopalvelun tarjogjalta, yh-
teisttilagjalta, teleurakoitsijalta, palvelun ta-
jogjata, joka kasittelee palvelun kayttéa ku-
vaavia tietoja, suoramarkkinoinnin harjoitta-
jalta, tilagjaluettelopalvelun ja numerotiedo-
tuspalvelun tarjogjalta seka ndiden lukuun
toimivilta niiden harjoittamasta téssa laissa
tarkoitetusta toiminnasta. Liikenne- ja vies-
tintdministerion tiedonsaantioikeus e koske
tietoja luottamuksellisista viesteistd, tunnis-
tamistiedoistatal paikkatiedoista.

Ehdotetussa momentissa tarkoitetut tiedot
on ymmarrettava lagjasti siten, etta lilkenne-
ja viestintdministerion ja Viestintaviraston
sekd tietosuojavaltuutetun tiedonsaantioikeus
voi koskea kaikkea ehdotetussa momentissa
lueteltujen toimijoiden liike- ja muuta toi-
mintaa myos yrityssalaisuuden piiriin kuulu-
vilta osin, jos tietojen saanti on tapeen tassa
laissa sdadetyn tehtévan toteuttamiseksi.
Paitsi luovutettavien tietojen lagjuus, myds
niiden tarkkuus rajautuu sillg, mika on riitté
vaa ehdotetussa laissa sdadetyn tehtavan hoi-
tamiseksi. Ehdotetussa momentissa luovutet-
tavillatiedoilla ei liikenne- ja viestintdminis-
terion osalta tarkoiteta tietoja luottamukselli-
siksi tarkoitetuista viesteistd, tunnistamistie-
doista eika paikkatiedoista, koska télaisten
tietojen ei voida katsoa olevan tarpeen lii-
kenne- ja viestintaministeritn tehtéavien suo-
rittamiseksi.

Viestintaviraston ja tietosuojavaltuutetun
tiedonsaantioikeudet koskevat kaikkia luetd-
tujen toimijoiden téssa laissa sdadettyyn toi-
mintaan liittyviéa tietoja myos yrityssalaisuu-
den piiriin kuuluvilta osin. Tiedonsaantioike-
utta rajaa se, mik& on tarpeen kyseisten vi-
ranomaisten téssa lai ssa sdadettyjen tehtavien
toteuttamiseksi.

Ehdotetussa 2 momentissa sdadetéén, etta
sen estdmattd, mitd 5 8:ssa sdddetdan, Vies
tintévirastolla on oikeus saada tarpeelliset
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tunnistamistiedot ja paikkatiedot verkkopd-
velun, viestintdpalvelun ja lisdarvopalvelun
vikatilanteiden tai hairidtilanteiden taikka
laskutukseen liittyvien epéselvyyksien selvit-
tamiseksi.

Ehdotetussa 3 momentissa saddetéén, etta
Viestintavirastolla ja tietosuojavaltuutetulla
on oikeus saada tassa laissa saddettyjen teh-
téavien hoitamiseks tunnistamistiedot, paik-
katiedot ja 20 8&:n 2 momentissa tarkoitetut
viestit, jos ne ovat tarpeen kasittelyd, 7 §:ssa
tarkoitettujen tietojen kayttéd tai suora
markkinointia koskevien sédnndsten noudat-
tamisen valvomiseksi tai merkittavien tieto-
turvaloukkausten ja -uhkien selvittamiseksi,
ja jos Viestintaviraston tai tietosuojavaltuu-
tetun arvion mukaan on syyta epdilla, etta
jokin seuraavista tunnusmerkistoista tayttyy:
1) 42 8&n 2 momentissa tarkoitettu sahkoi-
sen viestinnan tietosuojarikkomus, 2) rikos-
lain 28 luvun 7 8:ssa tarkoitettu luvaton
kaytto, 3) rikoslain 34 luvun 9 a 8:ssi ta-
koitettu vaaran aiheuttaminen tietojenkasit-
telylle, 4) rikoslain 35 luvun 1 &n 2 no-
mentissa tarkoitettu vahingonteko, 5) rikos-
lain 38 luvun 1 8:ssi tarkoitettu salassapito-
rikos, 6) rikoslain 38 luvun 3 8:ssé tarkoite-
tu viestintdsalaisuuden loukkaus, 7) rikos-
lain 38 luvun 5 8:ss& tarkoitettu tietoliiken-
teen héirintg, 8) rikoslain 38 luvun 8 8:ssa
tarkoitettu tietomurto, 9) rikoslain 38 luvun
8 a 8:ssa tarkoitettu suojauksen purkujérjes-
telmaérikos, tai 10) rikoslain 38 luvun 9 §:ssa
tarkoitettu henkil orekisteririkos.

Viestintéviraston ja tietosuojavaltuutetun
osalta on ehdotetussa 2 momentissa séédetyn
lisdksi katsottu, etta niiden voi olla tarpeen
tehtdviensd hoitamiseksi saada kasiteltavak-
seen myos tietoja haittaohjelmia sisdltavista
viesteistd, tunnistamistiedoista ja paikkatie-
doista, muutoin niiden vavontavelvollisuu-
den tayttdminen saattaisi estya

Viestintavirastolle ehdotetaan nykyisenkd-
taista oikeutta saada tiedot tunnistamistie-
doista paikkatiedoista vikatilanteiden, héirio-
tilanteiden ja laskutusepéselvyyksien selvit-
tamiseksi. Muiden tarkoitusten ja itse viestia
koskevin osin viranomaisten tiedonsaantioi-
keus on ehdotetussa momentissa erittéin ta-
kasti rgjattu. Haittaohjelmia sisdltavia vieste-
j&, tunnistamistietoja ja paikkatietoja koskeva
Viestintaviraston ja tietosuojavaltuutetun tie-
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donsaantioikeus on ehdotetussa momentissa
rgjattu niihin tapauksiin, joissa kysymys on
kasittelya koskevien sddnndsten noudattami-
sen valvonnasta tal tietoturvaloukkausten
selvittdmisestd. Liséksi tiedonsaantioikeus on
rgjoitettu tilanteisiin, jotka ovat vakavuudd-
taan sellaisia, etta niihin on syyta epéilla liit-
tyvan yhden tai useanman ehdotetussa mo-
mentissa luetellun rikostunnusmerkiston téyt-
tyvan.

Perustellun arvion tunnusmerkistéjen téyt-
tymisesta tekevét itsendisesti Viestintévirasto
ja tietosuojavaltuutettu. Teleyritykset voivat
luottaa viranomaisen tekem&an arvioon. Eh-
dotetun 42 8:n 2 momentin mukaan s&hkai-
sen viestinnan tietosuojarikkomukseen syyl-
listyy se, joka tahallaan 1) rikkoo 6 &n 2
momentissa sdddettya teknisen swpjauksen
purkavan jarjestelman maahantuontia, val-
mistamista, myyntia, muuta levittamista tai
hallussapitoa koskevaa kieltoa, 2) laiminlyo
7 8:ssa séédetyt velvollisuudet, 3) laiminlyd
19 8:ssd s@adetyn velvollisuuden huolehtia
palvelujensa tal tunnistamistietojen ja paik-
kaietojen kasittelyn tietoturvasta, 4) laimin-
ly6 21 8:n 2 momentissa tai 35 8:n 4 momen-
tissa sdadetyn ilmoitusvelvollisuuden, 5) k&
sittelee tunnistamistietoja tai paikkatietoja 3
ja4 luvussa séédetyn vastaisesti, 6) luovuttaa
laskun yhteyskohtaisen erittelyn 24 8:ssd
séadetyn vastaisesti, 7) laiminly6, mitd 25
8:ss4 sdadetéan puhelinluetteloihin ja muihin
tilagjaluetteloihin sisdltyvien henkil6tietojen
késittelysta, tilagjalle luettelon tarkoituksesta
ja kéytosta ilmoittamisesta, tietojen poistami-
sesta ja korjaamisesta, kielto-oikeuksista tai
oikeushenkildiden oikeuksista, tai 8) harjoit-
taa suoramarkkinointia 7 luvussa séadetyn
vastaisesti.

Rikoslain 28 luvun 7 8:n mukaan luvatto-
maan kayttoon syyllistyy se, joka luvatto-
madti kayttda toisen irtainta omaisuutta taik-
ka kiinteda konetta tai laitetta.

Rikoslain 34 luvun 9 a 8:n mukaan se, joka
aiheuttaakseen haittaa tietojenkasittelylle tai
tieto- tai telgjarjestelman toiminnalle 1) va-
mistaa tai asettaa saataville sellaisen tietoko-
neohjelman tai ohjelmakaskyjen sarjan, joka
on suunniteltu vaarantamaan tietojenkasitte-
lya tai tieto- tai telgjdrjestelman toimintaa
taikka vahingoittamaan sellaisen j&jestelman
sisdltdmia tietoja tai ohjelmistoja, tai levittda

sellaista tietokoneohjelmaatai ohjel makéasky-
jen sarjaa taikka 2) asettaa saataville ohjeen 1
kohdassa tarkoitetun tietokoneohjelman tai
ohjelmakaskyjen sarjan valmistamiseen tai
levittd& sellaista ohjetta, syyllistyy vaaran a-
heuttami seen tietojenkasittelylle.

Rikoslain 35 luvun 1 8n 2 momentin mu-
kaan vahingontekoon syyllistyy se, joka tois-
ta vahingoittaakseen oikeudettomasti héavit-
tad, turmelee, kétkee ta salaa tietovélineelle
tallennetun tiedon tai muun tallennuksen.

Rikoslain 38 luvun 1 §:ss4 tarkoitettuun sa-
|assapitorikokseen syyllistyy se, joka laissa
tal asetuksessa sdadetyn taikka viranomaisen
lain nojalla erikseen mddrédman salassapito-
velvollisuuden vastaisesti 1) paljastaa salassa
pidettdvan seikan, josta hdn on asemassaan,
toimessaan tai tehtévad suorittaessaan saanut
tiedon, taikka 2) kayttad tdlaista salaisuutta
omaksi tai toisen hyoddyksi.

Rikoslain 38 luvun 3 8n mukaan viestin-
tésalaisuuden loukkaukseen syyllistyy se, jo-
ka oikeudettomasti 1) avaa toiselle osoitetun
kirjeen tai muun suljetun viestin taikka suo-
jauksen murtaen hankkii tiedon sahkoisesti
tal muulla vastaavalla teknisella keinolla td-
lennetusta, ulkopuoliselta suojatusta viestista
taikka 2) hankkii tiedon televerkossa vélitet-
tévana olevan puhelun, sahkeen, tekstin-, ku-
van- tal datasiirron taikka muun vastaavan te-
leviestin sisallosta taikka téllaisen viestin 1&
hettdmisesté tai vastaanottamisesta.

Rikoslain 38 luvun 5 8§n mukaiseen tieto-
liikenteen héirintdan syyllistyy se, joka puu-
tumalla postiliikenteessé taikka tele tai ra
dioviestinndssa kaytettédvan laitteen toimin-
taan, lahettamalla ilkivaltaisessa tarkoituk-
sessa radiolaitteella tai televerkossa héiritse-
vid viesteja tai muullavastaavalla tavalla oi-
keudettomasti estéd tai héiritsee postiliiken-
netta taikkatele tai radioviestintéa.

Tietomurto on rikoslain 8 8:n mukaan k-
seessa silloin, kun joku kayttamalla hanelle
kuulumatonta kayttdjdtunnusta taikka turva-
jarjestelyn muuten murtamalla oikeudetto-
masti  tunkeutuu tietojérjestelmaan, jossa
sdhkdisesti tai muulla vastaavalla teknisella
keinolla kéasitelldan, varastoidaan tai siirre-
téan tietoja, taikka sellaisen jarjestelman
erikseen suojattuun osaan. Lisdksi tietomur-
rosta on kyse silloin, kun joku tietojérjestd-
maan tai sen osaan tunkeutumatta teknisen



erikoislaitteen avulla oikeudettomasti ottaa
selon 1 momentissa tarkoitetussa tietojarjes-
telméssé olevasta tiedosta.

Rikoslain 8 a 8n mukainen suojauksen
purkujérjestelmarikos puol estaan on kyseessa
silloin, kun joku eréiden suojauksen purku-
jarjestelmien  kieltémisestd annetun lain 3
8:ss8 sdadetyn kiellon vastaisesti ansiotarkoi-
tuksessatai siten, etté teko on omiaan aiheut-
tamaan huomattavaa haittaa tai vahinkoa
suwojatun palvelun tarjogjalle, vamistaa, tuo
maahan, pitéd kaupan, vuokraa tai levittda
suojauksen purkujérjestelmag, mainostaa sita
taikka asentaa tai huoltaa sitéa.

Edelleen rikoslain 38 luvun 9 &n mukai-
seen henkildrekisteririkokseen syyllistyy se,
joka tahallaan tai térkedstéd huolimattomuu-
desta 1) kasittelee henkilétietoja vastoin hen-
kilotietolain  kayttotarkoitussidonnaisuutta,
késittelyn yleisia edellytyksid, henkil6tieto-
jen tarpeellisuutta tai virheettomyytta, arka
luonteisia tietoja, henkil6tunnusta tai henki-
|Gtietojen kasittelya erityisia tarkoituksia var-
ten koskevia séénnoksia taikka rikkoo henki-
|Gtietojen kasittelya koskevia erityissdannd k-
sig, 2) antamalla rekisterdidylle vaaran tai
harhaanjohtavan tiedon estéé tai yrittéa estéa
rekisteroitya kayttdmasta hanelle kuuluvaa
takastusoikeutta tai 3) siirtd& henkil 6tietoja
Euroopan unionin tai Euroopan talousalueen
ulkopuolisiin valtioihin henkilétietolain 5 lu-
vun vastaisesti ja siten loukkaa rekisterdidyn
yksityisyyden suojaa tai aiheuttaa hénelle
muuta vahinkoatal olennaista haittaa.

Ehdotetuilla l, 2 ja 3 momenteilla on py-
ritty selkedsti yksiléimaan, millaisia tietoja
niiden perusteella voidaan eri viranomaisille
[uovuttaa.

Ehdotetun 4 momentin mukaan liikenne- ja
viestintaministeriolla, Viestintavirastolla ja
tietosuojavaltuutetulla on oikeus kasitella
saamiaan tietoja ainoastaan tassd laissa sé
dettyjen tehtéviensa hoitamiseksi. S&anno k-
sella rgjataan viranomaisten kasittelyoikeu-
det.

Ehdotetun 5 momentin mukaan Viestinté
viraston ja tietosuojavaltuutetun on havitetta
va 2 ja 3 momentin nojalla saamansa tiedot
luottamuksellisista viesteistd, tunnistamistie-
doista ja paikkatiedoista, kun ne eivédt endd
ole tarpeen 2 ja 3 momentissa sdddettyjen
tehtavien tai niitd koskevan rikosasian, riitar
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asian tai hallintoasian kasittelemiseksi. Tie-
dot viesteista, tunnistamistiedoista ja paikka
tiedoista on havitettdva viimeistédn kahden
vuoden tai, jos on kysymys tietoturval oukka-
usten selvittamistd koskevista tiedoista, vii-
meistddn kymmenen vuoden kuluttua sen ka
lenterivuoden paéttymisestd, jonka aikana
tiedot saatiin tal p&atos taikka tuomio ehdote-
tussa momentissa tarkoitetuissa asioissa sa
lainvoiman. Radiolain (1015/2001) 30 & 2
momentissa on t&& momenttia vastaava
séannos. Liikennevaliokunta on radiolain ky-
seisen pykdlan kasittelyn yhteydessa ottanut
perusléhtokohdaksi korkeintaan kahden vuo-
den tietojen sédilytysajan (LiVM 6/2001 vp —
HE 80/2001 vp). Kymmenen vuoden séily-
tysaika sdadettiin sellaisten tietojen osalta,
joissa kyse oli turvallisuusradiotoiminnan
hairi6ttdmyyden varmistamisesta.
Televiestinndn tietosuojalaissa viranomais-
ten tiedonsaantioikeuksista on sdadetty 24
8:n 1 momentissa. Momentissa todetaan, etta
sen estaméttd, mita salassapidosta muualla
laissa sdddetdén, ministeriolld, Viestintavi-
rastolla ja tietosuojavaltuutetulla on oikeus
23 §:ssa saadettyjen tehtaviensd suorittami-
seksi saada teleyrityksilta ja niiden yhteen-
liittymiltd, televerkkojen omistgjilta ja halti-
joilta, teleurakoitsijoilta, tilagjaluetteloiden
julkaisijoilta ja suoramarkkinoinnin harjoitta:
jilta tarpeelliset tiedot niiden harjoittamasta
televiestinnén tietosuojalaissa tarkoitetusta
toiminnasta. Voimassa olevan lain virar
omaisten tiedonsaantioikeuksia koskeva
saédntely on siten ollut ehdotettuun pykdaan
verrattuna huomattavasti yleisesmmala ja
epamaaradisemmalla tasolla. Voimassa olevaa
saannosta lienee tulkittava siten, ettd myos
liikenne- ja viestintéministeriolla olisi sen
nojalla ollut oikeus saada tietoja luottamuk-
sellisista viesteistda tai tunnistamistietoja.
Koska ministerion toimivaltaan kuitenkin
kuuluu ehdotetun 30 8:n mukaisesti yleinen
ohjaus ja kehittéminen lain tarkoituksen -
teutumiseksi, e silla siten ole tarvetta néin
yksityiskohtaisten tietojen saantiin. Myo6s
Viestintaviraston ja tietosuojavaltuutetun tie-
donsaantioikeudet on sidottu tiettyihin tun-
nusmerkistéihin ehdotetussa kolme momen-
tissa sdadetyin tavoin. Lisdksi ehdotetut 4 ja
5 momentit asettavat myds viranomaisille
tietojen kasittelya koskevia velvollisuuksia.
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Vastaavia sadnnoksid ei ole televiestinnan
tietosuojalaissa.  Ehdotetussa pykélassa vi-
ranomaisten tiedonsaantioikeuksia koskeva
séantely pyritddn saattamaan perudlain vaa-
timuksia vastaavalle tasolle.

Ehdotetun 6 momentin mukaan téssa pyké-
lassd saadetty tiedonsaantioikeus e koske
[uottolaitostolminnasta annetun lain
(1607/1993) 94 8:ssd td oikeudenkdymiskaa-
ren 17 luvun 24 8:n (571/1948) 2 ja 3 no-
mentissatarkoitettujatietoja.

Luottolaitostoiminnasta annetun lain 94
8558 sdadetdan salassapitovelvollisuudesta.
Sadnnoksessa todetaan, ettda joka luottold-
toksen tai sen kanssa samaan konsolidointi-
ryhmadn kuuluvan yrityksen, luottolaitosten
yhteenliittyman taikka luottolaitoksen asia-
miehen tai muun luottolaitoksen lukuun toi-
mivan yrityksen toimielimen jasenena tai \a-
rgjéasenend tai niiden palveluksessa taikka
niiden toimeksiannosta tehtavad suorittaes-
saan on saanut tietéa luottolaitoksen tai sen
kanssa samaan konsolidointiryhmaan tai ra
hoitus- ja vakuutusryhmittymien valvonnasta
annetussa laissa tarkoitettuun ryhmittymaan
kuuluvan yrityksen asiakkaan tai muun sen
toimintaan liittyvan henkilén tal oudellista
asemaa tai yksityisen henkiltkohtaisia oloja
koskevan seikan taikka liike- tai amma-
tisalaisuuden, on velvollinen pitdméddn sen
sdlassa, jollel se, jonka hyvéks vaitiolovel-
vollisuus on séadetty, anna suostumustaan
sen ilmaisemiseen. Salassa pidettavia tietoja
e saa antaa myoskddn yhtiokokoukselle,
isdntien kokoukselle, osuuskunnan kokouk-
selle tai edustgjistolle taikka hypoteekkiyh-
distyksen kokoukselle eika kokoukseen osd-
listuvalle osakkeenomistajalle tai jasenelle.

Oikeudenkaymiskaaren 17 luvun 24 8:n 2
ja 3 momentin mukaan aikakautisen paino-
kirjoituksen julkaisija, paétoimittgja, kusta-
tgja tai kirjanpainga saa kieltdytya vasaa
masta kysymykseen, kuka on painokirjoituk-
seen otetun Kirjoituksen tai tiedonannon lae
tija tahi kuka on antanut Kirjoituksen taikka
tiedonannon perusteena olevat tiedot, samoin
kuin kysymykseen, johon e voi vastata pd-
jastamatta lagtijaa tai tiedonantgjaa. Sama
koskee soveltuvin osin aikakautiseen paino-
kirjoitukseen otetun kirjoituksen tai tiedon-
annon | aatijaa seka sitd, joka on saanut tiedon
edell& mainituista seikoista ollessaan asiay-

omaisen kustantajan, toimituksen tai kirjan-
paingjan palveluksessa. Milloin on kysymys
radiovastuulaissa  (219/71)  tarkoitetussa
yleisradiotoiminnassa |éhetettyyn ohjelmaan
sisdltyneesta tiedonannosta, on vastaavaan
ohjelmatoimittgjaan ja muuhun yleisradio-
toiminnan harjoittgjan palveluksessa olevaan
henkil66n seka tiedonannon laatijaan vastee:
vasti sovellettava, mitd edella on sdadetty.
Sama koskee kaapelildhetystoiminnasta an-
netussa laissa (307/87) tarkoitettua vastaavaa
ohjelmatoimittgjaa ja muuta mainitussa laissa
tarkoitetun ohjelmatoiminnan harjoittajan
palveluksessa olevaa henkiléa seka lahetet-
tyyn ohjelmaan sisdltyneen tiedonannon lae
tijaa

Tassa pykél &ssé sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla
on oikeus kasitella tunnistamistietoja siina
madrin kuin tiedonsaantioikeuden toteuta
minen edel lyttéa.

34 8. Valvontaviranomaisten vaitiolovd-
vollisuus ja tietojen luovuttaminen. Ehdote-
tussa 1 momentissa sdddetdan, etté Viestint&
viraston ja tietosuojavaltuutetun 33 8:n 2 ja 3
momentin nojalla saamat tiedot luottamuk-
sdlisista viesteista ja tunnistamistiedoista -
k& paikkatiedoista on pidettéva salassa. Eh
dotetun momentin mukaisesti sal assapitovel-
vollisuus on pdasaantd, josta voidaan poiketa
ainoastaan jaljempana ehdotetussa pykaldssa
sdddetyissa tilanteissa.

Ehdotetun 2 momentin mukaan Viestint&
virastolla ja tietosuojavaltuutetulla on muun
kuin 1 momentissa tarkoitetun salassapito-
séannoksen tai muun tietojen luovuttamista
koskevan rgjoituksen estéaméttd oikeus |uo-
vuttaa tassd laissa séadettyja tehtavia suorit-
taessaan saamiaan 33 §:n 1 momentissa ta-
koitettuja tietoja liikenne- ja viestintémini ste-
ridlle.

Ehdotetun momentin mukainen tietojen
luovutus e voi olla lagjempi kuin ehdotetun
33 8n 1 momentissa tarkoitettu liikenne- ja
viestintdministerion oikeus tietojen saartiin.
Myobskaan ehdotetun momentin nojalla lii-
kenne- ja viestintdministeridlle e siten voida
luovuttaa tietoja luottamuksellisista viesteista
ja tunnistamistiedoista tai paikkatiedoista.
Tietojen on myds oltava tarpeen ministerion
tehtévien toteuttamiseksi, ja ehdotetun 33 8:n
4 momentti rajoittaa ministerion oikeuden



késitella tietoja siihen, mika on tarpeen sen
tehtévien toteuttamiseksi.

Ehdotetun 3 momentin mukaan Viestint&
virastolla on 1 momentissa tarkoitetun sales-
sapitosdannoksen tai muun tietojen luovut-
tamista koskevan rgjoituksen estémétta oike-
us luovuttaa tietoturval oukkauksia koskevan
tiedonkeruun  ja selvittdmisen yhteydessa
saamiaan tunnistamistietoja niille teleyrityk-
sille, lisdarvopalvelun tarjogjille ja yhteisoti-
lagjille, joita on kaytetty hyvéksi tietoturva-
loukkauksessa tai jotka ovat joutuneet tieto-
turvaloukkauksen kohteiksi, jos Viestintavi-
raston arvion mukaan on syyta epailla, etta
yksi tai useampi edella 33 8:n 3 momentin 1-
10 kohdissa mainittu tunnusmerkisto tayttyy.

Ehdotettu 3 momentti vastaa teleyrityksen
osalta televiestinnan tietosuojalain 24 8:n 2
momenttia. Kyseisen lainkohdan mukaan
Viestirtavirastolla on oikeus luovuttaa tieto-
turvaloukkausten tiedonkeruussa ja selvittéd
misessa saatuja tunnistamistietoja niille te-
leyrityksille, joiden verkkojatai palveluitaon
kaytetty hyvaksi tietoturvaloukkauksissa.
Tietoja on oikeus luovuttaa ainoastaan sind
lagjuudessa kuin se on tarpeen tietotura-
loukkausten ehkdisemiseksi. Ehdotetussa
momentissa luovutusedellytyksid on kuiten-
kin tdsmennetty siten, etta luovutus voi tulla
kyseeseen ainoastaan silloin, jos jokin ehdo-
tetun 33 8:n 3 momentin 1-10 kohdassa ma-
nitun tunnusmerkistdn voidaan epdilla téyt-
tyvan. Kyseessa tulisi siis olla joko sahkoisen
viestinnan tietosuojarikkomus, luvaton kaytt6
tai torked luvaton kayttd, vaaran aiheuttami-
nen tietojenkasittelylle, vahingonteko tai tor-
ked vahingonteko, salassapitorikos, viestin-
tésalaisuuden loukkaus tai torked viestin-
tésalaisuuden loukkaus, tietoliikenteen h&-
rinta tai sen torkea tai lieva tekomuoto, tie-
tomurto, suojauksen purkujarjestelmarikos
taikka henkildrekisteririkos. Ehdotettu mo-
mentti vastaa kéytannon tapeita ja on valt-
téméaton CERT-toiminnan kannalta. Esimer-
kiksi Viestintaviraston tietoon sasttaa tulla
IP-osoite, josta kasin sahkdista viestintda hé-
ritdén tahattomasti tai tahallisesti. Viestintéd
virasto voi télaisessa tgpauksessa ilmoittaa
osoitteesta sille toimijalle, joka pystyy sen
sulkemaan. Lisdksi ehdotetun momentin
avulla voidaan saada yritykset paremmin tie-
toisiks mahdollisista niiden tietoturvassa ol -
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leista aukoista, ja siten auttaa niita varautu-
maan jatkossa vastaavankaltaisten tietotuna-
loukkausten torjumiseen.

Ehdotetun 4 momentin mukaan Viestint&
virastolla on oikeus luovuttaa 3 momentissa
tarkoitettuja tunnistamistietoja  ainoastaan
siind lagjuudessa kuin se on tarpeen tietotur-
valoukkausten ehkaisemiseks ja selvittami-
seksi. Ehdotetussa momentissa edellytetdan
siis sitg, ettéd Viestintavirasto kayttéa harkin-
taa sen suhteen, mitka tiedot ovat tapeen eh-
dotetun momentin tarkoituksen toteuttami-
seksi. Tamakin osa sdanndsta vastaa edelli-
sen momentin yhteydessa mainittua televies-
tinndn tietosuojalain 24 8n 2 momentissa
séadettyd. Kun luovutusoikeus on téssa mo-
mentissa mainituin tavoin rgoitettu, sen voi-
daan katsoa vastaavan julkisuuslainsdadan-
non vaatimuksia. Viranomaisen toiminnan
julkisuudesta annetun lain 26 8:n nojalla v-
ranomainen voi antaa tiedon salassa pidetté
vastd asiakirjasta, jos sen antamisesta on
erikseen nimenomai sesti | ai ssa séédetty.

Ehdotetun 5 momentin mukaan muilta osin
valvontaviranomaisten hallussa olevien tieto-
jen salassapidosta on voimassa, mita viran-
omaisen toiminnan julkisuudesta annetussa
laissa sdadetéén. Ehdotettu momentti on
luonteeltaan informatiivinen.

Tassa pykalssa saédettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla
on oikeus kasitella tunnistamistietoja siind
madrin kuin tiedonsaantioikeuden toteuta
minen edel lyttéa.

35 8. Tietojen luovuttaminen hatéilmoituk-
sia vastaanottaville viranomaisille. Ehdote-
tussa 1 momentissa séadetdan, etta teleyritys
on velvollinen luovuttamaan hétéke skukselle,
meripelastuskeskukselle ja meripelastusioh-
kokeskukselle seka poliisin halytyskeskuk-
selle kasiteltavaksi 1) sen liittyman ja paéte-
laitteen tunnistamistiedot ja paikkatiedot, jos-

tgan padtelaitteen ja liittyman sijainnin il-
maisevat tunnistamistiedot ja paikkatiedot,
neen viranomaisen perustellun kasityksen
mukaan ilmeisessd hadassi tai valittémassa
vaarassa.

Tiedot voidaan saada teknisen kayttoyh-
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teyden avulla silloin, kun sellainen on ole-
massa. Jos tekninen kayttdyhteys on olemas-
sa, sen tarjoamia mahdollisuuksia tiedon ro-
peaan kulkuun tulee voida hy6dyntdd, eika
tietoa tarvitse talldin erikseen pyytéa teleyri-
tykseltd. Ehdotetun momentin 2 kohdassa
moituksen tekijand on eri henkilé kuin se,
jonka liittyman tai paételaitteen sijainti hal u-
taan selvittéd. Kyseessd ovat esimerkiksi t-
lanteet, joissa voidaan olettag, etté joku muu
henkil6 kuin ilmoituksen Ekija on eksynyt
merelle tai maastoon. Kuten aiemminkin,
ratkaisevaa tietojen pyytamiselle on héatéil-
moitusta vastaanottaneen virkavastuulla toi-
mivan virkamiehen arvio tilanteesta. Héat&
keskuslain (157/2000) 7 §:ssa saadetdadn niis-
ta tiedoista, joita voidaan kerété ja tallettaa
hatékeskustietoj arjestel maan.

Ehdotetun momentin 1 kohdan nojalla voi-
daan saada ainoastaan liittyman tai paételait-
teen tunnistamistiedot ja paikkatiedot. Kun
tietojen saanti on sidottu liittymaan, e tun-
nistamistietoihin voi sisdltya esmerkiksi tie-
toja viestinndn muista osapuolista. Ehdotetun
momentin 2 kohdan nojalla voidaan luovut-
taa lisdarvopalvelujen tarjoamiseksi kerétty-
jen paikkatietojen lisdksi ainoastaan sijainnin
ilmaisevia tunnistamistietoja, mutta e es-
merkiksi tietoa viesti nndn toisesta osapuol es-
ta

Ehdotettu momentti vastaa televiestinndn
tietosuojalain 18 8:n 2 momentissa sdddettya.
Sanotussa lainkohdassa todetaan, etta sen es-
tamatta, mitd 7 8:ssi sdadetddn tai mita tilaa
ja on sopinut teleyrityksen kanssa tunnista-
mistietojen tai matkaviestimen sijaintitietojen
pitémisesta salassa, teleyritys on velvollinen
luovuttamaan hétékeskukselle, poliisin haly-
tyskeskukselle seka meripelastuskeskukselle
ja-lohkokeskukselle: 1) sen liittyman tunnis-
se koskee, seké tiedot liittyman tilagjasta,
kéayttdjasta ja asennusosoitteesta samoin kuin
sen matkaviestimen tiedossa olevan sijainnin,
tuksen kohteena olevan matkaviestimen kéyt-
tgjan matkaviestimen tiedossa olevan sijain-
vastaanottaneen viranomaisen perustellun
kasityksen mukaan ilmeisessa hadassa tai \éa-
littdméssa vaarassa.

Ehdotetun 2 momentin mukaan edella 1
momentissa tarkoitetut tiedot on luovutettava
ehdotetussa 5 8:ssa tarkoitetun vaitiolovel-
vollisuuden ja ehdotetussa 4 luvussa takoi-
tettujen paikkatietojen kasittelyd koskevien
edellytysten estdmaétta ja riippumatta siita,
mité tilagja tai kayttdja on sopinut teleyrityk-
sen kanssa tietojen pitamisesta salassa.

Myds ehdotettua 2 momenttia vastaava
sédnnds on televiestinnédn tietosuojalain 18
8:n 2 momentissa. viittauksella tunnistamis-
tietojen salassapidosta sopimiseen tarkoite-
taan 22 §:ssa tarkoitettuja tunnistuksen estoja
siltéd osin kuin on kysymys tilagjan tai kayttad
jan oman liittyman tiedoista.

Ehdotetun 3 momentin mukaan liséarvo-
palvelun tarjogjalla on oikeus luovuttaa 1
momentissa tarkoitetut tiedot hatékeskuksd-
le, meripelastuskeskukselle ja meripelastus-
lohkokeskukselle sekd poliisin  hdlytyskes-
kukselle. Ehdotetussa momentissa lisaarvo-
palvelun tarjogjale e aseteta tietojen luow-
tusvelvollisuutta, vaan ehdotetun momentin
mukaisella tietojen luovutusoikeudella on
tarkoitus tdydentéd 1 momentissa asetettua
tietojen luovutusvelvollisuutta. Myodskaan li-
sdarvopalvelun tarjogjale e taldin syntyisi
velvollisuutta erillisten teknisten jérjestelmi-
en luomiseksi.

Ehdotetun 4 momentin mukaan teleyrityk-
sen on viipymaétta ilmoitettava hétékeskuk-
sdle, meripelastuskeskukselle, meripelastis-
lohkokeskukselle ja poliisin halytyskeskuk-
selle hatdpuheluiden vadlittdmisen kannalta
merkittavista viestintdverkon, verkkopalve-
lun ja viestintgpalvelun vikatilanteista ja hd-
ridtilanteista. S&annosté vastaa televiestinnan
tietosuojalain 6 8:n 4 momentti, jonka mu-
kaan teleyrityksen on ilmoitettava hétékes-
kukselle merkittévista vika- ja héiridtilanteis-
ta televerkoissa ja -palveluissa. Ehdotetussa
momentissa niita tahoja, joille teleyrityksen
on ilmoitus tehtéva, on lagjennettu.

Ehdotetussa 5 momentissa todetaan, ettd
edella 1 momentissa sdadettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta sdédetddn viestintg
markkinalain 98 §:ssi. Kyseisessa viestint&
markkinalain pykélassa on myos viittaus s
man lain 97 8:n, jossa sdadetddn viranomais-
toimintaan liittyvien tietojen luovutusvelvol-
lisuuden maksuttomuudesta. Viestintdmark-



kinalain 98 8:88n séédetdan, ettd viranoma-
sen tulee toteuttaa kustannuksellaan jérjes-
telmg, jolla se voi vastaanottaa ja kasitella
viestintamarkkinalain 97 8:ss& tarkoitettuja
tietoja. Viranomainen vastaa myos jérjestd-
man viestintéaverkkoon liittdmisestd aiheutu-
neista kustannuksista. Teleyritykselld on a-
keus saada valtion varoista korvaus yksin-
Oomaan viranomaisen ilmoittamien tarpeiden
vuoksi hankittujen jarjestelmien, laitteistojen
tal ohjelmistojen investoinneista, kdytosta ja
yll&pidosta aiheutuneista valittémista kustan-
nuksista. Teleyrityksella on oikeus saada val-
tion varoista korvaus myds viranomaisen
madraamasta toimenpiteestd aheutuneista
véittdmista kustannuksista. Kustannusten
korvaamisesta paéttéa Viestintévirasto. Te-
leyritys e saa kdyttéd viranomaisen kustat-
tamia jarjestelmid, laitteistoja tai ohjelmistoja
kaupalliseen toimintaansa. Viestintamarkki-
nalain 97 8:ssd sdadetddn, etta teleyrityksen
on luovutettava viranomaiselle maksutta hd-
lussaan olevat viranomaiselle laissa yleisen
jarjestyksen ja turvallisuuden sekéd pelastis-
toiminnan yll&pitamiseksi séddetyn tehtévan
suorittamisessa tarpeelliset tiedot siten kuin
siité erikseen séddetaan.

Héatékeskuslaissa on tietojen luovutusta
koskeva 8 §, jonka mukaan hatakeskukselle
laissa séadettyjen tehtévien turvaamiseksi te-
leyritykseltd voidaan saada maksutta Heétéil-
moitusta koskevan liittyman tunnistamistie-
dot ja matkaviestimen sijaintitiedot seka tie-
dot liittyman tilagjasta, kayttdjastd ja asen-
nusosoitteesta. Tietojen luovutusvelvollisuus
rgjataan ehdotetussa pykadlassd ainoastaan
sellaisiin tietoihin, jotka teleyrityksella on jo
hallussaan. Teleyrityksen e siten tarvitse
luoda viranomaistarpeita varten erillisia tie-
donkeruujarjestelmia, eika yllaptaa sellaisia
tiedostoja tai jarjestelmid, joita se el tarvitse
omaa toimintaansa varten. Luovutusvelvolli-
suuden kohteena olevat tiedot ja luovutuksd -
le asetettavat muut ehdot yksiléiddan asiar-
omaisissa erityislaeissa. Tiedot on luovutet-
tava maksutta. Mak suttomuus on perusteltua,
koska tiedot ovat jo teleyrityksen hallussa ja
se kéayttéd niitd liiketoiminnassaan hyvak-
seen.

Asialisesti ehdotettua momenttia vastaa te-
leviestinnan tietosuojalain 18 8:n 3 momert-

91

tava viranomainen toteuttaa ja yllapitéa
omalla kustannuksellaan teknisen ratkaisun 2
momentissa tarkoitettujen tietojen vastaanot-
tamiseksi. Teleyritys on velvollinen anta
maan 2 momentissa tarkoitetut tiedot mak-
Sutta.

Tassa pykélssi sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla
on oikeus kasitelld tunnistamistietoja siind
madrin kuin tiedonsaantioikeuden toteuta
minen edel lyttéa.

36 8. Erdiden muiden viranomaisten tie-
donsaantioikeus Ehdotetun 1 momentin mu-
kaan viranomaisten oikeudesta saada rikosten
ennalta ehkdisemiseksi ja paljastamiseksi
sdddetddn poliisilaissa ja tullilaissa. Viran-
omaisten oikeudesta saada tunnistamistietoja
rikoksen selvittémiseksi séadetdan pakkokei-
nolaissa.

Ehdotettu momentti on luonteeltaan infor-
matiivinen. Sitd vastaa televiestinndn tie-
tosuojalain 18 §:n 4 momentti, jonka mukaan
viranomaisen oikeudesta saada tunnistamis-
tietoja rikoksen esitutkinnassa sdadetdan
pakkokeinolaissa (450/1987). Viranomaisen
oikeudesta tunnistamistietoihin rikosten es-
tamiseksi sdadetdan poliisilaissa (493/1995).
Poliisilaissa tunnistamistiedoilla tarkoitetaan
samaa kuin pakkokeinolaissa, jonka esitdiden
mukaan (HE 22/1994) tunnistamistiedolla
tarkoitetaan samaa kuin teetoimintalain 29
8:n mukaisella tunnistamistiedolla. Kasitteen
piiriin kuuluvat talléin esimerkiks telepééte-
|aitteiden osoitetiedot, kuten puhelinnumerot
taydellising, tiedot teleyhteyksien tapahtuma
gjoista ja kestosta ja matkapuhelinten osalta
tieto laitteen sijainnista.

Ehdotetun 2 momentin mukaan poliisilla
on 5 8:ssi sdddetyn vaitiolovelvollisuuden
estamétta oikeus saada teleyritykselta 1) i-
koslain 16 luvun 9 a 8:ssi tarkoitetun 18hes-
tymiskiellon rikkomisen, 17 luvun 13 8n 2
kohdassa tarkoitetun ilkivallan tai 24 luvun 1
8:n 2 kohdassa tarkoitetun kotirauhan rikko-
misen selvittdmiseksi tarvittavia tunni stamis-
tietoja liittymaan otetuista yhteyksista asia+
omistajan ja sen suostumuksella, jonka hd-
linnassa liittyma on, seka 2) tilagjan suostu-
muksella matkaviestimesta |8hetettyja vieste-
ja koskevat tunnistamistiedot siltd osin kuin
se on tarpeen sellaisen rikoksen selvittémi-
seksi, jonka johdosta matkaviestin tai siind



92

kéaytetty liittyma on oikeudettomasti toisen
hallussa.

Rikoslain 16 luvun 9 a 8:ssd sdadetédén, etta
jos lahestymiskieltoon tai véliaikaiseen &
hestymiskieltoon méaérétty rikkoo |ahesty-
miskieltoa koskevassa ratkaisussa yksilGitya
kieltoa, hdnet on tuomittava |dhestymiskid-
lon rikkomisesta. Rikoslain 17 luvun 13 8:n 2
kohdassa séddetdadn, ettd joka aiheuttaa hé-
ridté soittamalla puheluita virastoon, toimis-
toon, liikkeeseen taikka muuhun vastaavaan
paikkaan, on tuomittava, jollei teosta muualla
laissa sdédetd rangaistusta, ilkivallasta. Ri-
koslain 24 luvun 1 8:n 2 kohdassa séadetaén,
ettd joka oikeudettomasti rikkoo toisen koti-
rauhaa meteldimalld, heittdmalla esineitd,
soittamalla puheluita tai muulla vastaavalla
tavalla, on tuomittava kotirauhan rikkomises-
ta. Ehdotetussa momentissa tarkoitetuille ri-
koksille on ominaista se, etta poliisi ei saa
tunnistamistietoja niiden selvittémiseksi pak-
kokeinolain nojalla, ettd kyseisten rikosten
tekemisessa kaytetddn yha tavanomaisemmin
sdhkdisen viestinnan véineitd, ja etta liitty-
man taikka paételaitteen tunnistamistiedoilla
voi olla yha useammin keskeistéa merkitysta
rikoksen selvittdmisen kannalta. Ehdotetussa
1 kohdassa tarkoitetun suostumuksen antaa
asianomistgjan ohella sen liittyman haltija,
jonka liittyméén kohdassa tarkoitetut yhtey-
det on otettu.

Ehdotetun momentin toisen kohdan mu-
kaan poliisilla on oikeus saada tilagjan suos-
tumuksella matkaviestimen tunnistamistiedot
sellaisen rikoksen selvittémiseksi, jonka joh-
dosta matkaviestin tai siina kaytetty liittyma
on tai on ollut oikeudettomasti toisen hallus-
sa. Kaytdnndssd on tullut ilmi, ettd usein
anastuksen jalkeen matkaviestimeen vaihde-
taan liittymakortti, jolloin matkaviestin on
tunnistettavissa vain sen niin sanotun IMEI-
koodin perusteella, mutta e liittyman perws-
teella

Ehdotettua momenttia vastaa televiestinnan
tietosuojalain 18 8:n 1 momentti, jonka mu-
kaan poliisilla on 7 8:ss& séadetyn vaitiolo-
velvollisuuden estédméttéa oikeus saada 1) ti-
koslain (39/1889) 16 luvun 9 a 8&:ss3, 17 Iu-
vun 13 8:n 2 kohdassa tai 24 luvun 1 8:n 2
kohdassa tarkoitetun rikoksen selvittdmiseksi
tarvittavia tunnistamistietoja liittymééan ote-
tuista yhteyksisté asianomistgjan ja sen suos-

tumuksella, jonka hallinnassa liittyméa on, se-
ka 2) tilagian suostumuksella matkaviesti-
mesta |ahetettyja viesteja koskevat tunnista
mistiedot siltd osin kuin se on tarpeen sella-
sen rikoksen selvittdmiseksi, jonka johdosta
matkaviestin tai siind kaytetty liittyma on oi-
keudettomasti toisen hallussa.

Ehdotetun 3 momentin mukaan edella e
dotetussa pykalassa séadettyjen velvollisuuk-
sien toteuttamisesta aiheutuvien kustannusten
korvaamisesta sdadetddn viestintdmarkkine
lain 98 8:ssd. Sanottu pykaa sisdltéa sdan-
nokset viranomaisten avustamisesta aiheutu-
neista kustannuksista. Kyseisessi pykéaassa
on myds viittaus saman lain 97 8:n, jossa
sdddetddn  viranomaistoimintaan liittyvien
tietojen luovutusvelvollisuuden  maksutto-
muudesta. Viestintdmarkkinalain 98 8:ssa
séddetdan, etté viranomaisen tulee bteuttaa
kustannuksellaan jérjestelmg, jolla se voi
vastaanottaa ja kasitella viestintdmarkkine
lain 97 8:ss& tarkoitettuja tietoja. Viranoma-
nen vastaa myos jarjestelman viestintéverk-
koon liittdmisesta aiheutuneista kustannuk-
sista. Teleyrityksellaon oikeus saada valtion
varoista korvaus yksinomaan viranomaisen
ilmoittamien tarpeiden vuoksi hankittujen
jarjestelmien, laitteistojen tai ohjelmistojen
investoinneista, kaytosta ja yllapidosta aiheu-
tuneista valittdmista kustannuksista. Teleyri-
tyksella on oikeus saada valtion varoista kor-
vaus my0s viranomaisen madrédmasta toi-
menpiteestd aiheutuneista véittomista kus-
tannuksista.  Kustannusten  korvaamisesta
paditéd Viedtintavirasto. Teleyritys e saa
kéyttdad viranomaisen Kkustantamia jarjestd-
mig, laitteistoja tai ohjelmistoja kaupalliseen
toimintaansa. Viestintdmarkkinalain 97 8:ssa
séadetdan, ettd teleyrityksen on luovutettava
viranomaiselle maksutta hallussaan olevat -
ranomaiselle laissa yleisen jarjestyksen ja
turvallisuuden sek& pelastustoiminnan yll&a-
tamiseksi sdddetyn tehtdvan suorittamisessa
tarpeelliset tiedot siten kuin siitd erikseen
sé8detdan. S&annosta sovelletaan taman lain
osalta teleyritysten liséksi myos lisdarvopd-
velujen tarjogjiin.

Ehdotetun 4 momentin mukaan edella 1 ja
2 momentissa sdadettyjen tiedonsaantioike-
uksien toteuttamiseksi tiedon luovuttajalla on
oikeus kasitella tunnistamistietoja siind mé
rin kuin tiedonsaantioikeuden toteuttaminen



edellyttéd. Saannds on tarpeen sen selkeyt-
tamiseksi, ettd muun muassa teleyrityksella
on oikeus kasitella tunnistamistietoja silloin,
kun poliisi pyytda niita poliisilain 36 8:n ro-
jala

Tassa pykal 8ssa sdadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla
on oikeus kasitella tunnistamistietoja siind
méaarin kuin tiedonsaantioikeuden toteuta
minen edellyttéa.

37 8. Kayttgjan erityinen tiedonsaantioike-
us. Ehdotetun 1 momentin mukaan kayttdjd-
I& on oikeus saada teleyritykselta tdman hd-
lussa olevat tunnistamistiedot, jotka ilmaise-
vat liittyman tai paatelaitteen sijainnin tietyl-
|4 hetkella

Ehdotetussa 24 §:ssé séddetdan laskun yh-
teyskohtaisesta erittelysta laskun oikeellisuu-
den varmistamiseksi.

tiedot liittyman tai paételaitteen sijainnista
tietylla hetkella. Kayttéja saattaa tarvita liit-
tyméansa sijainnin ilmaisevat tunnistamistie-
dot esimerkiksi osoittaakseen olleensa tietys-
sA paikassa tietylla hetkellg, vaikka hénta el
olisikaan paikannettu tassa laissa tarkoitetun
lisdarvopalvelun tarjoamiseksi. Lapsen huol-
taja saattaa perustellusti tarvita lapsen kay-
tossa olevaa liittymadn sijaintia ilmaisevia
tunnistamistietoja esimerkiksi, jos lapsi on
péihtyneena kateissa, vaikka tiedettéisiinkin,
ettei lapsi todenndkoisesti ole valittdmassa
vaarassa.

Kayttgjalla tarkoitetaan ehdotetussa pyké-
lassa kayttgjda, jonka tilagja on ilmoittanut

lagja. Teleyrityksen muutoin  kayttdjaksi
varmistamalla kayttgjdlla tarkoitetaan ehdo-
tetussa momentissa sellaista kéayttgj &4, jota el
ta teleyritys voi varmistua kayttgjastd muulla
tavoin. Varmistaminen voi tapahtua esimer-
kiksi soittamalla liittyman tilagjalle, joka
tymaa. Jos teleyritys el pysty varmistamaan
kéyttgjaa, se e ole velvollinen tunnistamis-
tietoja luovuttamaan. Kaéyttgdn pyynnd

saada ehdotetussa momentissa tarkoitetut tie-
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dot tulee kohdistua tiettyyn menneeseen
ganjaksoon. Teleyrityksen velvollisuus luwo-
vuttaa ehdotetussa momentissa tarkoitettuja
tietoja kohdistuu ainoastaan niihin tietoihin,
jotkasilla on hallussaan.

Henkildtietolain mukaan jokaisella on oi-
keus saada tarkastaa henkildrekisteriin mer-
kityt hanta itsedén koskevat tiedot. Naista
tiedoista rekisterinpitdja saa perid korvauksen
vain, jos sitd, kun asianomainen edellisen
kerran sai tarkastettavakseen rekisterin tie-
dot, on kulunut véhemman kuin yksi vuosi.
Tarkistusoikeuden suhde nyt késilla oleviin
ehdotuksen sisdltdmiin tunnistamistietoihin,
jotka ilmaisevat liittyman tai paételaitteen -
jainnin tietylla hetkella on, etteivat ndma yk-
sittéiset tunnistamistiedot varsindsesti vield
muodosta henkil rekisterid, koska kyse ei ole
kayttotarkoituksensa vuoksi yhteenkuuluvista
merkinndista muodostuvasta henkilétietoja
sisdltévasta tietojoukosta, joka on jérjestetty
siten, ettd tiettya henkilod koskevat tiedot
voidaan |6ytdd helposti ja kohtuuttomitta
kustannuksitta. Nama tiedot teleyritykset jou-
tuvat kerddmaddn yhdi gdmalla varsinaisen
henkildrekisterin tietoja tietomassan yksitta-
siinosiin.

Ehdotetun 2 momentin mukaan edella 1
momentissa tarkoitetun kayttg§an puhevaltaa
kayttda alle 15-vuotiaan puolesta hanen huol-
tgjansa lapsen huollosta ja tapaami soi keudes-
ta annetun lain 4 8n mukaisesti tai muun
kuin alaikéisen vajaavaltaisen puolesta hdnen
edunvalvojansa siten kuin holhoustoimesta
annetussa laissa séadetdén. Al akaiset, jotka
ovat taytténeet 15 vuotta ja sitd vanhemmat
alaikdiset kayttavat puhevaltaansa yksin.

Ehdotettu 15-vuoden ikéraja vastaa rikos-
oikeudellisen vastuun alaikérajaa ja ikérajaa,
jonka jalkeen henkil® itse voi maaréta omalla
ty6ll&an ansaitsemistaan varoista.

Lapsen huollosta ja tapaamisoikeudesta
annetun lain 4 8:n mukaan lapsen huoltgjala
on oikeus paéttaa lapsen hoidosta, kasvatuk-
sesta, asuinpaikasta seka muista henkildkoh-
taisista asioista turvatakseen lapsen kehityk-
sen ja hyvinvoinnin. Ennen kuin huoltagja te-
kee padtoksen lapsen henkil 6kohtaisessa asi-
assa, hénen tulee keskustella asiasta lapsen
kanssa, jos se lapsen ikdan ja kehitystasoon
sekd asian laatuun ndhden on mahdollista
Padtosta tehdessdan hanen on kiinnitettava
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huomiota lapsen mielipiteeseen ja toivomuk-
siin. Alle 15-vuotiaan alaikéisen osalta ehdo-
tettu sédnnds on johdonmukainen suhteessa
lisdarvopalveluita varten kasiteltaviin paikka
tietosddnnoksiin ja puheluerittelya koskeviin
saannoksiin.

Teleyritykset voivat perid suoritteiden ta
vanomaisten hinnoitteluperusteiden muka-
sen maksun suoritteestaan, joten sdannos ei
aiheutaniille lisdkustannuksia.

Téassa pyké dssa saadettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla
on oikeus kasitella tunnistamistietoja siina
maarin kuin tiedonsaantioikeuden toteuta
minen ectllyttéa.

10 luku. Tietoturvamaksu

38 8 Maksun maaraytymisen perusteet.
Ehdotetussa pykaléssa saadetdan teleyrityk-
sen velvollisuudesta maksaa tietoturvamak-
sua. Tietoturvamaksua peritédn ehdotuksen
mukaan niilta teleyrityksiltd, jotka harjoitta-
vat toimil uvanvaraista tai ilmoituksenvaraista
teletoimintaa. Maksuvelvollisuus e  koske
joittgjia, joiden el tarvitsetehdailmoitusta.

Ehdotetun lain mukaisten yksittéisten tieto-
turvaan kohdistuvien suoritteiden tuottami-
sesta aiheutuu Viestintévirastolle kustannuk-
sia, jotka on katettava. Néiden suoritte den
kustannukset ehdotetaan kuitenkin peritté
viksi yhdella tietoturvamaksulla. Tama on
jarkevaa tehokkuuden saavuttamiseksi, koska
muuten laskutuskustannukset ylittésivat ker-
tyvén tulon.

Ehdotetun tietoturvamaksun perusteena
ovat ne suoritteet, joita Viestintavirasto tuot-
taa teleyrityksille. Maksu peritéén seuraavien
suoritteiden perusteella:

1) verkkopalveluun tai viestintdpalveluun
kohdistuvia tietoturvauhkia ja tietotuva-
loukkauksia koskevan tiedon kerdaminen;

2) verkkopalveluun tai viestintdpalveluun
kohdistuvien tietoturvauhkien ja tietoturva-
loukkausten selvittéminen;

3) tietoturva-asioista tiedottaminen teleyri-
tyksille;

4) teleyritykselle talla lailla tai sen nojalla
annetuilla sdannoksilla ja médrayksilla ase-
tettujen velvollisuuksien noudattamisen val-
vonta;

5) teleyritysten tekemien tietoturvailmoi-
tusten kasittely; seka

6) tdman lain sovetamista koskeva neu-
vontateleyrityksille.

Teleyrityksilta perittdvien maksujen ehdo-
tetaan vastaavan niita kokonaiskustannuksia,
jotka aiheutuvat suoritteiden tuottamisesta.
Maksun perusteena olevat kokonaiskustan-
nukset laskettaisiin samoin kuin valtion mak-
superustelain mukaisissa maksuissa. Kustan-
nuksiin laskettaisiin ensinndkin suoritteiden
tuottamisesta aiheutuvat erilliskustannukset.
Erilliskustannuksiin ~ kuuluvat esimerkiksi
suoritteen tuottamiseen kohdistuvan henkil -
tyon osuus, suoritteen tuottamisessa kéyte-
tavat hyodykkeet, kuten tietojajestelmét tai
kopiointi. Kokonaiskustannuksiin |asketta-
siin erilliskustannusten ohella suoritteen tuot-
tamiseen kohdistuva osuus hallinto-, toimiti-
la ja padomakustannuksista. Maksu vastaisi
siten valtion maksuperustelaissa tarkoitettua
suoritteen omakustannusarvoa.

Tietoturvamaksun perusteena olevat palve-
lut hyodyttavéat teleyrityksid monin tavoin
seka suoraan ettd valillisesti. Viestintaviras-
ton toiminnalla on keskeisella tavalla merki-
tysta yleista teletoimintaa kohtaan tunnettuun
yleiseen luottamukseen.

Eduskunnan perustuslakivaliokunta on an-
tamassaan lausunnossa (PeVL 3/2003 vp)
katsonut, ettd viestintdmarkkinamaksu on
valtiosdantooikeudellisessa mielessa  vero.
Koska verot on tuloutettava valtion talousa-
vioon, sdddettédva maksu tuloutetaan valtion
talousarvioon tuloihin ja vastaava mééréraha
oitetaan Viedtintavirastolle. Tietoturva-
maksu on rakenteellisesti, valtiosdantooikeu-
dellisesti ja rahoituksellisesti samanlainen
kuin viestintédmarkkinamaksu.

Ehdotettu pykdla el ole ristiriidassa valtu-
tusdirektiivin 12 artiklan kanssa, koska kyse
on halinnollisesta maksusta, maksuvelvolli-
suus asetetaan avoimesti lainséadannossa ja
velvollisuus kohdistuu tasapuolisesti kaikkiin
yleisen teletoiminnan harjoittajiin.

39 8. Tietoturvamaksun suuruus. Ehdote-
tussa 39 §:ssd sdddetdan tietoturvamaksun
suuruuden per usteista.

Ehdotetun 1 momentin mukaan tietoturva-
maksua el perittéisi televisio- ja radiotoimin-
nasta annetussa laissa tarkoitetun televisio-
tai radiotoiminnan taikka televisio-ohjelmien



tal radio-ohjelmien edelleen lahettdmisen lii-
kevaihdosta.

Kyseisen lain 2 §n maaritelman mukaan
televisiotoiminnalla tarkoitetaan yleison vas-
taanotettavaksi  tarkoitettujen  televisio-
ohjelmistojen akuperdista lahettédmista ta
tajolla pitoa koodaamattomana tai koodattu-
na johtoa pitkin taikka vapaasti etenevien ra-
dioaaltojen valitykselld, satelliittildhetykset
mukaan lukien. Radiotoiminnan maaritelma
puolestaan koskee vastaavasti &aniradio-
ohjelmistoja. Televisio- tai radiotoiminnan
harjoittajana pidetéén maéritelmén mukaan
sitq, jolla on vastuu ndiden ohjelmistojen
suunnittelusta ja joka lahettda tai l1ahetyttéa
ne. Televisio- tai radiotoiminnan harjoittajd-
ta voidaan ehdotuksen mukaan néin peria tie-
toturvamaksua vain sen liikevaihdon perus-
teella, joka aiheutuu yrityksen muusta Suo-
messa harjoittamasta tel etoi minnasta.

Muun teletoiminnan osuus televisio- tai ra-
diotoiminnan harjoittgjien toiminnasta on
yleensa pieni. Muuta teletoimintaa voi olla
esimerkiksi internet-palvelujen tarjonta. Oh-
jelmistoluvan nojalla toimivat yritykset mak-
savat toimilupamaksua valtion televisio- ja
radiorahastoon. Rahastoon kerétdan myos te-
levision kayttgjilta perittavét televisiomaksut.
Vadtion televisio- ja radiorahastosta annetun
lain 5 8n 1 momentin mukaan rahaston varo-
ja kéytetédn muun muassa televisio- jaradio-
toiminnasta annettujen séénndsten noudatta
misen vavonnasta aiheutuvien kustannusten
kattamiseen. Pa&osa rahaston varoista kayte-
tédn Yleisradio Oy:n toiminnan rahoittami-
seen. Siten sekd Yleisradio Oy ettd toimilu-
pamaksua maksavat yritykset rahoittavat
Viestintéviraston tehtévia jo valtion televisio-
jaradiorahaston kautta.

Ehdotetun lain mukaisten yksittéisten suwo-
ritteiden tuottamisesta aiheutuu kustannuksia,
jotka on katettava. Naiden suoritteiden kus-
tannukset ehdotetaan kuitenkin perittaviksi
yhdella tietoturvamaksulla. Tama on jarke-
vad tehokkuuden saavuttamiseksi, koska
muuten laskutuskustannukset ylittéisivat ker-
tyvén tulon.

Ehdotetun tietoturvamaksun perusteena
ovat ne kustannukset, jotka aiheutuvat Vies-
tintavirastolle ehdotetussa laissa sdddettyjen
CERT-toiminnan mukaisten tehtavien toita-
misesta. Tietoturvamaksu ei ehdotuksen mu-

95

kaan ole samansuuruinen kaikille teleyrityk-
sille, vaan se vaihtelee maksuluokittain. Yri-
tykset jaetaan maksuluokkiin niiden kustan-
nusten huomioon ottamiseksi, jotka Viestin-
tavirastolle keskiméarin aiheutuvat kuhunkin
maksuluokkaan kuuluvia yrityksia koskevien
tehtévien hoitamisesta. Maksuuokka puoles-
taan maaraytyy teleyrityksen Suomessa ha-
joittaman teletoiminnan maksun maaraamista
edeltdvan kauden liikevaihdon perusteella
Maksuluokkaa méadriteltdessa e siten oteta
huomioon esimerkiksi yrityksen harjoittaman
laitekaupan liikevaihtoa. Luokittelun avulla
suoritteiden kustannukset voidaan kohdistaa
yrityksiin  tasapwlisesti. Liikevaihdoltaan
suuremman yrityksen suoritteiden tuottami-
sesta aiheutuu Viestintévirastolle enemmén
kustannuksia kuin pienemman yrityksen suo-
ritteista.

Ehdotetun sdantelyn mukainen maksurasite
jakautuu toimialan yritysten kesken aiempaa
maksusaantelya tasapuolisemmin, ja sina
otetaan huomioon my®ds erisuuruisten yritys-
ten Viestintéviraston toiminnalle asettamat
vaatimukset. Jokaisen toimiluvanvaraista tai
ilmoituksenvaraista teletoimintaa harjoitta
van yrityksen toiminta edellyttéa Viestintavi-
rastolta vuosittain tiettyja, liikevaihdon suu-
ruudesta ja toimintojen lagjuudesta riippu-
mattomia peruspdveluja. Naista aiheutuvien
kustannusten suuruus el merki ttévasti vaihte-
le eri yritysten valilla. Tama puoltaa sita, etta
pienimmillekin maksuvelvollisille maarétta-
siin vuosittain kahden yksikén suuruinen
maksu. Liikevaihdoltaan merkittéavilla yrityk-
silla on tyypillisesti useampia toimintoja, ja
tallaiset yritykset harjoittavat toimintaa lae
jemmilla  maantieteellisilla  markkinoilla
Suomessa kuin pienyritykset. Naiden yritys-
ten toiminta asettaa ndin ollen Viestintaviras-
ton toiminnalle suurempia vaatimuksia kun
pienyritysten toiminta, mik& heijastuu mak-
surasitteen nousemisena liikevaihdon suh-
teessa.

Ehdotetussa 3 momentissa sdddetdan ta-
kemmin siitd, miten maksuluokan perusteena
oleva liikevaihto maéraytyy. Ehdotetussa
momentissa sdadetddn tilanteesta, jossa te-
leyritys kuuluu konserniin. Talldin teleyri-
tyksen maksun pohjana e kaytetd suoraan
sen omaa liikevaihtoa vaan teleyrityksen
osuutta samaan konserniin kuuluvien maksu-
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velvollisten teleyritysten Suomessa harjoit-
taman teletoiminnan yhteisesta liikevaihdos-
ta. Tasta yhteista liikevaihdosta vahennetdén
yhtididen keskindinen tasta toiminnasta syn-
tynyt liikevaihto eli keskindinen Suomessa
harjoitetun teletoiminnan liikevaihto. Né&in
lasketun liikevaihdon perusteella méaratéan
konsernin osana olevan teleyrityksen maksu-
luokka. Saénnoksen tarkoituksena on kohdel -
la teleyrityksia tasapuolisesti siita riippuma-
ta, ovatko ne osana konsernirakennetta. Eh-
dotetun momentin mukaan, jotta maksu méé
ratéan, edellytetddn liséksi, ettd tassd mo-
mertissa tarkoitettujen yritysten muodosta
maan konserniin kuuluvalla yrityksella on
tietoturvamaksun perusteena olevaa teletoi-
minnan liikevaihtoa. Y ritysryhmén yhteiseen
liikevaihtoon ei siten lasketa lainkaan sella-
sen yrityksen liikevaihtoa, joka e harjoita
Suomessa teletoimintaa. Maksun ehdotetaan
madraytyvan 1 momentin mukaisesti myos
niissd tapauksissa, joissa emoyhtié e ole
suomalainen. On selvyyden vuoksi tarpeen
todeta, ettd myds kansainvalisissa konser-
neissa houdatetaan samaa periaatetta.

Ehdotetun 4 momentin mukaan liikenne- ja
viestintdministerion asetuksella voidaan an-
taa tarkempia sddnndksia siitd, miten giitg,
miten maksun maédrdamiseksi tarpeelliset tie-
dot on ilmoitettava Viestintavirastolle.

Maksuluokkien lukum&iréa on ehdotetun
taulukon mukaan kaksitoista. Maksuluokkia
on oltava riittdvén monta, jotta yhden maksu-
luokan sisélle e sijoitu liikevaihdoltaan liian
erilaisia yrityksia. Jako vaikuttaa ndn mak-
sun tasapuolisuuden toteutumiseen. Ensim-
méi seen maksuluokkaan sijoittuvan yrityksen
maksun perusteena oleva liikevaihto on kor-
kel ntaan miljoona euroa. Korkeimman mak-
suluokan yrityksella liikevaihto taas on va-
hintdan 1 024 miljoonaa euroa. Maksuluokka
ehdotetaan méadriteltavaks  teleyrityksen
Suomessa harjoittaman teletoiminnan edelli-
sen kauden liikevaihdon perusteella.

Kunkin maksuluokan yrityksiin kohdistu-
van maksun suuruus magritell 88n ai ssa mak-
suyksikdiden avulla. Alimpaan maksuluok-
kaan kuuluvien yritysten tulee ehdotetun tau-
lukon mukaan maksaa kahden maksuyksikén
suuruinen maksu, kun taas ylimpaan maksu-
luokkaan sijoittuvan yrityksen maksu on 2
330 maksuyksikkoa. Tietotunamaksun ko-

konaissumma maaraytyy maksuyksikoiden
madran perusteella Myds maksuyksikon
suuruudesta ehdotetaan sdédettéavaksi  suo-
raan laissa. Y hden maksuyksikén suuruuden
ehdotetaan olevan 80 euroa, ja tietotuna-
maksujen kokonaiskertyméa vuonna 2004 oli-
si noin 540 000 euroa.

Teletoiminnan kokonaisliikevaihto on noin
3,4 miljardia euroa. Tietoturvamaksulla ka
tettavien kustannusten arvioidaan muodostu-
van 540 000 euron suuruisiksi. Nykytietojen
perusteella arvioiden teleyritykset jakautuvat
maksuluokkiin siten, ettd padosa yrityksista
sijoittuu luokkiin 1 — 8. Yrityksen maksu-
luokka voi vaihdella eri vuosina lii kevaihdon
muuttuessa.

S&annos ei ole ristiriidassa valtuutusdirek-
tiilvin 12 artiklan kanssa, koska kyse on hd-
linnollisesta maksusta, maksuvelvollisuus
asetetaan avoimesti lainsdadanndssa ja vel-
vollisuus kohdistuu tasapuolisesti kaikkiin
yleisen teletoiminnan harjoittajiin.

40 8. Tietoturvamaksun maaraaminen ja
periminen. Ehdotetun 1 momentin mukaan
tietoturvamaksun  madréd  maksettavaksi
Viestintavirasto. Tarkempia sddnnoksia mak-
sun taytantdonpanosta voidaan antaa liiken-
ne- ja viestintdministerion asetuksella. Mak-
suun voidaan hakea muutosta, siten kuin 43
8:ss4 muutoksenhausta séadetaan.

Ehdotettu 2 momentti sisdltéa viittauksen
verojen ja maksujen perimisesta ulosottotoi-
min annettuun lakiin. Tietoturvamaksua peri-
téén Viestintéviraston paveluista, jotka ovat
julkisoikeudellisia suoritteita. Siksi maksu
voidaan myos peria kyseisen lain mukaisessa
jarjestyksessd ilman tuomiota tai padtosta.
Momentissa ehdotetaan sdadettévaksi myos
viivastyskorosta ja viivastysmaksusta. Saan-
tely on vastaavanlainen kuin valtion maksu-
perusteasetuksen (211/1992) 3 8:ssi. Ellei
maksua ole maksettu viimei stdan erdpaivana,
maksamattomalle maarédl le peritdén viivas-
tyskorkoa. Viivastyskorko maksetaan korko-
lain 4 8:ss4 séédetyn korkokannan mukaises-
ti. Mainitun korkolain pykdléan 1 momentissa
séadetédén viivastyskoron olevan suuruudd-
taan seitsemén prosenttiyksikkéa korkeampi
kuin kulloinkin voimassa oleva viitekorko.
Liséksi 2 momertissa sé&detéddn tilanteesta,
jossa 1 momentin mukaan méaréytyva korko
muodostuisi alemmaksi kuin erdpéivaa edel-



téneelta gjalta maksettava korko. Viivastys-
koron sijasta Viestintavirasto voi peria viiden
euron suuruisen viivastysmaksun. Viivas-
tysmaksua kaytetdan tilanteessa, jossa viivas-
tyskoron mééra on pienempi kuin viisi euroa.

11 luku. Erinaiset sddnnokset

41 8. Pakkokeinot. Ehdotetun 1 momentin
mukaan, jos joku rikkoo téta lakiatai sen no-
jala annettuja sdénnoksia tai maarayksia eika
kehotuksesta huolimatta kohtuullisessa mé&
réajassa oikaise menettelyaan, Viestintaviras-
to voi ehdotetun 31 8&n 1 kohdassa ja tie-
tosuojavaltuutettu ehdotetussa 32 8§:ssa ta-
koitettuja tehtévia hoitaessaan velvoittaa rik-
kojan korjaamaan virheensa tai laiminlydn-
tinsd. Viestintavirasto ja tietosuojavaltuutettu
voi asettaa velvoitteen noudattamisen tehos-
teeksi uhkasakon tai uhan, etta tekematta j&
tetty toimenpide teetetdén asianomaisen kus-
tannuksella. Jos rikkomus on vakava, asetet-
tava uhka voi koskea myds sité, etté toiminta
keskeytetddn osaksi tai kokonaan. Viestinté
virasto ja tietosuojavaltuutettu voi tarvittaes-
sa my0s saattaa kasiteltdvanaan olevan asian
esitutkinnan kohteeksi.

Ehdotetun pykdléan 1 momentin sé&nno k-
seld annetaan Viestintaviraston liséksi myds
tietosuojavaltuutetulle mahdollisuus kayttéa
tassa laissa sdddettyjen tehtdviensa toteutta
misen tehosteena niin sanottuja hallintopak-
kokeinoja. Jos joku rikkoo téta lakia tai sen
nojalla annettuja séénnoksia tai maarayksia,
Viestintavirasto tai tietosuojaval tuutettu voi-
vat toimivaltansa puitteissa kehottaa rikkojaa
oikaisemaan menettelynsd  kohtuullisessa
médragjassa. Kohtuullisen mééréajan pituus
tulisi arvioida rikkomisen vakavuuden mu-
kaan siten, ettd hyvin vakavissa tilanteissa,
joissa menettelyn jatkaminen voisi vakavasti
loukata luottamuksellisen viestin tai yksityi-
syyden suojaa taikka aiheuttaa jollekin tahol-
le muuta tuntuvaa vahinkoa, rikkoja voidaan
kehottaa oikaisemaan menettelynsa valitto-
masti. Vahemman vakavissa tilanteissa mé
raaika tulisi arvioida sen mukaan mika on
kohtuullista ottaen huomioon rikkomisen \a-
kavuus ja muun muassa menettelyn oikaise-
misen vaatimat toimenpiteet.

Uhkasakon tai teettdmisuhan tulisi olla en-
sisijainen tehokeino velvoitteiden tayttami-
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sessd. Toiminnan keskeyttémisuhkaa tulisi
kéayttéd vain vakavissa tilanteissa, joissa val-
vottava taho e ole korjannut virhettdéan tai
laiminlyontiddn uhkasakosta tai teetté
misuhasta huolimatta. Toiminnan keskeytt&
misuhkan kayttdmahdollisuudet ovat siten
ehdotetun lain mukaan suppeammat kuin
voimassa olevan lain mukaan. Toiminnan
keskeyttdmisuhka voisi koskea valvonnan
alaisen toiminnan osaa tai koko toimintaa.
Jos mahdollista, toiminnan keskeyttamisen
tulisi ensisijaisesti kohdistua siihen toimin-
taan, jolla ehdotettua lakia tai sen nojalla ar
nettuja sddnnoksia on rikottu.

Tehosteeks asetetun uhkasakon tulisi olla
suhteessa valvottavan tahon virheen tai la-
minlyénnin vakavuuteen. Ehdotetun pykalan
3 momentin mukaan uhkasakosta, keskeyt-
témisuhasta ja teettédmisuhasta on voimassa,
mité uhkasakkolaissa (1113/1990) sdadet&an.
Teettdmalla suoritetun toimenpiteen kustan-
nukset maksetaan etukéteen valtion varoista,
ja peritdén velvoitetulta siind jarjestyksessa
kuin verojen ja maksujen perimisesta ul osot-
totoimin on saadetty.

42 8. Rangaistussédnnokset. Ehdotetussa 1
momentissa todetaan, etta rangaistus viestin-
tésalaisuuden loukkaamisesta ja torkedsta
viestintdsalaisuuden loukkaamisesta sdade-
tédn rikoslain 38 luvun 3 ja 4 8:ssa seké ran
gaistus tietomurrosta rikoslain 38 luvun 8
8:ssd. Rangaistus 5 8§:ssd sdadetyn vaitiolo-
velvollisuuden rikkomisesta tuomitaan rikos-
lain 38 luvun 1 tai 2 8&:n mukaan, jollei teko
ole rangaistava rikoslain 40 luvun 5 8:n mu-
kaan tai sitd muualla séadetda ankarampaa
rangaistusta.

Ehdotettu 1 momentti on informatiivinen
viittaussdannds, joka ei muuta vallitsevaa oi-
keustilaa. Rangaistus ehdotetun 4 8:n rikko-
misesta tuomitaan rikoslain 38 luvun 3 &n ja
4 &n mukaan joko viestintasalaisuuden
loukkauksena tai torkednad viestintésal ai suu-
den loukkauksena. Rikoslain 38 luvun 3 8:n
mukaan joka oikeudettomasti 1) avaa toiselle
osoitetun kirjeen tai muun suljetun viestin
tailkka suojauksen murtaen hankkii tiedon
sdhkdisesti tai muulla vastaavalla teknisella
keinolla tallennetusta, ulkopuoliselta suoja
tusta viestista taikka 2) hankkii tedon tele-
verkossa vdlitettéavana olevan puhelun, sé+
keen, tekstin, kuvan- tai datasiirron taikka
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muun vastaavan televiestin sisdllostéa taikka
tallaisen viestin |ahettémisesta tai vastaanot-
tamisesta, on tuomittava viestintésal aisuuden
loukkauksesta sakkoon tai vankeuteen enin-
tédn yhdeks vuodeksi. My0s viestintésala-
suuden loukkauksen yritys on rangaistava.
Rikoslain 38 luvun 4 8:n mukaan jos vies-
tintdsalaisuuden loukkauksessa 1) rikoksen-
tekija kayttéa rikoksen tekemisessa hyvaksi
asemaansa tel eviestinnan tietosuojalaissa ta-
koitetun teleyrityksen palveluksessa tai muu-
ta erityista luottamusasemaansa, 2) rikoksen-
tekija kayttdd rikoksen tekemista varten
suunniteltua tai muunnettua tietojenkadttely-
ohjelmaa tai teknista erikoidaitetta tai rikos
muuten tehdadn erityisen suunnitelmallisesti
taikka 3) rikoksen kohteena oleva viesti on
sisdlloltéan erityisen luottamuksellinen taik-
ka teko huomattavasti loukkaa yksityisyyden
suojaa ja viestintdsalaisuuden loukkaus on
myds kokonaisuutena arvostellen torked, i-
koksentekija on tuomittava torkedsta viestin-

tésalaisuuden  loukkauksesta vankeuteen
enintédn kolmeksi vuodeksi. Myds yritys on
rangaistava.

Rikoslain 38 luvun 3 ja 4 8:n soveltaminen
voi tulla kysymykseen seké silloin, kun siina
tarkoitetun teon kohteena on luottamukselli-
nen viesti, ettd silloin, kun teko kohdistuu
luottamukselliseen viestiin liittyvaan tunnis-
tamistietoon. Viestin ja tunnistamistietojen
luottamuksellisuudesta ehdotetaan sdadetté
vaksi ehdotetussa 4 §:ssi.

Rikoslain 38 luvun 8 8:ssi saddetdan tie-
tomurto rangaistavaksi. Kyseisen pykaéan
mukaan joka kayttamalla hanelle kuuluma
tonta kayttgj dtunnusta taikka turvgjarjestelyn
muuten murtamalla oikeudettomasti tunkeu-
tuu tietojarjestelméaén, jossa sahkoisesti tai
muulla vastaavalla teknisella keinolla kasitd -
|&8n, varastoidaan tai siirretéan tietoja, taikka
sellaisen jérjestelman erikseen suojattuun
osaan, on tuomittava tietomurrosta sakkoon
tal vankeuteen enintddn yhdeksi vuodeksi.
Tietomurrosta tuomitaan myds se, joka tieto-
jarjestelmdén tai sen osaan tunkeutumatta
teknisen erikoislaitteen avulla oikeudetto-
masti ottaa selon 1 momentissa tarkoitetussa
tietojarjestelméssa olevasta tiedosta. Myos
yritys on rangaistava.

Rangaistus ehdotetun 5 8:n vaitiolovelvol-
lisuuden ja hyvaksikayttokiellon rikkomises-

ta tuomitaan rikoslain 38 luvun 1 tai 2 8:n
mukaan, jollei teko ole rangaistava rikoslain
40 luvun 5 8n mukaan tai jollei siitd muuala
laissa saadetd ankarampaa rangaistusta. R-
koslain 38 luvun 1 8:ssd saddetdan, etta se,
joka laissatai asetuksessa séadetyn tai kka vi-
ranomaisen lain nojalla erikseen maérddman
salassapitovelvollisuuden vastaisesti 1) pd-
jastaa salassa pidettéavan seikan, josta hdn on
asemassaan, toimessaan tai tehtavaa suoritta
essaan saanut tiedon, taikka 2) kayttda td-
ld sta salaisuutta omaksi tai toisen hyddyksi,
on tuomittava, jollel teko ole rangaistava 40
luvun 5 8n mukaan, salassapitorikoksesta
sakkoon tai vankeuteen enintddn yhdeksi
vuodeksi.

Rikoslain 38 luvun 2 8:ssé& sdddetadn, etta
jos salassapitorikos, huomioon ottaen teon
merkitys yksityisyyden tai luottamukselli-
suuden suojan kannalta taikka muut rikok-
seen liittyvat seikat, on kokonaisuutena a-
tava salassapitorikkomuksesta sakkoon. Sx
|assapitorikkomuksesta tuomitaan myds se,
joka on syyllistynyt sellaiseen 38 luvun 1
8:ss4 tarkoitettuun salassapitovelvollisuuden
rikkomiseen, joka on erikseen séédetty salas-
sapitorikkomuksenarangaistavaksi.

Rikoslain 40 luvun 5 8§:ssa sdadetéan, etta
jos virkamies tai julkisyhteison tyontekija ta-
hallaan palvelussuhteensa aikana tai sen péé
tyttyd oikeudettomasti 1) paljastaa sellaisen
asiakirjan tai tiedon, joka viranomaisten toi-
minnan julkisuudesta annetun lain tai muun
lain mukaan on salassa pidettava tai jota e
lain mukaan saa ilmaista, tai 2) kayttda
omaksi tai toisen hyodyksi sellaista asiakirjaa
tal tietoa, hanet on tuomittava, jollei teosta
ole muualla sé&detty ankarampaa rangaistus-
ta, virkasalaisuuden rikkomisesta sakkoon tai
vankeuteen enintdén kahdeksi vuodeksi. Vir-
kamies voidaan tuomita myds viralta panta
vaksi, jos rikos osoittaa hanet ilmeisen sof-
mattomaks tehtédvédnsa. Jos virkamies tai
julkisyhteison tyontekija huolimattomuudesta
ta varomattomuudesta syyllistyy edella ta-
koitettuun tekoon, eika teko huomioon ottaen
sen haitallisuus ja vahingollisuus sek& nmuut
tekoon liittyvét seikat ole kokonaisuutena a-
e teosta ole muuala sdddetty ankarampaa
rangaistusta, tuottamuksellisesta virkasala-



suuden rikkomisesta sakkoon tai vankeuteen
enintdén kuudeksi kuukaudeksi.

Ehdotetun 2 momentin mukaan joka tahd-
laan 1) rikkoo 6 8:n 2 momentissa séadettya
teknisen suojauksen purkavan jarjestelman
ta sen osan hallussapitoa, maahantuontia,
vamistamista tai  levittémista koskevaa kid-
toa, 2) laiminly® 7 8:ssa saddetyt velvolli-
suudet, 3) laiminlyd 19 8:ssa sdadetyn vel-
vollisuuden huolehtia palvelujensa tai tunnis-
tamistietojen ja paikkatietojen késittelyn tie-
toturvasta, 4) laiminly6 21 8:n 2 momentissa
tai 35 8:n 4 momentissa séadetyn ilmoitus-
velvollisuuden, 5) kasittelee tunnist amistieto-
ja tai paikkatietoja 3 ja 4 luvussa sdadetyn
vastaisesti, 6) laiminlyd, mita 24 8:ssa s
detéén laskun yhteyskohtaisesta erittelysta,
7) laiminly6, mitd 25 8:ssé sdadetéan puhe-
linluetteloihin ja muihin tilagjaluetteloihin s-
sdltyvien henkil6tietojen kasittelysta, tilagjd-
le luettelon tarkoituksesta ja kaytdsta ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto-oikeuksista tai oikeushenkili-
den oikeuksista tai 8) harjoittaa suoramark-
kinointia 7 luvussa sdadetyn vastaisesti, on
tuomittava sdhkdisen viestinndn tietosuoja
rikkomuksesta sakkoon, jollei teosta muualla
laissa sdadeta ankarampaa rangaistusta. BEh-
dotetun 2 momentin mukaisen tunnusmerkis-
ton toteutuminen edellyttaa tahallisuutta

Ehdotetun 2 momentin suojauksen purka-
vaa jarjestelmaa koskeva 1 kohta e muuta
voimassa olevan televiestinnan tietosuojalain
5 &n 2 momentin ja 27 8n 1 momentin 1
kohdan méérittdmaa oikeustil aa.

Ehdotetun 2 momentin 2 kohdan velvolli-
suudet liittyvét ehdotettuihin uusiin evasteita
ja muita palvelun kayttéd kuvaavia tietoja
koskeviin velvollisuuksiin. Néiden velvolli-
suuksien vastainen menettely on tarpeen sé&
téa rangaistavaksi muun muassa tietoyhteis-
kunnan palvelujen kayttgien yksityisyyden
suojan turvaamiseksi.

Voimassa olevaan saantelyyn verrattuna
ehdotetun momentin tietoturvavelvoitteita
koskeva 3 kohta lagjentaa rangaistavuuden
koskemaan my6s lisdarvopalvelun tarjogjia ja
yhteisttilagjia, koska kyseisten velvoitteiden
ehdotetaan koskevan myos néita tahoja. S
moista syista, joista tietoturvaa koskevat vel-
voitteet on katsottu valttdmattomaksi ulottaa
koskemaan my6s lisdarvopalvelun tarjogjia ja
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yhteisttilagjia, myds rangaistavuuden tulee
ulottua néihin tahoihin. Perustason tietotur-
vavelvoitteiden ja rangaistavuuden ulottami-
nen koskemaan myds lisdarvopalvelun tarjo-
gia ja yhteisttilagjia on katsottu vattama-
toméksi, koska ne kasittelevédt samanlaisia
tietoja kuin teleyritykset. Tietoturvan kasite
on méaéritelty ehdotetussa 2 8:ssd ja velvoit-
teen tarkempaa sisdltoa on kéasitelty yksityis-
kohtaisesti 19 8:n yksityiskohtaisissa peruste-
luissa

Ehdotetun momentin ilmoitusvelvollisuuk-
sia koskeva 4 kohta vastaa sisélollisesti
voimassa olevan televiestinnan tietosuojalain
6 8n 3 ja4 momentin ja 27 &n 1 momentin
2 kohdan méér ittamaa oikeustil aa.

Ehdotetun momentin tietojen kasittelyvel-
voitteita koskeva 5 kohta lagjentaa rangaista-
vuutta sahkdisen viestinnan tietosuojalain 9 —
12 8:n ja 27 §&n 3 momentin 3 kohdan séan-
telyyn verrattuna. Rangaistavuus koskee tun-
nistamistietojen kéittelya koskevien velvoit-
teiden rikkomisen osalta my6s lisdarvopal ve-
lun tarjogjia ja yhteisttilagjia. Lisdksi ran-
gaistavuus lagjenee koskemaan my0Os uutta
paikkatietojen kasittelya koskevaa sdantelya.
Tunnistamistietojen  kasittelyd  koskevien
velvoitteiden ulottaminen koskemaan myds
lisdarvopalvelun tarjogjia ja yhteisttilagjia on
valttamatontd, koska kyseiset tahot kéasittele-
vét luottamuksellisia tunnistamistietoja itse-
ndisesti samalla tavoin kuin teleyrityksetkin.
Vastaavasti myds rangai stavuuden tulee ulot-
tua né@ihin tahoihin. Paikkatietojen kasittelya
koskevat sé@nnokset ovat paikannettavien
yksityisyyden suojan toteutumisen kannalta
keskeisia ja myds rangai stavuuden tulee ulot-
tua ndiden velvollisuuksien vastaiseen me-
nettelyyn.

Ehdotettu 6 kohta ulottaa voi massa olevaan
séantelyyn verrattuna rangaistavuuden kos-
kemaan myos laskun erittelyd. Laskun eritte-

luottamukselliseen viestintéén liittyvid tun-
nistamistietoja ja silla on merkitystd myds
viestinnadn toisen osapuolen yksityisyyden
kannalta. Tasta syysta 24 §:ssd séddetyn vas-
tainen laskun yhteyskohtaisen erittelyn luo-
vuttaminen tai luovuttamisesta kieltaytymi-
nen tul ee saéatda rangai stavaksi.

Ehdotettu 7 kohta ulottaa voimassa olevaan
séantelyyn verrattuna rangaistavuuden kos-
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kemaan myds tilagjal uetteloita koskevia vel-
voitteita. Tilagjaluetteloihin sisdltyvien hen-
kilotietojen késittelya ja tietojen kohteen a-
keuksia koskevilla sdanndksilla on merkitys-
ta tilagjien yksityisyyden suojan toteutumisen
kannalta. Tastd syysta 25 §:ssda sédetyn
noudattamisen laiminlydéminen tulee saatéa
rangaistavaksi.

Ehdotetun momentin suoramarkkinointia
koskeva 8 kohta vastaa siséll6llisesti voimas-
sa olevaa sdantelya 26 ja 27 8:ssd séédetyn
osalta. Suoramarkkinointia koskevat sdan-
nokset ovat televiestinnan tietosuojalain
218:ss4 ja sita vastaava rangai stusdéannos 27
8:n 1 momentin 4 kohdassa. Ehdotettuun 28
8:88n sisdltyy osittain uutta sééntelya, jonka
mukaan on kiellettya lahettdd suoramarkki-
[6llisyys ja jossa e ole lopettamispyynnén
mahdollistavaa osoitetta. Kyseisen séantelyn
vastaisen menettelyn sddtdminen rangaista
vaksi on vattamatontd epdasianmukaisen
suoramarkkinoinnin  yksityisyyden suojaan
kohdistuvien haittavaikutusten minimoimi-
seksi.

Ehdotetun 3 momentin mukaan tietosuoja-
rikkomuksesta el tuomita rangaistusta, jos

nen tietosuojarikkomus on sindnsd lainvas-
tainen teko, mutta siihen tulee soveltaa, mita
toimenpiteista luopumisesta eli syyttamétta ja
tuomitsematta jattdmisestéa on erikseen s&
detty.

43 8. Muutoksenhaku. Ehdotetun pykalan
mukaan Viestintéviraston tal tietosuojaval-
tuutetun ehdotetun lain nojalla antamaan p&&-
tokseen voidaan hakea muutosta no udattaen,
mita hallintolainkaytttlaissa (586/1996) s&&
detédén. Viestintavirasto tai tietosuojavaltuu-
tettu voi pdédtoksessadn maaréta, ettd paatosta
on noudatettava ennen kuin se on saanut
lainvoiman. Valitusviranomainen voi kuiten-
kin kieltéa taytantdonpanon, kunnes valitus
on ratkaistu.

Ehdotettu pykda on Viestintéviraston péé
toksida koskevan muutoksenhaun osalta sa
mansisdltdinen kuin voimassa olevassa tele-
viestinnan tietosuojalaissa. Ehdotettu pykda
on kuitenkin katsottu tarpeelliseksi ulottaa
koskemaan my0s tietosuojavaltuutetun teke-
mia paatoksia. Hallintolainkayttolain 12 &:n
mukaan sellaisen viranomaisen padtoksesta,

jonka toimialueena on koko maa, tehdaan va-
litus sille halinto-oikeudelle, jonka tuomio-
piiriin  padtés olennaisimmin liittyy sen
vuoksi, ettd tassd tuomiopiirissa sijaitsee
padosa padtoksessd tarkoitetusta alueesta tai
kiinteistosta taikka sen henkilon kotikunta tai
sen yhteison kotipaikka, johon péétds péd
osin liittyy.

44 8. Voimaantulo- ja siirtymasaannokset.
Ehdotettu 1 momentti koskee lain voimaan-
tuopdivamaaraa. Sahkoisen viestinnan tie-
tosuojadirektiivin - edellyttamét  kansalliset
lait, asetukset ja hallinnolliset mééréykset on
saatettava voimaan ennen 31 pévana loka
kuuta 2003. Ehdotetut lait on tarkoitettu tu-
lemaan voimaan mahdollisimman pian sen
jalkeen, kun ne on hyvaksytty ja vahvistettu.

Ehdotetun 2 momentin mukaan tala lalla
kumotaan yksityisyyden suojasta televiestin-
na huhtikuuta 1999 annettu laki (565/1999)
siihen my6éhemmin tehtyine muutoksineen
sekd Viestintéviraston maksuista 11 péivana
joulukuuta 2002 annetun liikenne- ja viestin-
taministerion asetuksen (1126/2002) 3 8:n 6
kohtaja 18 8.

Ehdotetussa 3 momentissa sdadetdén, etta
ennen téman lain voimaantuloa voidaan ryh-
tya lain taytantdonpanon edellyttdmiin toi-
miin. Lain hyvaksymisen ja sen voimaantu-
logjan véliin tultaneen jéttdmaan jonkin ver-
ran aikaa, jotta uuden lain sadntelyn piiriin
kuuluvilla on riittavasti aikaa sopeutua mah-
dollisiin muutoksiin ja toteuttaa toiminnas-
saan ja jarjestelmissaan tarvittavat muutok-
set. Myo0s siirtymaaikoja koskevalla séénte-
Iylla on kuitenkin keskeinen merkitys jo e
nen taman lain voimaan tuloa aloitettujen
palvelujen ja niihin tarvittavien muutosten
toteuttamisen kannalta.

Ehdotetun 4 momentin mukaan jos teleyri-
tys on aloittanut paikkatietojen kasittelyn en-
nen tdman lain voimaantuloa ja tuolloin voi-
massa olleiden sddnndsten mukaisesti, ilaa
jale on ilmoitettava paikkatietojen kasittelys-
ta kuuden kuukauden kuluessa lain voimaan-
tulosta. Jos tilagja ei kiella tietojen késittelya
kolmen kuukauden kuluessa ilmoituksesta,
paikkatietojen kasittelya voidaan jatkaa 4 lu-
vussa séddetyn mukai sesti.

Ehdotetun lain paikkatietojen kasittelya
koskeva sddntely on kokonaisuudessaan uutta



séantelyd. Tastd syystéd on tarkoituksenmu-
kaista sddtéa siirtymaaika, joka koskee sd-
laista paikkatietojen kasittelyd, joka on aloi-
tettu jo ennen lain voimaantuloa. Ehdotetussa
17 8:ssa sdadetéén teleyrityksen velvollisw-
desta huolehtia siitd, etta tilagjala on mah-
dollisuus helposti ja ilman erillistd maksua
kieltdd paikkatietojen kasittely. Jos tilagja e
kieltéisi paikkatietojen kasittelyg, teleyritys
vois késitella paikkatietoja. Teleyritys saisi
siirtymasaannoksen mukaan jatkaa ennen
téman lain voimaantul oa al oitettua paikkatie-
tojen kasittelya enintéén kuuden kuukauden
gjan lain voimaantulosta ilman, etté se tiedot-
taa tilagjalle ehdotetussa pykéalassa tarkoite-
tuista seikoista. Kuuden kuukauden kuluessa
lain voimaantulosta teleyrityksen on kuiten-
kin ilmoitettava paikkatietojen kasittelysta ti-
lagjalle. Teleyrityksen ilmoituksesta alkaisi
kulua kolmen kuukauden méaérdaika. Jos i-
lagja e kieltaisi kasittelya kyseisen gjan -
luessa, teleyritys voisi jatkaa paikkatietojen
kasittelya 4 luvussa sdadetylla tavalla

Tilagjala on kuitenkin oikeus kieltd& paik-
katietojen késittely koska tahansa mydhem-
minkin ehdotetussa 17 §:ss& sdadetylla taval -
la Jos tilagja kieltéis paikkatietojen kasitte-
lyn edella mainitun kolmen kuukauden kul u-
essa teleyrityksen ilmoituksesta, teleyrityk-
sen tulisi valittdmasti keskeyttaa tilagjan liit-
tyméda koskevien paikkatietojen kasittely ja
havittéd tai tehda anonyymeiksi kasittele-
mansé paikkatiedot.

Ehdotetun 5 momentin mukaan teleyrityk-
sen on aloitettava ehdotetussa 15 §:ssa ta-
koitettu tietojen tallentaminen kuuden kuu-
kauden kuluessa tdmén lain voimaantul osta.
Siirtymaajan tarkoituksena on mahdollistaa
tarvittavat tekniset muutokset teleyrityksen
jarjestelmissd, jotta se voisi toteuttaa sille
séadetyn tallentamisvelvollisuuden.

Ehdotetussa 6 momentissa sdadetéén, etta
ehdotettua 25 8:84 e sovelleta sellaisiin tilea
jaluettelojen painoksiin, jotka on jo tuotettu
tal saatettu markkinoille painetussa tai muus-
sa kuin verkkokayttoisessa sahkoisessa muo-
dossa ennen tédman lain voimaantuloa. Rajaus
on valttamaton sellaisten tilaajaluettel oiden
painosten poissulkemiseksi endotetun 25 8:n
soveltamisalasta, jotka on jo saatettu markki-
noille, eika niihin ole siten enda mahdollista
tehda muutoksia. Ehdotetussa pykéal 8ssa sé&-
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detyilla oikeuksilla kidtéa tietojen merkitse-
minen tai oikeudella saada tietonsa tarkiste-
tuiksi ja poistetuiksi seka virheelliset tiedot
korjatuiksi, el ole mitéan merkitysta téllaisten
luetteloiden osalta, koska ne on jo saatettu
markkinoille esimerkiksi paperille painetussa
tai cdrom levylle tallennetussa muodossa,
eika teleyrityksella ole siten mahdollisuutta
tehda endd ndhin luetteloihin korjauksia. Jos
tallaisista luettelosta otetaan uusi painos, e+
dotetun 25 8:n séantely tulee sovellettavaksi
uusiin painoksiin kokonai suudessaan.

Edella 25 8:ssd sdadettya ei sovelleta sd-
laisiin tilagjaluettelojen painoksiin, jotka on
jO tuotettu tai saatettu markkinoille painetis-
sa ta muussa kuin verkkokayttdisessa séh-
kdisessd muodossa ennen tdmén lain voi-
merkitty tilagjaluetteloon, joka on verkko-
kéyttoisessd sdhkdisessd muodossa ykstyi-
syyden suojasta televiestinnassa ja teletoi-
minnan tietoturvasta annetun lain mukai sesti
ennen tdman lain voimaantul oa, teleyrityksen
seké tilagjauettelopalvelua ja numerotiedo-
tuspalvelua tarjoavan yrityksen, joka on saa
nut yhteystiedot viestintdmarkkinalain 58 8:n
nojala, on annettava tilagjana olevalle luon-
nolliselle henkildlle tiedot tilag duettelon
tarkoituksesta tai kéytosté ja 25 8&n 4 ja 5
momentissa tarkoitetuista oikeuksista vuoden
kuluessa lain voimaantulosta. Jollei tilagjana
oleva luonnollinen henkild vaadi tietojensa
poistamista, kyseiset henkilttiedot saavat
j88da tilagjaluetteloon. Teleyrityksen seka ti-
| agjal uettel opalvelua ja numerotiedotuspal ve-
lua tarjoavan yrityksen, joka on saanut yh-
teystiedot viestintamarkkinalain 58 8:n nojd-
la, on annettava ndma tiedot tilagjana oleval-
le luonnolliselle henkil 6lle yhden vuoden ku-
luessa tdman lain voimaantulosta. Verkko-
kayttoisella sdhkoisesséa muodossa olevalla
tilagjaluettelolla tarkoitetaan sellaista luette-
loa, jota voidaan kayttda viestintaverkkojen
valityksella. Talldaseen luetteloon sisaltyvét
tiedot on talennettu keskitetysti tiettyyn
paikkaan, ja siihen voidaan joko tehda suo-
raan hakuja tai sitd on muuten mahdollista
kéayttda viestintaverkkojen kautta kaytettévis-
sd olevan palvelun avulla. Koska tiedot ovat
tietojen tallentgjan hallinnassa, niihin on ta-
vittaessa myds mahdollista tehdd muutoksia.

Teleyrityksen seké@ tilagjaluettelopalvelua
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ja numerotiedotuspalvelua tarjoavan yrityk-
sen, joka on saanut yhteystiedot viestintd
markkinalain 58 8&:n nojalla on ehdotetun
momentin mukaan annettava tilagjana oleval-
le luonnolliselle henkilélle momentissa ta-
koitetut tiedot vuoden kuluessa tédman lain
voimaan tulosta, jotta tilagjana olevalla luon-
nollisella henkil6ll&a on mahdollisuus halutes-
saan esimerkiksi vaatia téldseen luetteloon
ennen tdman lain voimaantul oa tallennettujen
tietojen poistamista. Jos tilagjana oleva luon-
nollinen henkil® ei vaadi momentissa tarkoi-
tettujen tietojen poistamista edella mainitut
tiedot saatuaan, tiedot voisivat jaada luette-
loon. Tasta riippumatta tilagjalla on myo-
hemminkin oikeus saada tietonsa poistetuiksi
tai virheelliset tiedot korjatuiksi ehdotetun 25
8:n mukaisesti, seka oikeus kayttda henkil6-
tietolain 26 8§:ssd sdadettya tarkastusoikeut-
taan. Oikeushenkil6l1& on oikeus hal utessaan
saada tietonsa tarkistetuiksi ja poistetuiksi
sekda virheelliset tiedot korjatuiksi ehdotetun
25 8:n 6 momentissatakoitetullatavalla

1.2. Lakirikosain 38 luvun 4 8 n muut-
tamisesta

4 8. Torkea viestintasalaisuuden loukkaus.
Rikoslain 38 luvun 4 &:n 1 momentin 1 koh-
dassa viitataan televiestinnan tietosuoja a
kiin. Koska televiestinnan tietosuojalaki é-
dotetaan kumottavaksi sdhkdisen viestinnan
tietosuojalailla, pykada ehdotetaan muutet-
tavaksi siten, etta kyseinen viittaus kohdistu-
si séhkdisen viestinnan tietosuojal akiin.

Laki viestintdmarkkinalain muutta-
misesta

1.3.

9 8 Toimiluvan aineelliset edellytykset.
Viestintamarkkinalain 9 8:n 1 momentin 2
kohdassa viitataan televiestinnan tietosuoja-
lakiin. Koska televiestinnan tietosuojalaki
ehdotetaan kumottavaksi sdhkdisen viestin-
nan tietosuojalailla pykalda ehdotetaan muu-
tettavaksi siten, ettd kyseinen viittaus kohdis-
tuisi sdhkdisen viestinnan tietosuojalakiin.

12 8. Toimiluvan peruuttaminen ja siirta-
minen. Viestintdmarkkinalain 12 &n 1 no-
mentin 1 kohdassa viitataan televiestinnén
tietosuojalakiin. Koska televiestinndn tie-
tosuojalaki ehdotetaan kumottavaksi séhkai-

sen viestinnan tietosuojaailla, pykdlda ehdo-
tetaan muutettavaksi siten, etta kyseinen viit-
taus kohdistuisi sdhkdisen viestinndn tie-
tosuojalakiin.

128 8. Viestintaverkon ja viestintapalvelun
laatuvaatimukset. Viestintdmarkkinalain 128
8§:554 On perussaannds siitd, millaisiks yleiset
viestintaverkot ja viestintdpalvelut on suunn-
teltava ja rakennettava sekd millaisina niita
on yllapidettava. Pykala on sidoksissa vies-
tintdmarkkinalain 129 8:&8n, jossa annetaan
Viestintavirastolle toimivalta antaa tarkempia
teknisia méérayksia viestintaverkoilta ja vies-
tintdpalveluilta edellytettéavista ominaisuuk-
sista

Eduskunta edellytti hallituksen esitysta
viestintdmarkkinoita koskevan lainséadannon
muuttamisesta (HE 112/2002) késitellesséan,
ettd lain 128 8§:88n liséttaisiin uusi 2 momert-
ti, jossa saadettdisiin, ettd teleyrityksen on
valittomasti ilmoitettava Viestintavirastolle
mahdollisesta viasta tai héiriostéa viestinta
verkossa tai viestintdpalvelussa. Viestint&
verkoissa ja viestintdpalveluissa on niiden
teknisen luonteen vuoksi péivittéin eritasoisia
vikoja ja héiridita. Tamankaltaiset viat ja hd-
riét kuuluvat viestintéverkkojen ja viestinté
palvelujen tavanomaiseen toimintaan. Koska
kyseisen ilmoitusvelvollisuuden ei ole tarkoi-
tuksenmukaista koskea viestintéaverkkojen tai
viegtintdpalvelujen normaal eja vikatilanteita
tai hairidtilanteita, kyseistd momenttia ehdo-
tetaan muutettavaks siten, ettd ilmoitusvel-
vollisuus koskisi anoastaan merkittavia vi-
kojatai hairigita.

1.4. Laki hatakeskuslain 8 8:n muuttami-
sesta

8 8. Tiedonsaantioikeus rekistereista. Ha
tékeskuslain 8 §:n 1 momentin 11 kohdassa
viitataan televiestinnan tietosuojalain tiettyyn
pykéadan. Koska televiestinnan tietosuojal aki
ehdotetaan kumottavaksi sahkdisen viestin-
nan tietosuojalailla, pyké éa ehdotetaan muu-
tettavaksi siten, ettd kyseinen viittaus kohdis-
tuis séhkoisen viestinnan ti etosuojalain vas-
taavaan sdannokseen.



1.5. Lakiviestintahallintolain 2 8:n muut-

tamisesta

2 8. Viestintaviraston tehtavat. Viestinta
hallintolain 2 §:ssa viitataan Viestintaviras-
ton tehtdvien osalta voimassa olevaan tele-
viestinnan tietosuojalakiin. Koska televies-
tinnéan tietosuojalaki ehdotetaan kumottavak-
si sahkoisen viestinnan tietosuojalaill a, pyka
|84 ehdotetaan muutettavaksi siten, etta ky-
seinen viittaus kohdistuisi ehdotettuun séh
koisen viestinnan tietosuojalakiin.

1.6. Laki meripelastudain 16 & n muut-
tamisesta

16 8. Oikeus tietojen saamiseen teleyrityk-
siltd. Meripelastuslain 16 8:ssé viitataan tele-
viestinnan tietosuojalain tiettyyn pykaaan.
Koska televiestinndn tietosuojalaki ehdote-
taan kumottavaksi séhkdisen viestinnan tie-
tosuojalailla, pykdldad ehdotetaan muutetta
vaksi siten, etta kyseinen viittaus kohdistuisi
séhkdisen viestinnan tietosuojalain vastaa
vaan saéannokseen.

1.7. Lakipoliisilain 36 8 n muuttamisesta

36 & Tietojen saanti yksityiselta yhteisolta
tai henkildlta. Poliisilla on poliisilain
(493/1995) 36 &:n 2 momentin mukaan pad-
lystédn kuuluvan poliisimiehen péatoksella
oikeus saada teletoimintaa harjoittavalta yh-
teisolta yhteystiedot sellaisesta teleliittymés-
t8, jota e mainita julkisessa luettelossa, jos
tietoja yksittéistapauksessa tarvitaan poliisil-
le kuuluvan tehtéavan suorittamiseksi. Kéay-
téannén ongelmaksi on muodostunut se, etta
niin sanottujen dynaamisten eli yhteyskohta-
sesti muodostettavien |P-osoitteiden tai nii-
den haltijoiden yhteystietoja el poliisi ole te-
leyrityksiltd saanut, vaikka niin sanottujen
staattisten eli pysyvien IP-osoitteiden haltija
tiedot poliis on voinut yksittéistapauksessa
saada. Kuitenkin, riippumatta |P-osoitteen
tyypistd, voidaan sanoa, etté kyse on saman-
laisesta liittyman tai telepaételaitteen haltijan
yhteystiedosta kuin salaisen puhelinnumeron
haltijan yhteystieto.

Ehdotetun muutoksen myoéta poliisilla olisi
oikeus saada seka teleyritykselta etté yhteiso-
tilagjalta telepdatelaitteen tai liittyman yksi-
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|6ivét tiedot, jos tietoja yksittéistapauksessa
tarvitaan poliisille kuuluvan tehtévan suorit-
tamiseksi.

Teleyrityksella tarkoitetaan viestintamark-
kinalain (393/2003) 2 8&n mukaista verkko-
yritysté tai 19 kohdan mukaista palveluyri-
tystd. Y hteisttilagjalla tarkoitetaan sahkoisen
viestinnan tietosuojalain 2 8n 10 kohdan
mukaista viestintdpalvelun tai lisdarvopal ve-
lun tilagjana olevaa yritysta tai yhteisoa, joka
késittelee viestintaverkossaan kayttgjien luot-
tamuksellisia viestgjd, tunnistamistietoja tai
paikkatietoja.

Poliisilain 36 §8:n 2 momenttiin ehdotetaan
lisdttavaks teleyritysten ja yhteisttilagjien
tiedonantovelvollisuuksiin myos tiedot tele-
paételaitteen tai liittyman muista yksiléivi ¢&
tiedoista. Telepadtelaitteella tarkoitetaan sd-
laista laitetta, joka tietojen l&hettdmiseksi,
kasittelemiseksi tai vastaanottamiseksi on
tarkoitettu johtimella, radioteitse, optisesti tai
muulla séhkémagnesettisella tavala liitetté
vaksi joko suoraan yleisen televerkon liitty-
maan tai toimimaan yleisen televerkon yh-
teydessa kytkettyna suoraan tai epéasuorasti
televerkon liittymaan. Telepadtelaite voi -
ten olla esimerkiks kiintean liittyman pube-
lin, matkapuhelin tai tietokone. Ehdotetun
momentin mukaan poliisi saisi tiedon seka
puhelinliittymien yhteystiedoista etta staatti-
sista ja dynaamisista |P-osoitteiden haltija
tiedoista. Taman lisdksi poliisi saisi yhteys-
tiedot my6s telepadtelaitteiden IMEI-
koodeista. Poliisin suorittaman televalvonnan
vélttdmiseksi rikolliset kayttavat teleliitty-
mid, joiden numerot tai yksildintitiedot eivét
ole viranomaisten saatavilla. Téllaisia ovat
esimerkiksi  vapaasti hankittavat ennalta
maksetut niin sanotut prepaidliittymét, joita
e Suomessa rekisterdida. IMEI-koodin avul-
|a paéatelaitteen yksilginti on mahdollista.

Huomattava on, ettd 36 § el oikeuta tele-
valvontaan, vaikka liittyman tai patelaitteen
tarpeen kasitella tunnistamistietoja. Ehdote-
tun momertin nojalla el voi saadatietoja liit-
tymasta tai padtelaitteesta otetuista yhteyksis-
t&, vaan kysymyksessa on ainoastaan tiedon-
saantioikeus, joka mahdollistaa poliisille tie-
donsaannin liittyméan tai paételaitteen tunnis-
tetiedoista silloin, kun poliisillaon tiedossaan
viestinnasta jaéneita tai muualta saatuja péé
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telaitteeseen tai liittymaan viittaavia tietoja,
kuten esimerkiksi tieto puhelinnumerosta, |P-
osoitteesta tai viestinnan ajankohdasta. Td-
[6ink&8n e olisi oikeutta saada tietoja yksit-
téisen viestint&apahtuman vastapuolen hen-
kilollisyydesta. Taldin poliisi e saisi ed-
merkiks tietoa siitd, mitd sivustoja henkild
on selannut internetissd tai kenelle tietyn
IMEI-koodin omaavalla gsm:lla soitettiin
tiettyné aikana, vaan ndma tiedot olisivat saa
tavissa pakkokeinolain mukaisella televal-
vonnala

1.8. Laki henkildtietojen kasittelysta po-
liisitoimessa annetun lain 13 8:n
muuttamisesta

13 8. Podliisin tietojen saanti erdista rekis-
tereistd. Henkilotietojen kasittelysté poliis-
toimessa annetun lain 2 momentin 5 kohdas-
sa viitataan televiestinndn tietosuojalain tiet-
tyyn pykdlddn. Koska televiestinnan tie-
tosuojalaki ehdotetaan kumottavaksi sahkoi-
sen viestinnan tietosuojadailla, pykdléa ehdo-
tetaan muutettavaksi siten, ettd kyseinen viit-
taus kohdistuisi sdhkdisen viestinnan tie-
tosuojalain vastaavaan séannokseen.

2. Voimaantulo

Sahkdisen viestinnan tietosuojadirektiivin
edellyttamat kansalliset lait, asetukset ja hd-
linnolliset mééraykset on direktiivin mukaan
sagtettava voimaan ennen 31 paivana loka
kuuta 2003. Rahoituspalvelujen etéamyyntid-
rektiivin 10 artiklan maaraykset olisi saatet-
tava voimaan ennen 9 pdivana lokakuuta
2004. Ehdotetut lait on tarkoitettu tlemaan
voimaan mahdollisimman pian sen jalkeen,
kun ne on hyvéksytty ja vahvistettu.

3. Saatamisjarjestys

3.1. Ykdtyisdaman sugja

Osa ehdotetun sdhkodisen viestinnan tie-
tosuojalain sdannoksista on sellaisia, etta nii-
ta tulee tarkastella perustuslain perusoikeuk-
sien ndkokulmasta. Perustuslain 10 8&n 1
momentin mukaan jokaisen yksityiselama,
kunnia ja kotirauha on turvattu ja henkil Gtie-
tojen suojasta sdadetdan tarkemmin lailla

Viestinndn luottamuksellisuus on perustis-
lain 10 8:n 2 momentin nojalla jokaiselle
kansalaiselle kuuluva perusoikeus. Kyseisen
momentin mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on louk-
kaamaton.

Ehdotettu séhkoisen viestinnan tietosuoja-
laki sisdltdisi tarkempia séadnnoksia yksityi-
syyden suojan toteuttamisesta viestintéver-
koissa tai viestintgpalveluja ja lisdarvopal ve-
luja tarjottaessa seka luottamuksellisen vies-
tin suojan turvaamisesta sahkoisessa viestin-
nassa. Lailla pyritdén varmistamaan, ettei yk-
sityiselaman suojaa, luottamuksellisen viestin
suojaa tai muita yksityisyytta turvaavia pe-
rusoikeuksia rgjoiteta séhkoisessa viestinnégs-
si tal sen toteuttamisessa ilman laissa siadet-
tyd perustetta. Lakiehdotuksella pyritéan $-
ten ensisijaisesti turvaamaan viestinnan luot-
tamuksellisuuden ja yksityisyyden suojan to-
teutuminen sahkoisessa viestinndssa

Kyseiset suojeltavat oikeushyvét eivét ku-
tenkaan ole ehdottomia, silla niité joudutaan
tietyissa tilanteissa véttaméatta myos rajoit-
tamaan muun muassa rikostutkinnan tai yh-
teiskunnan turvallisuuden intressissa. Peris-
tuslain 10 8:n 3 momentin mukaan laillavoi-
daan s&étéa perusoikeuksien turvaamiseksi
ta rikosten selvittémiseksi valttam &tomista
kotirauhan piiriin ulottuvista toimenpiteista.
Lailla voidaan sédtéa lisaksi valttéméattomista
rgjoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeuden-
kéynnissa ja tur vallisuustarkastuksessa seka
vapaudenmenetyksen aikana. Naméa mahdol-
lisuudet rgjoittaa luottamuksellisen viestin
suojaa on perusoi keusuudistuksen yhteydessa
tarkoitettu tyhjentéavdksi luetteloksi (HE
309/1993 vp, s. 54). Luottamuksellisen vies-
tin suojaa koskevan perustuslain sdantelyn
ensisijaisena tarkoituksena on perusoikels-
uudistuksen esitéiden mukaan suojata luot-
tamukselliseksi tarkoitetun viestin sisdlto u-
kopuolisilta. Séantely antaa kuitenkin turvaa
muillekin téllaista viestia koskeville tiedaille,
joilla voi olla merkitysta viestin séilymiselle
luottamuksellisena. Esimerkkina perusteluis-
sa on mainittu puhelujen tunnistamistiedot
(HE 309/1993 vp, s. 53).

L akiehdotuksessa viestinnan |uottamuksd-
lisuuteen puuttuvia ja sitd rgjoittavia sdan-



noksid ovat muun muassa ehdotetun 20 8:n 1
momentin tietoturvaloukkausten ja tietotur-
vaan kohdistuvien héirididen poistamiseksi
valttamattomien toimenpiteiden sallimista
koskeva saantely, 29 8:n suoramarkkinoinnin
ja muun vastaavan viestinnan vastaanottami-
sen estdmistd ko skeva sdantely seké@ lakieh-
dotuksen 33 — 36 8:n viranomaisten tiedon-
saantioikeuksia koskeva sdantely. Kyseiset
rgjoitukset on kuitenkin rgjattu tarkasti tiet-
tyihin intresseihin tai rikostunnusmerkistoi-
hin, joissa ne ovat valttdmattémia tietoturva-
loukkausten ehk&isemiseksi tai torjumiseksi,
viranomaistehtévan suorittamiseksi tai muun
muassa hengen ja terveyden, turvallisuuden,
yksityisyyden ja kotirauhan suojan tai omai-
suuden suojan turvaamiseksi.

Ehdotuksen pé&dosin perusoikeusjérjestd-
maan ja osittain muihi n tarkeisiin intresseihin
kiinnittyvia rajoitusperusteita on pidettéava
hyvaksyttavina Esityksessa on pyritty sovit-
tamaan yhteen toisadta tilagjien ja kayttgjien
yksityisyyden suojaa ja toisaalta teleyritysten
ja lisdarvopalvelun tarjogjiien seka viraw
omai sten tarpeita séhkodisen viestinnan eri-
tyispiirteet huomioon ottaen. Kyseisten rajoi-
tusten el voida mydskaan katsoa ylittévan s-
t8, mika on vélttamétonta niilla tavoiteltavan
hyvaksyttéavan tarkoituksen saavuttamiseks,
joten ne ovat myds suhteellisuusperiaatteen
mukaisia
3.2. Sananvapaus

Perustuslain 12 &:n mukaan jokaisella on
sananvapaus. Perustuslain 12 8:n 1 momen-
tissa jokaiselle turvattuun sananvapauteen s-
sdltyy oikeus ilmaista, julkistaa ja vastaanot-
taa tietoja, mielipiteitd ja muita viesteja ke-
nenk&an ennakolta estamétta (PeVL 54/2002
vp). Tarkempia sddnnoksid sananvapauden
kayttamisesta annetaan lailla.

Ehdotetun 20 8:n 1 momentin ja 29 &n
viestien vastaanottamisen rgjoittamista kos-
kevilla sdannoksilla saattaa olla vaikutuksia
my6s sananvapauden kayttamiseen. Rajoitus-
ten perusteena on toisaalta tietoturvan ja toi-
sadlta yksityisyyden suojan asettamat vaati-
mukset. Sdanndsten tarkoituksena on suojata
sekd viedtintddn kaytettdvien jarjestelmien
kaytettavyytta etta kayttgjien yksityisyytta ja
itsemaaradmi soikeutta.
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Kyseisid sddnnoksia on niiden tarkoitus ja
set huomioon ottaen kuitenkin pidettéava an-
gelmattomina perustuslaissa turvatun sanan-
vapauden kannalta.

3.3. Tietoturvamaksu

Esityksessa ehdotetaan sdannodksia tietotur-
vamaksusta. Eduskunnan perustuslakivalio-
kunta on katsonut lausunnossaan 3/2003 vp,
ettd viestintdmarkkinamaksu voitiin séétéa
tavallisen lain sadtamisjarjestyksessa silla
edellytyksellg, ettd esityksesta poistettaisiin
maksun suuruutta koskevat —asetuksenanto-
valtuudet ja maksun suuruudesta séadettéisiin
lain tasolla. Lisdksi perustuslakivaliokunta
katsoi, ettd viestintdmarkkinamaksu on val-
tiosdantooikeudel lisessa mielessd vero. Kos-
ka verot on tuloutettava valtion talousarvi-
oon, sdadettava maksu tuloutet aan valtion ta
lousarvioon tuloihin ja vastaava méaérdraha
osoitetaan  Viestintavirastolle.  Tietotuna-
maksu on rakenteellisesti, valtiosééntoikeu-
dellisesti ja rahoituksellisesti samanlainen
kuin viestintdmarkkinamaksu hyvaksytyssa
muodossaan. Esityksessé on otettu huomioon
edella mainittu perustuslakivaliokunnan lau-
sunto.
3.4. Paikkatietojen kasittely

Ehdotetulla 16, 17 ja 18 8:n paikkatietojen
késittelya koskevalla sdantelylla saattaa olla
perustuslain 10 8:ssd sdadetyn yksityisela
man suojan lisdks liityntéja myos perustus-
lain 9 &:n liikkumisvapautta koskevaan séén-
telyyn, kuten perustusakivaliokunta on to-
dennut hallituksen esityksestéd 52/2002vp ar
tamassaan lausunnossa (PeVL 36/2002vp).
3.5.  Norminantovaltuudet

Ehdotuksessa on my6s saannoksid, jotka
liittyvét lainsdddantovallan siirtdmistd séan-
televaadn perustuslain 80 §:848n. Lakiehdotuk-
seen sisdltyy sd@nnoksia Viestintéviraston
oikeudesta antaa teknisid ja tarkempia mé&
rayksid muun muassa ohjaus ja valvontateh-
téviensatoteuttamiseksi.

Perustuslain 80 8&n 2 momentin mukaan
muu viranomainen voidaan lailla valtuuttaa
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antamaan oikeussaantéja maaratyista asiois-
ta, jos siihen on sdantelyn kohteeseen liitty-
via erityisia syita elka séantelyn asiallinen
merkitys edellytd, ettd asiasta sdadetéén lailla
tai asetuksella. Tallasen valtuuden tulee olla
soveltamisalaltaan tasmaéllisesti ragjatu. Li-
séksi perustuslaista johtuu, ettéd valtuuden
kattamat asiat on méaériteltéva tarkasti laissa.
Kyseinen norminantovalta on lakiehdotuk-
sessa médritelty mahdollisimman tarkkargja-
sesti ja tdsmallisesti. Méérdysten antamiseen
liittyy vain vahaisissa méaarin tarkoituksen-
mukaisuusharkintaa. Teknisten ja tarkempien
madraysten antaminen on vattamattomia
séantelyn kohteen teknisen luonteen, tekn-
sen kehityksen nopeuden ja séantelyn edel-
lyttdman erityisasiantuntemuksen vuoksi.
Perustuslain 80 8n 1 momentin mukaan
lailla on sdadettava yksilon oikeuksien ja

velvollisuuksien perusteista. Ehdotetut val-
tuutussédnnokset on paddosin rgoitettu kos-
kemaan ainoastaan teknisluonteisia yksityis-
kohtia yksil6iden dkeusaseman perusteiden
madraytyessad lain sédnndsten perusteel la.

Ehdotuksen norminantovaltuuksien el edel-
|1& kerrotuilla perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 8§:n kanssa.
3.6. Saatamigarjestyksen arviointi

Edella kerrotuilla perusteilla halitus ka-
s00, etta lakiehdotukset voidaan kasitella ta
vallisessa lainsddtamigjarjestyksessd. Hallitus
pitéda kuitenkin toivottavana, ettd esityksesta
hankitaan perustuslakivaliokunnan lausunto.

Edella esitetyn perusteella annetaan Edus-

kunnan hyvéksyttaviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

L aki

Séhk6isen viestinnan tietosuojalaki

Eduskunnan paatoksen mukaisesti sdadetéén:
1luku
Yleiset saannokset
18
Lain tarkoitus

Lain tarkoituksena on turvata sdhkoéisen
viestinndn luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen sekd edistdd
séhkoisen viestinnan tietoturvaa ja monipuo-
ligen sahkdisen viestinndn palvelujen tasa
painoista kehittymista.

28
Maaritelmat

Tésslaissatarkoitetaan:

1) viestilla viestintdverkossa osapuolten vé-
lilla tai vapaasti valikoituville vastaanottajille
vélitettéavaa puhelua, séhkopostiviestia, teks-
tiviestid, puheviestid ja muuta vasteavaa s
nomag;

2) viestintaverkolla toisiinsa liitetyisté joh-
timista ja laitteista muodostuvaa jérjestel méaa,
joka on tarkoitettu viestien siirtoon tai jake-
luun johtimella, radioaalloilla, optisesti tai
muulla sdhkdmagneettisella tavalla;

3) yleisalla viestintéverkolla viestintaverk-
koa, jota tarjotaan etukédteen rgjaamattomalle
kayttdjapiirille;

4) teleyrityksella  viestintamarkkinalain
(393/2003) 2 8&:n 17 kohdan mukaista verk-
koyritystatai 19 kohdan mukaista palveluyri-
tystg;

5) verkkopalvelulla teleyrityksen toteutta
maa viestintéaverkon tarjoamista kaytettavak-

s viestien siirtoon, jakeluun tai tarjolla pi-
toon etukéateen rajoittamattomalle kayttdj &pii-
rille;

6) viestintapalvelulla sellaista teleyrityksen
toteuttamaa viestien siirtamistd, jakelemista
tal tarjolla pitdmista viestintaverkossa, jota
tarjotaan etukéteen rajoittamattomalle kaytta
japiirille;

7) lisdarvopalvelulla palvelua, joka perws-
tuu tunnistamistietojen tai paikkatietojen k&
sittelyyn muuta tarkoitusta kuin verkkopal ve-
lun tai viestintpalvelun toteuttamista varten;

8) tunnistamistiedolla tilagjaan tai kaytté
jdan yhdistettavissa olevaa tietoa, jota vies-
tintéverkoissa kasitellédn viestien siirtami-
seksi, jakelemiseksi tai tarjolla pitamiseksi;

9) paikkatiedolla tietoa, joka ilmaisee liit-
tyman tai paételaitteen maantieteellisen g-
jainnin ja jota kaytetédn muuhun tarkoituk-
seen kuin verkkopalvelun tai viestintépalve-
lun toteuttamiseen;

10) tilaajalla oikeushenkiltatai luonnollis-
ta henkila, joka on tehnyt sopimuksen vies-
tintépalvelun tai lisdarvopalvelun toimittami-
sesta;

11) yhteisttilaajalla viestintdpalvelun tai
lisdarvopalvelun tilagjana olevaa yritysta tai
yhteistd, joka kasittelee viestintdverkossaan
kayttgjien luottamuksellisia viestgjd, tunnis-
tamistietojata paikkatietoja;

12) kayttgjalla luonnollista henkila, joka
kéayttda viestintdpalvelua tai lisdarvopalvelua
olematta valttaméatta taman palvelun tilagja;

13) tietoturvalla hallinnollisia ja teknisia
toimia, joilla varmistetaan se, etté tiedot ovat
vain niiden kayttdéon oikeutettujen saatavilla,
ettel tietoja voida muuttaa muiden kuin sii-
hen oikeutettujen toimesta ja etta tiedot ja
tietojarjestelmét ovat niiden kayttéon oikeu-
tettujen hyodynnettévissd; seka
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14) kasittelylla kerdamistd, tallentamista,
jérjestamista, kayttoa, siirtamistd, luovutta
mista, sdilyttdmistd, muuttamista, yhdisté
mistd, suojaamista, poistamista, tuhoamista
sekd muita vastaavia toimenpiteita.

38
Soveltamisala

Taa lakia sovelletaan yleisissd viestintd
verkoissa tarjottaviin  verkkopalveluihin,
viestintdpalveluihin, lisdarvopalveluihin ja
paveluihin, joissa kasitelladn palvelun kayt-
toa kuvaaviatietoja. Lisdksi lakia sovelletaan
suoramarkkinointiin - yleisissa viestintaver-
koissa seka tilagjaluettelopalveluihin ja nu-
merotiedotuspal veluihin.

Tata lakia ei sovelleta sisdisiin ja muihin
rgjoitetuille kayttgdpiireille tarkoitettuihin
viestintaverkkoihin, ellei néita verkkoja ole
liitetty 1 momentissa tarkoitettuun yleiseen
viestintéaverkkoon.

Lain 4 ja5 8:84 sovelletaan kuitenkin myos
siséisiin jamuihin rgjoitetuille kaytté apiireil -
le tarkoitettuihin viestintaverkkoihin, vai kka
tarkoitettuun yleiseen viestintaverkkoon.

Henkil6tietojen kasittelyyn sovelletaan, mi-
td henkilttietolaissa (523/1999) sdadetadn,
jollei tasta laista muutajohdu.

Tybnantgjan ja tyontekijan valisessa suh-
teessa sovelletaan lisdksi, mita séadetdan yk-
sityisyyden suojasta tydelaméssa annetussa
laissa (477/2001).

Tata lakia e sovelleta joukkoviestintaver-
kossa vélitettavaan viestiin, jos viestia el voi
yksittéisessd tapauksessa yhdistéa sitd vas-
taanottavaan tilagjaan tai kayttdjaan.

Tata lakia e sovelleta viranomaistoimin-
taan viestintdmarkkinalaissa tarkoitetussa \-
ranomaisverkossa tai muussa yleiseen jarjes-
tykseen ja turvallisuuteen, maanpuolustik-
seen, pelastustehtaviin, vaestnsuojeluun tai
maaliikenteen, meriliikenteen, raideliiken-
teen taikka ilmaliikenteen turvallisuuteen liit-
tyvien tarpeiden vuoksi rakennetussa viestin-
taverkossa.

Tata lakia e sovelleta, jos rahanpesun es-
tamisestd ja selvittdmisestd annetusta laista
(68/1998) muuta johtuu.

2 luku

Yksityisyyden ja luottamuksellisen viestin
sugja

48

Viestin, tunnistamistietojen ja paikkatietojen
luottamuksellisuus

Viesti, tunnistamistiedot ja paikkatiedot
ovat luottamuksellisia, jollel tassd tai muussa
|aissa toisin séadeta.

Viesti ja siihen liittyvét tunni stamistiedot
eivét ole luottamuksellisia, jos viesti on saa
tettu yleisesti vastaanotettavaksi.

Edellda 1 momentissa séadetty koskee myds
verkkosivustojen selaamisesta kertyvia tun-
nistamistietoja.

58
Vaitiolovelvollisuusja hyvaksikayttokiel to

Se, joka on ottanut vastaan tal muutoin
saanut tiedon luottamuksellisesta viestista tai
tunnistamistiedosta, jota ei ole hanelle tarkoi-
tettu, el saa ilman viestinnan osapuolen suos-
tumusta ilmaista tai kayttda hyvaks viestin
sisdltdd, tunnistamistietoa tai tietoa viestin
olemassaol osta, €llei |aissatoisin séadeta.

Se, joka on ottanut vastaan tai muutoin
saanut tiedon paikkatiedosta, jota ei ole &
nelle tarkoitettu, ei saa ilman paikannettavan
suostumusta ilmaista tai kayttdd hyvaksi
paikkatietoa tai tietoa sen olemassaolosta,
ellel laissatoisin sdadeta.

Teleyrityksen, lisdarvopalvelun tarjoajan,
yhteisttilagjan tai viestintdmarkkinalain 137
8:ssa tarkoitetun teleurakoitsijan palveluk-
sessa oleva tai ollut ei saa ilman viestinnén
osapuolen tai paikannettavan suostumusta
ilmaista, mité hén on tehtévassaan saanut tie-
téa viesteistd, tunnistamistiedoista ja paikka
tiedoista, ellei laissatoisin séadeta.

Edella 3 momentissa tarkoitettu vaitiolo-
velvollisuus on myds sillg, joka toimii tai on
toiminut teleyrityksen, lisdarvopalvelun ta-
jogjan, yhteisttilagjan tai teleurakoitsijan lu-
kuun.
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Viestin ja tunnistamistietojen suojaaminen

Tilagja ja kayttgja voi suojata viestinsa ja
tunnistamistietonsa  haluamallaan  tavalla
kéyttden hyvéks sité varten tarjolla olevia
teknisia mahdollisuuksia, jollel laissa toisin
saadetd. Suojauksen toteuttamisella el saa
héirita verkkopalvelun ja viestintgpalvelun
toteuttamistatai kayttamista.

Sahkdisen viestinnan teknisen suojauksen
purkavan jarjestelméan tai sen osan hallussa
pito, maahantuonti, valmistaminen ja levit-
téminen on kielletty, jos jarjestelman tai sen
osan ensisijaisena kayttotarkoituksena on
tekni sen suojauksen oikeudeton purku.

Viestintavirasto voi antaa hyvaksyttavasta
syysta luvan poiketa 2 momentissa tarkoite-
tusta kiellosta.

78

Palvelun kayttda kuvaavien tietojen tallen-
taminen kayttdjan paatel aitteelle ja ndiden
tietojen kaytto

Viestintaverkkojen avulla toteutettu evés-
teiden tai muiden palvelun kayttéa kuvaavien

le ja ndiden tigtojen kayttd on sallittua, jos
palvelun tarjogja antaa kayttgdle ymmarret-
tévét ja kattavat tiedot tallentamisen tai kéy-
ton tarkoituksesta. Samalla palvelun kayttad
jélle on annettava mahdollisuus kieltéa téssa
momentissa tarkoitettu tallentaminen tai
kaytto.

Edella 1 momentissa séédetty ei koske tie-
tojen sellaista tallentamista tai kayttod, jonka
ainoana tarkoituksena on toteuttaa tai helpot-
taa viestin vélittdmista viestintaverkoissa tai
joka on valttaméatonta sellaisen palvelun ta-
on nimenomaisesti pyytanyt.

Edella tassa pykalassa tarkoitettu tallenta
minen ja kayttd on sallittua ainoastaan palve-
lun vaatimassa lagjuudessa ja se on toteutet-
tava yksityisyyden suojaa tarpeettomasti vaa-
rantamatta.
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3 luku
Viestien jatunnistamistietojen kasittely
88

Yleiset kasittel ysaannot

koitettu, voi kasitella omia viestejéén ja nii-
hin liittyvia tunnistamistietoja, jollei jajem-
panatéssatai muussa laissatoisin sadeta

Luottamuksellisia viestgja ja tunnistamis-
tietoja saa kasitella viestin |dhettgan tai sen,
jolle viesti on tarkoitettu, suostumuksella tai
jos laissa niin séadetaan.

Jaljempana 9 - 14 §:ssé tarkoitettu kasittely
on salittua ainoastaan kasittelyn tarkoituk-
sen vaatimassa lagjuudessa ja se on toteutet-
tava luottamuksellisen viestin ja yksityisyy-
den suojaa tarpeettomasti vaarantamatta. K&
sittelyn jalkeen viestit ja tunnistamistiedot on
havitettava tai tehtava sellaisiksi, ettei niita
voi yhdistda tilagjaan tai kayttgjaan, ellei
laissa toisin séédeta

98§

Tunnistamistietojen kasittely palvelujento-
teuttamiseksi ja kayttamiseksi

Tunnistamistietoja saa késitella siind mé
rin kuin se on tarpeen verkkopavelun, vies-
tintdpalvelun tai lisdarvopalvelun toteuttami-
seksi ja kayttéamiseksi seka ndiden tietotur-
vasta huolehtimiseksi.

Tunnistamistietoja saa kasitella vain te-
leyrityksen, lisdarvopalvelun tarjogjan ja yh-
teisttilagjan palveluksessa oleva seka naiden
lukuun toimiva luonnollinen henkild, jonka
tehtévana on kasitella tietoja 1 momentissa ja
10-14 8:ssa erikseen séédettyjen tarkoitusten
toteuttamiseksi.

108
Kasittely laskutusta varten
Teleyritys ja lisdarvopalvelun tarjogja voi
kéasitella keskindisten maksujensa médritté:

mistd ja laskutusta varten vattémattomia
tunnistamistietoja.
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Y hteisttilagja voi kasitella siséista lasku-
tustaan varten valttaméattomia tunnistamistie-
toja.

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa (458/2002) tarkoitettu tieto-
yhteiskunnan palvelun tarjogja voi késitella
teleyrityksen hallinnoiman viestint &verkon
vélityksella tarjottavien kuvatallenteiden, &
nitallenteiden ja muiden maksullisten palve-
lujensa laskutusta varten v ttaméattomia tun-
nistamistietoja ja muita laskutuksen kannalta
valttdmattomia tietoja, jos tilagja tai kayttdja,
jota tiedot koskevat, on antanut siihen suos-
tumuksensa.

Tietoyhteiskunnan palvelun tarjogjala on
oikeus saada teleyritykseltd 3 momentissa
tarkoitetut tiedot. Luovutuksen saajaan sovel-
letaan, mita téssa luvussaja 2, 4 ja 5 luvussa
sdddetddn viestinnan luottamuksellisuudesta
ja yksityisyyden suojasta, viestien ja tunnis-
tamistietojen kasittelystd, paikkatietojen k&
sittelysta ja viestinnan tietoturvasta liséarvo-
palvelun tarjoajan osalta.

Laskun maaraytymiseen liittyvia tietoja on
sdilytettava véahintéén kolme kuukautta les-
kun ergpéaivasta tai tunnistamistiedon tallen-
tumisesta riippuen siitd, kumpi ndista gan-
tenkaan sdilyttaé endd sen jalkeen, kun saata
va on velan vanhentumisesta annetun lain
(728/2003) mukaan vanhentunut. Laskua
koskevan erimielisyyden synnyttyd laskua
koskevat tiedot on kuitenkin séilytettéva sii-
hen saakka, kunnes asia on sovittu tai ratkais-
tu.

Teleyrityksen ja lisdarvopalvelun tarjoajan
laisia tunnistamistietoja kasitelldan ja kuinka
kauan niiden késittely kestéa.

118
Kasittely markkinointia varten

Teleyritys voi viestintdpalvelujen tai lisd
arvopalvelujen markkinoimiseksi  kasitella
tunnistamistietoja siind méarin ja niin kauan
kuin téllainen markkinointi edellyttda, jos ti-
lagja tal kayttg 4, jota tiedot koskevat, on aw-
tanut siihen suostumuksensa.

Teleyrityksen on ilmoitettava tilagjale tai

muksensa, millaisia tunnistamistietoja kéasi-
telldén ja kuinka kauan niiden kasittely kes-
taa.

Suostumuksen antgjalla on oltava mahdol-
lisuus peruuttaa tunnistamistietojen kasittelya
koskeva suostumuksensa.

12§
Kasittely teknista kehittamista varten

Teleyritys ja lisdarvopalvelun tarjogja voi
kasitella tunnistamistietoja palvelujen teknis-
té kehittémisté varten.

Ennen 1 momentissa tarkoitetun kasittelyn
aoittamista teleyrityksen ja lisdarvopalvelun
tarjogjan on ilmoitettava tilagjalle tai kaytta
jdlle, millaisia tunnistamistietoja kasitellaan
jakuinka kauan niiden kasittely kestéa.

Y hteisttilagja voi kasitella tunnistamistie-
toja oman toimintansa teknista kehittamista
varten.

138
Kasittely vaarinkaytostapauksissa

Teleyritys, lisdarvopalvelun tarjogja ja yh-
teisttilagja voi kasitella tunnistamistietoja,
jos se on tarpeen verkkopalvelun, viestinta
palvelun tai lisdarvopavelun kayttda koske-
vien vadrinkdytosten havaitsemiseksi, est&
miseksi ja selvittdmiseksi seka esitutkintaan
saattamiseksi.

148

Kasittely teknisen vian tai virheen havaitse-

miseksi

Teleyritys, lisdarvopalvelun tarjogja ja yh-
teisttilagja voi kasitella tunnistamistietoja,
jos se on tarpeen viestinnan vélittamisessa
tapahtuneen teknisen vian tai virheen havait-
semiseksi.

158
Kasittel ya koskevien tietojen tallentaminen

Teleyrityksen on tallennettava tunnistamis-
tietojen kasittelystd yksityiskohtaiset tapah-



tumatiedot. Tapahtumatiedoista on kaytava
ilmi kasittelyn gjankohta, kesto ja kasittdija.
Tapahtumatiedot on séilytettdva kaksi vuotta
niiden tall entamisesta.

Viestintavirasto voi antaa tarkempia mé&
rayksia 1 momentissa tarkoitetun tallentami-
sen ja sédilyttémisen teknisesta toteuttamises-
ta

4 [uku
Paikkatiedot

168
Paikkatietojen kasittely ja luovutus

Teleyritys, lisdarvopalvelun tarjogja ja yh-
teisttilagja seka ndiden lukuun toimivat hen-
kilot saavat kéasitella paikkatietoja tassa lu-
vussa saadetyin edellytyksin lisdarvopalvelun
tarjoamiseksi ja hyddyntamiseksi. Taman lu-
vun sdannoksia el kuitenkaan sovelleta paik-
katigoihin, jos ne on tehty sellaisiksi, ettel
niitd sellaisenaan tai muihin tietoihin liitet-
tyind voida yhdistda tilagjaan tai kayttadjaan,
ellel laissatoisin saadeta.

Paikkatietojen kasittely on rgjoitettava te-
leyrityksen, lisdarvopalvelun tarjogjan ja yh-
teisttilagjan palveluksessa seka ndiden lu-
kuun toimiviin henkilihin, joiden tehtavana
on kéasitella paikkatietoja tassa luvussa ta-
koitettujen toimien toteuttamiseksi.

Késittely on sallittua ainoastaan kasittelyn
tarkoituksen vaatimassa lagjuudessa ja se on
toteutettava yksityisyyden suojaa tarpeetto-
masti vaarantamatta. Kasittelyn jalkeen paik-
katiedot on havitettava tai tehtéva sellaisiksi,
ettei niitd voi yhdistda tilagjaan tai kéayttad
jéan, ellei laissatoisin sdadeta.

Tassd luvussa tarkoitetusta paikkatietojen
kasittelyn kieltdmisesta ja palvelukohtaisesta
suostumuksesta paattéa alle 15-vuotiaan puo-
lesta hanen huoltgjansa lapsen huollosta ja
tapaamisoikeudesta annetun lain (361/1983)
4 8:n mukaisesti tai muun kuin alaikéisen va-
jaavaltaisen puolesta hdnen edunvalvojansa
siten kuin holhoustoimesta annetussa laissa
(442/1999) séadetéén, jollei tdma ole palve-
[un teknisen toteutuksen takia mahdotonta.
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178

Tilaajan oikeus kieltaéa paikkatietojen kasitte-
ly

Teleyritys saa késitella paikkatietoja, jollei
tilagjaole sité kieltanyt.

Teleyrityksen on huolehdittava, etta tilea
jala on mahdollisuus helposti ja ilman eril-
litd maksua kieltda paikkatietojen kasittely,
jollei laissatoisin séadeta.

Teleyrityksen on huolehdittava, etta tilea
jan saatavilla on helposti ja jatkuvasti tietoa
kéasiteltavien paikkatietojen tarkkuudesta ja
késittelyn tarkoituksesta seka siitd, voidaan-
ko paikkatiedot luovuttaa kolmannelle osx
puolelle lisdarvopalvelun tarjoamista varten.

Ennen paikkatietojen luovuttamista liséa-
vopalvelun tarjogjale tai yhteisttilagjalle &
leyrityksen on varmistuttava tarkoituksen-
mukaisella tavalla, ettd lisdarvopalvelun ta-
joaminen perustuu 18 § 1 momentissa tarkoi-
tettuun suostumukseen.

188§
Paikannettavan pal vel ukohtainen suostumus

Lisdarvopalvelun tarjogjan tai yhteisotilee-
jan on pyydettdva paikannettavalta palvelu-
kohtainen suostumus ennen paikkatietojen
kasittelyn aoittamista, jollei suostumus yks-
selitteisesti ilmene asiayhteydesta tai jollei
|aissa toisin séadeta.

Paikannettavalla on oltava mahdollisuus
helposti ja ilman erillistd maksua peruuttaa 1
momentissa tarkoitettu suostumus, jollel lais-
satoisin séadeta.

Lisdarvopalvelun tarjogjan tai yhteisotil e
jan on huolehdittava, etté paikannettavan see
tavilla on helposti ja jatkuvasti tietoa késitd-
tavien paikkatietojen tarkkuudesta, ksittelyn
tasméllisesta tarkoituksesta ja kestosta seké
siitd, voidaanko paikkatiedot luovuttaa kol-
mannelle osapuolelle lisdarvopalvelun ta-
joamista varten. Lisdarvopalvelun tarjogjan
tal yhteisotilaajan on erityisesti huolehdittava
Siitg, ettd nama tiedot ovat paikannettavan
saatavilla ennen 1 momentissa tarkoitettua
suostumusta.
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5 luku

Viestinnan tietoturva

198§
Velvollisuus huol ehtia tietotur vasta

Teleyrityksen ja lisdarvopalvelun tarjogjan
on huolehdittava palvelujensa tietoturvasta.
Y hteisttilagjan on huolehdittava kéayttdjiensa
tunnistamistietojen ja paikkatietojen kasitte-
lyn tietoturvasta. Tietoturva on suhteutettava
uhkien vakavuuteen, tekniseen kehitystasoon
ja kustannuksiin.

Teleyritys ja lisdarvopalvelun tarjogja vas-
taa tilagjille ja kayttgille 1 momentissa ta-
koitetusta tietoturvasta myos sellaisen kol-
mannen osapuolen osalta, joka kokonaan tai
osittain toteuttaa verkkopalvelun, viestintd
palvelun tai lisdavopalvelun. Edelld tassa
momentissa tarkoitettu koskee yhteisttilagjaa
kayttdjien tunnistamistietojen ja paikkatieto-
jen kasittelyn osalta.

Viestintdvirasto voi antaa teleyritykselle
tarkempia madréayksia 1 ja 2 momentissa
tarkoitetusta palvelun tietoturvasta.

208
Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tie-
toturvaan kohdistuvien hérididen poistami-
seksi teleyritykselld, lisdarvopalvelun tarjo-
gjala tai yhteisttilagjalla ja naiden lukuun
toimivalla on oikeus ryhtya vélttéamattémiin
toimiin 19 8:ss tarkoitetun tietoturvan var-
mistamiseksi estdmalla sahkopostiviestien,
tekstiviestien ja muiden vastaavien viestien
vastaanottaminen, poistamalla haittaohjelmat
viesteista seka toteuttamalla muut valttdméa-
témét toimenpiteet .

Edella 1 momentissa tarkoitettuihin toimiin
saa ryhtya vain, jos toimet ovat vattamatto-
mia verkkopalvelujen tai viestintdpalvelujen
taikka viestin vastaanottgjan viestintdmah-
dollisuuksien turvaamiseksi. Lisdksi viestin
sisdltéon saa puuttua vain, jos on todenng

tietokoneohjelman tai ohjelmakaskyjen sa-

jan, jota tarkoitetaan rikoslain (39/1889) 34
luvun 9 a 8:n 1 kohdassa tai jos viestia kayte-
téan rikoslain 38 luvun 5 8:ssa sdadettyyn
tietoliikenteen héirintddn. Toimenpiteet on
toteutettava huolellisesti ja luottamuksellisen
viestin ja yksityisyyden suojaa tarpeettomasti
vaarantamatta.

Viegtintavirasto voi antaa tarkempia méé
rayksid 1 momentissa tarkoitettujen tietotur-
valoukkausten teknisesta torjumisesta jatie-
toturvaan kohdistuvien héirididen poistami-
Sesta.

218
Tietoturvailmoitukset

Jos 19 8§:ssi tarkoitetun palvelun tietotur-
vaan kohdistuu erityinen uhka, teleyrityksen
ja lisdarvopalvelun tarjogjan on ilmoitettava
uhkasta viipymétta tilagjalle ja kerrottava

olevista toimenpiteistd uhkan torjumiseksi
sekd niiden todennakoisista kustannuksista.

Teleyrityksen on ilmoitettava Viestintavi-
rastolle verkkopavelun ja viestintgpalvelun
merkittavista tietoturvaloukkauksista ja sd-
laisista nithin kohdistuvista tietoturvauhkista,
joista teleyritys on tietoinen. Lisdksi teleyri-
tyksen on ilmoitettava Viestintavirastolle
palvelujen merkittévista vikatilanteista ja hd-
ridtilanteista. Samalla on ilmoitettava toi-
menpiteistd, joilla téllaisten tietoturval ouk-
kausten ja niiden uhkien seka vika ja héirio-
tilanteiden toistuminen pyritéan estamaan.

Viestintavirasto voi antaa tarkempia méé
rayksia 1 ja 2 momentissa tarkoitettujen i-
moitusten sisdllostd, muodosta ja Viestintavi-
rastolle toimittamisesta.

6 luku
Puhelupalvelut
22§
Liittyméan tunnistus
Liittyman tunnistusta tarjoavan teleyrityk-

sen on annettava tilagjale helppokéayttdinen
mahdollisuus estée



1) jokaisen liittyméansatunnistus;

2) tulevien puhelujen liittyman tunnistus;

3) <Hlaisten tulevien puhelujen vastaanot-
to, joiden liittymén tunnistus on estetty, mil-
loin se on teknisesti ja ilman kohtuuttomia
kustannuksia mahdollista; seka

4) sen liittyman tunnistus, johon liittymaan
tulevat puhelut on siirretty.

Edella 1 momentin 1, 2 ja 4 kohdassa ta-
koitettujen pavelujen on oltava tilagjalle
maksuttomia.

Liittyman tunnistusta tarjoavan teleyrityk-
jamaksuton mahdollisuus estda jokaisen 1&h-
tevén puhelun osalta erikseen liittymansa
tunnistus.

Teleyrityksen on tiedotettava tilagjalle ja
veluista.

Teleyrityksen on huolehdittava siita, etta 1
ja 3 momentissa tarkoitetut estot voidaan

vastaanottaville viranomaisille 35 8:n muka-
sesti tai toteutettaessa 36 §:ssa sdadettya po-
liisin tiedonsaanti oi keutta.

Viestintévirasto voi antaa teknisia maara
yksia 1, 3 ja5 momentissa tarkoitetun tunnis-
tuksen eston ohittamisesta.

238

Automaattinen soitonsiirto
Teleyrityksen on kéayttdjan pyynnosta mak-
sutta poistettava kolmannen osapuolen teke-

tymaan.
248
Laskun yhteyskohtainen erittely

Teleyritys e saa luovuttaa laskun yhteys-
kohtaista erittelyd, ellei téassa pykééssa toisin
séadeta

Sen lisdksi, mita viestintdmarkkinalain 80
8:ss4 laskun erittelysté sdadetdan, teleyrityk-
sen on tilagan sitd pyytéessa annettava las-
kun yhteyskohtainen erittely. Erittely on an-
nettava tilagjale siten, ettéa puhelinnumeron
kolme viimeistd numeroa on peitetty tai muu-
toin siten, ettei erittelystd voida tunnistaa
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viestinnan toista osapuolta.

pyytéessa laskun yhteyskohtainen erittely,
jossa on eritelty viestinndn osapuolten liitty-
mien numerot tai viestintdpalvelun muut tun-
valtaa kayttéd alle 15-vuotiaan puolesta hé
nen huoltgjansa lapsen huollosta ja tapaamis-
oikeudesta annetun lain 4 8:n mukaisesti tai
muun kuin alaikéisen vajaavaltaisen puolesta
hanen edunvalvojansa siten kuin holhoustoi-
mesta annetussa | ai ssa sé&det&an.

Sen estaméttd, mitd 2 momentissa séade-
téén, teleyrityksen on annettava tilagjalle erit-
tely palvelutyypeittéin sellaisista yhteyksista,
joista aiheutuu tilagjalle muita kuin viestinté
pdvelun kéytdsta johtuvia maksuja.

Liittyman yhteyskohtainen erittely ei saa
sisdltdd maksuttomien palvelujen tunnista
mistietoja.

Viestintavirasto voi antaa tarkempia méé
rayksia tassa pykéaéassa tarkoitetun erittelyn
sisdllosta ja toteuttami stavasta.

258

Puhelinluettel ot ja muut tilaajal uettel ot seka
numer otiedotus

Puhelinluettelon, muun tilagjaluettelon ja
numerotiedotuksen tarjogjalla on oikeus kéasi-
tella henkilttietoja luettelopalvelun ja nume-
rotiedotuksen muodostamiseksi sekd niiden
tarjoamista varten.

Tilagjan oikeudesta saada nimeéén, osoitet-
taan ja puhelinnumeroaan koskevat yhteys-
tietonsa puhelinluetteloon sdédetéan viestin-
témarkkinalain 57 8:ssi. Teleyrityksen tai li-
sdarvopalvelun tarjogan  velvollisuudesta
luovuttaa yhteystietoja toisille palvelujen ta-
jogjille puhelinluettelon laatimista tai nume-
rotiedotuspalvelun tarjoamista varten séde-
tadn viestintdmarkkinalain 58 §:ssi.

Teleyrityksen on ilmoitettava tilagjana ole-
valle luonnolliselle henkildlle yleisesti saata
villa olevan tai luettelopalvelun kautta kéy-
tettévissa olevan puhelinluettelon tai muun
tilagjaluettelon taikka numerotiedotuspal ve-
lun tarkoituksesta ja kaytosta. Ilmoitus on
annettava maksutta ennen kuin hanen tieton-
sa merkitéén tilagjaluetteloon tai numerotie-
dotuspalveluun.
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Teleyrityksen on annettava tilagjana oleval -
le luonnolliselle henkilélle mahdollisuus
maksutta kieltda tietojensa merkitseminen
kokonaan tai osittain puhelinluetteloon,
muuhun tilagjaluetteloon ja numerotiedotus-
palveluun. Teleyrityksen seka tilagjaluettelo-
palvelua ja numerotiedotuspal vel ua tarjoavan
yrityksen, joka on saanut yhteystiedot vies-
tintdmarkkinalain 58 8§:n nojalla, on tilagjana
olevan luonnollisen henkilén  pyynnosta
maksutta poistettava ja korjattava virheelliset
tiedot. Tarkastusoikeuden toteuttamisesta
sdadetaan henkiltietolain 26 §:ssa.

Tilagjana olevalla luonnollisella henkil6l1&
on oikeus maksutta kieltéd tassd pykdaéssa
tarkoitettujen yhteystietojensa edelleen |wo-
vuttaminen.

Teleyrityksen on annettava puhelinluette-
loon, muuhun tilagjaluetteloon ja numerotie-
dotuspalveluun merkitylle yritykselle ja
muulle yhteisolle oikeus saada tietonsa ta-
kistetuiksi ja poistetuiksi sekd virheelliset
tiedot korjatuiksi.

7 luku

Suoramar kkinointi

268
Suoramar kkinointi luonnolliselle henkil6lle

Automatisoitujen soittojérjestelmien seka
telekopiolaitteiden, séhkopostiviestien, teks-
tiviestien, puheviestien, aaniviestien tai ku-
vaviestien avulla toteutettua suoramarkki-
nointia saa kohdistaa vain sellaisiin luo nnol-
lisiin henkil6ihin, jotka ovat antaneet siihen
ennalta suostumuksensa.

Muuta kuin 1 momentissa tarkoitettua suo-
ramarkkinointia luonnolliselle henkildlle saa
harjoittaa, jollel tdma ole sitd nimenomai sesti
kieltényt. Luonnollisen henkilén on voitava
helposti ja maksutta kieltéd tédssa momentissa
tarkoitettu suoramarkkinointi.

Jos palvelun tarjogja tai tuotteen myyja saa
asiakkaana olevalta luonnolliselta henkildlta
sahkopostiviestiin, tekstiviestiin, puhevies-
tiin, daniviestiin tai kuvaviestiin liittyvan yh-
teystiedon tuotteen tai palvelun myynnin yh-
teydessa, sama palvelun tarjogja tai tuotteen

myyja voi sen estaméttd, mita 1 momentissa
sdadetddn, kayttdd téta yhteystietoa omien
samaan tuoteryhmadn kuuluvien tai muuten
vastaavien tuotteiden ja palvelujen swra
markkinoinnissa. Palvelun tarjogjan tai tuot-
teen myyjan on annettava asiakkaana oleval-
le luonnolliselle henkildlle mahdollisuus i-
man erillistd maksua ja helposti kieltéa yh-
teystiedon kaytto tiedon kerdémisen ja joka-
sen sahkodpostiviestin, tekstiviesti n, puhevies-
tin, &niviestin ja kuvaviestin yhteydessa
Palvelun tarjogjan tai tuotteen myyjan on
selkeasti tiedotettava kieltomahdol lisuudesta.

27§
Suoramarkkinointi yhteisolle

Suoramarkkinointia yhteistlle saa harjoit-
tag, jollel tdméa ole sitd nimenomaisesti kid-
tanyt.

Yhteisdlle on annettava mahdollisuus hel-
posti ja ilman erillistd maksua kieltda yhteys-
tietojensa kayttd jokaisen suoramarkkinointi-
tarkoituksessa |ahetetyn sdhkdpostiviestin,
tekstiviestin, puheviestin, dniviestin ja ku-
vaviestin  yhteydessd. Suoramarkkinointia
harjoittavan on selkeasti tiedotettava kielto-
mahdollisuudesta.

288
Suoramarkkinoinnin tunnistaminen

Edella 26 ja 27 8:ss& séadettyyn suora
markkinointiin tarkoitettu séhkopostiviesti,
tekstiviesti, puheviesti, daniviesti ja kuve-
viesti on voitava sité vastaanotettaessa sd-
vasti ja yksiselitteisesti tunnistaa markki-
noinniksi.

Sellaisen suoramarkkinointiin  tarkoitetun
sahkdpostiviestin, tekstiviestin, puheviestin,
aadniviestin ja kuvaviestin |dhettdminen on
kiellettya:
henkil6llisyys, jonka puolesta viesti on |ahe-
tetty; ja

2) jossa e ole voimassa olevaa 0soitetta,
johon vastaanottgja voi |&hettd& pyynnon sii-
t4, etté kyseinen viestinta lopetetaan.
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Suoramar kkinoi nnin vastaanottami sen esta-
minen

Kéayttgan pyynnosta teleyrityksella ja yh-
teisttilagjalla on oikeus estda 26 - 28 8§:ssa
tarkoitetun suoramarkkinoinnin vastaanotta:
minen. Toimenpiteet on toteutettava huolelli-
sesti sek& luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantamé-
ta.

8 luku

Ohjausjavalvonta

308
Yleinen ohjausja kehittdminen

Yleinen ohjaus ja kehittdminen téman lain
tarkoituksen toteutumiseksi kuuluu liikenne-
javiestintéministeriolle.

318
Viestintaviraston tehtavat

Viesti ntaviraston tehtévana on:

1) valvoa tdman lain seké sen nojalla anng-
tujen sdannosten ja madraysten noudattamista
siltdosin kuin 32 8:stéd ei muutajohdu;

2) kerdta tietoa verkkopalveluihin, viestin-
tapalveluihin ja lisdarvopaveluihin kohdis-
tuvista tietotuvaloukkauksista ja niiden U+
kista seka nédiden palvelujen merkittavista vi-
katilanteista ja héiri6tilantei sta;

3) selvittdd verkkopalveluihin, viestinté
paveluihin ja lisdarvopalveluihin kohdistu-
via tietoturvaloukkauksia ja niiden uhkia -
k& merkittavia ndiden palvelujen vikatilantei-
tajahdiridtilanteita; seka

4) tiedottaatietoturva-asioista.

328
Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutetun tehtdvana on valvoa:
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1) edella 4 luvussa tarkoitettua paikkatieto-
jen kasittelya;

2) edella 25 8:ssd tarkoitettuja puhelinluet-
teloita ja muita tilagjaluettel oita sekd nume-
rotiedotusta koskevien séénndsten noudatta
mista;

3) edella 7 lukuun sisédltyvien suoramark-
kinointia koskevien sddnndsten noudattamis-
ta; seka

4) jajempéana 9 lukuun sisdltyvien tiedon-
saantioikeuksia ja vaitiolovelvollisuutta kos-
kevien sdanndsten noudattamista paikkatieto-
jen osata

9 luku

Tiedonsaantioikeus

338

Ohjaus ja valvontaviranomaisten tiedon-
saantioikeus

Liikenne- ja viestintaministeriollg, Viestin-
tavirastolla ja tietosuojavaltuutetulla on oike-
us saada tassa laissa séddettyjen tehtéviensa
hoitamiseksi tarpeelliset tiedot salassapito-
sédnndsten tai muiden tietojen luovuttamista
koskevien rgjoitusten estémétta teleyrityksd-
ta, lisdarvopalvelun tarjogjalta, yhteisotilaa
jalta, teleurakoitsijalta, palvelun tarjogjalta,
joka kasittelee palvelun kéyttéa kuvaavia tie-
toja, suoramarkkinoinnin harjoittajalta, tilee
jauettelopalvelun ja numerotiedotuspalvelun
tarjogjdta sekd néi den lukuun toimivilta nii-
den harjoittamasta téssa laissa tarkoitetusta
toiminnasta. Liikenne- ja viestintaministerion
tiedonsaantioikeus ei koske tietoja luotta
muksellisista viesteistd, tunni stamistiedoista
tal paikkatiedoista.

Sen estaméttd, mitd 5 8§ssA saadetéadn,
Viestintavirastolla on oikeus saada tarpeelli-
set tunnistamistiedot ja paikkatiedot verkko-
pavelun, viestintdpalvelun ja lisdarvopalve-
lun vikatilanteiden tai héirictilanteiden taikka
laskutukseen liittyvien epéselvyyksien selvit-
tamiseksi.

Viedtintévirastolla ja tietosuojavaltuutetulla
on oikeus saada tassa laissa séddettyjen teh-
tévien hoitamiseksi tunnistamistiedot, paik-
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katiedot ja 20 8:n 2 momentissa tarkoitetut
viestit, jos ne ovat tarpeen kasittelyd, 7 8:ssa
tarkoitettujen tietojen kayttoa tai suoramark-
kinointia koskevien sddnndsten noudattami-
sen valvomiseksi tai merkittavien tietoturva-
loukkausten ja -uhkien selvittdmiseksi ja jos
Viestintaviraston tai tietosuojavaltuutetun a-
raavistatunnusmerkistoiga tayttyy:

1) tdmén lain 42 8:n 2 momentissa tarkoi-
tettu sdhkdisen viestinndn tietosuojarikko-
mus;

2) rikodain 28 luvun 7 8:ss& tarkoitettu lu-
vaton kaytto;

3) rikoslain 34 luvun 9 a 8:ssa tarkoitettu
vaaran aiheuttaminen tietojenkasittelylle;

4) rikoslain 35 luvun 1 8:n 2 momentissa
tarkoitettu;

5) rikoslain 38 luvun 1 §:ssé tarkoitettu s
lassapitorikos;

6) rikoslain 38 luvun 3 8:ssd tarkoitettu
viestintésal ai suuden loukkaus;

7) rikoslain 38 luvun 5 §:ssd tarkoitettu tie-
toliikenteen héirintg;

8) rikoslain 38 luvun 8 8:ssa tarkoitettu tie-
tomurto;

9) rikoslain 38 luvun 8 a §:ssa tarkoitettu
suojauksen purkujérjestelméarikos; tai

10) rikoslain 38 luvun 9 §:ss4 tarkoitettu
henkil 6rekisteririkos.

Liikenne- ja viestintéministeriollg, Viestin-
tavirastolla ja tietosuojavaltuutetulla on oike-
us kasitella saamiaan tietoja ainoastaan tassa
| ai ssa sd8dettyjen tehtéviensa hoitamiseksi.

Viestintéviraston ja tietosuojavaltuutetun
on héavitettdvd 3 momentin nojalla saamansa
tiedot luottamuksellisista viesteistd, tunnis-
tamigtiedoista ja paikkatiedoista, kun ne eivét
enaa ole tarpeen 3 momentissa séddettyjen
tehtavien tai niitd koskevan rikosasian, riitar
asian tai hallintoasian kasittelemiseksi. Tie-
dot luottamuksellisista viesteistd, tunnista
mistiedoista ja paikkatiedoista on hévitettava
viimeistéén kahden vuoden tai, jos on kysy-
mys tietoturvaloukkausten selvittamista kos-
kevista tiedoista, viimeistédn kymmenen
vuoden kuluttua sen kalenterivuoden péétty-
misestd, jonka aikana tiedot saatiin tai pa&atos
taikka tuomio téssa momentissa tarkoitetuis-
saasioissa sai lainvoiman.

Tassd pykaassa sdadetty tiedonsaantioike-
us e koske luottolaitostoiminnasta annetun

lain (1607/1993) 94 §:ssi tai oikeudenkéy-
miskaaren 17 luvun 24 8:n (571/1948) 2 ja 3
momentissa tarkoitettujatietoja.

348

Valvontaviranomaisten vaitiolovel vollisuus
jatietojen luovuttaminen

Viestintéviraston ja tietosuojavaltuutetun
33 &:n 3 momentin nojalla saamat tiedot [uot-
tamuksellisista viesteistd, tunnistamistiedois-
taja paikkatiedoista on pidettava salassa.

Viestintavirastolla ja tietosuojavaltuutetulla
on muun kuin 1 momentissa tarkoitetun s
| assapitosdannoksen tai muun tietojen luovut-
tamista koskevan rajoituksen estamétta oike-
us luovuttaa téssa laissa séadettyja tehtavia
suorittaessaan saamiaan 33 §:n 1 momentissa
tarkoitettuja tietoja liikenne- ja viestintami-
nisteriolle.

Viestintavirastolla on 1 momentissa tarkoi-
tetun sal assapitosdanndksen tai muun tietojen
luovuttamista koskevan rajoituksen estamétta
oikeus luovuttaa tietoturvaloukkauksia kos-
kevan tiedonkeruun ja selvittamisen yhtey-
dessd saamiaan tunnistamistietoja niille te-
leyrityksille, lisdarvopalvelun tarjogjille ja
yhteisttilagjille, joita on kaytetty hyvaks tie-
toturvaloukkauksessa tai jotka ovat joutuneet
tietoturval oukkauksen kohteiksi, jos Viestin-
taviraston arvion mukaan on syyta epéilla, &-
ta jokin edella 33 &n 3 nomentin 1 - 10
kohdassa mainittu tunnusmerkisto tayttyy.

Viestintévirastolla on oikeus luovuttaa 3
momentissa tarkoitettuja tunnistamistietoja
ainoastaan siind lagjuudessa kuin se on ta-
peen tietoturvaloukkausten ehkaisemiseksi
jaselvittamiseksi.

Muilta osin valvontaviranomaisten tietojen
salassapidosta on voimassa, mita viranoma-
sen toiminnan julkisuudesta annetussa laissa
(621/1999) saadetaan.

358

Tietojen luovuttaminen hatailmoituksia vas
taanottaville viranomaisille

Teleyritys on velvollinen luovuttamaan hé
takeskukselle, meripelastuskeskukselle ja
meripelastuslohkokeskukselle sekd poliisin



halytyskeskukselle kasiteltavaksi:

1) sen liittyman ja padtelaitteen tunnista-
on tehty ja tiedot I||ttyman tilagjasta, kaytté
jastaja asennusosoitteesta; seka
jan péételaitteen ja liittyman sijainnin ilma-
sevat tunnistamistiedot ja paikkatiedot, jos
viranomaisen perustellun kasityksen mukaan
ilmeisessa hadassa tai valittdmassa vaarassa.

Edella 1 momentissa tarkoitetut tiedot on
luovutettava 5 8:ssd tarkoitetun vaitiolovel-
vollisuuden ja 4 luvussa tarkoitettujen paik-
katietojen kasittelyd koskevien edellytysten
estamatta ja riippumatta siita, mita tilagja tai
tojen pitamisestd salassa.

Lisaarvopalvelun tarjogjala on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot haté
keskukselle, meripelastuskeskukselle ja me-
ripelastuslohkokeskukselle seka poliisin hé
lytyskeskukselle.

Teleyrityksen on viipyméttd ilmoitettava
hétakeskukselle, meripel astuskeskukselle,
meripel astuslohkokeskukselle ja poliisin h&
lytyskeskukselle hatdpuheluiden valittdmisen
kannalta merkittévista viestintaverkon, verk-
kopalvelun ja viestintdpalvelun vikatilanteis-
taja héiridtilanteista.

Edelld 1 momentissa sdadettyjen velvalli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta séédetdén viestinté
markkinalan 98 §:ssa.

368

Er&iden muiden viranomaisten tiedonsaanti -
oikeus

Viranomaisten oikeudesta saada tunnista
mistietoja rikosten ennalta estamiseksi ja pd-
jastamiseksi séddetdan poliisilaissa
(493/1995) ja tullilaissa (1466/1994). Virar+
omai sten oikeudesta saada tunnistamistietoja
rikoksen selvittamiseksi saddetdan pakkokei-
nolaissa(450/1987).

Paliisilla on 5 §:ssi sdadetyn vaitiolovel-
vollisuuden estdmétta oikeus saada teleyri-
tykselta:

1) rikoslain 16 luvun 9 a 8§:ssa tarkoitetun
|dhestymiskiellon rikkomisen, 17 luvun 13
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8:n 2 kohdassa tarkoitetun ilkivallan tai 24
luvun 1 8&n 2 kohdassa tarkoitetun koti-
rauhan rikkomisen selvittamiseksi tarvittavia
tunnistamistietoja liittymadéan otetuista yhte-
yksisté asianomistajan ja sen suostumuksella,
jonka hallinnassa liittyma on; seka

2) tilagjan suostumuksella matkaviestimes-
ta lahetettyja viestgja koskevat tunnistamis-
tiedot siltd osin kuin se on tarpeen sellaisen
rikoksen selvittdmiseksi, jonka johdosta ma-
kaviestin tai siina kaytetty liittyma on oi-
keudettomasti toisen hallussa.

Edella tassa pykal 8ssa sdadettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta sdédetddn viestintg
markkinalain 98 §:ssi.

378
Kayttajan erityinen tiedonsaantioikeus

Kayttgala on oikeus saada teleyritykselta
taman hdlussa olevat tunnistamistiedot, jotka
ilmaisevat liittyman tai paételaitteen sijainnin
tietyllé hetkella
puhevaltaa kayttaa ale 15-vuotiaan puolesta
hanen huoltgjansa lapsen huollosta ja tapaa
misoikeudesta annetun lain 4 8:n mukaisesti
tal muun kuin alaikéisen vgjaavaltaisen puo-
lesta hénen edunvalvojansa siten kuin hol-
houstoi mesta annetussa | ai ssa séadetaan.

10 luku

Tietoturvamaksu
388
Maksun maar aytymisen perusteet

IImoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvollinen
suorittamaan Viestintévirastolle vuotuisen
tietoturvamaksun. Teleyrityksilta perittévat
tietoturvamaksut vastaavat niitd kokonais-
kustannuksia jotka aiheutuvat Viestintaviras-
tolle téssa laissa sdddettyjen teleyrityksia
koskevien tehtavien hoitamisesta.
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398
Tietoturvamaksun suuruus

Tietoturvamaksua el perita televisio- ja ra
diotoiminnasta annetussa laissa (744/1998)
tarkoitetun televisio- tai radiotoiminnan taik-
ka televisio-ohjelmien tai radio-ohjelmien
edelleen |dhettdmisen liikevaihdosta.

Tietoturvamaksu madritellédn maksuyks-
kdiden lukumddrand maksuluokittain. Mak-
suyksikon suuruus on 80 euroa. Yritykset
jaetaan maksuluokkiin niiden kustannusten
huomioon ottamiseksi, jotka Viestintaviras-
tolle keskimé&rin aiheutuvat kunkin maksu-
luokan yritystd koskevien tehtévien hoitami-
sesta. Teleyrityksen maksuluokka maaraytyy
teleyrityksen Suomessa harjoittaman teletoi-
minnan maksun madrédmista edeltavan kau-
den liikevaihdon perusteella.

Jos teleyritys  kuuluu  Kirjanpitolain
(1336/1997) 1 luvun 6 8:n mukaiseen kon-
serniin, teleyrityksen maksun perusteena on
yrityksen osuus samaan konserniin kuuluvien
maksuvelvollisten teleyritysten Suomessa
harjoittaman teletoiminnan yhteisesta liike-
vaihdosta véhennettyna yhtididen keskiné-
sella tasta toiminnasta syntyneella liikevaih-
dolla. Jotta maksu maarataan, edellytetéan li-
saksi, etta yritysten muodostamaan konser-
niin kuuluvalla yrityksella on tietoturvamak-
sun perusteena olevaa teletoiminnan liike-
vaihtoa. Maksu méaraytyy tassa momentissa
séadetylld tavalla myds niissa tapauksissa,
joissaemoyhti6 ei ole suomalainen.

Liikenne- ja viestintaministerion asetuksd -
la voidaan antaa tarkempia séénnoksia siita,
miten maksun madréamiseksi tarpeelliset tie-
dot on ilmoitettava Viestintévirastolle.

Tietoturvamaksu maérdytyy seuraavasti:

M ak s Y ksikdiden
luokka [Liikevaihto (milj.€)|maéara
1 alel 2

2 1—ale2 4

3 2—dle4d 7

4 4—ale8 14

5 8 —alel6 26

6 16 —alle 32 50

7 32 —alle64 94

8 64 —alle 128 179

9 128 — alle 256 340
10 256 — alle 512 645
11 512 — alle 1024 1226
12 1024 tai yli 2330

408

Tietoturvamaksun maaraaminen ja perimi-
nen

Tietoturvamaksun madréd maksettavaksi
Viegtintavirasto. Tarkempia sddnnoksia mak-
sun taytantdonpanosta voidaan antaa liiken-
ne- ja viestintaministerion asetuksella.

Tietoturvamaksu saadaan perid ilman tuo-
miota tai padtosta siina jarjestyksessa kuin
verojen ja maksujen perimisesta ulosottotoi-
min annetussa laissa (367/1961) sdadetdan.
Jollei maksua suoriteta viimeistaan erapéivé-
ng, maksamattomalle méérélle peritddn vuo-
tuista viivastyskorkoa korkolain (633/1982) 4
8:ss8 tarkoitetun korkokannan mukaan. Vii-
vastyskoron sijasta viranomainen voi peria
viiden euron suuruisen viivastysmaksun, jos
viivastyskoron maéré j8a téta pienemmaksi.



11 luku

Erinaiset shAnnokset

418
Pakkokei not

Jos joku rikkoo tété lakia tai sen nojala
annettuja sdannoksia tai madrayksia eika ke-
hotuksesta huolimatta kohtuullisessa mééar&
gjassa oikaise menettelyaan, Viestintéviraso
voi 31 8:n 1 kohdassa ja tietosuojaval tuutettu
32 §&ssi tarkoitettuja tehtavia hoitaessaan
velvoittaa rikkojan korjaamaan virheensa tai
laiminlyontinsd.  Viestintdvirasto ja tie-
tosuojavaltuutettu voi asettaa velvoitteen
noudattamisen tehosteeksi uhkasakon tai
uhan, ettd tekeméttd jatetty toimenpide teete-
td8n asianomaisen kustannuksella. Jos rik-
komus on vakava, asetettava uhka voi koskea
myos sitd, ettd toiminta keskeytetddn osaksi
tai kokonaan.

Viestintavirasto ja tietosuojavaltuutettu voi
sagttaa kasiteltdvanddn olevan asian esitu-
kinnan kohteeksi.

Uhkasakosta, keskeyttdmisuhasta ja teg-
tamisuhasta on voimassa, mitd uhkasakko-
laissa (1113/1990) saadetdan. Teettamalla
suoritetun toimenpiteen kustannukset makse-
taan etukateen valtion varoista. Kustannukset
saadaan perid ilman tuomiota tai paatosta sii-
na jarjestyksessa kuin verojen ja maksujen
perimisestd ulosottotoimin annetussa laissa
sdadetaan.

428
Rangai stussdannokset

Rangaistus viestintésalaisuuden |oukkaa-
misesta ja torkedstd viestintésalaisuuden
loukkaamisesta sdadetéén rikoslain 38 luvun
3 ja 4 §:ssd seka rangaistus tietomurrosta ri-
koslain 38 luvun 8 §:ssd. Rangaistus 5 8:ssa
séadetyn vaitiolovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 8:n mu-
kaan, jollei teko ole rangaistava rikoslain 40
luvun 5 8:n mukaan tai siitd muualla séédeta
ankarampaa rangai stusta.

119

Jokatahd laan

1) rikkoo 6 8&n 2 momentissa séadettya
teknisen suojauksen purkavan jarjestelman
ta sen osan hallussapitoa, maahantuontia,
vamistamista tai levittdmista koskevaa kid-
toa,

g 2) laiminly6 7 8:ssd saédetyt velvollisw-
et,

3) laiminly® 19 8:ssé sdédetyn velvollisuw-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen kasittelyn tietoturvas-
ta,

4) laiminlyd 21 &:n 2 momentissatai 35 8:n
4 momentissa sdadetyn ilmoitusvelvollisuu-
den,

5) késittelee tunnistamistietoja tai paikka
tietoja 3 ja4 luvussa séadetyn vastai sesti,

6) laiminlyd, mitd 24 8§:ssa sdadetédan la-
kun yhteyskohtai sesta erittel ysta,

7) laiminly®, mita 25 8:ssi sdadetdan pu-
helinluetteloihin ja muihin tilagjaluetteloihin
sisdltyvien henkilttietojen kasittelysta, tilea
jalle luettelon tarkoituksesta ja kaytosta il-
moittamisesta, tietojen poistamisesta ja kor-
jaamisesta, kielto-oikeuksista tai oikeushen-
kildiden oikeuksistatai

8) harjoittaa suoramarkkinointia 7 luvussa
sd&detyn vastai sesti,

on tuomittava séhkdisen viestinndn tie-
tosuojarikkomuksesta sakkoon, jollei teosta
muualla laissa séddetéd ankarampaa rangais-
tusta.

Rangaistusta e tuomita, jos rikkomus on

438
Muutoksenhaku

Viestintaviraston tai tietosuojavaltuutetun
téman lain nojalla antamaan paéttkseen voi-
daan hakea muutosta noudattaen, mita hallin-
tolainkayttdlaissa (586/1996)  sdadetéan.
Viestintévirasto tai tietosuojavaltuutettu voi
paatoksessdan maaratd, etté padtdsta on nou-
datettava ennen kuin se on saanut lainvoi-
man. Valitusviranomainen voi kuitenkin kid-
téd taytantdonpanon, kunnes valitus on rd-
kaistu.
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44 8
Voimaantul o- ja siirtymasaannokset

Téama laki tulee voimaan
kuuta 200 .

péivana

Talla lailla kumotaan:

1) yksityisyyden suojasta televiestinnassa
ja teletoiminnan tietoturvasta 22 péivana
huhtikuuta 1999 annettu laki (565/1999) sii-
hen mydhemmin tehtyine muutoksineen; s-
ka

2) Viestintéviraston maksuista 11 paivana
joulukuuta 2002 annetun liikenne- ja viestin-
taministerion asetuksen (1126/2002) 3 &:n 6
kohtaja 18 8.

Ennen tdmén lain voimaantuloa voidaan
ryhtya lain taytéantéonpanon edellyttamiin
toimiin.

Jos teleyritys on aloittanut paikkatietojen
késittelyn ennen tdmén lain voimaantuloa ja
tuolloin voimassa olleiden sdénndsten mu-
kaisesti, tilagjalle on ilmoitettava paikkatieto-
jen késittelystéa kuuden kuukauden kuluessa
lain voimaantulosta. Jos tilagja ei kiella tieto-
jen késittelyd kolmen kuukauden kuluessa

ilmoituksesta, paikkatietojen késittelya voi-
daan jatkaa 4 luvussa sdéadet yn mukaisesti.

Teleyrityksen on aoitettava 15 8:ssi ta-
koitettu tietojen tallentaminen kuuden kuu-
kauden kuluessa téman lain voimaantul osta.

Edella 25 8:ssd sdadettya ei sovelleta sd-
laisiin tilagjaluettelojen painoksiin, jotka on
jo tuotettu tai saatettu markkinoille painetis-
sa ta muussa kuin verkkokayttdisessa séh
koisessd muodossa ennen tdman lain voi-
merkitty tilagjaluetteloon, joka on verkko-
kayttoisessd sahkoisessd muodossa ykstyi-
syyden suojasta televiestinndssa ja teletoi-
minnan tietoturvasta annetun lain mukai sesti
ennen tdman lain voimaantul oa, teleyrityksen
sekd tilagjauettelopalvelua ja numerotiedo-
tuspalvelua tarjoavan yrityksen, joka on saa
nut yhteystiedot viestintdmarkkinalain 58 8:n
nojala, on annettava tilagjana olevalle luon-
nolliselle henkildlle tiedot tilag duettelon
tarkoituksesta tai kaytosta ja 25 8n 4 ja5s
momentissa tarkoitetuista oikeuksista vuoden
kuluessa lain voimaantulosta. Jollel tilagjana
oleva luonnollinen henkild vaadi tietojensa
poistamista, kyseiset tiedot saavat jéada tilea
jaluetteloon.
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L aki

rikoslain 38 luvun 4 8:n muuttamisesta

Eduskunnan paétoksen mukai sesti

muutetaan 19 péaivana joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 &:n 1 no-
mentin 1 kohta, sellaisena kuin se on laissa 567/1999, seuraavasti:

38 luku
Tieto- javiestintarikoksista
48

Torkea viestintasal ai suuden loukkaus

Jos viestintasal ai suuden loukkauksessa
1) rikoksentekija kayttda rikoksen tekemi-
sessa hyvaksi asemaansa sahkodisen viestin-
nan tietosuojalaissa ( / ) tarkoitetun teleyri-

tyksen palveluksessa tai muuta erityista luot-
tamusasemaansa,

ja viestintésalaisuuden loukkaus on myos
kokonaisuutena arvostellen torked, rikoksen-
tekija on tuomittava térkeasta viestintésala-
suuden loukkauksesta vankeuteen enintéan
kolmeksi vuodeksi.

Tamalaki tulee voimaan paivana kuuta 20.
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L aki

viestintamarkkinalain muuttamisesta

Eduskunnan pddtoksen mukai sesti

muutetaan 23 paivana toukokuuta 2003 annetun viestintdmarkkinalain (393/2003) 9 8:n 1
momentin 2 kohta, 12 8:n 1 momentin 1 kohtaja 128 §:n 2 momentti seuraavasti:

98
Toimiluvan aineelliset edellytykset

Toimilupaon mydnnettavé, jos:

diolain, sdhkdisen viestinnan tietosuojalain
(/) ta muun teletoimintaa koskevan lain
sdannoksia.

128
Toimiluvan peruuttaminen ja siirtaminen
Valtioneuvosto voi peruuttaa teleyrityksen

toimiluvan osaksi tai kokonaan:
1) jos teleyritys on toistuvasti ja vakavasti

rikkonut tdman lain, radiolain, sdhkdisen
viestinnan tietosuojalain tai muun teletoimin-
taa koskevan lain sddnnoksié taikka edell& 10
8:ssatarkoitettujatoimilupaehtoja

tai

1288

Viestintaverkon ja viestintapalvelun laatu-
vaati mukset

Teleyrityksen on valittdmasti ilmoitettava
Viestintdvirastolle mahdollisesta merkittd
vasta viasta tai hairiosta viestintaverkossa tai
viestintdpal vel ussa.

Tamalaki tulee voimaan péivana kuuta 20 .
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L aki

hatéakeskudain 8 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 18 péivana helmikuuta 2000 annetun hatékeskuslain (157/2000) 8 §:n 1 momen-
tin 11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti:

88§
Tiedonsaantioi keus rekister eista

Hatakeskuslaitoksen henkil6stoén  kuulu-
valla on hétékeskukselle laissa sdddettyjen
tehtévien suorittamiseksi oikeus salassapito-
sdanndsten estdmattd saada tehtdvan alku-
toimenpiteiden tai ty6turvallisuuden varmis-
tamiseks taikka asianomaisen yksikon tuke-
miseksi tarpeellisia tietoja maksutta asiar
omaisen rekisterinpitgjan kanssa sovitulla ta:
valla. Téssa tarkoituksessa voidaan saada:

11) sdhkdisen viestinnan tietosuojalaissa
tusta koskevat liittyman tunnistamistiedot ja
matkaviestimen sijaintitiedot sekd tiedot liit-
tyman tilagjasta, kayttgjasta ja asennusosoit-
teesta sen mukaan kuin sdhkéisen viestinnén
tietosuojalain 35 8:ssa sekd viestintdmarkki-
nalain (393/2003) 97 ja 98 8:ssd takemmin
sdadetaan;

Tamalaki tulee voimaan péivana kuuta 20 .
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L aki

viestintdhallinnosta annetun lain 2 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan viestintdhallinnosta 29 péivana kesékuuta 2001 annetun lain (625/2001) 2 §, sd-

laisena kuin se on laissa 397/2003, seuraavasti:

28
Viestintaviraston tehtavat

Viestintéviraston tehtéavana on:

1) huolehtia  viestintémarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), vd-
tion televisio- ja radiorahastosta annetussa
laissa (745/1998), sdhkdisen viestinnan tie-
tosuojalaissa( / ), erdiden suojauksen pur-

kujarjestelmien kieltéamisestd annetussa laissa
(1117/2001), sahkoisista allekirjoituksista
annetussa laissa (14/2003) seka verkkotun-
nuslaissa (228/2003) sille séadetyista tehté
vistd; seka

2) hoitaa muut tehtavét, jotka sille muiden
séannosten tai liikenne- ja viestintaministeri-
On méardysten mukaan kuuluvat.

Tamalaki tulee voimaan péivana kuuta 20 .
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L aki

meripelastuslain 16 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 30 pdivana marraskuuta 2001 annetun meripelastusiain (1145/2001) 16 §, sella-

sena kuin se on laissa 402/2003, seuraavasti:

168
Oikeustietojen saamiseen teleyrityksilta

Rajavartiolaitoksella on oikeus vaaratilar
teessa saada sal assapitosdannisten estamétta
sdhkdisen viestinndn tietosuojalaissa ( / )
tarkoitetulta teleyritykseltd hétéi
koskevat liittymén tunnistamistiedot ja ma-
kaviestimen sijaintitiedot seka tiedot liitty-

man tilagjasta, kayttgastd ja asennusosoit-
teesta sen mukaan kuin séhkdisen viestinnan
tietosuojalain 35 8:ssd seka viestintdmarkki-
nalain (393/2003) 97 ja 98 §:ssa tarkemmin
saadetaan.

Tamalaki tulee voimaan paivana kuuta 20 .
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L aki

poliisilain 36 8:n muuttamisesta

Eduskunnan padtoksen mukai sesti

muutetaan 17 paivana huhtikuuta 1995 annetun poliisilain (493/1995) 36 §:n 2 momentti

seuraavasti:

368

Tietojen saanti yksityiselta yhteisolta tai hen-
kilolta

Poliisilla on oikeus saada teleyritykseltd ja
yhteisttilagjalta yhteystiedot sellai sesta tele-
liittymastd, jota e mainita julkisessa luette-
lossa, tai telepddtelaitteen tai liittyman muut

yksil6ivét tiedot, jos tietoja yksittéistapauk-
sessa tarvitaan poliisille kuuluvan tehtévan
suorittamiseksi. Poliisilla on vastaava oikeus
saada postitoimintaa harjoittavalta yhteisolta
jakeluosoitetietoja.

Tamalaki tulee voimaan péivana kuuta 20 .
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L aki

henkilétietojen kasittelysta poliisitoimessa annetun lain 13 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti
muutetaan 22 paivana elokuuta 2003 henkildtietojen kasittelysta poliisitoimessa annetun
lain (761/2003) 13 8:n 2 momentin 5 kohta seuraavasti:

138
5) teleyritykselté pakkokeinolain 5 a luvun
Poliisintietojen saanti erdistarekistereista 3 8:ss4, poliisilain 31 ¢ 8:ss4 tai séhkoisen
viestinnan tietosuojalain ( / ) 35ja 36 8:ss&
sdddettyjatietoja;
Poliisilla on sal assapitoséénnosten estamd- ———— "H—"1——————— — — —
ta oikeus saada, siten kuin asianomaisen re- _
Kisterinpitgjan kanssa sovitaan, teknisen
kayttoyhteyden avulla tai konekielisessa
muodossa: Tamalaki tulee voimaan péivana kuuta20 .

Helsingissa 24 péivana lokakuuta 2003

Tasavallan Presidentti

TARJA HALONEN

Ministeri Johannes Koskinen
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Liite
Rinnakkai stekstit

L aki

rikodlain 38 luvun 4 8:n muuttamisesta

Eduskunnan paétoksen mukai sesti

muutetaan 19 pédivana joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 8:n 1 no-

mentin 1 kohta, sellaisena kuin se on laissa 567/1999, seuraavasti:

Voimassa oleva | aki
38luku
Tieto- javiestintarikoksista
48
Torkea viestintésal ai suuden loukkaus

Jos viestintésal ai suuden loukkauksessa

1) rikoksentekija kayttaa rikoksen tekemi-
sessi hyvaks asemaansa yksityisyyden suo-
jasta televiestinnassé ja teletoiminnan tieto-
turvasta annetussa laissa (565/1999) tarkoi-
tetun teleyrityksen palveluksessa tai muuta
erityista luottamusasemaansa,

ja viestintasalaisuuden loukkaus on myoés
kokonaisuutena arvostellen torked, rikok-
sentekija on tuomittava torkedstd viestin
tasalasuuden loukkauksesta vankeuteen
enintddn kolmeksi vuodeksi.

Y ritys on rangaistava.

Ehdotus
38 luku
Tieto- ja viestintarikoksista
48
Torked viestintasal ai suuden loukkaus

Jos viestintasal ai suuden |oukkauksessa

1) rikoksentekija kayttaa rikoksen tekemi-
sessd hyvaks asemaansa séhkoisen viestin-
nan tietosuojalaissa ( / ) tarkoitetun te-
leyrityksen palveluksessa tai muuta erityista
|uottamusasemaansa,

ja viestintasalaisuuden loukkaus on myoés
kokonaisuutena arvostellen torked, rikok-
sentekija on tuomittava torkedstd viestin-
tasalasuuden loukkauksesta vankeuteen
enintddn kolmeksi vuodeksi.

Y ritys on rangaistava.

Tama laki tulee voimaan paivana 20 .
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L aki

viestintamarkkinalain muuttamisesta

Eduskunnan pddtoksen mukai sesti

muutetaan 23 paivana toukokuuta 2003 annetun viestintdmarkkinalain (393/2003) 9 8:n 1

momentin 2 kohta, 12 8:n 1 momentin 1 kohtaja 128 §:n 2 momentti seuraavasti:

Voimassa oleva | aki

98
Toimiluvan aineelliset edel lytykset

Toimilupa on myonnettéva, jos:

2) lupaviranomaisella e ole perusteltua
syyta epdilla hakijan rikkovan tdman lain,
radiolain, yksityisyyden suojasta televies-
tinn&ssé ja tel etoiminnan tietoturvasta anne-
tun lain (565/1999) tai muun teletoimintaa
koskevan lain sdannoksia.

128
Toimiluvan peruuttaminen ja siirtdminen

Valtioneuvosto voi peruuttaa teleyrityk-
sen toimiluvan osaksi tai kokonaan:

1) jos teleyritys on toistuvasti ja vakavasti
rikkonut taméan lain, radiolain, yksityisyy-
den suojasta televiestinndssa ja teletoimin
nan tietoturvasta annetun lain tai muun tele-
toimintaa koskevan lain sdénnoksia taikka
viestintémarkkinalain 10 8:ssd tarkoitettuja
toimil upaehtojatai

Ehdotus

9§
Toimiluvan aineelliset edellytykset

Toimilupa on myodnnettéva, jos:

2) lupaviranomaisella ei ole perusteltua
syyta epéilla hakijan rikkovan tdman lain,
radiolain, séhkdisen viestinnan tietosuoja-
lain (/) tai muun teletoimintaa koskevan
lain sé8nnoksi&

128
Toimiluvan peruuttaminen ja siirtaminen

Valtioneuvosto voi peruuttaa teleyrityk-
sen toimiluvan osaksi tai kokonaan:

1) jos teleyritys on toistuvasti ja vakavasti
rikkonut tdman lain, radiolain, sdhkoisen
viestinnan tietosuojalain tai muun teletoi-
mintaa koskevan lain sdannoksid taikka
edella 10 §:ssd tarkoitettuja toimilupaehtoja
ta
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128§

Viestintaverkon ja viestintapal vel un laatu-
vaatimukset

Teleyrityksen on vaittdomasti ilmoitettava
Viestintavirastolle mahdollisesta viasta tai
héiriosta viestintéverkossa tai viestintapd-
velussa.

128§

Viestintaverkon ja viestintapalvelun laatu-
vaati mukset

Teleyrityksen on valittémasti ilmoitettava
Viestintavirastolle mahdollisesta merkitta-
vasta viasta tai héairiosta viestintaverkossa
tal viestintdpalvelussa.

Tama laki tulee voimaan paivana kuuta 20.
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L aki

hatéakeskudain 8 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 18 péivana helmikuuta 2000 annetun hatékeskuslain (157/2000) 8 §:n 1 momen-

tin 11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti:

Voimassa oleva | aki
88§

Tiedonsaantioi keus rekister eista

Hétakeskuslaitoksen henkilstoon kuul v
valla on hatdkeskukselle laissa sdadettyjen
tehtdvien suorittamiseksi oikeus salassapi-
tosddnnosten estémétta saada tehtavan alku
toimenpiteiden tai ty6turvalisuuden var-
migamiseksi taikka asianomaisen yksikon
tukemiseksi tarpeellisia tietoja maksutta
asianomaisen rekisterinpitgén kanssa sow-
tulla tavalla. Tassd tarkoituksessa voidaan
sasada

11) yksityisyyden suojasta televiestinngs-
s4 ja teletoiminnan tietoturvasta annetussa
laissa (565/1999), jaljempéana televiestinnan
tietosuojalaki, tarkoitetulta teleyritykselta
midiedot ja matkaviestimen sijaintitiedot
seka tiedot liittyman tilagjasta, kayttgjasta ja
asennusosoitteesta sen mukaan kuin tele-
viestinnan tietosuojalain 18 &:n 2 momen
tissa sekd viestintdmarkkinalain (393/2003)
97 ja 98 §:ssd tarkemmin sdddetaan;

Ehdotus

88

Tiedonsaantioikeus rekistereista

Hétakeskuslaitoksen henkil6stoon kuul u-
valla on hatdkeskukselle laissa sdédettyjen
tehtévien suorittamiseksi oikeus salassapi-
tosddnndsten estamatta saada tehtévan alku-
toimenpiteiden tai ty&turvallisuuden var-
mistamiseksi taikka asianomaisen yksikén
tukemiseksi tarpeellisia tietoja maksutta
asianomaisen rekisterinpitgjan kanssa soui-
tulla tavalla. Tassd tarkoituksessa voidaan
saada:

11) sahkdisen viestinnan tietosuojalaissa
(/1) tarkoitetulta teleyritykselta hatailmoi-
tusta koskevat liittyman tunnistamistiedot ja
matkaviestimen sijaintitiedot seka tiedot
liittyman tilagjasta, kayttgastd ja asen-
nusosoitteesta sen mukaan kuin sdhkoisen
viestinnan tietosuojalain 35 8:ssd sekd vies
tintamarkkinalain (393/2003) 97 ja 98 8:ss4
tarkemmin séadetdan;

Tama laki tulee voimaan péaivana kuuta
20 .
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L aki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan pddtoksen mukai sesti

muutetaan viestintdhallinnosta 29 péivana kesékuuta 2001 annetun lain (625/2001) 2 §, sd-

laisena kuin se on laissa 397/2003, seuraavasti:

Voimassa oleva | aki
28
Viestintaviraston tehtavat

Viestintéviraston tehtévéana on:

1) huolehtia viestintdmarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- jaradio-
toiminnasta annetussa laissa (744/1998),
valtion televisio- ja radiorahastosta annetus-
sa laissa (745/1998), yksityisyyden suojasta
televiestinnassa ja teletoiminnan tietotur-
vasta annetussa laissa (565/1999), erdiden
suojauksen purkujérjestel mien kieltamisesta
annetussa laissa (1117/2001), sahkdisista
dlekirjoituksista annetussa laissa (14/2003)
sekd verkkotunnuslaissa (228/2003) sille
séédetyista tehtavistd; seka

2) hoitaa muut tehtdvét, jotka sille muiden
séadnnosten tai liikenne- ja viestintaministe-
rion maérdysten mukaan kuuluvat.

Ehdotus
28
Viestintaviraston tehtavat

Viestintaviraston tehtdvana on:

1) huolehtia viestintdmarkkinalaissa
(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- jaradio-
toiminnasta annetussa laissa (744/1998),
vation televisio- ja radiorahastosta annetus-
sa laissa (745/1998), sdhkdisen viestinnan
tietosuojalaissa ( / ), erdiden suojauksen
purkujarjestelmien kieltamisestéd annetussa
laissa (1117/2001), sahkoisista allekirjoi-
tuksista annetussa laissa (14/2003) seka
verkkotunnuslaissa (228/2003) sille saade-
tyisté teht &vistd; seké

2) hoitaa muut tehtavét, jotka sille muiden
séannosten tai lilkenne ja viestintaministe-
rion maéraysten mukaan kuuluvat.

Tama laki tulee voimaan pdivana kuuta
20.



133

L aki

meripelastuslain 16 8:n muuttamisesta

Eduskunnan padtoksen mukai sesti

muutetaan 30 péivana marraskuuta 2001 annetun meripel astuslain (1145/2001) 16 § sella-
senakuin se on laissa 402/2003, seuraavasti:

Voimassa oleva laki
16 8
Oikeus tietojen saamiseen tel eyrityksilta

Rajavartiolaitoksella on oikeus vaaratilar+
teessa saada sal assapitosaannosten estaméa-
ta yksityisyyden suojasta televiestinnassa ja
teletoiminnan tietoturvasta annetussa laissa
(565/1999), jdljempana televiestinnan tie-
tosuojalaki, tarkoitetulta teleyritykselta h
téilmoitusta koskevat liittyman tunnistamis-
tiedot ja matkaviestimen sijaintitiedot seka
tiedot liittymén tilagjasta, kayttgasta ja
asennusosoitteesta sen mukaan kuin tele-
viestinnan tietosuojalain 18 8:n 2 momen
tissa sekd viestintémarkkinalain (393/2003)
97 ja 98 §:ssa tarkemmin séadetaan.

Ehdotus
16 8
Oikeustietojen saamiseen teleyrityksilta

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada sal assapitosianndsten estama-
ta séhkoisen viestinnan tietosuojalaissa ( /
koskevat liittyman tunnistamistiedot ja mat-
kaviestimen sijaintitiedot seka tiedot liitty-
man tilagasta, kayttdasta ja asennus
osoitteesta sen mukaan kuin séhkdisen vies-
tinnén tietosuojalain 35 §:ssi seka viestin-
tamarkkinalain (393/2003) 97 ja 98 8:ssa
tarkemmin sé&édetéan.

Tama laki tulee voimaan paivana kuuta
20 .
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L aki

poliisilain 36 8:n muuttamisesta

Eduskunnan padtoksen mukai sesti

muutetaan 17 paivana huhtikuuta 1995 annetun poliisilain (493/1995) 36 §:n 2 momentti

seuraavasti:

Voimassa oleva | aki
368

Tietojen saanti yksityiselta yhteisolta tai
henkillta

Poliisilla on oikeus saada teletoimintaa
harjoittavalta yhteisolta yhteystiedot sella-
sesta teleliittymastd, jota e mainita julki-
sessa luettel ossa, jos tietoja yksittéi stapauk-
sessa tanvtaan poliisille kuuluvan tehtdvén
suorittamiseksi. Poliisilla on vastaava oike-
us saada po gtitoimintaa harjoittavalta yhtei-
soltajakel uosoitetietoja.

Ehdotus
368

Tietojen saanti yksityiselta yhteisolta tai
henkil6lta

Poliisilla on oikeus saada teleyritykselta
ja yhteisttilagjalta yhteystiedot sellaisesta
td eliittymastd, jota ei mainita julkisessa lu-
ettelossa, tai telepaatelaitteen tai liittyman
muut yksiléivat tiedot, jos tietoja yksittéi s-
tapauksessa tarvitaan poliisille kuuluvan
tehtévan suorittamiseksi. Poliisilla on vas
taava oikeus saada postitoimintaa harjoitta
valta yhteisolta jakel uosoitetietoja.

Tama laki tulee voimaan paivana kuuta 20.




L aki

henkil6tietojen kasittelysta poliisitoimessa annetun lain 13 8 n muuttamisesta

Eduskunnan paéttksen mukai sesti

135

muutetaan 22 elokuuta 2003 henkildtietojen késittelystd poliisitoimessa annetun lain
(761/2003) 13 §:n 2 momentin 5 kohta seuraavasti:

Voimassa oleva | aki
138
Poliisin tietojen saanti eraista rekistereista

Poliisilla on salassapitosddnndsten estd
méta oikeus saada, siten kuin asianomaisen
rekisterinpitdjdn kanssa sovitaan, teknisen
kayttoyhteyden avulla tai konekielisessa
muodossa

5) teleyritykselta pakkokeinolain 5 a Iu
vun 3 8:ssd, poliisilain 31 ¢ §:ssd tai yks-
tyisyyden suojasta televiestinndssa ja tele-
toiminnan  tietoturvasta annetun lain
(565/1999) 18 §:ssi sdadettyjatietoja

Ehdotus
138
Poaliisin tietojen saanti eraista rekistereista

Poliisilla on salassapitosdannisten est&a
métta oikeus saada, siten kuin asianomaisen
rekisterinpitgan kanssa sovitaan, teknisen
kayttoyhteyden avulla tai konekielisessa
muodossa:

5) teleyritykseltd pakkokeinolain 5 a lu-
vun 3 8:ss4, poliisilain 31 ¢ §:ssd tai sahkoi-
sen viestinnan tietosuojalain (/) 35 ja 36
§:ss4 sdddettyjatietoja;

Tama laki tulee voimaan paivana kuuta
20 .



