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Hallituksen esitys Eduskunnalle sähköisen viestinnän 
tietosuojalaiksi ja eräiksi siihen liittyviksi laeiksi  

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

  
Esityksessä ehdotetaan säädettäväksi uusi 

sähköisen viestinnän tietosuojalaki sekä 
muutettavaksi eräitä muita lakeja. Ehdotetul-
la lailla kumottaisiin yksityisyyden suojasta 
televiestinnässä ja teletoiminnan tietoturvasta 
annettu laki  ja sen nojalla annetut asetukset. 
Ehdotetulla lailla pantaisiin täytäntöön henki-
lötietojen käsittelystä ja yksityisyyden suo-
jasta sähköisen viestinnän alalla annettu Eu-
roopan parlamentin ja neuvoston direktiivi  
sekä kuluttajille tarkoitettujen rahoituspalve-
lujen etämyynnistä annetun Euroopan parla-
mentin ja neuvoston direktiivin 10 artikla. 

Esityksellä toteutettaisiin yksityisyyden 
suojan sääntelyn kokonaistarkistus sähköi-
sessä viestinnässä. Esityksen tavoitteena on 
turvata sähköisen viestinnän luottamukselli-
suuden ja yksityisyyden suojan toteutuminen 
sekä edistää sähköisen viestinnän tietoturvaa 
ja monipuolisten sähköisen viestinnän palve-
lujen tasapainoista kehittymistä. 

Esityksellä pyrittäisiin täsmentämään ja 
selkeyttämään tunnistamistietojen käsittelyä 
koskevia säännöksiä voimassa olevan tele-
viestinnän tietosuojalain keskeiset periaatteet 
säilyttäen. Esityksessä ehdotetaan, että tun-
nistamistietojen käsittelyoikeudet ja velvolli-
suudet koskisivat myös viestinnän osapuolten 
kannalta sivullista yhteisötilaajaa, jolla tar-
koitetaan viestintäpalvelun tai lisäarvopalve-
lun tilaajana olevaa yhteisöä, joka käsittelee 
viestintäverkossaan käyttäjien luottamuksel-
lisia viestejä, tunnistamistietoja tai paikkatie-
toja. Yhteisötilaajan aseman täsmentämisellä 
ei vähennetä oikeushenkilöille viestinnän 
osapuolina kuuluvia oikeuksia. Lisäksi ehdo-
tetaan, että teleyrityksen olisi tallennettava 
tunnistamistietojen käsittelyä koskevat yksi-
tyiskohtaiset tapahtumatiedot kahden vuoden 
ajaksi. 

Esityksessä ehdotetaan uusia säännöksiä 
evästeiden tai muiden palvelun käyttöä ku-
vaavien tietojen tallentamisesta käyttäjän 
päätelaitteelle ja näiden tietojen käytöstä. 

Esityksessä ehdotetaan uusia paikkatietojen 
käsittelyä koskevia säännöksiä. Esityksen 
mukaan tilaajaan tai käyttäjään yhdistettävis-
sä oleviin paikkatietoihin perustuvan palve-
lun toteuttamiseksi tilaajalla tulisi olla mah-
dollisuus kieltää paikkatietojen käsittely ja 
paikannettavalta tulisi hankkia palvelukoh-
tainen suostumus paikkatietojen käsitt elyyn. 

Teleyrityksellä, lisäarvopalvelun tarjoajalla 
tai yhteisötilaajalla olisi esityksen mukaan 
oikeus tietyin edellytyksin ryhtyä tietoturva-
loukkausten torjumiseksi ja tietoturvaan ko h-
distuvien häiriöiden poistamiseksi välttämät-
tömiin toimiin estämällä sähköpostiviestien, 
tekstiviestien ja muiden vastaavien viestien 
vastaanottaminen, poistamalla haittaohjelmat 
viesteistä sekä toteuttamalla muut välttämät-
tömät toimenpiteet. 

Teleyrityksen olisi esityksen mukaan an-
nettava käyttäjän sitä pyytäessä täydellinen 
laskun yhteyskohtainen erittely. 

Esityksessä ehdotetaan täsmennettäväksi 
useita suoramarkkinointia koskevia säännö k-
siä. Samalla ehdotetaan, että teleyrityksellä ja 
yhteisötilaajalla olisi käyttäjän suostumuksel-
la oikeus estää ei-toivotun suoramarkkinoin-
nin vastaanottaminen. 

Käyttäjälle ehdotetaan säädettäväksi oikeus 
saada teleyritykseltä käyttäjän liittymän tai 
päätelaitteen tunnistamistiedot, jotka ilmai-
sevat liittymän tai päätelaitteen sijainnin tie-
tyllä hetkellä. 

Esityksessä ehdotetaan, että ilmoituksenva-
raista tai toimiluvanvaraista toimintaa har-
joittava teleyritys olisi velvollinen suoritta-
maan Viestintävirastolle vuotuisen tietotur-
vamaksun. 

Esityksessä ehdotetaan, että tietoyhteis-
kunnan palvelun tarjoaja voisi käsitellä te-
leyrityksen hallinnoiman viestintäverkon vä-
lityksellä tarjottavien kuvatallenteiden, ääni-
tallenteiden ja muiden maksullisten palvelu-
jensa laskutusta varten välttämättömiä tun-
nistamistietoja ja muita laskutuksen kannalta 
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välttämättömiä tietoja, jos tilaaja tai käytt äjä, 
jota tiedot koskevat, on antanut siihen suos-
tumuksensa. Ehdotetun säännöksen mukaan 
tietoyhteiskunnan palvelun tarjoajalla on oi-
keus saada teleyritykseltä edellä tarkoitetut 
tiedot. Tietojen käsittelyyn sovellettaisiin li-
säarvopalveluntarjoajaa koskevia säännöksiä.  

Poliisilain tiedonsaantia koskevaa pykälää 
ehdotetaan täydennettäväksi siten, että salais-
ten puhelinnumeroiden lisäksi poliisi saisi te-
leyrityksiltä ja yhteisötilaajilta telepäätelait-
teiden tai liittymien yksilöivät tiedot, jos näi-
tä tietoja yksittäistapauksissa tarvittaisiin po-

liisille kuuluvien tehtävien suorittamiseksi. 
Esityksessä ehdotetaan tehtäväksi ehdote-

tun lain nimen mukaiset säädöstekniset muu-
tokset rikoslakiin, viestintämarkkinalakiin, 
hätäkeskuslakiin, viestintähallinnosta annet-
tuun lakiin, meripelastuslakiin ja henkilötie-
tojen käsittelystä poliisitoimessa annettuun 
lakiin. 

 Ehdotetut lait on tarkoitettu tulemaan vo i-
maan mahdollisimman pian sen jälkeen, kun 
ne on hyväksytty ja vahvistettu. Sähköisen 
viestinnän tietosuojadirektiivi tulisi panna 
täytäntöön  31 päivänä lokakuuta 2003. 

  
 ————— 
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YLEISPERUSTELUT 

  
  
1 . Johdanto  

Lain tarkoituksena on turvata sähköisen 
viestinnän luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen sekä edistää 
sähköisen viestinnän tietoturvaa ja monipuo-
listen sähköisen viestinnän palvelujen tasa-
painoista kehittymistä. 

Voimassa olevalla ja nyt kumottavaksi esi-
tetyllä yksityisyyden suojasta televiestinnäs-
sä ja teletoiminnan tietoturvasta annetulla 
lailla (565/1999, jäljempänä televiestinnän 
tietosuojalaki) säädetään luottamuksellisen 
viestinnän ja yksityisyyden suojasta teletoi-
minnassa perustuslain ja vanhan henkilötieto-
jen käsittelystä ja yksityisyyden suojasta te-
leviestinnän alalla annetun Euroopan parla-
mentin ja neuvoston direktiivin (97/66/EY, 
jäljempänä televiestinnän tietosuojadirektii-
vi) edellyttämällä tavalla. Lakia sovelletaan 
yleisessä teletoiminnassa ja yleisiä telepalve-
luja käyttäen harjoitetussa televiestinnässä 
sekä tilaajaluetteloiden tarjoamisessa. Lisäksi 
henkilötietojen käsittelyyn teleto iminnassa 
sovelletaan henkilötietolakia. Televiestinnän 
tietosuojalain soveltamisala ulottuu yleisen 
televerkon ohella myös muihin kuin yleisiin 
televerkkoihin. Lakia ei sove lleta televisio- ja 
radiotoimintaan. 

Perustuslain, henkilötietojen käsittelystä ja 
yksityisyyden suojasta sähköisenviestinnän 
alalta annetun direktiivin (2002/58/EY, jäl-
jempänä sähköisen viestinnän tietosuojadi-
rektiivin) ja voimassa olevan televiestinnän 
tietosuojalain keskeisin lähtökohta on, että 
jokaisella on oikeus luottamukselliseen vies-
tintään ja yksityisyyden suojaan myös säh-
köisessä viestinnässä. Yksityiselämän suoja 
ei kuitenkaan estä tunnistamistietojen käsitte-
lyä, jos sille on laissa säädetty peruste tai kä-
sittelijällä on käsiteltävien tietojen kohteen 
suostumus. On huomattava, että sähköisen 
viestinnän toteuttaminen ei ole mahdollista, 
jos palvelun tarjoaja ei voi käyttää tunnista-
mistietoja muun muassa viestien reititykseen, 
vikatilanteiden selvittämiseen ja laskutuk-

seen tai sijainnin ilmaisevia tunnistamistieto-
ja  viestien perille välittämiseksi.  

Sähköisen viestinnän eri osa-alueiden tur-
vallisuudella on suuri vaikutus yksityiselä-
män suojan toteutumiseen. Nykyaikaisen tie-
toyhteiskunnan perustoiminnot ovat riippu-
vaisia sähköisen viestinnän häiriöttömästä 
toiminnasta, minkä vuoksi sen turvallisuuden 
perusedellytyksistä tulee säätää laissa. Esi-
merkiksi laajamittainen ei-toivottu viestintä 
ja haittaohjelmat voivat haitata tai jopa estää 
normaalin sähköisen viestinnän. Muun muas-
sa tästä syystä lailla tulee rajoittaa ei-
toivottua viestintää ja mahdollistaa haittaoh-
jelmien torjuminen. 

Esityksellä toteutetaan yksityiselämän suo-
jan sääntelyn kokonaistarkistus sähköisessä 
viestinnässä siten, että nykyinen sääntely säi-
lytetään siltä osin kuin sen muuttamiseen ei 
ole erityistä syytä. Muilta osin sääntely muu-
tetaan vastaamaan uuden sähköisen viestin-
nän tietosuojadirektiivin ja rahoituspalvelu-
jen etämyyntidirektiivin (2002/65/EY) vaa-
timuksia ja samalla toteutetaan eräitä kansal-
lisista tarpeista nousevia uudistuksia. 

  
  

2 . Nykyt i la 

2.1. Lainsäädäntö ja käytäntö 

Yksityiselämän suoja 
  

Yksityiselämän eli yksityisyyden suojasta 
säädetään perustuslain 10 §:ssä. Yksityisyy-
den suojan piiriin kuuluu muun muassa koti-
rauha, luottamuksellisen viestin ja henkilötie-
tojen suoja. Sähköisen viestinnän alueella 
yksityisyyden suojaan kuuluvista osa-alueista 
merkittäviä ovat erityisesti henkilötietojen 
suoja ja henkilön oikeus luottamukselliseen 
viestintään. Näiden lisäksi sähköiseen vies-
tintään liittyy yksityisyyden suojan tarvetta 
muun muassa kotirauhan piiriin kuuluvilla 
alueilla. Yksityisyyden suoja koskee sähköi-
sessä viestinnässä luottamuksellisen viestin 
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sisällön suojan lisäksi myös ni itä tunnista-
mistietoja, joita syntyy yleisessä teletoimin-
nassa tai tietoyhteiskunnan palvelujen taikka 
viestintäverkkojen käyttämisessä ja joista 
voidaan tunnistaa luonnollinen henkilö. 
Voimassa olevan televiestinnän tietosuoja-
lain mukaan myös oikeushenkilöihin yhdis-
tettävissä olevat tunnistamistiedot ovat luot-
tamuksellisia. 

Tällä hetkellä voimassaolevan ja tällä la-
kiehdotuksella kumottavaksi ehdotettavan te-
leviestinnän tietosuojalain tarkoituksena on 
edistää tilaajien ja käyttäjien yksityisyyden 
suojaa televiestinnässä ja tämän tavoitteen 
saavuttamiseksi edistää yleisen teletoiminnan 
tietoturvaa. Lailla saatettiin voimaan sittem-
min sähköisen viestinnän tietosuojadirektii-
villä korvattu televiestinnän tietosuojadirek-
tiivi. Televiestinnän tietosuojalakia sovelle-
taan pääsääntöisesti kaikkeen televiestintään 
ja kaikenlaiseen yleiseen teletoimintaan. So-
veltamisalaan kuuluu myös erillisverkkojen 
välillä tapahtuva televiestintä, jos erillisver-
kot on liitetty yleisen televerkon osaksi ja 
viestintä erillisverkkojen vä lillä tapahtuu 
yleisen televerkon välityksellä. Lain televies-
tinnän luottamuksellisuutta käsittelevä 4 § ja 
televiestinnän suojausta koskeva 5 § koske-
vat kuitenkin kaikkea televiestintää. Laissa 
käytetyt teleyrityksen ja televiestinnän määri-
telmät ovat varsin laajoja ja ne kattavat muu-
an muassa Internet-palvelun tarjoajat ja säh-
köpostiviestinnän. 

Avoimet tietoverkot ja erityisesti Internet 
saattavat muuttaa lähitulevaisuudessa olen-
naisesti sähköisen viestinnän markkinoiden 
perinteisiä rakenteita ja toimintamalleja tar-
joamalla käytettäväksi yhteisen ja maailman-
laajuisen infrastruktuurin, jonka avulla vo i-
daan tarjota laajaa valikoimaa sähköisiä vies-
tintäpalveluja. Avoimissa tietoverkoissa ylei-
sesti saatavilla olevat sähköiset viestintäpal-
velut avaavat käyttäjille uusia mahdollisuuk-
sia, mutta saattavat samalla lisätä yksityisyy-
den suojaan liittyviä riskejä. Uudet teknolo-
giat mahdollistavat myös tilaajia ja käyttäjiä 
koskevien tietojen tehokkaamman automaat-
tisen käsittelyn ja tallentamisen, mikä saattaa 
lisätä tilaajien ja käyttäjien oikeussuojan tar-
vetta. Uusien viestintäpalvelujen ja tietoyh-
teiskunnan palvelujen menestyminen ja yleis-
tyminen riippuu osittain myös siitä, että käyt-

täjät voivat luottaa siihen, ettei heidän yksi-
tyisyyttään vaaranneta.  

Internetin välityksellä toteutetun puheen-
siirron tekninen kehitys on ollut nopeaa ja se 
yltää parhaimmillaan laadultaan jo käytän-
nössä perinteisen puhelintoiminnan tasolle. 
Tällä hetkellä on vaikeaa arvioida tarkkaan, 
millä aikataululla niin sanotuista IP-
puheluista tulee kiinteässä puhelinverkossa 
tarjottujen puheensiirtopalvelujen todellinen 
kilpailija. Myös muut sähköiset viestintä-
muodot, kuten tekstiviestit, sähköposti, irc-
kanavilla (Internet relay chat) käytävät kes-
kustelut ja digitalisoidun television ja mah-
dollisesti myös radiotoiminnan oheen raken-
nettavat vuorovaikutteiset viestintämahdolli-
suudet lisäävät huomattavasti lähitulevaisuu-
dessa sähköisen viestinnän ulottuvuuksia. 
Tätä toimintakenttää koskevat perussäännö k-
set tulee antaa lain tasolla. 

Sähköisten viestintäpalvelujen käytössä on 
edelleen yksityisyyden suojan piiriin kuulu-
via ongelmia. Näitä ongelmia ei välttämättä 
ole mahdollista täysin poistaa lainsäädäntö-
teitse, mutta niiden haitallisia vaikutuksia 
voidaan pyrkiä ainakin rajoittamaan. Tällai-
sena ongelmana voidaan pitää esimerkiksi 
viestintäpalvelujen käyttämistä ei-toivottuun 
suoramarkkinointiin. Erityisen ongelman on 
aiheuttanut ei-toivottu suoramarkkinointi 
sähköpostin avulla. Suoramarkkinointi säh-
köpostitse on varsin edullista markkinoijille 
ja se tekee mahdolliseksi lähettää vaikkapa 
tuhansia viestejä samanaikaisesti hyvin yk-
sinkertaisella tavalla ja nopeasti. Laajamittai-
sena se voi kuitenkin aiheuttaa vastaanotta-
jalle haittaa ja häiritä sekä viestintäverkon 
toimintaa että toivottavien viestien vastaanot-
tamista tai viestinnän käyttämistä muihin toi-
vottaviin tarkoituksiin. 

Viestinnässä käytettävien kannettavien pää-
telaitteiden sijainti voidaan tarvittaessa pai-
kantaa erittäin tarkasti. Tietyntasoinen pai-
kantaminen on välttämätöntä jo viestinnän 
välittämiseksi langattomissa viestintäverkois-
sa. Paikantamiseen liittyviä tietoja voidaan 
käyttää viestinnän välittämisen lisäksi myös 
erilaisten lisäarvopalvelujen toteuttamiseen. 
Päätelaitteen käyttäjän paikantaminen on kui-
tenkin niin vahva puuttuminen käyttäjän yk-
sityisyyden suojaan, että paikkatietojen käyt-
täminen lisäarvopalvelujen tuottamiseen tai 
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esimerkiksi markkinointiin vaatii välttämättä 
oikeudellista sääntelyä, jolla varmistetaan 
käyttäjän yksityisyyden ja itsemääräämisoi-
keuden kunnioittaminen. Uudet paikkatietoi-
hin perustuvat palvelut tarvitsevat selkeitä 
pelisääntöjä, mutta tällä sääntelyllä ei tule 
kohtuuttomasti vaikeuttaa uusien palvelujen 
toteuttamista ja kehittämistä. 

Sähköisten viestintäpalvelujen markkinoi-
den toimintamallien ja tekniikan kehityksen 
myötä myös voimassaolevaa lainsäädäntöä 
on tarpeen mukauttaa, jotta yleisesti saatavil-
la olevien sähköisten viestintäpalvelujen 
käyttäjille voitaisiin turvata yksityisyyden 
suojan yhdenmukainen taso käytetystä tek-
niikasta ja sovelluksista riippumatta. Tavoit-
teena on, että lainsäädännöllä turvataan käyt-
täjien yksityisyyden suojan, viestinnän luot-
tamuksellisuuden sekä tietoturvan osalta riit-
tävä perustaso. Tavoite pyritään kuitenkin to-
teuttamaan siten, ettei se aiheuta viestintä-
palvelun ja lisäarvopalvelun tarjoajille ja 
epäsuorasti tätä kautta myös palvelujen käyt-
täjille kohtuuttomia kustannuksia. Lainsää-
dännöllä pyritään luomaan toimintaedelly-
tyksiä rajoittaen samalla mahdollisimman 
vähän uusien viestintäpalvelujen, tietoyhteis-
kunnan palvelujen ja lisäarvo palvelujen ke-
hittämistä. Sääntely pyritään siten rajoitta-
maan ainoastaan siihen, mitä on pidettävä 
välttämättömänä edellä mainittujen intressien 
suojaamiseksi. 
  
Luottamuksellisen viestin suoja  
  

Luottamuksellisen viestin suoja tarkoittaa 
sitä, että kukaan muu kuin viestin lähettäjän 
tarkoittama oikea vastaanottaja ei saa ottaa 
viestin sisällöstä selvää tai muuten puuttua 
viestin sisältöön tai viestiin liittyviin tunnis-
tamistietoihin, eikä myöskään puuttua viestin 
perille menemiseen. Jollei viestiä ole tarkoi-
tettu yleisesti vastaanotettavaksi, viestintäta-
pahtuman näkökulmasta ulkopuoliset tahot 
eivät saa käsitellä tai tallentaa viestiä, eikä si-
tä saa myöskään luovuttaa kenellekään ulko-
puoliselle. 

Luottamuksellisen viestin suoja on perus-
tuslain 10 §:n 2 momentin nojalla kansalaisil-
le kuuluva perusoikeus. Kyseisen momentin 
mukaan kirjeen, puhelun ja muun luottamuk-
sellisen viestin salaisuus on loukkaamaton. 

Kysymys on pohjimmiltaan jokaiselle kansa-
laiselle kuuluvan itsemääräämisoikeuden 
suojaamisesta. Perustuslain 10 §:n 3 momen-
tin mukaan lailla voidaan säätää perusoike-
uksien turvaamiseksi tai rikosten selvittämi-
seksi välttämättömistä kotirauhan piiriin ulot-
tuvista toimenpiteistä. Lailla vo idaan säätää 
lisäksi välttämättömistä rajoituksista viestin 
salaisuuteen yksilön tai yhteiskunnan turval-
lisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkäynnissä ja turval-
lisuustarkastuksessa sekä vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan 
ydinaluetta on erityisesti viestin sisältö, mut-
ta myös viestiin liittyvät tunnistamistiedot 
kuuluvat luottamuksellisuuden piiriin. 

Suomessa tavallisen lain tasolla luottamuk-
sellisen viestin suojasta säädetään tällä het-
kellä televiestinnän tietosuojalain 4 §:ssä, 
jonka mukaan televiestintä on luottamuksel-
lista, jollei sitä ole tarkoitettu yleisesti vas-
taanotettavaksi. Se, joka on ottanut vastaan 
tai muutoin saanut tiedon luottamuksellisesta 
televiestistä, jota ei ole hänelle tarkoitettu, ei 
saa oikeudettomasti ilmaista tietoa televiestin 
sisällöstä tai käyttää hyväksi tietoa televiestin 
sisällöstä tai sen olemassaolosta. Lisäksi te-
leviestinnän tietosuojalain 7 §:n mukaan te-
leyrityksen palveluksessa olevalla tai olleella 
on vaitiolovelvollisuus, siitä mitä hän on 
saanut tietää tehtävässään viestinnän sisällös-
tä, tunnistamistiedoista tai sijai ntitiedoista. 

Luottamuksellisen viestin suojaa on pyritty 
suojaamaan kriminalisoimalla luottamuksel-
liseen viestintään kohdistuvat loukkaukset. 
Rikoslain (39/1889) 38 luvun 3 ja 4 §:ssä 
säädetään viestintäsalaisuuden loukkaus ran-
gaistavaksi teoksi. Rikoslain 38 luvun 3 §:ssä 
säädetään rangaistus sille, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun 
suljetun viestin taikka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä tai hankkii tie-
don televerkossa välitettävänä olevan puhe-
lun, sähkeen, tekstin-, kuvan- tai datasiirron 
taikka muun vastaavan televiestin sisällöstä 
taikka tällaisen viestin lähettämisestä tai vas-
taanottamisesta. Säännös on rikoslain muut-
tamista koskevan hallituksen esityksen (HE 
184/1999) perusteluiden mukaan tarkoitettu 
suojaamaan myös sähköpostiviestintää. 
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Luottamuksellisen viestin suoja taataan 
myös ihmisoikeuksia koskevien kansainvä-
listen sopimusten, erityisesti ihmisoikeuksien 
ja perusvapauksien suojaamiseksi tehdyn eu-
rooppalaisen yleissopimuksen sekä Euroopan 
unionin perusoikeuskirjassa vahvistettujen 
oikeuksien mukaisesti. Euroopan neuvoston 
ihmisoikeussopimuksen 8 artikla koskee yk-
sityisyyden ja perhe-elämän kunnioittamista, 
mihin sisältyy myös kirjeenvaihdon yksityi-
syyden kunnioittaminen. Euroopan unionin 
perusoikeuskirjan 7 artikla koskee yksityi-
syyden ja perhe-elämän suojaa ja 8 artikla 
henkilötietojen suojaa. 

Käyttäjän kannalta täsmälleen samanlaisia 
viestintäpalveluja on nykyisin mahdollista 
tarjota hyvin erilaisissa viestintäverkoissa ja 
erilaisilla teknisillä välineillä. Tästä joht uen 
myös sääntelyn tulee olla viestinnän luotta-
muksellisuuden kannalta yhtenäistä ja vies-
tinnän teknisestä toteuttamistavasta riippu-
matonta. Käyttäjän oikeusturvan kannalta on 
tärkeää, että viestinnän tavasta tai välineestä 
riippumatta viestintä saa yksiselitteisesti luot-
tamuksellisen viestin suojan, jos sitä ei ole 
tarkoitettu yleisesti vastaanotettavaksi. 

Viestinnän luottamuksellisuutta voidaan 
pyrkiä edistämään tietoturvaa koskevilla vel-
voitteilla tai erilaisilla teknisillä määräyksil-
lä. Sitä voidaan pyrkiä suojaamaan myös eri-
laisten viestinnän suojaustekniikoiden tai sa-
laustekniikoiden käyttämisellä. Euroopan 
unionin jäsenvaltioissa ei enää tällä hetkellä 
ole voimassa merkittäviä salausmenetelmien 
käyttöä koskevia rajoituksia. Voimassaole-
van televiestinnän tietosuojalain 5 §:ssä on 
nimenomaisesti  todettu, että käyttäjällä tai 
tilaajalla on oikeus suojata televiestinsä ha-
luamallaan tavalla käyttäen hyväksi sitä var-
ten tarjolla olevia teknisiä mahdollisuuksia. 
Tämä  antaa käyttäjälle mahdollisuuden mää-
rätä myös itse oman viestintänsä salassa py-
symisestä ja siten myös viestintänsä luotta-
muksellisuuden toteutumisesta. Markkinoilla 
on vapaasti saatavilla myös vahvoihin sa-
lausalgoritmeihin perustuvia salausmenetel-
miä, mutta niiden käyttö ei ole vielä kovin 
yleistä. OECD on laatinut tiedonsiirron sa-
lauspolitiikkaa koskevan yleisohjeen 
(OECD:n suositus tiedonsiirron salauspolitii-
kan yleisohjeiksi 27 päivänä maaliskuuta 
1997). Suomessa hallitus hyväksyi 7 päivänä 

lokakuuta 1998 salauspolitiikassa noudatet-
tavat periaatteet.  
  
Tietosuoja sähköisessä viestinnässä 
  

Tietosuojalla tarkoitetaan henkilön yksityi-
syyden suojaamista henkilöön yhdistettävissä 
olevien tietojen käsittelyssä. Tätä tarkoitusta 
varten henkilötiedot on suojattava oikeudet-
tomalta tai jollakin tavoin henkilöä vahin-
goittavalta käytöltä. 

Voimassa olevan televiestinnän tietosuoja-
lain lisäksi henkilötietolaki (523/1999) hen-
kilötietojen käsittelyn yleislakina koskee so-
veltuvin osin myös sähköisen viestinnän tie-
tosuojaa. Henkilötietolaissa säädetään henki-
lötietojen käsittelyn ja luovuttamisen edelly-
tyksistä. Lainvalinta henkilötietolain ja tele-
viestinnän tietosuojalain välillä määräytyy 
muun muassa henkilötietojen ja tunnistamis-
tietojen käsitteiden kautta. Televiestinnän tie-
tosuojalain 3 §:n 7 kohdan mukaan tunnista-
mistiedoilla tarkoitetaan tilaajan ja käyttäjän 
liittymän numeroa tai teleyhteyden toteutta-
misessa syntynyttä tai tallentunutta muuta 
tietoa. Tunnistamistietojen henkilötiedoista 
erottavana tekijänä on tietojen liittyminen 
sähköiseen viestintään tai viestintäverkkojen 
käyttämiseen. Jos tieto on yhdistettävissä 
luonnolliseen henkilöön, mutta se ei liity 
sähköiseen viestintään tai viestintäverkkojen 
käyttämiseen, kysymyksessä on henkilötieto, 
jonka käsittelyyn sovelletaan henkilötietola-
kia. Rajanveto ei kaikissa tilanteissa ole kui-
tenkaan helppoa. Kyseisellä erottelulla on 
merkitystä myös valvontaviranomaisten toi-
mivallanjaon kannalta, koska teleyrityksissä 
tapahtuvaa tunnistamistietojen käsittelyä val-
voo Viestintävirasto, he nkilötietojen käsitte-
lyä puolestaan tietosuojavaltuutettu. 

Koska yksityiselämän suoja ja siihen kuu-
luva henkilötietojen suoja ovat perustuslai ssa 
turvattuja kansalaisen perusoikeuksia, säh-
köisen viestinnän ominaispiirteistä joht uen 
on ollut tarkoituksenmukaista säätää erikseen 
kansalaisten tietosuojan turvaamisesta säh-
köisiä viestintäpalveluja käytettäessä. Tie-
tosuojan turvaamiseen pyritään oike udellisel-
la sääntelyllä muun muassa tietoturvasta huo-
lehtimista koskevilla velvoitteilla ja rajoitta-
malla tunnistamistietojen käsittely vain tiet-
tyihin käyttötarkoituksiin. 
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Viestintäverkoissa viestintää harjoittavia 
henkilöitä koskevia tietoja käsittelevät erityi-
sesti teleyritykset, joihin kuuluvat myös In-
ternet-palvelujen tarjoajat. Televiestinnän tie-
tosuojalaissa säädetään teleyritysten oikeu-
desta käsitellä tunnistamistietoja. Lain 3 lu-
vussa säädetään siitä, mihin tarkoituksiin te-
leyritys saa käsitellä tunnistamistietoja ja ke-
nelle niitä voidaan luovuttaa. Tunnistamis-
tiedot on pääsääntöisesti hävitettävä tai muu-
tettava anonyymeiksi sen jälkeen kun teleyh-
teys on päättynyt. Teleyrityksessä voidaan  
kuitenkin käsitellä tunnistamistietoja myös 
laskutusta, markkinointia, televerkon ja tele-
palvelujen ylläpitoa ja kehittämistä sekä tiet-
tyjen väärinkäytösten ehkäisyä ja havaitse-
mista varten. 

 Televiestinnän tietosuojalain 23 §:n mu-
kaan Viestintävirasto valvoo, että teleyrityk-
set käsittelevät tunnistamistietoja televiestin-
nän tietosuojalain mukaisesti. Myös viestin-
täverkkojen kautta tietoyhteiskunnan palve-
luja ja erilaisia tuotteita tarjoaville yrityksille 
kertyy tietoverkoissa asioivista henkilöistä 
tietoja. Esimerkiksi verkkokaupassa on usein 
rekisteröidyttävä palvelun käyttäjäksi, jolloin 
asiakasta pyydetään antamaan henkilötietoja 
palveluntarjoajalle. Tällä tavoin kerättyjen 
henkilötietojen käsittelyä valvoo tietosuoja-
valtuutettu. 

Tietoyhteiskunnan palvelujen tarjoajien ja 
viestintäverkkojen tietojärjestelmiin voi kui-
tenkin tallentua tietoja automaattisestikin. 
Tietoja saattaa tallentua esimerkiksi niin sa-
nottujen evästeiden (cookies) avulla. Jos 
evästeen avulla saatuja tietoja yhdistettäisiin 
esimerkiksi palvelun käyttäjäksi rekisteröi-
tymisen yhteydessä annettuihi n tietoihin, tä-
mä mahdollistaisi käyttäjien profiloimisen. 
Henkilötietoja sisältävien rekisterien yhdis-
tämistä ja uusien rekisterien perustamista 
sääntelee kuitenkin henkilötietolaki. Palvelu-
jen käyttäjät voivat vaikuttaa parhaiten itse 
evästeiden tallentumiseen päätelaitteelleen 
selainohjelmansa asetuksia muuttamalla. 
Monet nykyiset palvelut on tosin toteutettu 
siten, että ne eivät käytännössä toimi ilman 
evästeitä.  
  
Sähköisen viestinnän tietoturva  
  

Tietoturvalla tarkoitetaan kaikkia niitä hal-

linnollisia ja teknisiä toimenpiteitä, joilla 
varmistetaan tiedon luottamuksellisuus ja 
eheys sekä järjestelmien käytettävyys. Tieto-
turvatoimenpiteillä voidaan pyrkiä suojaa-
maan sekä viestinnän luottamuksellisuutta et-
tä yleisemminkin kansalaisten yksityisyyden 
suojaa. 

Kiinteän puhelinverkon tietoturvan taso on 
suhteellisen korkea, eikä siinä välitettyjä 
viestejä ole käytännössä mahdollista kuun-
nella ilman erityisiä teknisiä välineitä ja tek-
nistä asiantuntemusta. Digitaalisissa matka-
viestinverkoissa viesti välitetään salatussa 
muodossa päätelaitteen ja tukiaseman välillä. 
Tukiasemien välillä salaamattomana kulke-
van viestin sieppaaminen on periaatteessa 
mahdollista esimerkiksi tietyillä taajuuksilla 
toimivien radiovastaanottimien, niin sanottu-
jen skannerien, avulla. Digitaalisten matka-
viestinverkkojen tietoturvan taso on kuiten-
kin yleensä katsottu riittäväksi, koska käyte-
tyn salauksen reaaliaikaiseen purkamiseen 
tarvittavia laitteita ja ohjelmia ei ole yleisesti 
saatavilla ja niiden hallussapito on televies-
tinnän tietosuojalain 5 §:n mukaan kielletty. 
Salauksen purkavan laitteen oikeudeton käyt-
täminen on lisäksi rikoslain mukaan rangais-
tavaa viestintäsalaisuuden loukkauksena.  

Internetissä toteutettavan viestinnän tieto-
turvan taso on edellä mainittuja verkkoja 
heikompi. Avoimissa tietoverkoissa välitetty 
viesti saattaa kulkea kymmenien eri palveli-
mien kautta, eikä käyttäjällä voi olla tietoa 
kaikkien näiden palvelimien tietoturvaratkai-
suista. Erityisesti Internetin selkeästi valtioi-
den rajat ylittävän luonteen takia yhden maan 
tai edes kaikkien Euroopan unionin jäsenval-
tioiden yhteisellä lainsäädännöllä ei välttä-
mättä ole mahdollista luoda täysin toimivaa 
sääntelyä tällaiselle hajautetulle verkolle. 
Kansallisella lainsäädännöllä voidaan kui-
tenkin osaltaan pyrkiä vaikuttamaan myös 
tällaisessa verkossa tapahtuvan viestinnän 
luottamuksellisuuden ja tietoturvan toteutu-
miseen. 

Tietoturvaa koskevia säännöksiä sisältyy 
tällä hetkellä useampiin voimassa oleviin la-
keihin ja asetuksiin. Sähköisen viestinnän tie-
toturvaa koskee ensinnäkin televiestinnän tie-
tosuojalaki, jonka 6 §:ssä on säädetty teleyri-
tysten yleisistä tietoturvaa koskevista velvo l-
lisuuksista. Teleyrityksen tulee huolehtia har-
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joittamansa teletoiminnan tietoturvasta. Te-
leyritysten tulee toteuttaa tarvittaessa yhteis-
työssä muiden teleyritysten kanssa turvataso, 
joka on tekniseen kehitykseen nähden riittävä 
ja kustannuksiltaan kohtuullinen. Teleyrityk-
sen on tiedotettava tilaajilleen telepalvelujen-
sa turvallisuuteen liittyvistä erityisistä ris-
keistä sekä mahdollisuuksista niiden poista-
miseen ja tähän liittyvien toimenpiteiden 
kustannuksista. Pykälän mukaan teleyrityk-
sen on ilmoitettava Viestintävirastolle tele-
verkkojen ja telepalvelujen merkittävistä tie-
toturvaloukkauksista ja sellaisista televerk-
koihin ja telepalveluihin kohdistuvista tieto-
turvauhkista, joista teleyritys on tietoinen, 
sekä merkittävistä vikatilanteista ja häiriöti-
lanteista televerkoissa ja telepalveluissa sa-
moin kuin toimenpiteistä, joilla tällaisten tie-
toturvaloukkausten ja niiden uhkien sekä vi-
katilanteiden ja häiriötilanteiden toistuminen 
pyritään estämään. Teleyr itysten on ilmoitet-
tava merkittävistä vikatilanteista ja häiriöti-
lanteista myös hätäkeskukselle, poliisin häly-
tyskeskukselle sekä meripelastuskeskukselle 
ja meripelastuslohkokeskukselle. 

Viestintävirasto antaa televiestinnän tie-
tosuojalain 6 §:n mukaan tarkempia määrä-
yksiä televerkkojen ja telepalvelujen tietotur-
valoukkauksista sekä vikatilanteissa ja häi-
riötilanteissa Viestintävirastolle tehtävistä 
ilmoituksista. Viestintäviraston CERT 
(Computer Emergency Response Team) -
toiminnalla tarkoitetaan tietoturvaloukkaus-
ten ennaltaehkäisyä ja havainnointia sekä 
loukkauksista tiedottamista. Tätä toimintaa 
koskeva televiestinnän tietosuojalain 23 §:n 
muutos tuli voimaan 1 päivänä syyskuuta 
2002. Myös Viestintämarkkinalain 
(393/2003) 128 § (viestintäverkon ja viestin-
täpalvelun laatuvaatimukset) sisältää teleyri-
tyksiin kohdistuvia yleisiä tietoturvaa koske-
via vaatimuksia. Viestintämarkkinalain 129 
§:n perusteella Viestintävirasto voi antaa näi-
tä vaatimuksia koskevia määräyksiä. 

Televiestinnän tietosuojalain nojalla on an-
nettu myös muutamia tietoturvaa koskevia 
säännöksiä ja määräyksiä. Televiestinnän tie-
tosuojalain perusteella on annettu liikenne- ja 
viestintäministeriön asetus (723/1999) ja pää-
tös (760/1999). Televiestinnän tietosuojalain 
23 §:n 2 momentin 2 kohdan mukaan Vies-
tintäviraston tehtävänä on antaa tarvittaessa 

teknisiä määräyksiä teleyritysten toiminnasta 
sekä telelaitteiden, televerkkojen ja telepal-
velujen varustamisesta lain edellyttämällä ta-
valla. Viestintävirasto on antanut seuraavat 
tietoturvaa koskevat määräykset ja suosituk-
set: Viestintäviraston määräys televerkkojen 
ja -palvelujen tietoturvaloukkausten sekä vi-
ka- ja häiriötilanteiden ilmoittamisvelvolli-
suudesta (9/2002 M) ja sitä koskeva suositus 
(SMS 9/2002), määräys teleyritysten tieto-
turvasta (THK 47/1999 M) ja sitä koskeva 
suositus (SMS 47) sekä määräys teleyritysten 
tilojen ja televerkkojen fyysisestä suojaami-
sesta (THK 48/1999 M) ja sitä koskeva suo-
situs (SMS 48). 

Voimassa olevan televiestinnän tietosuoja-
lain 8 §:n mukaan teleyrityksen tulee varmis-
taa teletoimintansa tietoturva myös poikke-
usoloissa osallistumalla valmiussuunnitte-
luun ja valmistelemalla etukäteen poikkeus-
oloissa tapahtuvaa toimintaa sekä muilla 
toimenpiteillä. Jos varautuminen edellyttää 
sellaisia toimenpiteitä, jotka poikkeavat sel-
västi tavanomaisena pidettävästä teleyrityk-
sen toiminnasta ja joista aiheutuu olennaisia 
lisäkustannuksia, tällaiset kustannukset vo i-
daan korvata valtion varoista, jollei to imenpi-
teen tilaaja suorita teleyritykselle siitä aiheu-
tuvia kustannuksia. 

Viranomaisten toiminnan julkisuudesta an-
netun lain (621/1999) mukaan viranomaisten 
tulee noudattaa hyvää tiedonhallintatapaa. 
Hyvään tiedonhallintatapaan sisältyy kysei-
sen lain 18 §:n mukaan myös tietoturvaa 
koskevia vaatimuksia. Viranomaisen tulee 
hyvän tiedonhallintatavan mukaan huolehtia 
muun muassa asiakirjojen ja tietojärjestelmi-
en sekä niihin sisältyvien tietojen asianmu-
kaisesta saatavuudesta, käytettävyydestä ja 
suojaamisesta sekä tietojen eheyden säilymi-
sestä. Viranomaisen tulee suunnitella ja to-
teuttaa muun muassa ylläpitämänsä tietojär-
jestelmät ja tietojenkäsittelyt niin, että asia-
kirjojen ja tietojärjestelmien sekä niihin sisäl-
tyvien tietojen suoja, eheys ja laatu turvataan 
asianmukaisin tietoturvajärjestelyin ottaen 
huomioon tietojen merkitys ja käyttötarkoitus 
sekä asiakirjoihin ja tietojärjestelmiin kohdis-
tuvat uhkatekijät ja tietoturvatoimenpiteistä 
aiheutuvat kustannukset. Viranomaisen tulee 
huolehtia siitä, että sen palveluksessa olevilla 
on tarvittava tietämys tietojen antamisessa ja 
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käsittelyssä sekä tietojärjestelmien suojaami-
sessa noudatettavista menettelyistä, tietotur-
vajärjestelyistä ja asianmukaisesta tehtävän-
jaosta. 

Tietoturvaan liittyvistä rikoksista on sään-
nöksiä muun muassa rikoslain 34 luvun 9 a 
§:ssä, jossa säädetään vaaran aiheuttamisesta 
tietojenkäsittelylle. Säännös koskee niin sa-
nottujen haittaohjelmien valmistamista tai 
saataville asettamista. Rikoslain 38 luvun 8 
§:ssä on säädetty tietomurto rangaistavaksi 
teoksi. Rikoslain 38 luvun 5 – 7 § taas kos-
kee tietoliikenteen häirintää. 

Yleinen tietoturvan normaaliajan ohjaus ja 
kehittäminen kuuluu lähinnä liikenne- ja 
viestintäministeriön, liikenne- ja viestintämi-
nisteriön alaisen Viestintäviraston sekä 
kauppa- ja teollisuusministeriön toimialaan. 
Liikenne- ja viestintäministeriön toimival-
taan kuuluu valtioneuvoston ohjesäännön 
(262/2003) mukaan viestintäpalvelujen tieto-
turvallisuus. Liikenne- ja viestintäministeriön 
tehtävänä on myös teletoiminnan ohjaus ja 
kehittäminen viestintämarkkinalain 119 §:n 
ja televiestinnän tietosuojalain 23 §:n mukai-
sesti. Viestintäviraston tehtävänä on toimia 
kansallisena tietoturvaviranomaisena, joka 
televiestinnän tietosuojalain 21 §:n mukaan 
harjoittaa CERT–toimintaa ja val voo sekä te-
leviestinnän tietosuojalain, että viestintä-
markkinalain noudattamista. Viestintävirasto 
harjoittaa myös tietoliikenneturvallisuuden 
valvontaa (COMSEC, communications secu-
rity) ja se voi antaa teknisiä määräyksiä tele-
viestinnän tietosuojal ain ja viestintämarkki-
nalain tietoturvaa koskevien säännösten nou-
dattamisesta. Viestintäviraston tehtäviin kuu-
luu myös televiestinnän ja siihen liittyvän tie-
toturvan standardoinnin koordinointi ja kehit-
täminen. Kauppa- ja teollisuusministeriön 
tehtävänä on valtioneuvoston ohjesäännön 
mukaan teknologiapolitiikka ja tekninen tur-
vallisuus. 

Julkishallinnon osalta tietoturvan ohjauk-
sesta ja kehittämisestä on säädetty erikseen. 
Julkishallinnon tietoturvan kehittäminen kuu-
luu lähinnä sisäasiainministeriön, valtioneu-
voston kanslian, valtiovarainministeriön sekä 
liikenne- ja viestintäministeriön toimialaan. 
Valtioneuvoston ohjesäännön mukaan sisä-
asiainministeriön toimivaltaan kuuluu valtion 
ja kuntien välinen verkkoasiointi ja tietohal-

linto. Valtioneuvoston ohjesäännön mukaan 
valtiovarainministeriön toimialaan kuuluu 
valtion tietohallinnon, tietojenkäsittelyn ja 
tietoturvan yleiset perusteet, hallinnon säh-
köinen asiointi ja valtioneuvoston yhteinen 
tietohallinto. Valtiovarainministeriön tehtä-
vänä on myös sähköisestä asioinnista viran-
omaistoiminnassa annetun lain (13/2003) 22 
§:n mukaisesti antaa tarkempia ohjeita hal-
linnon sähköisen asioinnin tietoturvan järjes-
tämisestä. Valtioneuvoston kanslian toimi-
alaan kuuluu valtioneuvoston ohjesäännön 
mukaan valtioneuvoston yleisten toiminta-
edellytysten ja palvelujen järjestäminen. Lii-
kenne- ja viestintäministeriö vastaa valtio-
neuvoston ohjesäännön perusteella viestintä-
palvelujen tietoturvasta. 

Tietosuojaviranomaisten tehtävänä on val-
voa henkilötietolain tietoturvasäännösten 
noudattamista ja edistää hyvää tiedonhallin-
tatapaa, mihin sisältyy myös tietoturvaa kos-
kevia vaatimuksia. Arkistolaitoksen tehtävät 
tietoturvan alalla keskittyvät arkistolain 
(831/1994) perusteella pysyvästi säilytettävi-
en asiakirjojen säilyvyyden turvaamiseen ja 
sen tehtävänä on sähköisestä asioinnista vi-
ranomaistoiminnassa annetun lain 22 §:n 
mukaan antaa tarkempia määräyksiä hallin-
non sähköisen asioinnin kirjaamisesta ja re-
kisteröimisestä. Muita keskeisiä ja aktiivisia 
toimijoita tietoturvan alalla ovat poliisin hal-
linnosta annetun lain (110/1992) perusteella 
keskusrikospoliisi, suojelupoliisi ja muut po-
liisiviranomaiset sekä muun muassa Funet 
CERT ja Tietoyhteiskunnan kehittämiskes-
kus ry (Tieke). Lisäksi yksityisten yritysten 
itsesääntelyllä samoin kuin erilaisilla yritys-
ten käytännön tietoturvatoimenpiteillä on 
keskeinen merkitys tietoturvan kehittämisen 
ja toteutumisen kannalta. 

Tietoturva-alan yhteistyötä tehdään muun 
muassa Yritysturvallisuuden neuvottelukun-
nassa, joka on Teollisuuden ja Työantajain 
Keskusliiton, Palvelutyönantajat ry:n sekä 
näiden jäsenyritysten yhteistyöorganisaatio. 
Julkisen hallinnon tietohallinnon neuvottelu-
kunta (JUHTA) on valtion ja kuntien tieto-
hallinnon yhteisten hankkeiden kehittämis-
foorumi. JUHTA pyrkii yhteensovittamaan 
valtion ja kuntien tietotekniikan, tietohallin-
non ja sähköisten asiointipalvelujen kehittä-
mistä ja laatii toimialaansa liittyviä, myöskin 
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tietoturvaa koskevia, suosituksia ja ohjeita. 
Valtiovarainministeriön alainen valtionhal-
linnon tietoturvallisuuden johtoryhmä 
(VAHTI) antaa valtionhallinnon tietoturvaa 
koskevia ohjeita. 

Poikkeusoloihin varautumista koskevien 
säännösten perusteella tehtävällä tietoturva-
työllä on keskeinen merkitys myös rau-
hanajan tietoturvan kehittymisen ja toteutu-
misen kannalta. Varautumistoimien ylin joh-
to kuuluu kauppa- ja teollisuusministeriölle, 
jonka hallinnonalaan kuuluu puolustustalou-
dellinen suunnittelukunta (PTS). Puolustusta-
loudellisen suunnittelukunnan tietojärjestel-
mäjaoston tehtäviin kuuluu edistää yhteis-
kunnan, erityisesti elinkeino elämän tietotur-
vaa. Lisäksi varautumista koskevia erityis-
tehtäviä on muun muassa lääninhallituksilla 
ja niitä avustavilla sähköisen viestinnän val-
miusryhmillä. 
  
2.1.1. Yleisen  teletoiminnan  harjoittajat 

ja  tietoyhteiskunnan palvelun  ta r-
joajat   

Viestintämarkkinalain mukaan teletoimin-
nalla tarkoitetaan verkkopalvelua tai viestin-
täpalvelua. Teletoiminta jakautuu siten verk-
kopalvelun ja viestintäpalvelun tarjontaan. 
Teleyritys on viestintämarkkinalaissa yläkä-
site, jolla viitataan sekä verkkoyritykseen että 
palveluyritykseen. Verkkoyritykset tarjoavat 
verkkopalvelua rakentamalla tai ylläpitämäl-
lä joko kiinteitä verkkoja, matkapuhelinverk-
koja, digitaalisia televisioverkkoja tai radio-
verkkoja. Palveluyritykset eivät omista omaa 
televerkkoa, vaan ne vuokraavat televerkon 
kapasiteettia verkkoyrityksiltä. Teleyritys voi 
toimia sekä verkkoyrityksenä että palveluyri-
tyksenä, mutta se voi myös tarjota vain joko 
verkkopalvelua tai viestintäpalvelua. 
Useimmat suomalaiset teleyritykset toimivat 
kuitenkin kaksoisroolissa eli sekä verkkoyri-
tyksinä että palveluyrityksinä. Televiestinnän 
tietosuojalain teletoiminnan ja teleyritysten 
määritelmät ovat yhtenäiset viestintämarkki-
nalain määritelmien kanssa.  

Suomen niin sanotun perinteisen teletoi-
minnan kolme valtakunnallista yritysryhmit-
tymää ovat Elisa-ryhmä, Finnet-ryhmä ja Te-
liaSonera. Ryhmittymiin kuuluvat teleyrityk-
set toimivat sekä verkkoyrityksinä että palve-

luyrityksinä. Oma ryhmänsä verkkoyritysten 
joukossa ovat kaapeliverkoissa toimivat yhti-
öt. 

Keskeisiä viestintämarkkinoiden toimijoita 
ovat teleyritysten ja verkkoyritysten lisäksi 
myös tietoyhteiskunnan palvelujen tarjoajat, 
jotka tuottavat tietoyhteiskunnan palveluja 
erilaisiin viestintäverkkoihin, kuten matka-
viestinverkkoihin ja Internetiin. Viestintäpal-
velujen välityksellä tarjottavien erilaisten tie-
toyhteiskunnan palvelujen ja lisäarvopalvelu-
jen tarjonta tulee todennäköisesti lähitulevai-
suudessa lisääntymään olennaisesti. 
  
2.1.2. Viranomaisten tiedonsaantioikeu-

det 

Tällä hetkellä viranomaisten oikeudesta 
saada viestintään liittyviä  tunnistamistietoja 
säädetään televiestinnän tietosuojalain 18 
§:ssä. Poliisilla on oikeus asianomistajan ja 
liittymän haltijan suostumuksella saada tun-
nistamistietoja tiettyjen rikosten selvittämi-
seksi. Näitä rikoksia ovat muun muassa soit-
tamalla tapahtuva lähestymiskiellon rikko-
minen, yhteisöön kohdistuva puhelinilkivalta 
ja kotirauhan häirintä sekä tilaajan suostu-
muksella rikokset, joiden johdosta matka-
viestin tai siinä käytetty liittymä on oikeudet-
tomasti toisen hallussa. Myös hätäilmoituksia 
vastaanottavat viranomaiset voivat saada 
tunnistamistietoja ja sijaintitietoja hädässä 
olevien auttamiseksi televiestinnän tie-
tosuojalain 18 §:n perusteella. Poliisilain 
(493/1995) 36 §:n 2 momentin mukaan polii-
silla on oikeus saada teleyritykseltä yhteys-
tiedot sellaisesta teleliittymästä, jota ei mai-
nita julkisessa luettelossa, jos tietoja yksit-
täistapauksessa tarvitaan poliisille kuuluvan 
tehtävän suorittamiseksi. Vallitsevan tulkin-
nan mukaan poliisilla on ollut oikeus saada 
poliisilain 36 §:n nojalla henkilötieto ina 
myös kiinteiden IP-osoitteiden haltijatiedot. 

Lisäksi viranomaisten oikeuksista tietojen 
saamiseen esitutkinnassa säädetään erikseen 
pakkokeinolain (450/1987) 5 a luvussa sekä 
rikosten estämiseksi poliisilain 31 c §:ssä. 
Telekuuntelusta ja televalvonnasta säädetään 
pakkokeinolain 5 a luvussa. Telekuuntelulla 
tarkoitetaan yleisen tai muun teletoimintalain 
soveltamisalaan kuuluvan televerkon kautta 
liittymään tulevan tai siitä lähtevän viestin 
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kuuntelua tai tallentamista viestin sisällön 
selvittämiseksi. Telekuuntelun mahdollista-
vat rikokset on lueteltu tyhjentävästi pakko-
keinolaissa. Kyseessä ovat vakavat rikokset, 
kuten muun muassa valtiopetos, tappo, tör-
keä ryöstö, törkeä huumausainerikos ja täl-
laisten rikosten rangaistava yritys. Näiden ri-
kosten esitutkintaa toimittavalle viranomai-
selle voidaan antaa lupa kuunnella ja tallen-
taa epäillyn televiestintää, jos kuuntelulla 
saatavilla tiedoilla voidaan olettaa olevan 
erittäin tärkeä merkitys rikoksen selvittämi-
selle. 

Televalvonnalla tarkoitetaan salassa pidet-
tävien tunnistamistietojen hankkimista tele-
viesteistä, jotka on lähetetty edellä mainit-
tuun televerkkoon kytketystä liittymästä tai 
vastaanotettu tällaiseen liittymään sekä tällai-
sen liittymän tilapäistä sulkemista. Televal-
vonnassa teleyritykset keräävät teleyhteyksi-
en tunnistetietoja viranomaisten toimeksian-
nosta. Esitutkintaviranomaiselle voidaan an-
taa lupa televalvontaan, kun on syytä epäillä 
jotakuta rikoksesta, josta ei ole säädetty lie-
vempää rangaistusta kuin neljä kuukautta 
vankeutta, automaattisen tietojenkäsittelyjär-
jestelmään kohdistuneesta rikoksesta, joka on 
tehty telepäätelaitetta käyttäen tai huumaus-
ainerikoksesta taikka näiden rikosten rangais-
tavasta yrityksestä. 

Viestintämarkkinalain 95 §:n mukaan te-
leyrityksen tulee varustaa televerkkonsa ja 
telepalvelunsa siten, että pakkokeinolaissa 
tarkoitettu telekuuntelu ja televalvonta on 
mahdollista toteuttaa viestintäverkoissa ja 
viestintäpalveluissa. 
  
2.1.3. Puhelupalvelut  

Kutsuvan yhteyden tunnistuksella tarkoite-
taan teknistä toimintoa, joka tekee puhelu-
palvelun käyttäjälle mahdolliseksi tunnistaa, 
mistä liittymästä teleyhteys on otettu eli kut-
suvan käyttäjän (soittajan) numeron välitty-
mistä viestinnän vastaanottavalle tilaajalle. 
Kytketyn yhteyden tunnistuksella tarkoite-
taan teknistä toimintoa, joka tekee viestintä-
palvelun käyttäjälle mahdolliseksi tunnistaa, 
mihin liittymään yhteys ohjautuu eli kutsu-
valle käyttäjälle välittyy tieto sen liittymän 
numerosta, johon teleyhteys on kytketty vas-
taanottavan tilaajan päässä. 

Viestintämarkkinalain 64 §:n mukaan pu-
helinverkossa toimiva teleyritys on velvolli-
nen tarjoamaan käyttäjälle äänitaajuusvalin-
taa ja palvelua, jonka avulla puhelun vas-
taanottaja näkee soittajan numeron ennen 
puheluun vastaamista. Voimassa olevan tele-
viestinnän tietosuojalain 14 ja 15 §:ssä on 
säädetty kiinteän puhelinverkon ja matka-
viestinverkon liittymää tarjoaville teleyrityk-
sille tiettyjä velvollisuuksia tunnistamispal-
velujen toteuttamisessa. Teleyritysten tulee 
myös tiedottaa käyttäjille ja tilaajille näiden 
tunnistuspalvelujen tarjonnasta ja käytöstä. 
Teleyrityksen tulee esimerkiksi huolehtia sii-
tä, että kutsuva käyttäjä voi yhteyskohtaisesti 
ja maksutta poistaa puhelinpalveluissa kutsu-
van yhteyden tunnistuksen. Kutsuvan yhtey-
den tunnistus on voitava poistaa myös pysy-
västi tilaajan niin halutessa. Teleyrityksen tu-
lee huolehtia siitä, että televiestin vastaanot-
taja voi estää maksutta kutsuvan yhteyden 
tunnistamisen liittymässään. Televiestin vas-
taanottavan tilaajan taas tulee voida estää 
maksutta se, että kutsuva käyttäjä saa tie-
toonsa sen liittymän numeron, johon yhteys 
on kytketty. Kutsuvan ja kytketyn yhteyden 
tunnistuspalvelua on tällä hetkellä säännelty 
myös yksityisyyden suojasta televiestinnässä 
ja teletoiminnan tietoturvasta annetussa lii-
kenne- ja viestintäministeriön asetuksessa 
sekä päätöksessä yksityisyyden suojasta tele-
viestinnässä ja teletoiminnan tietoturvasta. 

Digitaalisissa matkaviestinlaitteissa kutsu-
van yhteyden tunnistus on käytännössä va-
kiotoiminto, ja sen poistaminen on yleensä 
mahdollista. Sen sijaan sellaisten puhelujen 
vastaanoton estoa eivät kaikki teleyritykset 
ole vielä verkkotasolla toteuttaneet, joista 
kutsuvan yhteyden tunnistus on poistettu. 

Yleisesti käytössä olevat yhteyksien siirrot 
ovat puhelinverkossa välitön siirto sekä siirto 
silloin, kun liittymä on varattu, liittymään ei 
vastata tai matkaviestin on suljettu tai se on 
kuuluvuusalueen ulkopuolella. Televiestin-
nän tietosuojalain 16 §:n mukaan teleyrityk-
sen tulee tarjota käyttäjälle myös mahdolli-
suus poistaa maksutta muiden tekemät auto-
maattiset yhteydensiirrot käyttäjän liitty-
mään. 
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2.1.4. Tilaajaluettelot  

Viestintämarkkinalain 56, 57 ja 58 §:ssä 
säädetään teleyritysten velvollisuudesta huo-
lehtia yleisen numerotiedostuspalvelun saa-
tavilla o losta ja siitä, että tilaajan nimi, oso ite 
ja puhelinnumero julkaistaan yleisesti saata-
villa olevassa, kattavassa ja kohtuuhintaises-
sa puhelinluettelossa. Televiestinnän tie-
tosuojalain 20 §:n mukaan tilaajaluettelossa 
saa julkaista vain sellaisia tietoja, jotka ovat 
välttämättömiä tilaajan tai käyttäjän tunnis-
tamiseksi, jollei tietojen kohde ole selkeästi 
antanut suostumustaan myös muiden tietojen 
julkaisemiseen. Tilaajalla ja käyttäjällä on 
oikeus vaatia maksutta tietojensa poistamista 
tai korjaamista. Hänellä on myös oikeus vaa-
tia, että hänen osoitetiedoistaan julkaistaan 
vain osa ja että tiedoista ei käy ilmi hänen 
sukupuoltaan, sekä kieltää henkilötietojen 
käyttö suoramarkkinointiin. Jos teleyritys on 
luovuttanut tilaajaluettelon tietoja edelleen, 
sen on tiedotettava luovutuksen saajia edellä 
mainituista vaatimuksista. 
  
2.1.5. Laskun erittely 

Viestintämarkkinalain 80 §:n mukaan te-
leyrityksen on maksutta, ja jos lasku on yli 
50 euroa, ilman pyyntöä eriteltävä liittymän 
käytöstä aiheutunut lasku puhelutyyppi ja 
viestityyppikohtaisesti. Muista kuin viestin-
täpalvelun käytöstä aiheutuvat maksut on ai-
na eriteltävä maksutta ja käyttäjällä on oikeus 
saada pyynnöstä erittelemätön lasku. 

Televiestinnän tietosuojalain 13 §:n mu-
kaan teleyritys ei saa luovuttaa erittelyä liit-
tymästä otettujen teleyhteyksien numeroista 
tai muista tunnisteista kuin tietyissä pykäläs-
sä luetelluissa tilanteissa.  Pykälässä sääde-
tään, että jos tilaaja pyytää telelaskun yh-
teyskohtaista erittelyä, teleyrityksen on an-
nettava erittely ilmaisematta teleyhteyksien 
tunnisteiden kolmea viimeistä numeroa. Te-
leyrityksen on kuitenkin tilaajan pyynnöstä 
eriteltävä kirjallisesti ja täydellisesti teleyh-
teyksien numerot, jos teleyhteydet on otettu 
liittymään, josta aiheutuu sellaisia telelaskun 
yhteydessä velottavia maksuja, jotka eivät 
ole telemaksuja, tai jos telelasku on yli kak-
sinkertainen edellisen vastaavan laskutus-
kauden laskuun verrattuna. Teleyritys saa 

kuitenkin antaa tämän erittelyn tilaajalle vain 
siltä ajalta, jonka liittymä on ollut tämän hal-
linnassa.   
  
  
2.1.6. Viestinnän käyttö suoramarkkinoin-

tiin 

Voimassa olevan televiestinnän tietosuoja-
lain 21 §:n mukaan televiestintää ei saa käyt-
tää suoramarkkinointiin ilman tilaajana ole-
van luonnollisen henkilön ennalta antamaa 
suostumusta, jos markkinointia harjoitetaan 
automaattisten järjestelmien tai faksin avulla. 
Muuta kuin automaattisten järjestelmien 
avulla toteutettua suoramarkkinointia luon-
nolliselle henkilölle saa harjoittaa televies-
tinnän avulla, jollei tilaaja ole sitä nimen-
omaisesti kieltänyt. Tilaajan on kuitenkin 
voitava halutessaan maksutta kieltää tällainen 
suoramarkkinointi. Pääsääntöisesti televies-
tintää saa käyttää oikeushenkilöihin kohdis-
tuvaan suoramarkkinointiin myös automaat-
tisten järjestelmien avulla, jos oikeushenkilö 
ei ole sitä kieltänyt. Jos suoramarkkinointia 
harjoitetaan sähköpostitse ilman vastaanotta-
jan ennalta antamaa lupaa, viesti on  voitava 
heti sitä vastaanottaessa tunnistaa sel västi ja 
yksiselitteisesti markkinoinniksi. Suora-
markkinoinnista kuluttajalle on lisäksi vo i-
massa, mitä kuluttajansuojalaissa (38/1978) 
säädetään. 

Suomen Suoramarkkinointiliitto ry:n jä-
senkuntaan kuuluu hieman yli 220 suora-
markkinointia harjoittavaa yritystä. Liitto on 
laatinut sähköisen kuluttajakaupan käytänne-
säännöt suoramarkkinointia harjoittaville yri-
tyksille.  
  
2.1.7. Viestintäviraston ja tietosuojaval-

tuutetun tehtävät 

Televiestinnän tietosuojalain 23 §:n mu-
kaan Viestintävirasto valvoo kyseisen lain ja 
sen nojalla annettujen säännösten ja määräys-
ten noudattamista. Viestintävirasto antaa tar-
vittaessa teknisiä määräyksiä teleyritysten 
toiminnasta sekä telelaitteiden, televerkkojen 
ja telepalvelujen varustamisesta televiestin-
nän tietosuojalaissa edellytetyllä tavalla. Te-
leviestinnän tietosuojalain voimaan tulon 
myötä Viestintäviraston tehtävät lisääntyivät, 
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kun televiestinnän osapuolten yksityisyyden 
suojaaminen ja teletoiminnan tietoturva sai-
vat laajemman ja tarkemmin määritellyn si-
sällön lainsäädännössä. 

Viestintävirasto hoitaa myös yleisten tele-
verkkojen kautta tietojärjestelmiin ja tele-
viestintään kohdistuviin tietoturvaloukkauk-
siin liittyvää tiedon keräämistä ja selvittämis-
tä, sekä tiedottaa tietoturva-asioista. Viestin-
täviraston tietoturvaloukkauksiin ja niiden 
ennaltaehkäisyyn keskittyvä ryhmä on nimel-
tään CERT-FI (Computer Emergency Res-
ponse Team Ficora). Ryhmä pyrkii toimin-
nassaan toteuttamaan yleisen CERT-
toiminnan periaatteita sekä edistämään tieto-
yhteiskunnan turvallisuutta. CERT-FI toimii 
yhteistyössä kansallisten ja kansainvälisten 
CERT-toimijoiden sekä elinkeinoelämän ja 
julkishallinnon edustajien kanssa. Viestintä-
virasto koordinoi myös CERT-työryhmää, 
joka toimii alan toimijoiden yhteistyöelimenä 
tietoturvaloukkausten havainnoinnin ja niitä 
koskevien ratkaisujen löytämisen alueella. 
Työryhmän tehtävänä on myös seurata ja 
edistää alan yleistä kehitystä ja tietoisuutta. 
CERT-FI vastaanottaa teleyrityksiltä tulevia 
tietoturvaloukkauksia ja niiden uhkia koske-
via ilmoituksia. Lisäksi CERT-FI seuraa jat-
kuvasti ja maailmanlaajuisesti tietoturvan 
ajankohtaisia tapahtumia, tietojärjestelmiin 
liittyviä tietoturvaongelmia ja tietoturvalouk-
kauksia sekä niiden ratkaisuja. 

Viestintäviraston tehtävät tietoturvalouk-
kausten osalta keskittyvät ilmoitusten vas-
taanottamiseen ja yleisempään seurantaan. 
Tietoturvaloukkauksen tapahduttua se pyrkii 
tiedottamaan asiasta tehokkaasti ja mahdolli-
sesti esittämään käytettävissä olevia suojau-
tumiskeinoja tai korjauskeinoja. Viestintävi-
rasto ei harjoita rikostutkintaa. Tietoturvari-
kosten selvittäminen kuuluu siten selkeästi 
poliisin toimivaltaan. 

Tietosuojavaltuutetun tehtävänä on valvoa 
voimassa olevan televiestinnän tietosuojalain 
20 ja 21 §:ssä säädetyn teleliittymän tilaajan 
kielto -oikeuden ja ennakkosuostumuksen 
noudattamista tilaajaluetteloiden julkaisemi-
sessa ja televiestinnän välityksellä tapahtu-
vassa suoramarkkinoinnissa. 

Viestintävirastolla ja tietosuojavaltuutetulla 
on televiestinnän tietosuojalain 24 §:n mu-
kaan salassapitosäännösten estämättä oikeus 

saada valvontatehtävänsä hoitamiseksi val-
vonnan kohteilta tarpeelliset tiedot niiden 
harjoittamasta lain soveltamisalaan kuuluvas-
ta toiminnasta. Viestintävirasto voi myös 
luovuttaa tiedonkeruussa ja selvittämisessä 
saatuja tunnistamistietoja niille teleyrityksil-
le, joiden verkkoja tai palveluja on käytetty 
hyväksi tietoturvaloukkauksissa, siinä laa-
juudessa, kuin se on tarpeen näiden loukka-
usten ehkäisemiseksi. 

Jos joku rikkoo televiestinnän tietosuojala-
kia tai sen nojalla annettuja säännöksiä tai 
määräyksiä, Viestintävirasto voi lain 25 §:n 
mukaan velvoittaa hänet korjaaman virheen-
sä tai laiminlyöntinsä. Viestintävirasto voi 
asettaa velvoitteen noudattamisen tehosteeksi 
uhkasakon tai uhan, että toiminta keskeyte-
tään osaksi tai kokonaan tai että tekemättä jä-
tetty toimenpide teetetään asianomaisen kus-
tannuksella. Viestintäviraston televiestinnän 
tietosuojalain nojalla antamaan päätökseen 
haetaan muutosta noudattaen, mitä hallinto-
lainkäyttölaissa (586/1996) säädetään.  
  
2.1.8. Muu sähköistä viestintää koskeva 

sääntely  

Tietoyhteiskunnan palvelujen tarjoamisesta 
annettu laki (458/2002) tuli voimaan 1 päi-
vänä heinäkuuta 2002. Lain tavoitteena on 
edistää sähköistä kaupankäyntiä ja va rmistaa 
tietoyhteiskunnan palvelujen vapaa tarjonta 
Euroopan talousalueella. Lailla saatettiin 
voimaan tietoyhteiskunnan palveluja, erityi-
sesti sähköistä kaupankäyntiä sisämarkki-
noilla koskevista tietyistä oikeudellisista nä-
kökohdista annettu Euroopan parlamentin ja 
neuvoston direktiivi (2000/31/EY). 

Tietoyhteiskunnan palvelujen tarjoajien on 
tietoyhteiskunnan palvelujen tarjoamisesta 
annetun lain mukaan pidettävä palvelujen 
vastaanottajien saatavilla määrätyt tiedot it-
sestään ja toiminnastaan. Lisäksi palvelujen 
tarjoajien on ennen sähköisen tilauksen te-
kemistä annettava kuluttajille ohjeita ja tieto-
ja sekä järjestettävä kuluttajien käyttöön me-
nettelyt, joiden avulla mahdolliset virheet ti-
lauksissa voidaan etukäteen havaita ja korja-
ta. Palvelun tarjoajan on myös viivytyksettä 
ilmoitettava sähköisesti palvelun vastaanotta-
jalle tilauksen vastaanottamisesta, jollei tilat-
tua hyödykettä toimiteta viivytyksettä säh-
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köisesti. Myös palvelun sopimusehdot on 
toimitettava palvelun vastaanottajan saatavil-
le siten, että palvelun vastaanottaja voi tal-
lentaa ja toisintaa ne. Sopimuksissa, jotka 
tehdään käyttäen yksinomaan sähköpostia tai 
muuta henkilökohtaista viestintätapaa, palve-
lun tarjoajan tiedonantovelvollisuutta on 
hieman lievennetty. 

Tietoyhteiskunnan palvelujen tarjoamisesta 
annetussa laissa säädetään myös sopimusta 
koskevien muotovaatimusten täyttämisestä 
sähköisesti sekä sähköisen tiedon välityspal-
veluja tai tallennuspalveluja tarjoavien palve-
luntarjoajien vastuusta välittämänsä tai tal-
lentamansa tiedon lainvastaisesta sisällöstä. 
Vastuuvapauden perusedellytys on, että pal-
veluntarjoajan toiminta on luonteeltaan tek-
nistä eikä palveluntarjoaja itse osallistu lain-
vastaisen sisällön tuottamiseen. Säännökset 
kattavat kolme erityyppistä tilannetta: tiedon-
siirtopalvelut ja verkkoyhteyspalvelut, väli-
muistikopioinnin eli niin sanotun caching-
toiminnan sekä tallennuspalvelut eli niin sa-
notun hosting-toiminnan.  Tiedonsiirtäjä ei 
ole vastuussa, jos hän ei ole siirron alkuun-
panija, ei valitse vastaanottajia eikä valitse 
tai muuta siirrettäviä tietoja. Jos siirtopalve-
lun tarjoaja tallentaa tietoja välimuistiin, sen 
on vastuuvapauden saadakseen viipymättä 
ryhdyttävä toimiin tallentamansa tiedon pois-
tamiseksi tai sen saannin estämiseksi saatu-
aan tosiasiallisesti tietoonsa sen, että tieto on 
poistettu alkuperäislähteestä tai että tuomio-
istuin on määrännyt poistamaan kyseisen tie-
don tai estämään sen saannin. Kyseinen pal-
velun tarjoaja ei ole vastuussa, jos hän ei to-
siasiallisesti tiedä laittomasta toiminnasta tai 
jos hän saatuaan näistä seikoista tiedon toimii 
viipymättä tietojen poistamiseksi tai niiden 
saannin estämiseksi. 

Tallennuspalvelua koskevat säännökset 
mahdollistavat niin sanotut ilmoitusmenette-
lyt ja po istomenettelyt (notice and take down 
procedures), joiden avulla palvelun tarjoajal-
le voidaan ilmoittaa lainvastaisista tiedoista 
ja saada aikaan näiden tietojen poistaminen 
tai niihin pääsyn estäminen. Tallennuspalve-
lun tarjoajan, joka tosiasiallisesti tietää palve-
limellaan olevan lainvastaista aineistoa, on 
vastuuvapauden saadakseen estettävä aineis-
ton saanti. Jos palvelimelle tallennettu aineis-
to sisältää pornografisia kuvia lapsesta taikka 

väkivallasta tai eläimeen sekaantumisesta 
taikka kiihottamista kansanryhmää vastaan, 
palvelun tarjoaja ei ole vastuussa, jos hän es-
tää tällaisen aineiston saannin omasta aloit-
teestaan heti saatuaan siitä tiedon. Palvelun 
tarjoajan on viipymättä ilmoitettava sisällön 
tuottajalle estoista. Tekijänoikeutta loukkaa-
van aineiston esto perustuu oikeuden haltijan 
tai hänen edustajansa palvelun tarjoajalle 
toimittamaan määrämuotoiseen ilmoitukseen. 
Tekijänoikeuden haltija voi vaatia oikeuttaan 
loukkaavan aineiston poistamista ja palvelun 
tarjoaja voi luottaa tätä koskevaan ilmoituk-
seen. 

Yksityisyyden suojasta työelämässä annet-
tu laki (477/2001) tuli voimaan 1 päivänä lo-
kakuuta 2001. Laki koskee muun muassa 
teknisen valvonnan ja tietoverkkojen käytön 
järjestämisessä käytettäviä menettelytapoja. 
Yksityisyyden suojasta työelämässä annetun 
lain 9 §:n mukaan työntekijöihin kohdistu-
van, työnantajan työnjohto-oikeuteen ja val-
vontaoikeuteen perustuvan teknisen valvo n-
nan tarkoitus, käyttöönotto ja siinä käytettä-
vät menetelmät sekä sähköpostin ja tietover-
kon käyttö kuuluvat yhteistoiminnasta yri-
tyksissä annetussa laissa (725/1978) sekä yh-
teistoiminnasta valtion virastoissa ja laitok-
sissa annetussa laissa (565/1988) tarkoitetun 
yhteistoimintamenettelyn piiriin. Muissa kuin 
yhteistoimintalainsäädännön piiriin kuuluvis-
sa yrityksissä ja julkisoikeudellisissa yhtei-
söissä työnantajan on ennen päätöksentekoa 
varattava työntekijöille tai heidän edustajil-
leen tilaisuus tulla kuulluksi edellä mainituis-
ta asioista. Yhteistoiminta- tai kuulemisme-
nettelyn jälkeen työnantajan on määriteltävä 
työntekijöihin kohdistuvan teknisen valvo n-
nan käyttötarkoitus ja siinä käytettävät mene-
telmät sekä tiedotettava työntekijöille tekni-
sen valvonnan tarkoituksesta, käyttöönotosta 
ja siinä käytettävistä menetelmistä sekä säh-
köpostin ja tietoverkon käytöstä. Työnantaja 
ei saa toimenpiteillään vaarantaa työntekijän 
yksityisluonteisten luottamuksellisten viesti-
en suojaa sähköpostin ja tietoverkon käytös-
sä. Työnantajan oikeus käyttää teknistä val-
vontaa ja valvoa sähköpostin ja tietoverkon 
käyttöä määräytyy muun muassa perustus-
lain, televiestinnän tietosuojalain, työsopi-
muslain (55/2001) ja rikoslain perusteella. 

Työministeriö asetti 18 päivänä joulukuuta  
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2001 työryhmän, jonka tehtävänä on valmis-
tella työelämän tietosuojalainsäädännön täy-
dentämistä koskevat lainsäädäntöehdotukset. 
Työryhmän asettaminen perustuu alunperin 
eduskunnan lausumaan, jossa hallitusta edel-
lytettiin yhteistyössä työmarkkinajärjestöjen 
kanssa valmistelemaan ehdotukset lainsää-
dännöksi, joka koskee alkoholi- ja huumetes-
tien käyttöä sekä teknistä valvontaa ja sähkö-
postin käytön valvontaa työpaikoilla. Työ-
ryhmä luovutti esityksensä kesäkuussa 2003 
työministerille. 

Eduskunta hyväksyi sananvapauden käyt-
tämisestä joukkoviestinnässä annetun lain 17 
päivänä helmikuuta 2003. Perustuslakivalio-
kunta esitti mietinnössään (14/2002) lakiesi-
tykseen sisältyneen verkkoviestin tunnista-
mistietojen tallentamista koskeneen 7 §:n 
poistamista. Ehdotetun pykälän  mukaan lä-
hettimen, palvelimen ja muun sellaisen lait-
teen ylläpitäjän velvollisuudesta tallentaa 
laitteen avulla yleisön saataville toimitetun 
verkkoviestin lähettäjän selvittämisessä tar-
peelliset tunnistamistiedot. Sananvapauslaki-
esityksessä ehdotettu tallentamisvelvollisuus 
oli varsin laaja. Ehdotettu sääntely kohdistui 
monenlaisten laitteiden ylläpitäjiin, minkä li-
säksi se olisi edellyttänyt käytännössä kaik-
kea laitteen avulla harjoitettua viestiliiken-
nettä koskevien tunnistamistietojen tallenta-
mista. Näistä syistä perustuslakivaliokunta 
katsoi, että ehdotettuun sääntelyyn liittyi ris-
kejä henkilötietojen suojan kannalta. Lisäksi 
laaja tallentamisvelvollisuus olisi edellyttä-
nyt laitteen ylläpitäjältä merkittäviä voimava-
roja, mikä olisi voinut muodostua ongelmal-
liseksi esimerkiksi yksityisille henkilöille ja 
kansalaisjärjestöille. 

Pakkokeinolain muuttamista koskeva laki 
(18/2003) tuli voimaan 1 päivänä helmikuuta 
2003. Lain 5 a luvussa väljennetään tele-
kuuntelun ja televalvonnan edellytyksiä. 
Myös niin sanottu tolppalupa tuli mahdolli-
seksi. Lain tavoitteena on tehostaa törkeiden, 
ammattimaiseen ja järjestäytyneeseen rikolli-
suuteen liittyvien rikosten selvittämistä ja ri-
koshyödyn jäljittämistä.  Tässä esityksessä 
on otettu huomioon kyseisen lain 5 a luvun 
telekuuntelun, televalvonnan ja teknisen 
tarkkailun asettamat rajoitukset luottamuk-
sellisen viestin ja tunnistamistietojen suo-
jaan. 

Laki sähköisistä allekirjoituksista 
(14/2003) sekä laki sähköisestä asioinnista 
viranomaistoiminnassa (13/2003) tulivat 
voimaan 1 päivänä helmikuuta 2003. Kysei-
set lait pyrkivät edistämään sähköistä asioin-
tia ja verkkoliiketoimintaa kohtaan tunnetta-
vaa luottamusta. Laki sähköisistä allekirjoi-
tuksista sääntelee sähköisessä viestinnässä 
tahdonilmaisun antamisen, viestinnän osa-
puolten tunnistamisen ja viestinnän suojaa-
misen kannalta käyttökelpoisia sähköisiä al-
lekirjoituksia ja varmennepalveluja. Laki 
sähköisestä asioinnista viranomaistoiminnas-
sa määrittelee yleiset sähköisen asioinnin 
menettelysäännöt julkishallinnossa. Lakiin 
sisältyy myös sähköiseen viestintään liittyviä 
säännöksiä, muun muassa asioiden sähköisen 
vireillepanon osalta. 
  
2.2. Euroopan yhteisöjen lainsäädäntö 

2.2.1. Direktiivi yksilöiden suojelusta 
henkilötietojen käsittelyssä ja näi-
den tietojen vapaasta liikkuvuudes-
ta (95/46/EY) 

Euroopan parlamentin ja neuvoston direk-
tiivi yksilöiden suojelusta henkilötietojen kä-
sittelyssä ja näiden tietojen vapaasta liikku-
vuudesta (jäljempänä henkilötietodirektiivi) 
annettiin 24 päivänä lokakuuta 1995. Direk-
tiivin tavoitteena on turvata yksilöiden pe-
rusoikeudet ja yksityisyys henkilötietojen kä-
sittelyssä. Direktiivillä pyritään turvaamaan 
henkilötietojen vapaa liikkuvuus Euroopan 
unionin jäsenvaltioiden välillä, mutta asete-
taan edellytykseksi henkilötietojen luovutta-
miselle kolmansiin maihin tietoja vastaanot-
tavien maiden tietty tietosuojasääntelyn taso. 
Henkilötietodirektiivi on saatettu Suomessa 
kansallisesti voimaan henkilötietolailla.  
  
2.2.2. Viestintädirektiivien kokonaisuus 

Euroopan yhteisöjen komissio julkaisi 12 
päivänä heinäkuuta 2000 viisi direktiiviehdo-
tusta sekä yhden päätösehdotuksen viestintä-
lainsäädännön kokonaisuudistukseksi. Lain-
säädännön tarkoituksena oli korvata yhdek-
sän vanhaa televiestintädirektiiviä. Uusi lain-
säädäntökokonaisuus hyväksyttiin Euroopan 
parlamentissa 12 päivänä joulukuuta 2002 ja 
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neuvostossa 14 päivänä helmikuuta 2002. 
Kokonaisuuden tavoitteina ovat muun muas-
sa yhtenäismarkkinoiden luominen, liberali-
sointi, konvergenssin ja tekniikan nopean ke-
hityksen huomioon ottaminen, teknolo-
gianeutraalisuus, säädösympäristön selkeyt-
täminen ja käyttäjien muuttuvien tarpeiden 
ymmärtäminen. 

Direktiivikokonaisuuteen sisältyy seuraavat 
säännökset: sähköisten viestintäverkkojen ja 
viestintäpalvelujen yhteisestä sääntelyjärjes-
telmästä annettu direktiivi (2002/21/EY, jäl-
jempänä puitedirektiivi), viestintäverkkojen 
ja niiden liitännäistoimintojen käyttöoikeuk-
sista ja yhteenliittämisestä annettu direktiivi 
(2002/19/EY, jäljempänä käyttöoikeusdirek-
tiivi), sähköisen viestinnän verkkoja ja palve-
luja koskevista valtuutuksista annettu direk-
tiivi (2002/20/EY, jäljempänä valtuutusdirek-
tiivi), yleispalvelusta ja käyttäjien oikeuksis-
ta sähköisten viestintäverkkojen ja viestintä-
palvelujen alalla annettu direktiivi 
(2002/22/EY, jäljempänä yleispalveludirek-
tiivi) sekä sähköisen viestinnän tietosuojadi-
rektiivi. 

Direktiivikokonaisuuden kansallinen vo i-
maan saattaminen Suomessa liittyy viestintä-
lainsäädännön kokonaisuudistukseen, jonka 
ensimmäinen vaihe tuli voimaan 1 päivänä 
heinäkuuta 2002. Voimaansaattamisen en-
simmäisessä vaiheessa sisällytettiin  digitaa-
liset televisioverkot ja radioverkot lain sovel-
tamisalaan. Voimaansaattamisen toinen vaihe 
sisältää direktiivien implementoinnin. Vies-
tintämarkkinalaki II:sta annettiin hallituksen 
esitys (HE 112/2002) 13 päivänä syyskuussa 
2002, eduskunta hyväksyi lain 7 päivänä 
helmikuuta 2003 ja se tuli voimaan 25 päivä-
nä heinäkuuta 2003. 
  
2.2.3. Direktiivi henkilötietojen käsittelys-

tä ja yksityisyyden suojasta sähkö i-
sen viestinnän alalla (2002/58/EY)  

Sähköisen viestinnän tietosuojadirektiivi 
annettiin 12 päivänä heinäkuuta 2002. Direk-
tiivillä kumottiin ja korvattiin Euroopan par-
lamentin ja neuvoston direktiivi henkilötieto-
jen käsittelystä ja yksityisyyden suojasta te-
leviestinnän alalla, joka on pantu täytäntöön 
Suomessa televiestinnän tietosuojalailla. Uu-
si direktiivi on tarkoitus panna kansallisesti 

täytäntöön tällä lakiehdotuksella. 
Sähköisen viestinnän tietosuojadirektiivillä 

täydennetään yleisen henkilötietodirektiivin 
sääntelyä viestintäalan osalta. Sähköisen 
viestinnän tietosuojadirektiivillä pyritään 
suojaamaan luonnollisten henkilöiden yksi-
tyisyyden ja luottamuksellisen viestin suojaa, 
mutta myös oikeushenkilöiden asemaan on 
pyritty kiinnittämään huomiota. Uuden direk-
tiivin tarkoituksena on toisaalta mahdollistaa 
uusien, nykyaikaiseen viestintäteknologiaan 
perustuvien monipuolisten palvelujen sujuva 
käyttöönotto ja toisaalta turvata perusoikeu-
det viestinnän luottamuksellisuuteen ja hen-
kilökohtaiseen vapauteen. 

Sähköisen viestinnän tietosuojadirektiivi 
tulee panna kansallisesti täytäntöön ennen 31 
päivänä lokakuuta 2003. Seuraavassa on käy-
ty läpi direktiivin pääasiallinen sisältö artik-
loittain. 

1 artikla. Soveltamisala ja tavoite. Direktii-
villä pyritään yhdenmukaistamaan jäsenval-
tioiden perusoikeuksia ja perusvapauksia, 
erityisesti yksityisyyteen liittyviä oikeuksia 
sähköisen viestinnän alalla koskevia kansalli-
sia säännöksiä. Lisäksi pyritään varmista-
maan liikennetietojen, viestintälaitteiden ja 
viestintäpalvelujen vapaa liikkuvuus yhteisön 
alueella. Direktiivillä täsmennetään ja täy-
dennetään henkilötietodirektiiviä sähköisen 
viestinnän alalla ja pyritään ottamaan huomi-
oon myös tilaajina olevien oikeushenkilöiden 
oikeutettuja etuja. 

2 artikla. Määritelmät. Artiklassa todetaan, 
että jollei toisin ole säädetty, sovelletaan 
henkilötietodirektiivin määritelmiä. Lisäksi 
artiklassa on kahdeksan kohtaa sisältävä 
määritelmäluettelo, jossa määritellään käyttä-
jä, liikennetieto, paikkatieto, viestintä, puhe-
lu, suostumus, lisäarvopalvelu ja sähköposti. 
On huomattava, että sähköpostin määritelmä 
sisältää muun muassa tekstiviestit. 

3 artikla. Palvelut. Direktiiviä sovelletaan 
henkilötietojen käsittelyyn, joka liittyy ylei-
sesti saatavilla olevien sähköisten viestintä-
palvelujen tarjoamiseen yleisissä viestintä-
verkoissa. Direktiivin mukaisia yksityisyy-
den suojaa ja tietoturvaa koskevia säännöksiä 
sovelletaan kaikkeen televiestintään, jos se 
on teknisesti mahdollista. 

4 artikla. Turvallisuus. Teleyrityksen on to-
teutettava asianmukaiset tekniset ja organisa-
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toriset toimenpiteet varmistaakseen tarjoami-
ensa palvelujen turvallisuus, verkon turvalli-
suuden osalta tarvittaessa yhdessä toisen te-
leyrityksen kanssa. Toimenpiteillä on var-
mistettava riskin vakavuuteen suhteutettu 
tur vallisuustaso ottaen huomioon uusin tek-
niikka ja toisaalta toimenpiteiden käyttöönot-
tokustannukset. Teleyrityksen on ilmoitettava 
tilaajille, jos verkon turvallisuuteen kohdis-
tuu erityinen riski, ja jos palvelujen tarjoaja 
ei itse voi vaikuttaa riskiin, sen on ilmoitetta-
va tilaajille myös mahdollisista korjauskei-
noista ja niiden vaatimista kustannuksista. 

5 artikla. Viestinnän luottamuksellisuus. 
Jäsenvaltioiden on varmistettava viestintä-
palvelujen välityksellä tapahtuvan viestinnän 
ja siihen liittyvien liikennetietojen luotta-
muksellisuus. Viestinnän luottamuksellisuus 
ei kuitenkaan estä teknistä tallentamista, joka 
on tarpeen viestinnän välittämiseksi. Viestin-
tää ja liikennetietoja saa tallentaa myös, jos 
se tapahtuu tavanomaisen liiketoiminnan yh-
teydessä todisteeksi liiketapahtumasta tai 
muusta liiketoimintaan liittyvästä yhteyden-
pidosta. Artiklassa säädetään myös evästei-
den tallentamisesta käyttäjän päätelaitteelle 
ja näiden tietojen käytöstä. Jäsenvaltioiden 
on varmistettava, että sähköisten viestintä-
verkkojen käyttö tietojen tallentamiseksi tai 
tilaajan tai käyttäjän päätelaitteelle tallennet-
tujen tietojen käyttämiseen sallitaan vain sillä 
edellytyksellä, että tilaajalle tai käyttäjälle 
annetaan selkeät ja kattavat tiedot käsittelyn 
tarkoituksesta ja että hänelle annetaan oikeus 
kieltää tietojen käsittely. Kyseiset vaatimuk-
set eivät koske sellaista teknistä tallentamista 
tai käyttöä, jonka ainoana tarkoituksena on 
toteuttaa viestinnän välittäminen tai helpottaa 
sitä tai joka on ehdottoman välttämätöntä sel-
laisen tietoyhteiskunnan palvelun tarjoami-
seksi, jota tilaaja tai käyttäjä on erityisesti 
pyytänyt. 

6 artikla. Liikennetiedot. Liikennetiedot on 
pääsääntöisesti poistettava tai tehtävä nimet-
tömiksi, kun niitä ei enää tarvita viestinnän 
välittämiseen. Laskutusta ja yhteenliittämis-
maksuja varten tarvittavia liikennetietoja 
voidaan kuitenkin käsitellä sen ajanjakson 
loppuun asti, jona lasku voidaan laillisesti rii-
tauttaa tai maksu periä. Teleyritys voi vies-
tintäpalvelun markkinoimiseksi tai lisäarvo-
palvelun tarjoamiseksi käsitellä liikennetieto-

ja tilaajan suostumuksella siinä määrin kuin 
tällainen palvelu tai markkinointi ede llyttää. 
Käyttäjille tai tilaajille on annettava mahdol-
lisuus perua liikennetietojen käsittelyä kos-
keva suostumuksensa. Palvelun tarjoajan on 
ilmoitettava tilaajalle tai käyttäjälle, minkä 
tyyppisiä liikennetietoja käsitellään ja kuinka 
kauan niiden käsittely kestää ja nämä tiedot 
on annettava ennen edellä mainittua suostu-
musta. Liikennetietojen käsittely on pääsään-
töisesti rajoitettava teleyrityksen vastuulla 
toimiviin henkilöihin, ja sitä voidaan suorit-
taa ainoastaan kyseisten toimien vaatimassa 
laajuudessa. 

7 artikla. Eritelty laskutus. Tilaajilla on ol-
tava oikeus saada laskunsa erittelemättöminä. 
Jäsenvaltioiden on yhteensovitettava eritelty-
jä laskuja saavien tilaajien oikeudet ja toi-
saalta soittavien käyttäjien ja vastaanottavien 
tilaajien oikeus yksityisyyteen. 

8 artikla. Kutsuvan ja yhdistetyn tilaajan 
tunnistuksen tarjoaminen ja sen rajoittami-
nen. Jos kutsuvan tilaajan tunnistusta tarjo-
taan, palvelun tarjoajan on tarjottava tiettyjä 
artiklassa lueteltuja mahdollisuuksia. Palve-
lun tarjoajan on tarjottava soittavalle käyttä-
jälle mahdollisuus estää helposti ja veloituk-
setta kutsuvan tilaajan tunnistus puhelukoh-
taisesti. Soittavalla tilaajalla on oltava tämä 
mahdollisuus liittymäkohtaisesti. Vastaanot-
tavalle tilaajalle on tarjottava mahdollisuus 
helposti ja tämän toiminnan kohtuullisen 
käytön osalta veloituksetta estää tulevien pu-
helujen tilaajan tunnistus. Jos kutsuvan tilaa-
jan tunnistusta tarjotaan, ja jos kutsuvan ti-
laajan tunnistus näkyy näytössä ennen puhe-
lun yhdistymistä, palvelun tarjoajan on tarjot-
tava vastaanottavalle tilaajalle mahdollisuus 
helposti kieltäytyä vastaanottamasta tulevia 
puheluja, jos soittava käyttäjä tai tilaaja on 
estänyt kutsuvan tilaajan tunnistuksen. Jos 
yhdistetyn tilaajan tunnistusta tarjotaan, pal-
velun tarjoajan on tarjottava vastaanottavalle 
tilaajalle mahdollisuus helposti ja veloituk-
setta estää yhdistetyn tilaajan tunnistuksen 
näyttö soittajalle. 

9 artikla. Muut paikkatiedot kuin liikenne-
tiedot. Muita paikkatietoja kuin liikennetieto-
ja saa pääsääntöisesti käsitellä vain silloin, 
kun ne on tehty nimettömiksi tai jos käyttäjät 
tai tilaajat ovat antaneet siihen suostumuk-
sensa. Näitä tietoja saa käsitellä ainoastaan 
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siinä määrin ja niin kauan kuin paikkatietoi-
hin perustuvan palvelun tarjoaminen edellyt-
tää. Ennen kuin käyttäjät tai tilaajat antavat 
käsittelyyn suostumuksensa, palvelun tarjo-
ajan on ilmoitettava heille, minkä tyyppisiä 
paikkatietoja käsitellään, käsittelyn tarkoitus 
ja käsittelyn kesto sekä siirretäänkö tiedot 
kolmannelle osapuolelle lisäarvopalvelun tar-
joamista varten. Käyttäjille tai tilaajille on 
annettava mahdollisuus myös, milloin tahan-
sa, peruuttaa suostumuksensa muiden paik-
katietojen käsittelyyn. Käyttäjällä tai tilaajal-
la on oltava suostumuksen antamisen jälkeen 
mahdollisuus helposti ja veloituksetta kieltää 
väliaikaisesti tällaisten tietojen käsittely kun-
kin verkkoyhteyden tai kunkin viestintäta-
pahtuman osalta. Paikkatietojen käsittely on 
rajoitettava viestintäpalvelujen tarjoajan tai 
lisäarvopalvelun tarjoajan vastuulla toimiviin 
henkilöihin, ja sitä saa suorittaa ainoastaan 
lisäarvopalvelun tarjoamisen vaatimassa laa-
juudessa. 

10 artikla. Poikkeukset. Jäsenvaltioiden on 
varmistettava, että käytössä on avoimia me-
nettelyjä, joilla teleyritys voi ohittaa kutsu-
van tilaajan tunnistuksen eston väliaikaisesti, 
jos tilaaja pyytää ilkivaltaisten puhelujen tai 
häirintäsoittojen jäljittämistä. Tällöin teleyri-
tyksen on tallennettava soittavan tilaajan 
tunnistustiedot ja annettava nämä tiedot käy-
tettäviksi kansallisen lainsäädännön mukai-
sesti. Jäsenvaltioiden on myös varmistettava, 
että käytössä on avoimia menettelyjä, joilla 
teleyritys voi ohittaa kutsuvan tilaajan tun-
nistuksen eston ja paikkatietojen käsittelyä 
koskevan tilaajan tai käyttäjän väliaikaisen 
kiellon tai suostumuksen puuttumisen hätä-
puheluihin vastaamiseksi. 

11 artikla. Automaattinen soitonsiirto. Jä-
senvaltioiden on varmistettava, että tilaajat 
voivat helposti ja veloituksetta estää kolman-
nen suorittaman automaattisen soitonsiirron 
päätelaitteeseensa. 

12 artikla. Tilaajaluettelot. Jäsenvaltioiden 
on varmistettava, että tilaajille ilmoitetaan 
veloituksetta ja ennen kuin heidän tietonsa 
kirjataan luetteloon, sellaisen yleisesti saata-
villa olevan tai numerotiedotuspalvelujen 
kautta käytettävissä olevan painetun tai säh-
köisen tilaajaluettelon tarkoituksesta, jossa 
heidän henkilötietonsa voidaan mainita, sekä 
kaikista muista käyttömahdollisuuksista. Ti-

laajille on annettava mahdollisuus määritellä, 
mainitaanko heidän henkilötietonsa julkises-
sa luettelossa ja mitkä tiedot niissä maini-
taan, sekä tarkistaa, korjata tai poistaa tällai-
sia tietoja. Näiden toimenpiteiden on oltava 
tilaajalle maksuttomia. Jäsenvaltiot voivat 
vaatia, että julkisen luettelon käyttöön muu-
hun tarkoitukseen kuin yhteystietojen etsimi-
seen on pyydettävä tilaajan lisäsuostumus. 
Jäsenvaltioiden on myös varmistettava, että 
oikeushenkilöiden oikeutettuja etuja suojel-
laan tilaajaluetteloiden osalta riittävästi. 

13 artikla. Ei-toivottu viestintä. Ilman ih-
misen työpanosta toimivien automatisoitujen 
soittojärjestelmien, faksien tai sähköpostin 
käyttö suoramarkkinointitarkoituksiin vo i-
daan sallia ainoastaan, jos se kohdistuu tilaa-
jiin, jotka ovat antaneet siihen ennalta suos-
tumuksensa. Jos luonnollinen henkilö tai oi-
keushenkilö kuitenkin saa asiakkailtaan hei-
dän sähköpostiinsa liittyviä yhteystietoja 
tuotteen tai palvelujen myynnin yhteydessä, 
sama luonnollinen henkilö tai oikeushenkilö 
voi käyttää näitä yhteystietoja omien vastaa-
vien tuotteidensa ja palvelujensa suoramark-
kinoinnissa, edellyttäen että asiakkaille anne-
taan selkeästi ja selvästi yhteystietojen otta-
misen ja jokaisen viestin yhteyde ssä mahdol-
lisuus maksutta ja helposti kieltää tällainen 
yhteystietojensa käyttö. Jäsenvaltioiden on 
toteutettava tarvittavat toimenpiteet varmis-
taakseen veloituksetta, että muissa kuin edel-
lä mainituissa tapauksissa toteutettua suora-
markkinointiin tarkoitettua viestintää ei salli-
ta, joko ilman kyseisten tilaajien suostumusta 
tai sellaisten tilaajien osalta, jotka eivät halua 
vastaanottaa tällaisia viestejä. Sellaisen säh-
köpostin lähettäminen suoramarkkinointitar-
koituksessa, jossa peitetään tai salataan lähet-
täjän henkilöllisyys tai jossa ei ole voimassa 
olevaa osoitetta, johon vastaanottaja voi lä-
hettää pyynnön siitä, että kyseinen viestintä 
lopetetaan, on oltava kiellettyä. Jäsenvaltioi-
den on myös varmistettava, että oikeushenki-
löiden oikeutettuja etuja suojellaan riittävästi 
ei-toivotun viestinnän osalta. 

14 artikla. Tekniset ominaisuudet ja stan-
dardointi. Jäsenvaltioiden on pannessaan di-
rektiiviä täytäntöön varmistettava, ettei pää-
telaitteille tai muille sähköisille viestintälait-
teille aseteta erityisiä teknisiä ominaisuuksia 
koskevia pakollisia vaatimuksia, jotka voisi-
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vat haitata laitteiden markkinoille saattamista 
ja tällaisten laitteiden vapaata liikkuvuutta 
jäsenvaltioiden sisällä ja niiden välillä. Jos 
direktiivin säännökset voidaan panna täytän-
töön ainoastaan edellyttämällä tällaisia tekni-
siä ominaisuuksia, jäsenvaltioiden on ilmoi-
tettava asiasta komissiolle teknisiä standarde-
ja ja määräyksiä koskevien tietojen toimitta-
misessa noudatettavasta menettelystä anne-
tussa direktiivissä (98/34/EY) säädettyä me-
nettelyä noudattaen. 

15 artikla. Henkilötietodirektiivin tiettyjen 
säännösten soveltaminen. Artiklan mukaan 
jäsenvaltiot voivat toteuttaa lainsäädännölli-
siä toimenpiteitä, joilla rajoitetaan tiettyjä di-
rektiivin 5, 6, 8 ja 9 artiklassa säädettyjen oi-
keuksien ja velvollisuuksien soveltamisalaa, 
jos tällaiset rajoitukset ovat välttämättömiä, 
asianmukaisia ja oikeasuhteisia demokraatti-
sen yhteiskunnan toimenpiteitä kansallisen 
turvallisuuden sekä puolustuksen, yleisen 
turvallisuuden tai rikosten tai sähköisen vies-
tintäjärjestelmän luvattoman käytön torjun-
nan, tutkinnan, selvittämisen ja syyteharkin-
nan varmistamiseksi henkilötietodirektiivin  
13 artiklan 1 kohdan mukaisesti. Jäsenvaltiot 
voivat muun muassa hyväksyä lainsäädän-
nöllisiä toimenpiteitä, joissa säädetään tieto-
jen säilyttämisestä sellaiseksi rajoitetuksi 
ajaksi, joka on perusteltua tässä kohdassa 
säädetyistä syistä. 

16 artikla. Siirtymäjärjestelyt. Artiklan 12 
tilaajaluetteloja koskevaa sääntelyä ei sovel-
leta sellaisiin tilaajaluettelojen painoksiin, 
jotka on jo tuotettu tai saatettu markkinoille 
painetussa tai muussa kuin verkkokäyttöises-
sä sähköisessä muodossa ennen direktiivin 
mukaisesti annettujen kansallisten säännös-
ten voimaantuloa. Jos yleisten kiinteiden tai 
matkapuhelinpalvelujen tilaajan henkilötie-
dot on merkitty julkiseen tilaajaluetteloon 
henkilötietodirektiivin ja televiestinnän tie-
tosuojadirektiivin 11 artiklan säännösten mu-
kaisesti ennen kuin sähköisen viestinnän tie-
tosuojadirektiivin mukaisesti annetut kansal-
liset säännökset tulevat voimaan, kyseisten 
tilaajien henkilötiedot saavat jäädä julkiseen 
tilaajaluetteloon sen painetussa tai sähköises-
sä muodossa, käänteisiä hakutoimintoja sisäl-
tävät muodot mukaan lukien, jolleivät tilaajat 
ole toisin ilmoittaneet saatuaan 12 artiklan 
mukaisesti täydelliset tiedot tietojen tarkoi-

tuksesta ja heillä olevasta valinnanvarasta. 
17 – 21 artiklat sisältävät tavanmukaiset di-

rektiivin loppusäännökset. 
  
2.2.4. Etämyyntidirektiivit 

Kuluttajansuojasta etäsopimuksissa annettu 
Euroopan parlamentin ja neuvoston direktiivi 
(97/7/EY) annettiin 20 päivänä toukokuuta 
1997. Direktiivi on niin sanottu vähimmäis-
direktiivi, joten jäsenvaltiot voivat antaa ja 
pitää voimassa säännöksiä, jotka suojaavat 
kuluttajaa tehokkaammin kuin direktiivin 
säännökset. Etämyyntidirektiivin 10 artiklas-
sa kielletään elinkeinonharjoittajaa käyttä-
mästä ilman ihmisapua toimivaa automaattis-
ta kutsujärjestelmää tai telekopiolaitetta, joll-
ei kuluttaja ole siihen ennakolta antanut suos-
tumustaan. Muita etäviestintävälineitä, joilla 
on mahdollisuus yksilölliseen yhteydenpi-
toon, saa käyttää vain, jos kuluttaja ei ole nii-
tä kieltänyt. Näistä mainitaan esimer-
kinomaisesti osoitteelliset tai osoitteettomat 
painotuotteet, vakiokirjeet, puhelin, sähkö-
posti, radio ja televisio. 

Rahoituspalvelujen etämyyntidirektiivi an-
nettiin 23 päivänä syyskuuta 2002. Direktii-
villä yhtenäistetään rahoituspalvelujen etä-
markkinointia koskevaa säätelyä jäsenvalti-
oissa. Direktiivin soveltamisalaan kuuluvat 
paitsi rajat ylittävä, myöskin kunkin jäsenval-
tion sisäinen etämyynti. Direktiivi koskee 
muun muassa talletuksia, luottoja, sijoituksia 
ja vakuutuksia, joita tarjotaan kuluttajalle 
jonkin viestimen, kuten postin, puhelimen tai 
tietoverkon välityksellä siten, että myös so-
pimus tehdään viestimellä osapuo lten ole-
matta yhtäaikaa läsnä. Direktiivin 10 artiklan 
mukaan kuluttajan ennakolta antama suostu-
mus tarvitaan siihen, että palvelujen tarjoaja 
käyttää etäviestintävälineinä automaattisia 
soittojärjestelmiä, joissa ei tarvita ihmistä vä-
littäjänä tai telekopiolaitteita. Jäsenvaltioiden 
on huolehdittava, että muut kuin edellä mai-
nitut etäviestintävälineet, joilla voidaan ottaa 
kuluttajaan henkilökohtaisesti yhteyttä, eivät 
ole sallittuja, jos niiden käyttöön ei ole saatu 
kyseisten kuluttajien suostumusta tai ne ovat 
sallittuja ainoastaan, jos kuluttaja ei ole niitä 
nimenomaisesti kieltänyt. Kuluttajalle ei 
myöskään saa aiheutua kustannuksia edellä 
mainituista toimenpiteistä. Kyseinen 10 ar-
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tikla pannaan kansallisesti täytäntöön tämän 
lakiehdotuksen suoramarkkinointia koskevil-
la säännöksillä. 
  
2.3. Kansainvälinen kehitys ja ulkomai-

nen lainsäädäntö  

2.3.1. Ruotsi 

Ruotsissa televiestinnän tietosuojadirektiivi 
on implementoitu suurimmalta osin muutta-
malla televiestintälakia (Lag om ändring i te-
lelagen (1993:597); SFS 1999:578) ja tele-
viestintäasetusta (Förordning om ändring i 
teleförordningen (1997:399); SFS 1999:572). 
Muutokset tulivat voimaan 1 päivänä heinä-
kuuta 1999. 

Ruotsissa ei ole säädetty teleyrityksille di-
rektiivin 4.1 artiklan mukaista erillistä tieto-
turvasta huolehtimisvelvollisuutta, vaan di-
rektiivin 4.1 artiklan katsotaan sisältyvän 
Ruotsin henkilötietolain 31 §:ään (Per-
sonuppgiftslag 1998:204), jossa säännellään 
käsiteltävien henkilötietojen suojaamista. 
Vaikka turvallisuusvelvollisuus onkin sään-
nelty yleissäännöksenä henkilötietolain 31 
§:ssä, löytyy televiestintälaista kuitenkin tek-
nistä tietoturvaa edellyttävä säännös (Telelag 
18§). Direktiivin 4.2 artiklaa vastaava erityis-
ten verkon turvallisuuteen kohdistuvien ris-
kien tiedottamista koskeva säännös on kui-
tenkin telelain 48 §:ssä. 

Direktiivin ei-toivottuja soittoja koskeva 12 
artikla on implementoitu muuttamalla mark-
kinointilakia (lag om ändring i marknadsfö-
ringslagen (1995:450), SFS 2000:129 ja Lag 
om ändring i marknadsföringslagen 
(1995:450), SFS 2002:565). Säännöksen mu-
kaan suoramarkkinointitarkoituksessa toteu-
tettuun ei -toivottuun viestintään sovelletaan 
pääsääntöisesti niin sanottua opt -in menetel-
mää, eli markkinointiin on saatava lupa en-
nakolta. Säännös soveltuu laajasti teleko-
piolaitteisiin, automaattisiin soittojärjestel-
miin ja vastaaviin henkilökohtaiseen viestin-
tään käytettäviin automaattisiin järjestelmiin. 
Sähköpostiin sovelletaan niin sanottua opt-
out järjestelmää, eli markkinointia saa lähet-
tää, ellei sitä ole erikseen kielletty. Ruotsissa 
on vasta hiljattain siirrytty järjestelmään, jos-
sa suoramarkkinoijilla on velvollisuus ennen  
sähköpostimarkkinoinnin lähettämistä tarkis-

taa niin sano ttu kieltorekisteri. Kyseinen 
muutos on tehty markkinointilakiin vuonna 
2002. 

Telepalvelun tilaajasta on telelain 47 §:n 
mukaan pyynnöstä luovutettava tietoja viran-
omaisille tietyissä tilanteissa. Tietoja on luo-
vutettava viranomaiselle esimerkiksi, jos se 
tarvitsee kyseisiä tietoja tiedoksiantamista 
varten henkilön piilotellessa, syyttäjälle, po-
liisille tai muulle viranomaiselle, jos epäillys-
tä rikoksesta on rangaistuksena vankeutta; 
kruununvoudille täytäntöönpanoa varten, ve-
roviranomaiselle verovalvontaa varten, polii-
sille onnettomuuksien ja kuolemantapausten 
yhteydessä tapahtuvaa tiedottamista, selvit-
tämistä ja tunnistusta varten. Muusta tiettyä 
televiestiä koskevasta tiedosta kuin tilaajan 
henkilöllisyydestä ja viestin sisällöstä on an-
nettava tieto syyttäjälle, poliisille tai muulle 
viranomaiselle, jos epäillystä rikoksesta on 
rangaistuksena vähintään 2 vuotta vankeutta 
sekä alueelliselle hälytyskeskukselle. 

Teletoiminnassa kertyvät tiettyä televiestiä 
koskevat tiedot on pääsääntöisesti joko hävi-
tettävä tai tehtävä tunnistamattomaksi puhe-
lun loputtua tai kun viesti saavuttaa vastaan-
ottajan. Tilaajalaskutusta tai yhteenliittämis-
maksujen suorittamista varten tarvittavia tie-
toja saa käsitellä, kunnes saatava on maksettu 
tai vanhentunut. Näitä tietoja saa käyttää pal-
veluntarjoajan omien telepalvelujen markki-
noinnissa, jos tilaaja on antanut siihen suos-
tumuksensa. Hävittämistä ja tunnistamatto-
maksi tekemistä koskevasta pääsäännöstä on 
poikkeuksena telekuuntelu ja televalvonta, 
oikeudettoman televerkon käytön ehkäisemi-
nen ja paljastaminen sekä tilanteet, joissa ti-
laaja pyytää häiritsevien televiestien tunnis-
tamista varten saapuvien teleosoitteiden säi-
lyttämistä tietyn ajan. Tilaajan pyytämät tie-
dot on pyydettäessä pidettävä hänen saatavil-
laan. 

Paikkatietojen tai evästeiden käyttöä ei ole 
erikseen säännelty Ruotsissa. Tällaiset sään-
nökset ollaan  kuitenkin sisällyttämässä 
Ruotsin sähköisen viestinnän lainsäädännön 
uudistukseen (SOU 2002:60, Lag om elekt-
ronisk kommunikation, Delbetänkande från 
Utredningen om elektronisk kommunikati-
on), jolla implementoidaan myös uusi säh-
köisen viestinnän tietosuojadirektiivi.  
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2.3.2. Tanska  

Televiestinnän tietosuojadirektiivi on 
Tanskassa saatettu voimaan lailla kilpai-
lusuhteista ja kuluttajasuhteista telemarkki-
noilla (Lov om konkurrence- og forbruger-
forhold på telemarkedet, Lov nr 418 af 
31/05/2000, voimaan 1 päivänä heinäkuuta 
2000), asetuksella numerotietokannoista 
(Bekendtgørelse om nummeroplysningsdata-
baser, BEK nr 665 af 06/07/2000, voimaan 
15.7.2000) ja asetuksella televerkkojen ja te-
lepalvelujen hankkimisesta (Bekendtgørelse 
om udbud af telenet og teletjenester, BEK nr 
1169 af 15/12/2000, voimaan 1 päivänä hel-
mikuuta 2001). 

Direktiivin ei-toivottuja soittoja koskeva 12 
artikla on implementoitu säännöksen ”Be-
kendtgørelse af lov om markedsføring” 
(LBK nr 699 af 17/07/2000) pykälällä 6 a. 
Säännöksen mukaan suoramarkkinointitar-
koituksessa tehtyyn ei-toivottuun viestintään 
sovelletaan niin sanottua opt-in menetelmää, 
eli suostumus on saatava ennakolta. Säännös 
soveltuu automaattisten soittojärjestelmien ja 
telekopiolaitteiden lisäksi myös sähköpostiin. 
Muiden suoramarkkinointimenetelmien osal-
ta sovelletaan opt-out rekisteriin perustuvaa 
menetelmää. 

Käyttäjää koskevat laskutustiedot ja tunnis-
tamistiedot on pääsääntöisesti joko tehtävä 
tunnistamattomaksi tai poistettava puhelun 
loputtua. Laskutusta ja yhteenliittämismaksu-
ja varten tiettyjä tietoja saa kuitenkin käsitel-
lä ja tallettaa sen ajan, kun lasku voidaan lail-
lisesti riitauttaa tai maksua vaatia. Samaa tie-
toa saa käsitellä myös palvelun tarjoajan 
omien telepalvelujen markkinoimiseksi, mi-
käli käyttäjä on antanut siihen suostumuk-
sensa. Näistä säännöksistä huolimatta kansal-
lisella televiranomaisella (Telestyrelsen), te-
leviestinnän kuluttajalautakunnalla (Telebru-
gernævnet) sekä televiestinnän valituslauta-
kunnalla (Teleklagenævnet) on oikeus saada 
laskutustietoja ja tunnistamistietoja käsitel-
lessään yksittäisiä tapauksia tai niin sanottu-
jen pistotarkastusten yhteydessä. 

Kansallisella televiranomaisella ja eräillä 
valitusviranomaisilla (esimerkiksi Telebru-
gernævnet ja Teleklagenævnet) on oikeus 
saada kaikki tarpeelliseksi katsomansa tieto 
telelainsäädännön noudattamisen varmista-

miseksi. Tuomioistuimen päätöksellä, ja tie-
tyissä tilanteissa myös ilman sitä, kansallisel-
la televiranomaisella sekä televiestinnän ku-
luttajalautakunnalla (Telebrugernævnet) on 
pääsy niin julkisiin kuin yksityisiinkin tiloi-
hin tehdäkseen teknisiä tutkimuksia sekä tie-
tojen saamiseksi käyttäjien oikeuksien val-
vontaa varten. Televiestinnän kuluttajalauta-
kunnalla on oikeus pyynnöstä saada kaikki 
käsiteltävänä olevan asian  ratkaisemiseksi 
tarvitsemansa tieto. 

Uudella kesäkuussa 2002 annetulla proses-
silain (retsplejelov) muutoksella (Lov om 
ændring af straffeloven, retsplejeloven, lov 
om konkurrence- og forbrugerforhold på te-
lemarkedet, våbenloven, udleveringsloven 
samt lov om udlevering af lovovertrædere til 
Finland, Island, Norge og Sverige, Lov nr 
378 af 06/06/2002) säädetään telepalvelun ja 
Internet-palvelun tarjoajille velvollisuus re-
kisteröidä ja tallettaa tunnistamistietoja vuo-
den ajaksi terrorismin torjumista varten. Sa-
malla lainvalvontaviranomaisille annettiin 
valtuus tuomioistuimen päätöksen perusteella 
asentaa salaisia valvontaohjelmistoja määrä-
tyistä vakavista rikoksista epäiltyjen tietojär-
jestelmiin. Säännökset löytyvät vastaavansi-
sältöisinä myös uudistetusta prosessilaista 
(Bekendtgørelse af lov om rettens pleje, LBK 
nr 777 af 16/09/2002). 
  
2.3.3. Norja 

Norjassa televiestinnän tietosuojadirektii-
viä ei ole sellaisenaan implementoitu. Kes-
keistä televiestinnän tietoturvaa ja tietosuojaa 
koskevaa sääntelyä löytyy muun muassa te-
leviestintälaista (Lov om telekommunikas-
jon, Lov 1995-06-23 nr 39; voimaan 1 päivä-
nä tammikuuta 1996) ja sitä täydentävistä 
asetuksista koskien yleisiä televerkkoja ja te-
lepalveluja (Forskrift  om  offentlig  telenett  
og  offentlig  teletjeneste ”offentlignettfor-
skriften”, For 1997-12-05 nr 1259, voimaan 
1 päivänä tammikuuta 1998) sekä yksityisiä 
televerkkoja (Forskrift  om  privat  telenett, 
For 2001-02-14 nr 162, voimaan 14 päivänä 
helmikuuta 2001). Myös Norjan henkilötieto-
laista (Lov om behandling av personopplys-
ninger ”personopplysningsloven”, Lov 2000-
04-14 nr 31, voimaan 1 päivänä tammikuuta 
2001) sekä sitä täydentävästä asetuksesta 
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(Forskrift til personopplysningsloven ”per-
sonopplysningsforskriften”, For 2000-12-15-
1265, voimaan 1 päivänä tammikuuta 2001) 
löytyy keskeistä alan sääntelyä. 

Televerkon yleistä suojausvelvollisuutta 
koskevan säännöksen, televiestintälain 7 lu-
vun 7 §:n mukaan televiranomainen voi mää-
rätä turvatoimenpiteiden käyttöönoton tele-
verkoissa ja telepalveluja välitettäessä kan-
sallisen turvallisuuden, yksityisyyden suojan, 
salassapitovelvollisuuden tai muun tärkeän 
sosiaalisen intressin perusteella. Tämä kos-
kee myös radiojärjestelmien omistajia sekä 
radiolaitteiden käyttäjiä ja asentajia. Sään-
nöstä on tarkennettu yllämainituissa telease-
tuksissa siten, että turvatoimenpiteitä on otet-
tava käyttöön televerkon laitonta salakuunte-
lua, muuta laitonta informaatioon pääsyä se-
kä muita laittomia toimenpiteitä vastaan. Jul-
kisen televerkon osalta toimenpiteiden on 
suojattava myös mahdollisuudelta saattaa jo-
ku muu maksamaan verkon käytöstä. Toi-
menpiteiden yhteydessä syntyvät kulut ja 
tappiot ovat niiden käyttöönottajan, telever-
kon ylläpitäjän, vastuulla. Lisäsäännöksiä 
voidaan antaa kriisin, valmiustilan ja sodan 
aikana. Lisäksi televiestintälain 3 luvun 6 
§:ssä on säädetty televerkon- tai telepalve-
luntarjoajan velvollisuudesta rajoittaa julki-
sen televerkon tai telepalvelujen käyttöä va-
kavissa elämää, terveyttä, turvallisuutta tai 
yleistä järjestystä uhkaavissa hätätilanteissa 
sekä verkkoon tai sen palveluihin kohdistu-
van sabotaasiriskin vuoksi. Televiranomai-
nen voi määrätä käytölle lisärajoituksia valti-
on turvallisuuden, lupavelvollisuuksien täy-
täntöönpanon tai muun tärkeän yhteiskunnal-
lisen intressin vuoksi. Erityistä velvollisuutta 
tiedottaa tietoturvariskeistä ei ole säädetty. 

Salassapitovelvollisuudesta on säädetty te-
leviestintälain 9 luvun 3 §:ssä, joka sisältää 
myös velvoitteen käyttää suojausmenetelmiä 
estämään luvaton pääsy luottamukselliseen 
viestintään. Salassapitovelvollisuus ei koske 
pelkästään viestinnän sisältöä, vaan sisältää 
myös televiestinnän käytön mukaan lukien 
tiedon teknisistä välineistä ja menetelmistä. 
Salassapitovelvollisuus koskee kaikkia tele-
verkon tai telepalvelun tarjoajan palvelukses-
sa olevia, asentajia sekä televiranomaisia ja 
se soveltuu myös työ- tai palvelussuhteen 
jälkeiseen aikaan. Säännös soveltuu myös 

yksityisiin televerkkoihin. 
Yllä mainittua salassa pidettävää tietoa ei 

saa käyttää palvelun tai verkon tarjoajan 
omassakaan toiminnassa eikä muille tehtä-
vässä työssä tai palvelussa, paitsi jos kysy-
mys on täysin anonymisoidusta ja tilastolli-
sesta verkon liikennöintitiedosta, joka ei pal-
jasta tietoa laitteista tai teknisistä ratkaisuista. 
Henkilötietojen käsittely telepalvelujen tar-
jonnassa asiakastietojen hallintaa tai lasku-
tusta varten sekä palvelun tarjoaminen tilaa-
jan verkon käytöstä kerääntyvällä tiedolla, on 
henkilötietolain säännösten alaista ja luvan-
varaista (personopplysningsforskriften). 
Viesti, joka sisältää henkilötietonumeron on 
lähetettävä sellaisella tavalla, että numero tu-
lee vain vastaanottajan saataville. 

Salassapitovelvollisuudesta huolimatta 
henkilön nimen, osoitteen, puhelinnumeron 
tai sähköisen osoitteen saa antaa lainvalvo n-
taviranomaisille sekä esitettäväksi todisteena 
oikeudessa. Luovutus tapahtuu joko syyttäjä-
viranomaisen tai poliisin pyynnöstä, ja se on 
pakollista, elleivät erityiset olosuhteet tee sii-
tä ei-suositeltavaa. Televerkon tai telepalve-
lun tarjoajalla on velvollisuus varmistaa laki-
perusteinen pääsy loppukäyttäjiä koskevaan 
tietoon ja tunnistamistietoihin. Tarpeellisia 
tietoja voidaan luovuttaa myös muiden mai-
den televiranomaisille kansainvälisten sopi-
musvelvoitteiden täyttämiseksi. 

Evästeitä koskevat säännökset henkilötieto-
jen osalta sisältyvät henkilötietoasetuksen 
(personopplysningsforskriften) 7 luvun 11 
§:ään. ATK-järjestelmän tapahtumalokin ja 
järjestelmän resurssien hallinnoimisen yh-
teydessä käsiteltävät henkilötiedot on vapau-
tettu henkilötietolain (personopplysningslo-
ven) 31 §:n mukaisesta ilmoitusvelvollisuu-
desta. Poikkeus koskee vain käsittelyä, jonka 
tarkoituksena on järjestelmän hallinta tai sen 
turvallisuuteen kohdistuvan rikoksen paljas-
taminen tai selvittäminen. Tällä tavoin kerty-
vää tietoa ei saa myöhemmin käyttää yksilön 
valvontaan tai kontrollointiin. 

Ei-toivottu sähköinen viestintä suoramark-
kinointitarkoituksessa edellyttää kuluttajan 
ennalta antamaa suostumusta (Lov om kont-
roll med markedsføring og avtalevilkår 
”markedsføringsloven, Lov 1972-06-16-47, § 
2b). Säännös soveltuu kaikkiin yksityisen 
viestinnän menetelmiin, joista esimerkkeinä 
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säännöksessä on mainittu sähköposti, teksti-
viesti, faksi ja puhelinvastaaja. Suullisesti 
puhelimen välityksellä kuluttajalle tapahtuva 
markkinointi ei edellytä etukäteissuostumus-
ta. Tällaiseen mainontaan soveltuu opt-out-
rekisteriä koskevat henkilötietolain (per-
sonopplysningsloven) 26 §:n säännökset. 
Säännöksen mukaan rekisteri tulee tarkistaa 
ensimmäistä kertaa suoramarkkinointia lähe-
tettäessä ja vähintään neljä kertaa joka vuosi. 

Hätäpuhelun paikallistamisen mahdollis-
taminen on säädetty velvollisuudeksi niin 
julkisen kuin yksityisenkin televerkon tarjo-
ajalle ilman loppukäyttäjältä perittävää mak-
sua. Paikantamisen on oltava mahdollista, 
vaikka loppukäyttäjän numero olisi salainen. 

Norjassa on aloitettu alan konvergenssike-
hityksen vuoksi laaja telelainsäädännön uu-
distus (Utkast til lov om elektronisk kommu-
nikasjon), jolla EU:n uudet sähköisen vies-
tinnän direktiivit saatetaan osaksi kansallista 
lainsäädäntöä. Uudistuksessa ollaan muun 
muassa ottamassa lakiin velvoite tiedottaa 
erityisistä tietoturvaan kohdistuvista riskeis-
tä. 
  
2.3.4. Iso-Britannia 

Iso-Britannia saattoi televiestinnän tie-
tosuojadirektiivin osaksi kansallista lainsää-
däntöä useammassa vaiheessa. Suurin osa 
säännöksistä on saatettu voimaan (mukaan 
lukien ei toivottu suoramarkkinointi puheli-
men ja faksin välityksellä) vuoden 1999 tele-
viestintäsäännöksellä (Statutory Instrument 
1999 No. 2093, The Telecommunications 
(Data Protection and Privacy) Regulations 
1999 sekä Statutory Instrument 2000 No. 
157, The Telecommunications (Data Protec-
tion and Privacy) (Amendment) Regulations 
2000), joka tuli kokonaisuudessaan voimaan 
1 päivänä maaliskuuta 2000. Säännös kumo-
aa aikaisemman vuodelta 1998 olevan suo-
ramarkkinointisäännöksen (Statutory Instru-
ment 1998 No. 3170, The Telecommunica-
tions (Data Protection and Privacy) (Direct 
Marketing) Regulations 1998), jolla jo osa 
direktiivin säännöksistä implementoitiin. 

Suoramarkkinointi käyttäen automaattisia 
soittojärjestelmiä vaatii etukäteisluvan niin 
luonnolliselta henkilöltä kuin oikeushenkilöl-
täkin. Suoramarkkinointia saa muutoin koh-

distaa luonnollisiin henkilöihin ilman etukä-
teissuostumusta sekä sähköpostilla että puhe-
limella. Faksilla tapahtuvaan suoramarkki-
nointiin luonnollisille henkilöille on oltava 
etukäteen annettu lupa, mutta yritysasiakkail-
ta etukäteissuostumusta ei tarvitse saada tä-
mänkään suoramarkkinointitavan osalta. Opt -
out rekisteri on käytössä faksien ja puhelui-
den osalta. Tosin rekisteri on puheluiden 
osalta rajoitettu vain luonnollisiin henkilöi-
hin. 

Pääsääntöisesti tunnistamistiedot on joko 
hävitettävä tai tehtävä tunnistamattomaksi 
puhelun päätyttyä. Laskutusta ja yhteenliit-
tämismaksuja varten  tietoja saa käsitellä 
vain sen ajan, kun lasku voidaan kyseenalais-
taa tai maksua vaatia. Tunnistamistietojen ja 
laskutustietojen käsittely on sallittua vain tie-
tyissä tarkoituksissa, kuten tietojenhallinta, 
asiakaskyselyt, petosten ehkäisy ja selvittä-
minen sekä operaattorin omien telepalvelujen 
mainonta, joka sekin edellyttää tilaajan lu-
paa. Lain mukaan tietoja saadaan kuitenkin 
toimittaa sille, joka on määrätty riidan ratkai-
sijaksi. 

Valtion turvallisuuden suojaamiseksi lain 
säännöksistä saa poiketa varsin vapaasti  
myös tietojen käsittelyn osalta, mistä käy 
osoitukseksi ministerin (Minister of Crown) 
allekirjoittama todistus. Lain säännöksistä 
saadaan myös poiketa tai niiden noudattami-
sesta pidättäytyä myös tietojen käsittelyn 
osalta, mikäli säännösten noudattaminen olisi 
ristiriidassa minkä tahansa lain säännöksen 
tai tuomioistuimen ratkaisun kanssa, tai olisi 
haitallista rikosten ehkäisemiselle, selvittä-
miselle tai rikostentekijöiden vangitsemiselle 
taikka syyttämiselle. Lain säännöksistä saa-
daan myös poiketa, mikäli sitä vaaditaan mi-
tä tahansa oikeudenkäyntiä varten tai siihen 
liittyen, jos se on tarpeen oikeudellisen neu-
von saamiseksi tai on muuten tarpeen oike-
uksien perustamiseksi, käyttämiseksi tai puo-
lustamiseksi. 

Viimeisessä implementointivaiheessa on 
saatettu voimaan direktiivin viestinnän luot-
tamuksellisuutta koskeva 5 artikla kahdella 
eri säännöksellä (Regulation of Investigatory 
Powers (RIPA) Act 2000 sekä Statutory In-
strument 2000 No. 2699, The Telecom-
munications (Lawful Business Practice) (In-
terception of Communications) Regulations 
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2000), jotka tulivat suurimmalta osin voi-
maan syksyllä 2000. Jälkimmäisessä sään-
nöksessä poiketaan RIPA:n asettamasta vies-
tinnän luottamuksellisuuden pääsäännöstä ja 
sallitaan yritysten puuttua viestintään ilman 
lupaa tiettyjä oikeutettuja tarpeita, kuten lii-
ketoimen todistamista, varten. 

Tietojen viranomaiselle luovuttamisen 
osalta RIPA sallii mille tahansa julkiselle vi-
ranomaiselle pääsyn viestintätietoihin (com-
munications data; esimerkiksi paikannustieto, 
verkon selaustiedot) ministerin (Secretary of 
State) pitäessä sitä tarpeellisena laissa ni-
menomaisesti määrätyissä tilanteissa. Näitä 
tilanteita ovat esimerkiksi kansallisen turval-
lisuuden varmistaminen, rikosten ja epäjär-
jestyksen ehkäiseminen, maan taloudellisen 
hyvinvoinnin varmistaminen, yleisen turval-
lisuuden varmistaminen sekä valtiolle suori-
tettavien maksujen kerääminen. Lisäksi 
säännös antaa poliisille, sotilaspoliisille ja 
tullille oikeuden vaatia käyttäjiä luovutta-
maan salakirjoitettu materiaali selkokielisenä 
ja tietyissä tilanteissa luovuttamaan myö s sa-
lauksen purkuavaimet. Velvollisuutta tallen-
taa tietoja ei ole annettu tässä säännöksessä. 
Joulukuussa 2001 annetulla terrorismin vas-
taisella säännöksellä (Anti-terrorism, Crime 
and Security Act 2001) valtuutetaan ministeri 
(Secretary of State) antamaan käytännesään-
töjä (code of practice) viestintää koskevan 
tiedon säilyttämisestä sekä postipalvelujen 
että televiestintäpalvelujen tarjoajien osalta. 
  
2.3.5. Ranska  

Ranskassa televiestinnän tietosuojadirektii-
vi on saatettu osaksi kansallista lainsäädäntöä 
monessa eri vaiheessa. Yleiseen henkilötieto-
lakiin sisältyy tätä koskevia  säännö ksiä (Loi 
n° 78-17 du 6 janvier 1978, Loi relative à 
l'informatique, aux fichiers et aux libertés,). 
Posti- ja televiestintälaissa (code des postes 
et télécommunications), jota on muutettu 
useaan otteeseen (säännöksillä Loi n° 90-
1170 du 29 décembre 1990 sur la réglemen-
tation des télécommunications ja Loi n° 96-
659 du 26 juillet 1996 de réglementation des 
télécommunications)  ja vakiosopimusehtoja 
koskevaan asetukseen (Décret n° 96-1175 du 
27 décembre 1996 relatif aux clauses types 
des cahiers des charges associés aux auto-

risations attribuées en application des articles 
L.33-1 et L.34-1) sisältyy erityissäännöksiä. 
Uusi asetus tammikuulta 2002 (Décret n° 
2002-36 du 8 janvier 2002 relatif à certaines 
clauses types des cahiers des charges annexés 
aux autorisations délivrées en application de 
l'article L. 33-1 du code des postes et 
télécommunications) saattoi direktiivin sään-
nöksiä käyttäjien oikeuksien suojaamisesta 
(luottamuksellisuus, eritelty lasku, kutsuvan 
linjan tunnistus, puhelujen siirto, palvelun 
laatu) osaksi kansallista lainsäädäntöä muut-
tamalla edellä mainittua posti- ja televiestin-
tälakia. 

Ei-toivottuja soittoja koskevat direktiivin 
artiklat on implementoitu vuonna 2001 anne-
tuilla säännöksillä (Ordonnance no 2001-670 
du 25 juillet 2001 portant adaptation au droit 
communautaire du code de la propriété intel-
lectuelle et du code des postes et télécom-
munications sekä Ordonnance no 2001-741 
du 23 août 2001 portant transposition de di-
rectives communautaires et adaptation au 
droit communautaire en matière de droit de 
la consommation). Säännöksissä kielletään 
suoramarkkinointi automaattisen soittojärjes-
telmien ja faksien välityksellä tilanteissa, 
joissa tilaaja tai käyttäjä ei ole antanut etukä-
teistä suostumustaan. Muita viestintävälineitä 
voidaan käyttää suoramarkkinointiin, jollei 
kuluttaja sitä erikseen vastusta (mahdollisuus 
niin sanottuun opt-out-rekisteriin). 

Pääsääntönä tunnistamistietojen käsittelys-
sä on tietojen poispyyhkiminen, kun niitä ei 
enää tarvita. Poikkeuksena ovat laskutuksen 
ja rikostutkinnan tarpeet. Kesällä 2001 Rans-
kan hallitus on esittänyt Internet-palvelun 
tarjoajille velvollisuutta säilyttää asiak-
kaidensa verkon käyttöä koskevaa tietoa 
vuoden ajan (Projet de loi sur la société de 
l’information, LSI). Ehdotuksen käsittely on 
kuitenkin viivästynyt. Vastaavat säännökset 
on kuitenkin saatettu voimaan 15 päivänä 
marraskuuta 2001 hyväksytyllä uudella päi-
vittäistä turvallisuutta koskevalla lailla (Loi 
n° 2001-1062 du 15 novembre 2001, Loi re-
lative à la sécurité quotidienne, LSQ), joka 
soveltuu sekä teleoperaattoreihin että Inter-
net-palvelun tarjoajiin. 

Lailla asetetaan velvoite rekisteröidä ja tal-
lentaa viestintää koskevia tietoja tilaajista 
enimmillään vuoden ajaksi rikostutkinnalli-
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siin tarkoituksiin. Se, mitä tietoja tulee ni-
menomaisesti säilyttää sekä säilytysaika, 
määritellään myöhemmin annettavalla vo i-
maanpanoasetuksella. Säilytettävän tiedon 
tulee palvella vain käyttäjien ja viestinnän 
teknisten ominaisuuksien tunnistamista, eikä 
se saa paljastaa viestinnän sisältöä. LSQ si-
sältää myös säännökset julkisen syyttäjän tai 
tuomarin mahdollisuudesta pyytää ketä ta-
hansa asiantuntijaa saattamaan salattu tieto 
selkokieliseksi sekä säännökset salauksen 
purkuavainten luovuttamisesta. 

Ranskassa valmistellaan mittavaa sähköi-
sen viestinnän sääntelyuudistusta, jossa myös 
uusi sähköisen viestinnän tietosuojadirektiivi 
on tarkoitus saattaa osaksi kansallista lain-
säädäntöä. 
  
2.3.6. Saksa 

Saksassa televiestinnän tietosuojadirektiivi 
on saatettu osaksi kansallista lainsäädäntöä 
26 päivänä heinäkuuta 1996 voimaan tulleel-
la televiestintälailla (Telekommunikations-
gesetz, TKG, Vom 25. Juli 1996, BGBl. I 
1996, S. 1120) ja 19 päi vänä joulukuuta 2000 
voimaan tulleella televiestinnän tietosuoja 
asetuksella (Telekommunikations -
Datenschutzverordnung, TDSV, Vom 18. 
Dezember 2000, BGBl. I S. 1740). Lisäksi 
sähköisen viestinnän tietosuojaa ja tietotur-
vaa käsittelee 1 päivänä elokuuta 1997 voi-
maan tullut telepalvelujen tietosuojalaki (Te-
ledienstedatenschutzgesetz, TDDSG, ”Gesetz 
über den Datenschutz bei Telediensten“, 
BGBl. I 1997 S. 1871), joka sove ltuu lähinnä 
televiestinnän välityksellä tarjottavaan sisäl-
töön, kuten telepankkipalveluihi n ja Interne-
tiin pääsyn tarjontaan. 

Saksan sopimattoman kilpailun vastaisen 
lain (Gesetz gegen unlauteren Wettbewerb, 
UWG, vom 16. April 1997, BGBl. I 1997, S. 
821-929) 1 §:n mukaan ei-toivotun kaupalli-
sen viestin lähettäminen on kielletty Saksas-
sa. Säännöstä on tarkennettu oikeustapauk-
sissa, joiden mukaan niin puhelimeen, fak-
siin, automaattisiin soittojärjestelmiin kuin 
sähköpostiinkin sovelletaan opt -in menetel-
mää. 

Pääsääntöisesti tunnistamistiedot tulee hä-
vittää heti yhteyden päätyttyä. Kaikilla tele-
operaattoreilla on kuitenkin velvollisuus ke-

rätä ja tallettaa tietoja tilaajistaan (numerot, 
nimet ja osoitteet tai muut tunnistamismene-
telmät) lainvalvontatarkoituksiin. Tuomiois-
tuimilla, julkisilla syyttäjillä, poliisilla vaaran 
ehkäisemiseksi, tullilla rikostutkinnallisiin 
tarkoituksiin sekä liittovaltion ja jäsenvalti-
oiden viranomaisilla perustuslain ja tiettyjen 
tiedusteluorganisaatioiden suojaamiseksi on 
pääsy tähän tietoon televiestinnän sääntelyvi-
ranomaisen välityksellä. Sääntelyviranomai-
selle on taattava automaattinen (on-line) pää-
sy näihin tietoihin, ja sääntelyviranomainen 
siirtää yhteyden pyynnöstä sitä tarvi tsevalle 
viranomaiselle. 

Telepalvelujen tarjoajilla on velvollisuus 
luovuttaa toimivaltaisille osapuolille näiden 
pyynnöstä sopimussuhteistaan keräämiään 
henkilötietoja siinä määrin, kuin niitä vaadi-
taan rikossyyte tarkoituksiin, yleiseen turval-
lisuuteen kohdistuvan vaaran estämiseksi tai 
oikeudellisten toimenpiteiden suorittamiseksi 
perustuslain sekä tiettyjen tiedusteluviran-
omaisten ja tulliviranomaisten suojaamiseksi. 

Telepalvelujen tietosuojalakiin sisältyy eri-
tyissäännöksiä evästeiden käyttämisestä vies-
tintäverkkojen kautta. Käyttäjäprofiilit ovat 
sallittuja vain käytettäessä niin sanottuja 
pseudonyymejä. Tietyn yhden henkilön usei-
den telepalvelujen käyttämiseen liittyviä 
henkilötietoja tulee käsitellä erikseen, ja näi-
den tietojen yhdistäminen on sallittua vain, 
jos se on tarpeen tilinpitoa varten (TDDSG § 
4.2 kohta 4 ja § 4.4). Evästeiden käytöstä tu-
lee informoida etukäteen (TDDSG § 3.5). 
  
2.3.7. Japani 

Japanissa televiestinnän tietosuojan ja tie-
toturvan sääntely perustuu televiestintälakiin 
(Telecommunications Business Law, (TBL), 
Law No. 86 of December 25, 1984, voimaan 
1 päivänä huhtikuuta 1985, viimeksi päivitet-
ty lailla no. 62, 22 päivänä kesäkuuta 2001) 
ja posti- ja televiestintäministeriön (nykyinen 
Ministry of Public Management, Home Af-
fairs, Posts and Telecommunications 
MPHPT) edistämään ja levittämään vuonna 
1991 alun perin kehitettyyn ja 2 päivänä jou-
lukuuta 1998 uudistettuun suositukseen hen-
kilötietojen suojasta televiestinnässä (Guide-
lines on the Protection of Personal Data in 
Telecommunications Business). 
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Tietoturvasta huolehtimista koskevan vel-
vollisuuden perussäännös sisältyy televiestin-
tälain 41 artiklaan, jonka mukaan teleope-
raattorit velvoitetaan ylläpitämään televies-
tintään käytettävää laitteistoa ministeriön 
(MPHPT) asettamien teknisten määräysten 
mukaisesti. Näiden teknisten määräysten tu-
lee varmistaa olosuhteet, joissa muun muassa 
laitteiston vika tai niille tapahtunut vahinko 
ei merkittävästi vaikeuta telepalvelujen tar-
joamista, telepalvelut ovat asianmukaisen 
laadukkaita ja joissa viestinnän luottamuksel-
lisuutta ei loukata. Kyseisen teknisen sään-
nöksen lisäksi laki antaa ministeriölle valtuu-
tuksen määrätä operaattori noudattamaan an-
tamiaan teknisiä määräyksiä (artikla 42), 
asettaa operaattorit velvollisiksi asettamaan 
hallinnollisia sääntöjä varmistamaan telepal-
velujen luotettava ja kestävä toimittaminen 
sekä raportoimaan niistä ministeriölle (artikla 
43). Kyseiset säännökset eivät kuitenkaan 
koske kaikkia teleoperaattoreita. Niin sanot-
tuihin kakkostyypin operaattoreihin, joihin 
lukeutuvat yleisesti myös Internet-
palveluntarjoajat, soveltuvat yllämainitun 
suosituksen säännökset velvollisuudesta ryh-
tyä tarvittaviin toimenpiteisiin tietoturvan ja 
henkilötietojen asianmukaisen käsittelyn 
varmistamiseksi (artikla 5, kohta 4). 

Lisäksi laki kehittyneen informaatio- ja te-
leviestintäverkkoyhteiskunnan muodostami-
sesta (Basic Law on the Formation of an Ad-
vanced Information and Telecommunications 
Network Society, voimaan 6 päivänä tammi-
kuuta 2001) asettaa peruslähtökohdaksi in-
formaatioyhteiskunnan muodostamiseksi tar-
vittavien toimenpiteiden laatimisessa kehit-
tyneiden tietoverkkojen ja televiestintäverk-
kojen turvallisuuden ja luotettavuuden var-
mistamisen, henkilötietojen suojan sekä muut 
tarvittavat toimenpiteet mahdollistamaan 
verkkojen turvallinen käyttö (artikla 22). 

Viestinnän luottamuksellisuuden perus-
säännös on televiestintälain 4 artikla, jossa 
säädetään myös vaitiolovelvollisuudesta. 
Vaitiolovelvollisuutta koskeva säännös ei so-
vellu muihin henkilötietoihin kuin niihin, 
jotka ovat tulleet esille viestinnän yhteydes-
sä. Operaattoreiden työntekijöiden velvolli-
suus pitää salassa muut henkilötiedot, perus-
tuu suositukseen henkilötietojen suojasta te-
leviestinnässä (artikla 5, kohta 6). 

Tunnistamistietojen käsittely perustuu suo-
situkseen henkilötietojen suojasta televies-
tinnässä (erityisesti artikla 8). Tallentaminen 
on sallittua vain, kun tunnistamistietoja tarvi-
taan operaattorin toiminnassa esimerkiksi 
laskutusta, valitusten käsittelyä tai telepalve-
lujen laittoman käytön estämistä varten. Tie-
tojen tallentamiselle tulee asettaa määräaika, 
ja ne tulee poistaa määräajan jälkeen tai kun 
tallennuksen tarkoitus on saavutettu. Tietoja 
saa tallentaa kuitenkin pidempäänkin, jos 
niiden kohde antaa luvan, laki määrää toisin 
tai on olemassa jokin muu erityinen syy, ku-
ten esimerkiksi omien tai kolmannen oikeuk-
sien suojaaminen hätätilanteessa. 

Paikkatietojen käsittelyn osalta erityissään-
nöksenä kyseisessä suosituksessa (artikla 11) 
kielletään paikkatiedon ilmaiseminen. Paik-
katiedon ilmaiseminen on kuitenkin sallittua, 
mikäli tietojen kohde antaa siihen suostu-
muksensa, tietoa vaaditaan tuomarin asetta-
malla määräyksellä, tietoa tarvitaan rangais-
tavien uhkailusoittojen tai hätäpuheluiden 
jäljittämiseksi ja uhri tai tutkiva viranomai-
nen vaatii jäljittämistä, tai ilmaisemiselle on 
jokin muu laillinen peruste. Tarjottaessa pal-
veluja, joissa paikkatieto annetaan tilaajalle 
tai tämän määräämälle henkilölle, tai paikka-
tieto ilmaistaan kolmannen osapuolen kautta, 
operaattorin tulee ryhtyä tarvittaviin toimen-
piteisiin estääkseen päätelaitteen haltijan oi-
keuksien loukkauksen. Tällaisia toimenpitei-
tä voivat olla esimerkiksi paikkatiedon vää-
rinkäytön ehkäiseminen tai paikkatiedon kä-
sittelyn estäminen. 

Ei-toivottua sähköpostimarkkinointia 
koskee kaksi uutta lakia (Law No. 26, 2002 
on topics including the appropriateness of 
sending specified email messages sekä Law 
No. 28, 2002, for partial amendment to the 
specific commercial transaction law), jotka 
tulivat voimaan 1 päivänä heinäkuuta 2002. 
Lait ottavat käyttöön opt-out-menetelmän In-
ternetin ja matkapuhelinten käyttäjien osalta, 
ja vaativat ei -toivotun suoramarkkinoinnin 
lähettäjiä identifioimaan selkeästi viestin tar-
koituksen ja kertomaan, kuinka mainonnasta 
voi kieltäytyä. Lisäksi velvoitetaan teleope-
raattorit tutkimaan ja kehittämään menetel-
miä ehkäistä ei-toivottua suoramarkkinointia 
sekä julkaisemaan tietoja mahdollisista  eh-
käisemiseksi käytettävissä olevista menetel-
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mistä. 
Tunnistamistietojen luovutuksesta viran-

omaisille ei ole olemassa selkeää lainsäädän-
töä. Henkilötietojen suojaa televiestinnässä 
koskeva suositus asettaa edellytykseksi tuo-
marin määräyksen tai muun oikeudellisen pe-
rusteen luovuttamiskiellosta poikkeamiselle. 
Myös hätäevakuointeja varten tietoja saa 
luovuttaa. 

Yksityistä sektoria koskevaa henkilötieto-
lakia on ehdotettu ja se on parhaillaan käsit-
telyssä valtiopäivillä. Myös lakia henkilötie-
tojen suojasta televiestinnässä suunnitellaan. 
  
2.3.8. Yhdysvallat 

Yhdysvaltain televiestinnän tietosuojaa ja 
tietoturvaa koskeva sääntely keskittyy vuo-
den 1934 viestintälakiin (Communications 
Act of 1934, Public Law. No. 416, June 19, 
1934 (47 U.S.C. 151 et seq.) ja sen muutok-
siin, joista keskeisimpänä on vuoden 1996 te-
leviestintälaki (Telecommunications Act of 
1996, Pub. L. No. 104 -104, (1996), (47 
U.S.C. 151 et seq)) ja erityisesti sen pykälä 
702, jolla lisätään lakiin uusi pykälä 222 (47 
U.S.C. 222). Tietosuojan kannalta keskeinen 
muutos on myös Wireless Communications 
and Public Safety Act of 1999, Pub. L. No. 
106-081, (1999). 

Yhdysvalloissa ei ole yleistä teleyrityksiä 
koskevaa tietoturvasta huolehtimisvelvolli-
suutta koskevaa säännöstä. Teleoperaattoreil-
la on velvollisuus varmistaa, että viestinnän 
luottamuksellisuuteen voidaan puuttua vain 
tuomioistuimen luvalla tai muuten laillisella 
valtuutuksella sekä teleoperaattorin myötä-
mielisellä asiaan puuttumisella (Sections 105 
and 301 of the Communications Assistance 
for Law Enforcement Act (CALEA), Pub. L. 
No. 103-414, (1994), (47 U.S.C. 1004 sekä 
47 U.S.C. 229). Viestinnän luottamukselli-
suuden perussäännös löytyy edellä mainitusta 
pykälästä 222 (47 U.S.C.  222), joka velvoit-
taa teleoperaattorin (telecommunications car-
rier) suojaamaan tietyn informaation (pro-
prietary information of, and relating to, other 
telecommunication carriers, equipment 
manufacturers, and customers, including 
telecommunication carriers reselling tele-
communications services provided by a tele-
communications carrier) luottamuksellisuu-

den.  Vaitiolovelvollisuuden keskeiset sään-
nökset ovat 47 U.S.C. 605 ja 18 U.S.C. 2511, 
joissa kielletään muun muassa viestinnän 
olemassaolon ja sisällön paljastaminen tai 
julkaiseminen. 

Sama viestinnän luottamuksellisuuden pe-
russäännös (47 U.S.C. 222) asettaa rajat 
myös tunnistamistietojen (Customer Prop-
rietaty Network Information CPNI) käsitte-
lylle säätäessään poikkeuksia yleiselle luot-
tamuksellisuuden lähtökohdalle. Tietojen 
käytön edellytykset vaihtelevat tiedon tyypin 
mukaan (individually identifiable CPNI, ag-
gregate customer information, subscriber list 
information). Tietoja saa kuitenkin käyttää 
aina laskutusta varten, teleoperaattorin oike-
uksien ja omaisuuden suojelemiseksi, vies-
tinnän vilpillisen ja laittoman käytön ehkäi-
semiseksi, välittömään suoramarkkinointiin 
ja hallinnollisten palvelujen tarjoamiseen pu-
helun keston ajan asiakkaan soittaessa ja an-
taessa hyväksyntänsä, sekä sijaintitiedon tar-
joamiseksi hätäpuheluita varten, käyttäjän si-
jainnin ilmoittamiseksi hänen läheisilleen tie-
tyissä hätätilanteissa ja muihin hät ätilantees-
sa avustaviin datapalveluihin. 

Paikkatietoja koskeva sääntely lisättiin py-
kälään 222 (47 U.S.C.  222) vuoden 1999 
lailla langattomasta viestinnästä ja yleisestä 
turvallisuudesta (Wireless Communications 
and Public Safety Act of 1999, Pub. L. No. 
106-081, (1999)). CPNI määritelmään lisät-
tiin sijainti (location) ja puhelun sijaintitie-
don käytölle kaupallisiin mobiilipalveluihin 
asetettiin lisäedellytykseksi asiakkaan anta-
ma selkeä etukäteinen valtuutus (express 
prior authorization), josta poikkeuksena on 
yllä mainitut sijaintitiedon käyttö hätätilan-
teissa. Näiden lisäksi Federal Communica-
tions Commission (FCC) on antanut määrä-
ykset langattomasta hätänumeropalvelusta 
(Wireless Enhanced 911), joissa vaaditaan 
kaikkia mobiilioperaattoreita ilmoittamaan 
hätänumeroon soittajan sijainti hätäpalvelun 
niin pyytäessä. Lisäksi alalla on itsesäänte-
lyä, esimerkiksi Cellular Telecommunica-
tions and Internet Association Nov. 2000 lo-
cation privacy principles, sekä Wireless Ad-
vertising Association Nov. 2000 voluntary 
guidelines for identifiable data. 

Evästeiden käytöstä viestintäverkon kautta 
on olemassa FTC:n (Federal Trade Commis-
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sion) tukema itsesääntely (Network Adver-
tising Initiative). Salaisesta evästeiden käy-
töstä on meneillään myös monia oikeuskäsit-
telyjä. 

Suoramarkkinointi käyttäen sähköisiä vies-
timiä on suurimmalta osin säännelty kahdes-
sa laissa (Telephone Consumer Protection 
Act of 1991 (TCPA), Pub. L. No. 102 -243, 
(1991), (47 U.S.C. 227)) sekä Telemarketing 
and Consumer Fraud Abuse Prevention Act, 
Pub. L. No. 103-297, (1994), (15 U.S.C. 
6101 et seq.). Jälkimmäinen säännöksistä 
keskittyy puhelimella tapahtuvan suoramark-
kinoinnin erityiskysymyksiin ja valtuuttaa 
FTC:n julkaisemaan erityisiä sääntöjä tele-
markkinoinnista (Telemarketing Sales Rule 
TSR). TSR ei koske yritysten välisiä markki-
nointipuheluita, eikä pankkien, liittovaltion 
rahoitusinstituutioiden, tiettyjen puhelinyri-
tysten ja lentoyhtiöiden (common carriers), 
vakuutusyhtiöiden tai ei-kaupallisten järjes-
töjen telemarkkinointia, joista on omaa sään-
telyä. TCPA rajoittaa automaattisten soitto-
järjestelmien, keinotekoisten tai ennalta ääni-
tettyjen viestien ja faksin käyttöä ei-
toivottujen mainosten lähettämiseen. Puheli-
men osalta sovelletaan pääsääntöisesti opt -
out järjestelmää ja yrityskohtaista rekisteriä, 
jolloin kielto on tehtävä jokaiselle suora-
markkinointiyritykselle erikseen. Kansallista 
opt-out-rekisteriä on ehdotettu. Automaattis-
ten soittojärjestelmien, ennalta äänitettyjen 
viestien sekä faksien osalta sovelletaan pää-
sääntöisesti opt -in-järjestelmää. 

Suoramarkkinoinnista sähköpostin välityk-
sellä ei ole olemassa liittovaltiotason säänte-
lyä. FTC ylläpitää erityistä sähköpostijärjes-
telmää, johon Internetin käyttäjät voivat vä-
littää saamansa mainossähköpostin. Noin 25 
jäsenvaltiolla on sääntelyä ei-toivotusta suo-
ramarkkinoinnista. Yksikään jäsenvaltion 
säännöksistä ei kiellä ei -toivotun suoramark-
kinoinnin lähettämistä kokonaan, vaan aset-
taa tiettyjä rajoitteita sen lähettämistavoille 
tai vaativat lähettäjiä identifioimaan itsensä 
ja lähettämänsä sähköpostin luo nteen. 

Tunnistamistietojen luovutus viranomaisil-
le on suurimmalta osin säännelty sähköisen 
viestinnän yksityisyyslaissa (The Electronic 
Communications Privacy Act of 1986 (EC-
PA), Pub. L. No. 99-508, (1986), (18 U.S.C 
2510 et seq, 2710 et seq.), jota muutettiin 

vuonna 2001 (USA PATRIOT Act of 2001, 
Pub. L. No. 107-56, (2001)). ECPA käsitte-
lee lainvalvontaviranomaisten pääsyä palve-
luntarjoajien tallentamaan sähköiseen vies-
tintään. Sähköistä viestintää koskevat tiedot 
saavat erilaista oikeudellista suojaa riippuen 
niiden merkityksestä yksityisyyden suojan 
kannalta. Lainvalvontaviranomaiset saavat 
joitain tietoja pelkän haasteen perusteella. 
Tietyt tiedot vaativat erityisen oikeuden mää-
räyksen ja tietyt kotietsintäluvan. Yleisesti 
ottaen korkeamman yksityisyyden suojan in-
tressin omaavien tietojen saamiseen on tiu-
kemmat edellytykset. 

Yhdysvalloissa ei edellytetä tunnistamistie-
tojen tai paikkatietojen tuhoamista, eikä 
myöskään määrätä yleisestä velvollisuudesta 
kerätä ja tallentaa tätä tietoa. Yksityiset yri-
tykset voivat tallentaa tai tuhota luomiaan re-
kistereitä perustuen yksilölliseen arviointiin 
resursseista, järjestelmän asettamista rajoit-
teista, turvallisuudesta ja muista liiketoimin-
nan tarpeista. ECPA sisältää säännökset vain 
tietojen säilyttämisestä (preservation), josta 
tulee erottaa tietojen tallentaminen (data re-
tention). Yhdysvalloissa ei ole säännöksiä 
verkkopalvelun tarjoajien velvollisuudesta 
kerätä ja tallentaa (retain) yhteystietoja lain-
valvontaviranomaisten tarpeisiin. ECPA sal-
lii vain hallituksen määrätä palvelun tarjoajia 
säilyttämään jo olemassa olevia rekistereitä 
ja viestintää. Mikäli lainvalvontaviranomai-
set haluavat operaattoreiden säilyttävän tieto-
ja tulevasta sähköisestä viestinnästä, heidän 
täytyy noudattaa televalvontasäännöksiä (18 
U.S.C. §§ 2510-2522, Title III of the Omni-
bus Crime Control and Safe Streets Act of 
1968, jota ECPA täydentää, ja Pen Registers 
and Trap and Trace Devices chapter of Title 
18 ("the Pen/Trap statute"), 18 U.S.C. §§ 
3121-3127). 
  
2.4. Nykytilan arviointi 

Viestintäverkoissa toteutettujen viestintä-
palvelujen tai lisäarvopalvelujen käyttäjät ei-
vät ole aina tunteneet riittävästi luottamusta 
välitettävän viestinnän luottamuksellisuuden 
ja yksityisyyden suojan säilymiseen. Yksityi-
syyden suojasta sähköisessä viestinnässä on 
siten tarpeen antaa nykyistä tarkempia sään-
nöksiä lain tasolla. Teknisen kehityksen 
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myötä käyttäjille tarjotaan yhä monipuoli-
sempia viestintään liittyviä tai sitä hyödyntä-
viä palveluja, jotka asettavat samalla kuiten-
kin myös haasteita yksityisyyden suojan to-
teutumiselle. Lainsäädännöllä voidaan lisätä 
käyttäjien luottamusta sähköiseen viestintään 
ja edistää siten uusien tietoyhteiskunnan pal-
velujen kehittämistä sekä sähköistä kaupan-
käyntiä ja sähköistä asiointia. 

Yksityisyyden suojan ja tietoturvan osalta 
ei kuitenkaan ole tarkoituksenmukaista sään-
nellä alan toimintaa yksityiskohtaisesti, kos-
ka tämä saattaisi tarpeettomasti hidastaa tek-
nistä kehitystä ja palvelujen kehittämistä. 
Tietyn tasoinen perusturva on kuitenkin syy-
tä säätää lailla. On kaikkien osapuolten etu-
jen mukaista turvata kansalaisille yks ityisyy-
den suojan sellainen perustaso, jonka myötä 
he välttyvät tekniikan mahdollisesti muka-
naan tuomilta haitallisilta lieveilmiöiltä. 

Ihmisten vuorovaikutuksen siirtyessä yhä 
lisääntyvässä määrin tietoverkkojen välityk-
sellä tapahtuvaan viestintään, teleyritykset 
ovat keskeisessä asemassa käyttäjien kulutus-
tottumuksia ja elämäntapoja koskevan tiedon 
käytön kannalta. Markkinoinnille käyttäjä-
profiilien luominen voisi antaa houkuttelevia 
mahdollisuuksia, mutta yksityisyyden suo jan 
kannalta näiden tietojen, ilman profiloidun 
suostumusta tapahtuvaa käyttöä ja luovutta-
mista, on syytä rajoittaa. Luottamuksellisen 
viestin suojan ja yksityisyyden turvaamiseksi 
tarvitaan voimassa olevaa sääntelyä katta-
vampia ja selkeämpiä säännöksiä siitä, miten 
sähköiseen viestintään liittyviä tietoja vo i-
daan käsitellä ja luovuttaa. Tämä on edullista 
myös sääntelyn kohteiden kannalta, koska he 
tarvitsevat käytäntöä varten yksiselitteiset 
säännöt esimerkiksi tietojen luovuttamisen 
osalta. 

Luottamuksellisen viestin suojan osalta sa-
nanvapauslaissa on omaksuttu lähtökohta, et-
tä yleisesti vastaanotettavaksi tarkoitettuun 
viestiin liittyvät tunnistamistiedot eivät nauti 
perustuslain luottamuksellisen viestin suojaa. 
Tätä lähtökohtaa on noudatettu myös tässä 
lakiesityksessä. 

Viestintäalalla on ollut viimeaikoina las-
kusuhdanne, ja alan yrityksillä on edellisiin 
vuosiin verrattuna mennyt taloudellisesti var-
sin heikosti. Teleyritykset ovat lisääntyvässä 
määrin ulkoistaneet toimintojaan, mikä aset-

taa myös niiden toimintaa koskevalle säänte-
lylle muutospaineita. Voimassaolevan lain 
soveltamisala ei ole täysin kiistattomasti 
ulottunut niihin tahoihin, jotka ovat tosiasial-
lisesti hoitaneet aiemmin vain teleyrityksille 
kuuluvia viestintäpalveluihin liittyviä toimin-
toja. Sääntelyn tulisi kuitenkin erityisesti 
luottamuksellisen viestin ja kansalaisten yk-
sityisyyden suojan kannalta olla yhtenäistä 
riippumatta siitä, onko toimija muodollisesti 
teleyritys vai ei. 

Tätä lakiesitystä koskevista lausunnoista on 
käynyt selkeästi ilmi, että monet suuretkin 
alan toimijat eivät ole tunteneet voimassa 
olevan lain soveltamisalaa, erityisesti siltä 
osin kuin laki on koskenut viestintää sellai-
sissa erillisverkoissa, jotka on liitetty ylei-
seen viestintäverkkoon. Lisäksi voimassaole-
van henki lötietolain soveltaminen erityisesti 
viestintäpalveluja hyödyntävien tahojen kes-
kuudessa tuntuu olleen osin puutteellista. 

Evästeiden tai muiden palvelujen käyttöä 
kuvaavien tietojen käyttäminen on tällä het-
kellä täysin sääntelemätöntä. Sähköisen vies-
tinnän tietosuojadirektiivi edellyttää kuiten-
kin tällaisen sääntelyn voimaansaattamista. 
Kyseisellä sääntelyllä mahdollistetaan varsin 
pitkälle sellaisten evästeiden tai muiden vas-
taavien tietojen käyttäminen, joka helpottaa 
viestinnän välittämistä tai on välttämätöntä 
käyttäjän pyytämän palvelun toteuttamiseksi. 

Käytännössä on ilmennyt, että teleyrityksil-
lä ei välttämättä ole tallessa kattavia tunnis-
tamistietojen käsittelyä koskevia tietoja siitä, 
kuka tietoja on käsitellyt, milloin ja mitä tar-
koitusta varten. Mahdollisten teleyrityksissä 
tapahtuvien väärinkäytösten selvittämisen 
mahdollistamiseksi, olisi tarkoituksenmu-
kaista, että teleyrityksissä tallennettaisiin 
tunnistamistietojen käsittelyä koskevat tapah-
tumatiedot. Menettelyllä lisättäisiin myös 
luottamusta tunnistamistietojen käsittelyn 
asianmukaisuutta kohtaan. 

Televiestinnän tietosuojalain tietoturvasta 
huolehtimista koskevat velvollisuudet ovat 
kohdistuneet ainoastaan teleyrityksiin. Mui-
den tunnistamistietoja käsittelevien tahojen 
tietoturvasta huolehtiminen on perustunut lä-
hinnä henkilötietolain asettamiin hyvin ylei-
siin velvoitteisiin. Perustason tietoturvavel-
voitteiden ulottamisella koskemaan myös yri-
tyksiä ja yhteisöjä, jotka käsittelevät käyttäji-
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en luottamuksellisia viestejä ja tunnistamis-
tietoja yhteisötilaajien ominaisuudessa, näyt-
täisi olevan selkeä tarve. 

Tietoturvaloukkausten ja tietoturvauhkien 
torjuminen edellyttää käytännössä erilaisia 
toimenpiteitä, joilla väistämättä puututaan 
myös luottamuksellisen viestin ja yksityisyy-
den suojaan. Tietoturvatehtäviä eri organi-
saatioissa hoitavilla tulee olla riittävästi liik-
kumavapautta, jotta he pystyvät hoitamaan 
tehtävänsä tehokkaasti. Käytännössä tällaisia 
toimenpiteitä on tähän asti jouduttu toteutta-
maan kaikissa organisaatioissa ilman nimen-
omaisen sääntelyn tukea. Tietoturvasta huo-
lehtimisen vaatimat välttämättömät toimenpi-
teet tulisi kuitenkin olla sallittu laintasoisilla 
nimenomaisilla säännöksillä. 

Paikkatiedot liittyvät keskeisellä tavalla 
paikannettavien yksityiselämän suojaan. Täl-
lä hetkellä paikkatietojen käsittelyyn sovelle-
taan samoja säännöksiä kuin tunnistamistie-
tojen käsittelyyn. Paikkatietojen erityisen 
luonteen takia niihin perustuvat palvelut kai-
paavat uutta erityissääntelyä sekä paikannet-
tavien yksityisyyden suojan varmistamiseksi 
että näitä palveluja koskevan luottamuksen ja 
oikeusvarmuuden edistämiseksi. 

Sähköinen viestintä on tehokas väline suo-
ramarkkinoinnin toteuttamiseen. Suoramark-
kinointi on oikeudellisen sääntelyn kannalta 
vaikea alue siinä mielessä, että sääntelyn tu-
lisi mahdollistaa taloudellisen kehityksen ja 
yritysten kannalta välttämätön ja riittävän te-
hokas markkinointi, ottaen kuitenkin huomi-
oon markkinoinnin kohteiden yksityisyyden 
suojaa koskevat näkökohdat. Näiden intressi-
en välillä tulisi löytää sovelias tasapaino. 
Suoramarkkinoinnin sääntelyssä tulisi sallia 
myös tietynlainen asiakassuhteisiin kiinteästi 
liittyvä viestintä kategorisoimatta sitä ilman 
muuta markkinoinniksi. Oman ongelmansa 
muodostaa ei-toivottu suoramarkkinointi, 
jonka sääntely ja rajoittaminen olisi toivo tta-
vaa sekä asianmukaista suoramarkkinointia 
harjoittavien yritysten että markkinoinnin 
vastaanottajien kannalta. Suoramarkkinoin-
nin vastaanottamisen selkeämmälle ja katta-
vammalle sääntelylle näyttäisi olevan tarvet-
ta. 

Käytännössä on ilmennyt tilanteita, joissa 
käyttäjä olisi halunnut saada teleyritykseltä 
käyttämäänsä liittymää koskevia sijainnin 

ilmaisevia tunnistamistietoja, esimerkiksi 
voidakseen osoittaa olleensa jossain tietyssä 
paikassa tietyllä hetkellä. Teleyritykset eivät 
ole kuitenkaan katsoneet voivansa luovuttaa 
kyseisiä tietoja käyttäjälle tarvittavan oikeu-
dellisen sääntelyn puuttuessa. Käyttäjän eri-
tyistä tiedonsaantioikeutta koskevalle säänte-
lylle näyttäisi siten olevan tarvetta. 

Televiestinnän tietosuojalaissa nimenomai-
sesti määritelty tietosuojavaltuutetun ja Vies-
tintäviraston välinen työnjako on ollut tarkoi-
tuksenmukainen, mutta muun muassa eväs-
teitä ja paikkatietoja koskevan uuden säänte-
lyn takia valvontaviranomaisten tehtäviä on 
syytä täsmentää ja määritellä uudelleen. 
Koska paikkatiedot liittyvät luonteeltaan yk-
sityisyyden suojaan, niiden käsittelyn val-
vonta kuuluu luontevasti tietosuojavaltuute-
tulle. Evästeitä koskevan sääntelyn valvonta 
puolestaan kuuluu teknisen ja viestintään liit-
tyvän luonteensa vuoksi Viestintävirastolle. 

Jos joku rikkoo televiestinnän tietosuojala-
kia tai sen nojalla annettuja säännöksiä tai 
määräyksiä, Viestintävirasto voi voimassa 
olevan lain mukaan velvoittaa hänet ko rjaa-
maan virheensä tai laiminlyöntinsä. Viestin-
tävirasto voi asettaa velvoitteen noudattami-
sen tehosteeksi uhkasakon tai uhan, että toi-
minta keskeytetään osaksi tai kokonaan tai 
että tekemättä jätetty toimenpide teetetään 
asianomaisen kustannuksella. Myös tie-
tosuojavaltuutetun valvontatehtävän hoitami-
sessa olisi tarvetta vastaavien hallintopakko-
keinojen käyttömahdollisuudelle. Lisäksi 
voimassa olevan lain viranomaisten tiedon-
saantioikeuksia ja tietojen käsittelyn edelly-
tyksiä koskeva sääntely kaipaa tiettyjä tar-
kennuksia. 
  
3 . Esityksen tavoitteet  

3.1. Tavoitteet ja keinot niiden saavutta-
miseksi 

Esityksessä ehdotetaan säädettäväksi säh-
köisen viestinnän tietosuojalaki. Ehdotetulla 
lailla kumotaan televiestinnän tietosuojalaki 
ja sen nojalla annetut asetukset ja pannaan 
täytäntöön sähköisen viestinnän tietosuojadi-
rektiivi sekä rahoituspalvelujen etämyyntidi-
rektiivin 10 artikla. Samalla ehdotetaan teh-
täväksi tiettyjä teknisiä muutoksia eräisiin 
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muihin lakeihin. Ehdotetut lait on tarkoitettu 
tulemaan voimaan mahdollisimman pian sen 
jälkeen, kun ne on hyväksytty ja vahvistettu. 

Ehdotetun lain tarkoituksena on turvata pe-
rustuslaissa säädettyjen luottamuksellisen 
viestin ja yksityisyyden suojan toteutuminen 
sähköisessä viestinnässä sekä edistää sähköi-
sen viestinnän tietoturvaa ja monipuolisten 
sähköisen viestinnän palvelujen tasapainoista 
kehittymistä. 

Tavoitteena on, että sähköisen viestinnän 
tietosuojalailla toteutetaan yksityiselämän 
suojan sääntelyn kokonaistarkistus sähköi-
sessä viestinnässä siten, että nykyinen säänte-
ly säilytetään siltä osin kuin sen muuttami-
seen ei ole erityistä syytä, muutetaan sääntely 
vastaamaan edellä mainittujen sähköisen 
viestinnän tietosuojadirektiivin ja raho itus-
palvelujen etämyyntidirektiivin vaatimuksia 
sekä toteutetaan eräitä kansallisista tarpeista 
nousevia uudistuksia. 

Tavoitteet pyritään toteuttamaan esitykses-
sä ehdotetuilla sääntelyn muutoksilla ja var-
mistamalla Viestintäviraston mahdollisuudet 
tukea myönteistä kansallista tietoyhteiskun-
takehitystä ja toimia kansallisena tietoturva-
viranomaisena. Vastaavasti pyritään varmis-
tamaan tietosuojavaltuutetulle riittävät toi-
mintaedellytykset. 
  
3.2. Keskeiset ehdotukset  

Yksi lakiesityksen tärkeimmistä käsitteistä 
on viesti. Viestin määritelmä sisältää selkeäs-
ti myös viestintäverkossa vapaasti valikoitu-
ville vastaanottajille välitettävät sanomat, 
mikä tarkoittaa muun muassa verkkoselailus-
ta kertyvien tunnistamistietojen kuulumista 
lain soveltamisalaan, jos nämä tiedot voidaan 
yhdistää tilaajaan tai käyttäjään. 

Tunnistamistiedot ehdotetaan säädettäviksi 
luottamuksellisiksi, jos viestiä ei ole saatettu 
yleisesti vastaanotettavaksi. Tunnistamistie-
tojen  käsittelyoikeudesta eri käyttötarkoituk-
sissa ehdotetaan säädettäväksi televiestinnän 
tietosuojalakia vastaavasti niin, että käsitte-
lyoikeuksia tarkennetaan ja teleyrityksille 
asetetaan uusi lailla säädetty velvollisuus säi-
lyttää tunnistamistietojen käsittelystä yksi-
tyiskohtaiset tapahtumatiedot. Voimassa ole-
van televiestinnän tietosuojalain  tunnista-
mistietojen käsittelyä koskevista säännöksis-

tä, väärinkäytösten ehkäisemistä ja tutkintaa 
koskevan sääntelyn tulkinnasta on käytän-
nössä ilmennyt epäselvyyttä. Kyseistä sään-
telyä pyritään selkeyttämään tällä lakiesityk-
sellä muuttamatta kuitenkaan sääntelyn sisäl-
töä. 

Kuten nyt kumottavaksi esitettyä televies-
tinnän tietosuojalakia, myös ehdotettua lakia 
sovelletaan yritysten ja yhteisöjen sisäisiin 
viestintäverkkoihin, jos nämä verkot on liitet-
ty yleiseen viestintäverkkoon. Yhteisötilaa-
jalla tarkoitetaan viestintäpalvelun tai lisäar-
vopalvelun tilaajana olevaa yhteisöä, joka 
käsittelee viestintäverkossaan käyttäjien luot-
tamuksellisia viestejä, tunnistamistietoja tai 
paikkatietoja. Luottamuksellisen viestin ja 
yksityisyyden suojan turvaamiseksi viestin-
täpalveluja käytettäessä on välttämätöntä 
määritellä tunnistamistietojen käsittelyoike-
uksien sekä käsittelyvelvollisuuksien koh-
teiksi myös viestinnän osapuolten kannalta 
sivullinen yhteisötilaaja. Yhteisötilaajan 
aseman täsmentämisellä ei vähennetä oike-
ushenkilöille viestinnän osapuolina kuuluvia 
oikeuksia. 

Yksityisyyden suojasta työelämässä anne-
tussa laissa säädetään muun muassa menette-
lytavoista teknisen valvonnan ja tietoverkon 
käytön järjestämisessä. Esityksessä ehdote-
taan, että työnantajan ja työntekijän välisessä 
suhteessa sovelletaan lisäksi yksityisyyden 
suojasta työelämässä annettua lakia. 

Esityksen mukaan sähköisen viestinnän tie-
tosuojalakia ei sovelleta viranomaistoimin-
taan viestintämarkkinalain tarkoittamassa vi-
ranomaisverkossa tai muussa yleiseen järjes-
tykseen ja turvallisuuteen, maanpuolustuk-
seen, pelastustehtäviin, väestönsuojeluun tai 
maaliikenteen, meriliikenteen, raideliiken-
teen taikka ilmaliikenteen turvallisuuteen liit-
tyvien tarpeiden vuoksi rakennetussa viestin-
täverkossa. 

Esityksessä ehdotetaan uusia säännöksiä 
viestintäverkkojen avulla toteutetusta eväs-
teiden tai muiden palvelun käyttöä kuvaavien 
tietojen tallentamisesta käyttäjän päätelait-
teelle ja näiden tietojen käytöstä. Ehdotettuja 
evästeitä tai muita palvelun käyttöä kuvaavia 
tietoja koskevia säännöksiä sovelletaan myös 
tietoyhteiskunnan palvelun tarjoajiin. 

Esityksessä ehdotetaan säännöksiä siitä, 
millä edellytyksillä teleyritys tai lisäarvopal-
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velun tarjoaja tai yhteisötilaaja saavat käsitel-
lä paikkatietoja. Samalla ehdotetaan, että 
paikkatietojen käsittelyn kieltämisestä ja pal-
velukohtaisesta suostumuksesta päättää alle 
15-vuotiaan puolesta hänen huoltajansa lap-
sen huollosta ja tapaamisoikeudesta annetun 
lain (361/1983) 4 §:n mukaisesti tai muun 
kuin alaikäisen vajaavaltaisen puolesta hänen 
edunvalvojansa siten kuin holhoustoimesta 
annetussa laissa (442/1999) säädetään,  jollei 
tämä ole palvelun teknisen toteutuksen takia 
mahdotonta. Ehdotettu 15-vuoden ikäraja 
vastaa rikosoikeudellisen vastuun alaikärajaa 
ja ikärajaa, jonka jälkeen henkilö itse voi 
määrätä omalla työllään ansaitsemistaan va-
roista. 

Tietoturvaloukkausten torjumiseksi ja tie-
toturvaan kohdistuvien häiriöiden poistami-
seksi teleyrityksellä, lisäarvopalvelun tarjo-
ajalla tai yhteisötilaajalla sekä näiden lukuun 
toimivalla, on esityksen mukaan oikeus ryh-
tyä välttämättömiin toimiin tietoturvan var-
mistamiseksi estämällä sähköpostiviestien, 
tekstiviestien ja muiden vastaavien viestien 
vastaanottaminen, poistamalla haittaohjelmat 
viesteistä sekä toteuttamalla muut välttämät-
tömät toimenpiteet. Toimenpiteet on toteutet-
tava huolellisesti ja luottamuksellisen viestin 
ja yksityisyyden suojaa tarpeettomasti vaa-
rantamatta. Samalla ehdotetaan, että Viestin-
täviraston vuonna 1999 antaman tietoturva-
määräyksen velvoitteet sisällytetään lakiin. 

Teleyrityksen olisi  esityksen mukaan an-
nettava käyttäjän sitä pyytäessä, täydellinen 
laskun yhteyskohtainen erittely. 

Esityksessä ehdotetaan täsmennettäväksi 
useita suoramarkkinointia koskevia säännö k-
siä. Samalla ehdotetaan, että käyttäjän suos-
tumuksella teleyrityksellä ja yhteisötilaajalla 
on oikeus estää ei-toivotun suoramarkkinoin-
nin vastaanottaminen. 

Esityksellä pyritään täsmentämään viran-
omaisten tiedonsaantioikeuksia ja saatujen 
tietojen käsittelyn edellytyksiä. 

Esityksessä ehdotetaan käyttäjälle erityistä 
tiedonsaantioikeutta, joka koskee käyttäjän 
liittymän tai päätelaitteen sijainnin ilmaisevia 
tunnistamistietoja. 

Ilmoituksenvaraista tai toimiluvanvaraista 
toimintaa harjoittava teleyritys on esityksen 
mukaan velvollinen suorittamaan Viestintä-
virastolle vuotuisen tietoturvamaksun. 

Esityksessä ehdotetaan, että tietoyhteis-
kunnan palvelun tarjoaja voisi käsitellä te-
leyrityksen hallinnoiman viestintäverkon vä-
lityksellä tarjottavien kuvatallenteiden, ääni-
tallenteiden ja muiden maksullisten palvelu-
jensa laskutusta varten välttämättömiä tun-
nistamistietoja ja muita laskutuksen kannalta 
välttämättömiä tietoja, jos tilaaja tai käytt äjä, 
jota tiedot koskevat, on antanut siihen suos-
tumuksensa. Ehdotetun säännöksen mukaan 
tietoyhteiskunnan palvelun tarjoajalla on oi-
keus saada teleyritykseltä edellä tarkoitetut 
tiedot. Tietojen käsittelyyn sovellettaisiin li-
säarvopalveluntarjoajaa koskevia säännöksiä. 

Viestintämarkkinalakiin tehtävällä muutok-
sella rajoitetaan teleyrityksen velvollisuutta 
ilmoittaa Viestintävirastolle vikatilanteista ja 
häiriötilanteista siten, että velvollisuus koh-
distuisi ainoastaan merkittäviin vikoihin ja 
häiriöihin. 

Poliisilain tiedonsaantia koskevaa pykälää 
ehdotetaan täydennettäväksi siten, että salais-
ten puhelinnumeroiden lisäksi poliisi saisi te-
leyrityksiltä ja yhteisötilaajilta telepäätelait-
teiden tai liittymien yksilöivät tiedot, jos näi-
tä tietoja yksittäistapauksissa tarvittaisiin po-
liisille kuuluvien tehtävien suorittamiseksi. 
Käytännön ongelmaksi on muodostunut se, 
että niin sanottujen dynaamisten eli yhteys-
kohtaisesti muodostettavien IP-osoitteiden tai 
niiden haltijoiden yhteystietoja ei poliisi ole 
teleyrityksiltä saanut, vaikka niin sanottujen 
staattisten eli pysyvien IP-osoitteiden haltija-
tiedot on poliisi voinut yksittäistapauksissa 
saada. Kuitenkin, riippumatta IP -osoitteen 
tyypistä, voidaan todeta, että kyse on saman-
laisesta liittymän tai telepäätelaitteen haltijan 
yhteystiedosta kuin salaisen puhelinnumeron 
haltijan yhteystieto. Tällöin lainsäädännön 
olisi vastattava teknisen kehityksen muka-
naan tuomaa tilaa ja näitä liittymien ja tele-
päätelaitteiden yhteystietoja olisi voitava kä-
sitellä samojen säännösten mukaisesti samal-
la tavoin. 

Esityksessä ehdotetaan tehtäväksi ehdote-
tun lain nimen mukaiset säädöstekniset muu-
tokset rikoslakiin, viestintämarkkinalakiin, 
hätäkeskuslakiin, viestintähallinnosta annet-
tuun lakiin, meripelastuslakiin ja henkilötie-
tojen käsittelystä poliisitoimessa annettuun 
lakiin. 

Hallituksen esitykseen (HE 54/2002 vp) 
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laiksi sananvapauden käyttämisestä joukko-
viestinnässä ja eräiksi siihen liittyviksi laeik-
si antamassaan mietinnössä (PeVM 14/2002 
vp) eduskunnan perustuslakivaliokunta kat-
soi, että  esityksen 7 §:ään sisältyvä verkko-
viestin tunnistamistietojen tallentamisvelvo l-
lisuus olisi ollut hyvin laaja. Sääntely olisi 
kohdistunut monenlaisten laitteiden ylläpitä-
jiin, minkä lisäksi se olisi edellyttänyt käy-
tännössä kaikkea laitteen avulla harjoitettua 
viestiliikennettä koskevien tunnistamistieto-
jen tallentamista. Näistä syistä ehdotettuun 
sääntelyyn liittyi riskejä henkilötietojen suo-
jan kannalta. Laaja tallentamisvelvollisuus 
edellyttäisi laitteen ylläpitäjältä merkittäviä 
voimavaroja, mikä voisi muodostua ongel-
malliseksi esimerkiksi yksityisille henkilöille 
ja kansalaisjärjestöille. Valiokunta lausui 
mietinnössään, että sääntely tunnistamistieto-
jen tallentamisvelvollisuudesta on tarkoituk-
senmukaisinta toteuttaa yhtäläisin perustein 
sähköisen viestinnän tietosuojasta annettaval-
la lainsäädännöllä. 

Tämän esityksen valmistelun yhteydessä 
on arvioitu verkkoviestin tunnistamistietojen 
tallentamisvelvollisuuden toteuttamista. Sa-
nanvapauden käyttämisestä joukkoviestin-
nässä koskeneen hallituksen esityksen mu-
kaan tunnistamistiedoista olisi tallennettava 
ainakin se edellinen osoite, josta verkkoviesti 
on laitteelle tullut. Koska palvelimen ylläpi-
täjän on käytännössä mahdotonta erotella 
yleisön saataville toimitettavat verkkoviestit 
ja muut viestit, hallituksen esityksessä olikin 
lähdetty siitä, että tällöin olisi myös muut 
tunnistamistiedot tallennettava. Valmistelus-
sa päädyttiin siihen, että tallennettavan tiedon 
määrä suhteessa sen hyödynnettävyyteen ei 
ole tarkoituksenmukainen, koska käytännös-
sä vain pieni osa kaikista tallennettavista tie-
doista sisältää esimerkiksi haitallista tai ri-
kollista materiaalia. Myös viimeisen verkko-
viestin tunnistamistiedon informatiivinen 
merkitys voidaan vaivatta ohittaa käyttämällä 
yleisessä käytössä olevia päätelaitteita tai 
niin sanottuja anonyymeja sähköpostiosoit-
teita. Lisäksi erityisen uhkan yksityiselämän 
suojalle muodostaa se, ettei sananvapauslaki-
esitys sisältänyt nimenomaisia tietoturvavel-
voitteita, vaikka tunnistamistietoja olisivat 
esityksen mukaan tallentaneet hyvin moni-
naiset tahot. Esityksen valmistelun aikana ei 

kyetty löytämään tarkoituksen kannalta teho-
kasta, yksityiselämän suojan kannalta tasa-
painoista ja riittävän tietoturvan luomisen 
kannalta kustannuksiltaan kohtuullista tapaa 
toteuttaa aiottu tallentaminen. On kuitenkin 
huomattava, että poliisille ehdotettu oikeus 
saada tieto myös dynaamisista IP-osoitteista 
on välttämätön jo nyt sananvapauden käyt-
tämisestä joukkoviestinnässä annetun lain 17 
§:ään sisältyvän verkkoviestin tunnistamis-
tietojen luovuttamisen toteuttamiseksi käy-
tännössä. 
  
4 . Esityksen vaikutukset  

4.1. Vaikutukset valtiontalouteen sekä 
yritysten asemaan ja talouteen 

Ehdotus pitää sisällään kokonaan uuden 
lain, mutta kokonaisuutena kyse on voimassa 
olevan lainsäädännön päivittämisestä vas-
taamaan uuden sähköisen viestinnän tie-
tosuojadirektiivin säännöksiä ja muuttunutta 
sähköisen viestinnän toimintaympäristöä. 
Voimassa olevan sääntelyn pääperiaatteet 
siirtyvät sellaisinaan sähköisen viestinnän 
tietosuojalakiin. 

Keskeisin muutos on konvergenssin myötä 
tapahtunut teknologian rajojen osittainen 
häipyminen, täsmälleen samojen palvelujen 
välittäminen erilaisissa viestintäverkoissa ja 
tämän kehityksen vaatima sääntelyn teknolo-
gianeutraalisuus. Televiestintä on laajentunut 
sähköiseksi viestinnäksi, ja tietosuojasään-
nösten sekä tietoturvasäännösten on mukau-
duttava tähän kehitykseen suojaamalla palve-
lujen tilaajia ja käyttäjiä myös uusissa tilan-
teissa ja ympäristöissä. Kysymys on pitkälti 
uusien ja erilaisten palvelujen saattamisesta 
yhtäläiseen oikeudelliseen asemaan jo vo i-
massa olevan lainsäädännön kattamien verk-
kojen ja palvelujen kanssa. Esityksen vaiku-
tukset valtiontalouteen eivät merkittävästi 
muutu siitä, mitä niiden jo televiestinnän tie-
tosuojalakia säädettäessä arvioitiin olevan. 
Tietoturvamaksu on valtiosääntöoikeudelli-
sesti veronluonteinen ja kertymältään vuonna 
2004 se olisi noin 540 000 euroa. Esityksellä 
ei katsota olevan muita merkittäviä välittö-
miä vaikutuksia valtion talousarvioon. Tie-
donsaantioikeuksien laajentamista koskevalla 
poliisilain muutoksella ei arvioida olevan 
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merkittäviä valtiontaloudellisia vaikutuksia.  
Sähköisen viestinnän toimintakentän suu-

ruudesta ja tämän toiminnan taloudellisesta 
merkittävyydestä kertoo se, että perinteistä 
teletoimintaa harjoittavien teleyritysten ko-
konaisliikevaihto vuonna  2001 oli 4 691,2 
miljoonaa euroa. Tämän lakiesityksen sovel-
tamisalan ulkopuolelle jäävän sähköisen 
joukkoviestinnän osuus edellä mainitusta ko-
konaisliikevaihdosta oli vuonna 2001 19,4 
prosenttia. 

Yhdessä muun muassa sähköisestä asioin-
nista viranomaistoiminnassa, sananvapauden 
käyttämisestä joukkoviestinnässä ja sähköi-
sistä allekirjoituksista annetun lain kanssa 
tämä lakiesitys pyrkii parantamaan käyttäjien 
luottamusta sähköiseen viestintään, sähköi-
seen kaupankäyntiin ja sähköiseen asiointiin 
selkeyttämällä sähköisen viestinnän tie-
tosuojan ja tietoturvan toteuttamista koskevia 
oikeuksia ja velvollisuuksia. Toteutuessaan 
sähköisen viestinnän tietosuojalaki luo pa-
remmat edellytykset, ei pelkästään sähköisen 
viestinnän palvelujen käyttöönotolle, vaan 
myös sähköiselle kaupankäynnille ja asioin-
nille. Ehdotuksen arvioidaan edistävän sekä 
hallinnon sähköisten asiointipalvelujen että 
myös verkkoliiketoimintasektorin kasvua li-
säämällä luottamusta viestintäverkkojen toi-
mintaan. Ehdotuksen välilliset myönteiset ta-
loudelliset vaikutukset ovat siten huomatta-
vat sekä valtiontalouden että yritysten kan-
nalta. 

Asettamalla säännöt paikkatietojen käsitte-
lylle, selkeytetään näitä tietoja hyödyntävien 
palvelujen tarjoamismahdollisuuksia ja edis-
tetään uusien monipuolisten palvelujen tuot-
tamista. Tämä parantaa alan toimijoiden toi-
mintaedellytyksiä ja madaltaa kynnystä eri-
tyisesti uusien paikkatietoja hyödyntävien 
palvelujen käyttöönottamiseen vähentämällä 
epävarmuutta paikkatietojen käyttämisestä. 

Lain soveltamisalan laajeneminen koske-
maan myös lisäarvopalvelun tarjoajia tuo 
näitä palveluja tarjoaville yrityksille lisäkus-
tannuksia. Laissa käytetty lisäarvopalvelun 
määritelmä on kuitenkin varsin suppea ja 
näille tahoille aiheutuvien kustannusten arvi-
oiminen on vaikeaa kyseisten palvelujen ol-
lessa vasta kehittymisvaiheessa. Kysymys on 
tällä hetkellä pääasiassa paikkatietoihin pe-
rustuvista palveluista. 

Lakiesitys luo paremmat edellytykset pal-
velujen käyttöönoton yleistymisen kannalta 
olennaisen käyttäjien luottamuksen saavut-
tamiseksi. Perustason tietoturvavelvoitteiden 
ulottaminen koskemaan  myös tässä lakiesi-
tyksessä tarkoitettuja lisäarvopalvelun tarjo-
ajia ja yhteisötilaajia, ei aiheuta näille tahoil-
le olennaisia kustannuksia, mikäli ne ovat jo 
tähän mennessä huolehtineet tietoturvastaan 
kohtuullisella tavalla. Sääntely mahdollistaa 
myös entistä selkeämmin erilaisten tietotur-
valoukkausten ja häiriöiden to rjumiseksi tar-
vittaviin toimenpiteisiin ryhtymisen, mikä li-
sää osaltaan palveluja kohtaan tunnettavaa 
luottamusta. 

Tietoturvaa parannetaan myös teleyrityksen 
ja lisäarvopalvelun tarjoajan vastuun selkeäl-
lä määrittämisellä koskemaan myös sellaisen 
kolmannen osapuolen tietoturvaa, jonka 
avulla se kokonaan tai osittain toteuttaa pal-
velunsa. Sääntely osoittaa selkeämmin, että 
itse vastuuta ei voida ulkoistaa. Yritykset 
hyötyvät epäsuorasti myös lakiesityksen 
verkkopalvelujen ja viestintäpalvelujen tieto-
turvaa edistävästä vaikutuksesta mahdolli-
suutena käyttää näitä entistä tietoturvallisem-
pia palveluja sähköisen kaupankäyntiin ja 
hallinnon sähköiseen asiointiin. 

Tietoturvamaksua peritään ehdotuksen mu-
kaan niiltä teleyrityksiltä, jotka harjoittavat 
toimiluvanvaraista tai ilmoituksenvaraista te-
letoimintaa. Maksuvelvollisuus ei koske 
lainkaan sellaisia vähäisen yleisen teletoi-
minnan harjoittajia, joiden ei tarvitse tehdä 
ilmoitusta. Ehdotetun sääntelyn mukainen 
maksurasite jakautuisi toimialan yritysten 
kesken tasapuolisesti, ja siinä otettaisiin 
huomioon myös erisuuruisten yritysten Vies-
tintäviraston toiminnalle asettamat vaatimuk-
set. Liikevaihdoltaan merkittävillä yrityksillä 
on tyypillisesti useampia toimintoja ja tällai-
set yritykset harjoittavat toimintaa laajemmil-
la maantieteellisillä markkinoilla Suomessa 
kuin pienyritykset. Näiden yritysten toiminta 
asettaa näin ollen Viestintäviraston toimin-
nalle suurempia vaatimuksia kuin pienyritys-
ten toiminta, mikä heijastuu maksurasitteen 
nousemisena liikevaihdon suhteessa. Nämä 
kokonaiskustannukset on tarkoitus kattaa tä-
hän esitykseen sisältyvällä tietoturvamaksul-
la. Teleyrityksiin kohdistuva maksurasitus 
säilyisi suunnilleen nykyisen suuruisena. Eh-
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dotettu tietoturvamaksu vastaa jo teletoimin-
nan tietosuojalakiin sisältyvää maksua. Tie-
toturvamaksujen kokonaiskertymä vuonna 
2004 olisi noin 540 000 euroa. 

Suoramarkkinoinnin sääntelyn käytännössä 
toimiviksi koettuja pääsääntöjä ei ehdoteta 
muutettavaksi. Ilman lähettäjän yksilöintitie-
toja tai ilman kyseisen viestinnän kieltämisen 
mahdollistavaa osoitetta olevien viestien 
luonnolliselle henkilölle lähettämisen kieltä-
minen ei aiheuta merkittäviä muutoksia käy-
täntöihin asianmukaista suoramarkkinointia 
harjoittavien yritysten keskuudessa, joten 
merkittäviä kustannuksia tästäkään sääntelys-
tä ei aiheudu. 

Ehdotetun tunnistamistietojen käsittelyä 
koskevien tapahtumatietojen tallentamisvel-
vollisuuden toteuttamisesta aiheutuu jonkin 
verran lisäkustannuksia teleyrityksille, vaik-
kakin ehdotetun sääntelyn mukaiset tiedot 
tallentuvat jo tällä hetkellä useimpiin tietojär-
jestelmiin. Kyseisellä sääntelyllä on merki-
tystä selvitettäessä teleyrityksiin kohdistuvia 
väärinkäytösepäilyjä, mutta sillä voidaan ar-
vioida olevan myös teleyritysten toimintaa 
kohtaa tunnettavan luottamuksen kannalta 
myönteisiä vaikutuksia. 

  
4.2. Organisaatiovaikutukset ja henkilös-

tövaikutukset 

Ehdotetun lain merkitys viestintäpalveluita 
kohtaan tunnetun luottamuksen parantumi-
selle arvioidaan olevan suuri. Riittävä luot-
tamus palveluita kohtaan on välttämätöntä, 
jotta toimintaa tehostavia sähköisiä asiointi-
palveluja voidaan ottaa täysimääräisesti käyt-
töön yksityisellä sektorilla ja julkishallinnos-
sa. Eri palvelumuotojen ajallisen päällekkäi-
syyden minimoimisen lisäksi erityistä huo-
miota tulee kiinnittää henkilöstövoimavaro-
jen oikeaan kohdentamiseen, laadulliseen mi-
toittamiseen ja henkilöstön osaamisen kehit-
tämiseen. Sähköisen asioinnin laajentumisel-
la on henkilöstövoimavarojen kasvua hillit-
sevää vaikutusta ja samalla se edistää organi-
saatioiden kykyä varautua ennakollisesti 
henkilöstövoimavaroihin kohdistuviin muu-
tostarpeisiin. Koska muun muassa esitykses-
sä tarkoitetut lisäarvopalvelut ovat vasta ke-
hittymisvaiheessa, täsmällisten henkilöstö-
vaikutusten arviointi on mahdotonta. 

Suurimpien lisähenkilöstötarpeiden arvioi-
daan kohdistuvan Viestintävirastoon ja tie-
tosuojavaltuutetun toimistoon. Kuitenkin 
näiden viranomaisten henkilöstövoimavaro-
jen määrän tarkistamiseen tulee ottaa kantaa 
kehysprosessin ja asianomaisen talousarvio-
esityksen käsittelyn yhteydessä, mikäli asi-
anomaisilla toimintamenomomenteilla ilmoi-
tetaan henkilöstölisäyksiä tai esitetään muu-
toksia henkilöstömenoihin. 

Muita välittömiä henkilöstövaikutuksia eh-
dotuksella ei arvioida olevan.  Lisätessään 
sähköisten viestintäpalvelujen käyttöä ja 
edistäessään niin verkkoliiketoimintaa kuin 
hallinnon sähköistä asiointiakin laki tulee 
kuitenkin todennäköisesti ajan myötä välilli-
sesti vaikuttamaan työllisyyteen kahdella ta-
valla. Ensinnäkin ehdotus parantaa toteutues-
saan sähköiseen viestintään liittyvän ja sitä 
hyödyntävän yritystoiminnan tuottavuutta ja 
mahdollisuuksia sekä lisää monipuolisten 
palvelujen tarjontaa vaikuttaen siten välilli-
sesti myös työllistämiseen alalla. Toiseksi 
viestintäpalvelujen käytön, verkkoliiketoi-
minnan ja sähköisen asioinnin kasvu tulee 
muuttamaan asiakaspalveluhenkilöstön ja 
toimistohenkilöstön tarvetta ja tehtäviä. Kes-
keisin muutos kohdistuu toimenkuvan va ih-
tumiseen perinteisistä asiakaspalvelutehtävis-
tä sähköistä kaupankäyntiä ja sähköistä asi-
ointia tukeviin tehtäviin. Sähköisen viestin-
nän ja asioinnin lisääntyminen saattaa siten 
joillain muilla aloilla hillitä henkilöstötar-
peen kasvua. Tämä saattaa aiheuttaa sekä 
työttömyyttä että pätevän henkilökunnan 
puutettakin, mikäli asiaan ei riittävästi kiinni-
tetä huomiota jo ennakolta. Kyseinen muutos 
ei kuitenkaan johdu suoraan tai pelkästään 
kyseisestä ehdotuksesta, vaan toimintaympä-
ristön muuttumisesta ja sen asettamista tar-
peista, joihin myös tällä ehdotuksella pyri-
tään reagoimaan. 

Rakennemuutoksen työllisyysvaikutukset 
on kuitenkin syytä huomioida. Resurssien 
siirtämisellä perinteisemmistä asiakaspalve-
lutehtävistä uusiin tehtäviin sekä henkilöstön 
kouluttamisella on mahdollista hallita mah-
dollisia negatiivisia työllisyysvaikutuksia. 
Nämä työllisyysvaikutukset eivät tapahdu 
kerralla, vaan työvoiman tarpeen mahdo lli-
nen väheneminen joillain aloilla ja toisaalta 
tiettyjen uusien tehtävävaatimusten mukaisen 
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henkilöstön tarpeen kasvu tapahtuu pitkän 
aikavälin kuluessa. 
  
4.3. Vaikutukset kansalaisten asemaan 

Ehdotetulla sääntelyllä pyritään varmista-
maan, että viestintäpalvelujen ja lisäarvopal-
velujen käyttäjien yksityisyyden suojaan liit-
tyvät oikeudet eivät vaarannu sähköisessä 
viestinnässä. Tietoturvan kehittyessä ja tie-
tosuojaan liittyvien oikeuksien ja velvolli-
suuksien selkiytyessä sähköisen viestinnän 
palvelujen käyttäjien asemaan tulee lisää var-
muutta ja ennakoitavuutta. Palveluja kohtaan 
tunnettavan luottamuksen kasvun myötä 
palvelujen käyttäminen tulee houkuttele-
vammaksi ja palvelujen käytön lisääntymisen 
myötä palvelujen laatu paranee ja kansalais-
ten valinnan mahdollisuudet lisääntyvät. 

Kansalaiset saavat sähköisen viestinnän 
palvelujen kehittymisen ja lisääntymisen 
kautta uusia välineitä lisääntyvien kulutus-
mahdollisuuksien ja toimintamahdollisuuksi-
ensa hallintaan. Muun muassa sähköisesti vä-
litetyn suoramarkkinoinnin vastaanottaminen 
hallitusti ja kohdistetusti, mutta kuluttajan 
niin halutessa aikaisempaa monipuolisempa-
na, tulee paremmin mahdolliseksi. Palvelujen 
käyttäjän on entistä helpommin mahdollista 
kilpailuttaa eri palvelujen tarjoajia, mikä tu-
lee pidemmän päälle kehittämään pal velujen 
laatua. Kuluttajan asema tulee tätä kautta pa-
ranemaan ja käytännössä yritykset ja tietoyh-
teiskunnan palvelujen tarjoajat joutuvat ot-
tamaan kuluttajan tarpeita ja toiveita yhä 
useammin ja monipuolisemmin huomioon. 
  
4.4. Ympäristövaikutukset 

Esityksen paikkatietojen käsittelyä koske-
vat säännökset mahdollistavat erilaisten 
paikkatietoihin perustuvien palvelujen tar-
joamisen. Esimerkiksi kuljetusyritykset vo i-
vat näiden lisäarvopalvelujen avulla määritel-
lä entistä tarkemmin kuljetuksen sijainnin 
tietyllä hetkellä sekä järkiperäistää ja tehos-
taa tällä tavoin toimintojaan. Paikkatietoja 
koskevilla ehdotuksilla saattaa olla välillisiä 
positiivisia ympäristövaikutuksia esimerkiksi 
kuljetusliiketoiminnan tehostumisen ja polt-
toaineen kulutuksen vähenemisen kautta. 

Esitys lisää viestintäpalvelujen ja tietoyh-

teiskunnan palvelujen käyttöä sekä edistää 
erilaisten sähköisten palvelujen kehittämistä. 
Näiden välineiden avulla on mahdollista to-
teuttaa ympäristöystävällisemmin monia sel-
laisia toimintoja, jotka nykyisin kuormittavat 
tarpeettomasti ympäristöä. Esityksellä saattaa 
olla esimerkiksi paperin käyttöä vähentäviä 
vaikutuksia, mikä voi olla pidemmän päälle 
positiivista ympäristön kannalta.  
  
4.5. Tietoyhteiskuntavaikutukset 

Sähköisten viestintäverkkojen kautta tuote-
taan ja kulutetaan valtaosa tietoyhteiskunnan 
palveluista. Lakiehdotuksella pyritään luo-
maan sähköisen viestinnän yleiset tietosuoja- 
ja tietoturvakäytännöt sellaisiksi, että käyttä-
jät voisivat ottaa luottavaisin mielin käyttöön 
uusia viestintämuotoja ja asioida niiden avul-
la viestintäverkoissa. Lakiehdotuksella lisä-
tään palvelujen käyttäjien luottamusta säh-
köisen viestinnän tietoturvaa ja yksityisyyden 
suojaa koskevan sääntelyn avulla. Luotta-
muksella tarkoitetaan luottamusta siihen, että 
sähköisessä viestinnässä tapahtuva tiedon 
hallinta ja välitys toimivat niin kuin niiden 
oletetaankin toimivan. Luottamus madaltaa 
kynnystä uusien palvelujen käyttöönottami-
seen vähentämällä epävarmuutta yksityisyy-
den suojan toteutumisesta. Lakiehdotuksen 
voidaan arvioida lisäävän ja edistävän sekä 
sähköiseen viestintään liittyvien palvelujen 
tarjontaa että käyttöä. Ehdotuksen arvioidaan 
edistävän luottamuksen kasvun myötä myös 
verkkoliiketoiminnan kasvua. Käyttäjien 
luottamuksen kasvun myötä myös julkisen 
hallinnon voi olla mahdollista uudistaa pal-
veluprosessejaan viestintäpalveluja ja tieto-
yhteiskunnan palveluja hyväksi käyttäen. 

Tietoyhteiskunnan tarjoamilla välineillä, 
esimerkiksi viestintätekniikalla, on kilpailu-
kykyä ja tuottavuutta ylläpitävänä voimana 
keskeinen rooli yhteiskunnan eri alueilla. 
Sähköisen viestinnän toimiala on kehitysvai-
heessa, jossa sitä ohjaavat kasvavassa määrin 
yleinen kilpailunormisto ja kuluttajan-
suojanormisto. Samaan aikaan tietoyhteis-
kunnan uusien palvelujen alueella tarvitaan 
kuitenkin myös uutta sääntelyä, joilla luo-
daan yhtenäisiä menettelytapoja ja edistetään 
palvelujen leviämistä suojaten samalla palve-
lujen käyttäjille kuuluvien oikeuksien toteu-
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tumista. Viestinnän toimialojen lähentyminen 
heijastuu lakiehdotukseen siten, että kaikkiin 
sähköisiin viestintäverkkoihin sovelletaan 
samoja sääntöjä. Tällä varmistetaan yritysten 
tasapuoliset kilpailuolosuhteet markkinoilla. 

Lakiehdotuksella pyritään luomaan hyvä 
toimintaympäristö myös tietoyhteiskunnan 
palvelujen tarjonnalle. Tietoyhteiskunnassa 
yhä enemmän sisältöjä sekä palveluja tarjo-
taan ja käytetään avoimien tietoverkkojen vä-
lityksellä. Kasvavassa määrin tietoverkkoihin 
on syntymässä sisältöjä, joita ei ole saatavis-
sa muulla tavoin, ja jotka on jo alun perin 
suunniteltu tietoverkoissa käytettäviksi. 
Avointen tietoverkkojen ominaispiirteisiin 
liittyvän turvattomuuden vuoksi yhä keskei-
semmäksi kysymykseksi nousee turvallisen 
viestintäympäristön luominen. Lakiehdotuk-
sen tietoturvaa koskevilla säännöksillä edis-
tetään tämän verkkoympäristön turvallisuut-
ta. 

Teknologian hyväksikäytön merkitys on 
keskeinen tuottavuuden kasvattamisessa sekä 
kilpailukyvyn ja tätä kautta hyvinvoinnin li-
säämisessä. Lakiehdotus edistää osaltaan kil-
pailukyvyn ja tuottavuuden ylläpitämisessä 
tärkeän uuden viestintäteknologian ja viestin-
täpalvelujen leviämistä nykyisiltä sovelta-
misalueilta laajemmin koko yhteiskuntaan. 
Luomalla myös yksityisyyden suojan kannal-
ta selkeät pelisäännöt viestintäpalvelujen ja 
tietoyhteiskunnan palvelujen toteuttamiselle, 
saadaan aikaan ennakoitavuutta ja selkeyttä 
palvelujen toteuttamiseen. Tätä kautta paran-
netaan ja helpotetaan viestintämarkkinoilla 
toimivien yritysten toimintaedellytyksiä, mi-
kä edistää markkino iden kehittymistä. 

Nopea teknologinen kehitys ja verkottunei-
den tietoteknisten välineiden laaja levinnei-
syys on kuitenkin tuonut mukanaan myös uu-
sia riskejä ja mahdollisuuksia jopa lamauttaa 
yhteiskunnan keskeisiä toimintoja tietoverk-
kojen avulla. Tietoturva on elimellinen osa 
yhteiskunnan kaikkia toimintoja ja lakiehdo-
tus tarjoaa välineitä myös näiden uhkien tor-
jumiseen ja edistää siten j ärjestelmien käytet-
tävyyttä, myös normaaliajan vakavissa häi-
riötilanteissa. 

Edistämällä viestinnän luottamuksellisuu-
den ja yksityisyyden suojan toteutumista, la-
kiehdotus edistää myös kansalaisten tasa-
arvoisuutta tietoyhteiskuntapalvelujen käyttä-

jinä turva amalla näiden perusoikeuksien to-
teutumisen yhtäläisesti kaikille palvelujen 
käyttäjille. Kansalaisille kuuluvien perusoi-
keuksien turvaaminen sähköisessä viestin-
nässä edistää kansalaisten hyvinvointia ja ta-
loudellista sekä yhteiskunnallista tasa-arvoa 
luomalla hyvän toimintaympäristön viestin-
täpalvelujen ja tietoyhteiskunnan palvelujen 
kysynnälle ja tarjonnalle. 

Edellä kuvattujen tietoyhteiskuntavaikutus-
ten arvioidaan mahdollistavan totuttua laa-
jemmassa määrin tasapuolisen alueellisen 
kehityksen, koska palvelujen tarjonta, välit-
täminen ja käyttö ovat ajasta sekä paikasta 
riippumattomia.  
  
5 . Asian valmistelu 

5.1. Valmistelu 

Tämä laki on osa viestintälainsäädännön 
kokonaisuudistusta, jonka valmistelu aloitet-
tiin liikenne- ja viestintäministeriössä vuonna 
2000. Uudistuksen ensimmäisessä va iheessa 
toteutettiin konvergenssikehityksen vaatimat 
kiireellisimmät ja välttämättömimmät muu-
tokset voimassa olevaan lainsäädäntöön, lä-
hinnä viestintämarkkinalakiin tehdyillä osit-
taismuutoksilla. Viestintämarkkinalain toisen 
vaiheen hyvin mittavalla uudistuksella pan-
tiin pääosin täytäntöön sähköisen viestinnän 
direktiivipaketti. Tällä lakiehdotuksella pan-
naan täytäntöön sähköisen viestinnän tie-
tosuojadirektiivi ja rahoituspalvelujen etä-
myyntiä koskevan direktiivin 10 artikla. 

Hallituksen esitys on valmisteltu virka-
miestyönä liikenne- ja viestintäministeriön 
viestintämarkkinaosastolla. Koska kysymys 
on keskeisellä tavalla kansalaisten yksityi-
syyteen ja viestinnän luottamuksellisuuteen 
liittyvästä esityksestä, valmistelu on suoritet-
tu korostetun avoimesti. 

Valmistelu aloitettiin jo hieman ennen säh-
köisen viestinnän tietosuojadirektiivin vo i-
maantuloa. Valmistelun alussa virkamiestyö-
tä tukemaan perustettiin kolme työryhmää: 
seurantaryhmä, tunnistamistiedot-ryhmä ja 
paikannusryhmä. Ryhmissä olivat edustettui-
na liikenne- ja viestintäministeriön lisäksi Fi-
com ry, Kaapelitelevisioliitto ry, Keskus-
kauppakamari, Keskusrikospoliisi, oikeusmi-
nisteriö, sisäasiainministeriö, Suojelupoliisi, 
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Suomen Suoramarkkinointiliitto ry, tie-
tosuojavaltuutetun toimisto, Viestintävirasto 
ja kaikki suurimmat teleyritykset. 

Varhaisista pykäläluonnoksista pyydettiin 
ja saatiin kirjalliset kannanotot ryhmissä 
edustettuina olleiden yhteisöjen lisäksi mo-
biilimainossovelluksia tarjoavalta 
Add2Phones Oy:ltä, käyttäjäyhteisö Electro-
nic Frontier Finland ry:ltä, tietosuojasovel-
luksia tarjoavalta Emidec Oy:ltä, paikannus-
sovelluksia tarjoavalta Genimap Oy:ltä, Hel-
singin kihlakunnan poliisilaitokselta, Raja-
vartiolaitokselta sekä eräiltä yksityishenki-
löiltä, jotka ovat aktiivisesti osallistuneet jul-
kiseen keskusteluun yksityisyyden suojasta 
sähköisessä viestinnässä. 

Pyyntö osallistua virkamiestyöryhmän ja 
eri tahojen välisiin kahdenkeskisiin keskuste-
luihin lähettiin edellä mainittujen toimijoiden 
lisäksi kaikille ministeriöille, Fortum Oyj:lle, 
F-Secure Oyj:lle, Fujitsu Invia Oyj:lle, Ku-
luttajavirastolle, Kuntaliitolle, Nokia Oyj:lle, 
Nordea Oyj:lle, Osuuspankkien Keskuspank-
ki Oyj:lle, puolustusvoimille, SanomaW-
SOY:lle, SSH Communications Oyj:lle, Tek-
nologian edistämiskeskukselle ja Tietoenator 
Oyj:lle sekä eräille yksityishenkilöille. Kes-
kusteluja on käyty eri tahojen edustajien 
kanssa useita kymmeniä. 

Hallituksen esityksen eri luonnosversiot 
ovat olleet koko ajan nähtävillä liikenne- ja 
viestintäministeriön kotisivuilla, osoitteessa 
http://www.mintc.fi. 

Lisäksi valmistelun tuloksia on esitelty eri 
vaiheissa työministeriön yksityisyyden suo-
jasta työelämässä annetun lain muutoksia 
valmistelevassa työryhmässä sekä lukuisissa 
erilaisissa asiantuntija- ja yleisötilaisuuksis-
sa. Valmistelun avoimuutta on pyritty edis-
tämään myös rohkaisemalla tiedotusvälineitä 
käsittelemään mahdollisuuksien mukaan tä-
män lakiesityksen piiriin kuuluvia asioita.  
  
5.2. Lausunnot 

Hallituksen esitystä koskevasta luonnok-
sesta pyydettiin lausunto vajaalta 300 jul-
kishallinnon ja elinkeinoelämän yhteisöltä. 
Lisäksi yksityisille kansalaisille annettiin 
mahdollisuus ottaa kantaa luonnokseen pe-
rustamalla tätä tarkoitusta varten erillinen 
sähköpostiosoite. Lausunnoista on laadittu 

kooste, joka on saatavilla liikenne- ja viestin-
täministeriön kotisivuilta, osoitteesta 
http://www.mintc.fi. 

Lausuntojen yleisin kritiikki kohdistui 
luonnoksen liian vaikeaan kieliasuun ja mää-
ritelmien epäselvyyteen. Samalla oli nähtä-
vissä, että varsin moni lausunnonantaja ei ol-
lut tuntenut voimassa olevan lain sääntelyn 
ulottumista yleisten viestintäverkkojen lisäk-
si myös erillisverkkoihin. Kaikki annetut lau-
sunnot arvioitiin yksityiskohtaisesti ja luon-
nokseen tehtiin niiden perusteella merkittäviä 
muutoksia. 

Näiden muutosten ja esityksen jatkovalmis-
telun jälkeen esitys lähetettiin vielä lyhyelle 
toiselle lausuntokierrokselle niille tahoille, 
jotka olivat antaneet esityksestä lausunnon 
ensimmäisellä lausuntokierroksella. 

Saaduissa toisen lausuntokierroksen lau-
sunnoissa oltiin yleisesti tyytyväisiä kielias un 
selkeytymiseen, mutta pyydettiin kiinnittä-
mään huomiota yhteisötilaajan aseman yh-
denmukaistamiseen teleyritysten kanssa käsi-
teltäessä samankaltaisia luottamuksellisia tie-
toja. Lisäksi lausunnoissa otettiin kantaa suo-
jauksen purkua koskevan sääntelyn selkeyt-
tämistarpeeseen, tunnistamistietojen käsitte-
lyä väärinkäytöstilanteissa koskevan säänte-
lyn selkeyttämistarpeeseen sekä liikenne- ja 
viestintäministeriön tarpeettoman laajaan tie-
donsaantioikeuteen. Useat lausunnonantajat 
suhtautuivat erittäin kriittisesti yksityiskoh-
taisissa perusteluissa olleeseen mainintaan 
suostumuksen pyytämisestä suoramarkki-
noinnin kohteelta. Erityisesti teleyritykset 
vastustivat tunnistamistietojen käsittelyä 
koskevien tietojen tallentamisvelvollisuutta, 
paikkatietojen käsittelyä koskevan suostu-
muksen kaksiportaisuutta ja tilaajan erityistä 
tiedonsaantioikeutta. Lausuntojen perusteella 
tehtiin lukuisia merkittäviä muutoksia.  
  
6 . Muita esitykseen vaikuttavia 

seikkoja  

6.1. Riippuvuus muista esityksistä 

Euroopan neuvoston piirissä on valmisteltu 
tietoyhteiskunnan rikollisuutta koskeva so-
pimus, niin sanottu cyber crime –sopimus 
(Budapest, 23.11.2001). Sopimuksen aktiivi-
seen valmisteluun osallistui Suomen lisäksi 
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parikymmentä muuta Euroopan neuvoston 
jäsenvaltiota ja lisäksi tarkkailijoina muun 
muassa USA, Kanada ja Japani. 

Sopimus sisältää määräyksiä muun muassa 
jäsenvaltioiden velvoitteista ryhtyä lainsää-
dännöllisiin ja muihin toimenpiteisiin tieto-
konejärjestelmiä vastaan tehtyjen tai tietoko-
neen avulla tehtyjen rikosten torjumiseksi. 
Sopimuksessa on määräyksiä tällaisten rikos-
ten tutkintaan vaadittavista toimenpiteistä ja 
kansainvälisestä yhteistyöstä. Sopimuksella 
pyritään myös tehostamaan kansainvälistä ri-
kos- ja esitutkintayhteistyötä. 

Työministeriö asetti 18 päivänä joulukuuta  
2001 työryhmän, jonka tehtävänä on valmis-
tella työelämän tietosuojalainsäädännön täy-
dentämistä koskevat lainsäädäntöehdotukset. 
Työryhmän asettaminen perustuu alunperin 
eduskunnan lausumaan, jossa hallitusta edel-
lytettiin yhteistyössä työmarkkinajärjestöjen 
kanssa valmistelemaan ehdotukset lainsää-
dännöksi, joka koskee alkoholi- ja huumetes-
tien käyttöä sekä teknistä valvontaa ja sähkö-
postin käytön valvontaa työpaikoilla. Työ-
ryhmä luovutti esityksensä kesäkuussa 2003 
työministerille. Oikeusministeriössä valmis-
tellaan parhaillaan sopimuksen kansallista 
täytäntöönpanoa. 
  
6.2. Riippuvuus kansainvälisistä sopi-

muksista ja velvoitteista 

Oikeus nauttia yksityiselämän ja perhe -
elämän kunnioitusta on turvattu jokaiselle 
kuuluvaksi oikeudeksi yleissopimuksessa 
ihmisoikeuksien ja perusvapauksien suojaa-
miseksi eli Euroopan ihmisoikeussopimuk-
sessa (8 artikla), kansalaisoikeuksia ja poliit-
tisia oikeuksia koskevassa kansainvälisessä 
yleissopimuksessa (17 artikla) ja yleissopi-
muksessa lapsen oikeuksista (16 artikla). Ky-
seisten sopimusten määräysten mukaan jo-
kaisella on oikeus nauttia yksityiselämäänsä 
ja perhe-elämäänsä, kotiinsa ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta. Tässä laki-
esityksessä on otettu huomioon kyseiset eri 
sopimusten yksilöille takaamat oikeudet. 

Euroopan neuvostossa on valmisteltu yleis-
sopimus yksilöiden suojelusta henkilötietojen 
automaattisessa tietojenkäsittelyssä (SopS 
n:o 36/1992, jäljempänä tietosuojasopimus). 
Sopimuksen tarkoituksena on turvata henki-

lötietojen automaattisessa tietojenkäsittelyssä 
jokaiselle hänen kansalaisuudestaan tai 
asuinpaikastaan riippumatta hänen oikeuten-
sa ja perusvapautensa ja erityisesti hänen oi-
keutensa yksityisyyteen. Sopimusta sovelle-
taan automaattisesti käsiteltäviin henkilöre-
kistereihin ja henkilötietojen automaattiseen 
tietojenkäsittelyyn julkisella ja yksityisellä 
sektorilla. Suomessa sopimuksen määräykset 
saatettiin voimaan huhtikuun 1992 alusta lu-
kien. Tietosuojasopimuksen määräyksiä vas-
taavat säännökset sisältyvät nykyisin henki-
lötietolakiin. Tietosuojasopimuksen on ratifi-
oinut 20 valtiota, joiden joukossa ovat kaikki 
Euroopan unionin j äsenmaat. 

Euroopan neuvosto on antanut tietosuoja-
sopimuksen perusteella kymmenen alakoh-
taista suositusta, joilla pyritään edistämään 
tietosuojan harmonisointikehitystä. Suosituk-
set koskevat muun muassa suoramarkkinoin-
tia, poliisitoimen tietosuojaa, työelämää ja 
viranomaisten henkilötietojen luovuttamista. 
Kyseiset suositukset on otettu huomioon tä-
män lakiesityksen valmistelussa. Suomi on 
hyväksynyt muun muassa Euroopan neuvos-
ton teletoiminnan tietosuojaa koskevan suosi-
tuksen R(95)4. Suosituksessa kehotetaan tar-
joamaan telepalveluja, joissa otetaan huomi-
oon käyttäjien yksityisyyden suoja ja viestin-
nän luottamuksellisuus. Televerkot olisi ra-
kennettava näitä tarkoituksia silmällä pitäen. 
Telepalveluja tulisi olla mahdollista käyttää 
nimettömänä. Teleyrityksen palveluksessa 
olevilla henkilöillä tulisi olla vaitiolovelvolli-
suus työn suorittamisessa saamiensa viestien 
sisältöä koskevien tietojen osalta. Henkilötie-
toja saisi käsitellä lähinnä vain yhteyden 
muodostamista tai palvelun tarjoamista ja 
laskutusta varten sekä palvelun tai verkon 
moitteettoman toiminnan varmistamiseksi. 
Teleyrityksen tulisi varmistaa televerkon ja 
telepalvelujen turvallisuus sekä tiedottaa te-
leverkon turvallisuusriskeistä ja mahdolli-
suuksista niiden vähentämiseen. Lisäksi suo-
situksessa käsitellään tietojen luovutusta, 
laskuerittelyä, kutsuvan yhteyden tunnistusta, 
kutsunsiirtoa ja tilaajaluetteloita koskevia pe-
riaatteita. Periaatteet ovat hyvin samansuun-
taisia kuin sähköisen viestinnän tietosuojadi-
rektiivissä.  
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6.3. Esityksen suhde Ahvenanmaan itse-
hallintoon 

Esityksessä ehdotetaan säädettäväksi uusi 
sähköisen viestinnän tietosuojalaki ja muutet-
tavan  eräitä muita lakeja. 

Lain soveltaminen Ahvenanmaan maakun-
nassa määräytyy Ahvenanmaan itsehallinto-
lain (1144/1991, jäljempänä itsehallintolaki) 
perusteella. Valtakunnan lakia sovelletaan 
myös maakunnassa, jos laissa säädetään asi-
oista, jotka itsehallintolain mukaan kuuluvat 
valtakunnan lainsäädäntövallan piiriin. Vas-
taavasti valtakunnan lakia ei sovelleta maa-
kunnassa, jos lainsäädäntövalta valtakunnan 
lailla säänneltävässä asiassa kuuluu maakun-
nalle. 

Maakunnan lainsäädäntövallan alaisuuteen 
ei itsehallintolain 18 §:n mukaan kuulu säh-
köisen viestinnän tietosuojaan ja tietoturvaan 
liittyviä tai muita tähän lakiesitykseen liitty-
viä asioita. Itsehallintolain 27 §:n 2 kohdan 
mukaan oikeudesta kirje- ja puhelinsalaisuu-
teen, 40 kohdan mukaan teletoiminnasta, 41 
kohdan mukaan muusta kuin samaisessa py-
kälässä erityisesti mainitusta yksityisoikeu-
dellisesta kysymyksestä sekä 42 kohdan mu-
kaan muista itsehallintolain perusteiden mu-
kaan valtakunnan lainsäädäntövaltaan kuulu-
viksi katsottavista asioista säätää valtakunta. 
Ehdotettua sähköisen viestinnän tietosuojala-
kia sovellettaisiin siten myös Ahvenanmaal-
la. 



      
    

     

  

44 

YKSITYISKOHTAISET PERUSTELUT 

  
  
  
1 . Lakiehdotusten perustelut 

1.1. Sähköisen viestinnän tietosuojalaki  

1 luku. Yleiset säännökset 

1 §. Lain tarkoitus. Ehdotetun pykälän mu-
kaan lain tarkoituksena on turvata sähköisen 
viestinnän luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen sekä edistää 
sähköisen viestinnän tietoturvaa ja monipuo-
listen sähköisen viestinnän palvelujen tasa-
painoista kehittymistä. 

Perustuslain 10 §:ssä säädetään yksityis-
elämän suojasta. Pykälän mukaan jokaisen 
yksityiselämä, kunnia ja kotirauha on turvat-
tu. Henkilötietojen suojasta säädetään tar-
kemmin lailla. Kirjeen, puhelun ja muun 
luottamuksellisen viestin salaisuus on louk-
kaamaton. Lailla voidaan kuitenkin säätää 
perusoikeuksien turvaamiseksi tai rikosten 
selvittämiseksi välttämättömistä kotirauhan 
piiriin ulottuvista toimenpiteistä ja lisäksi 
välttämättömistä rajoituksista viestin salai-
suuteen yksilön tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten 
tutkinnassa, oikeudenkäynnissä ja turvalli-
suustarkastuksessa sekä vapaudenmenetyk-
sen aikana. Perustuslaissa säädetyn yksityis-
elämän suojan lähtökohtana on, että yksilöllä 
on oikeus elää omaa elämäänsä ilman viran-
omaisten tai muiden ulkopuolisten tahojen 
mielivaltaista tai aiheetonta puuttumista hä-
nen yksityiselämäänsä. Yksityiselämän pii-
riin kuuluu muun muassa yksilön oikeus va-
paasti solmia ja ylläpitää suhteita muihin ih-
misiin, oikeus määrätä itsestään ja itseään 
koskevista tiedoista sekä perhe -elämän suoja. 
Yksityiselämän suojan takaamiseksi valtiolta 
on jo perinteisesti edellytetty, että se pidät-
täytyy loukkaamasta kansalaisten yksityis-
elämää. Sen lisäksi valtiolta edellytetään 
myös aktiivisia toimenpiteitä yksityiselämän 
suojaamiseksi muiden toteuttamia yksityis-
elämän suojan loukkauksia vastaan. 

Perustuslain 10 §:n 2 momentin ensisijai-
sena tarkoituksena viestinnässä on suojata 

luottamukselliseksi tarkoitetun viestin sisältö 
ulkopuolisilta. Toisaalta perustuslain 10 § 
suojaa myös luottamukselliseen viestiin liit-
tyviä tietoja, joilla voi olla merkitystä viestin 
säilymiselle luottamuksellisena. Tyypillisesti 
tällaisia tietoja ovat esimerkiksi puhelujen 
osapuolten tunnistamistiedot. Perustuslaki 
turvaa jokaiselle oikeuden luottamukselliseen 
viestintään ilman, että ulkopuoliset saavat oi-
keudettomasti tiedon hänen lähettämiensä tai 
hänelle osoitettujen luottamuksellisten viesti-
en sisällöstä. Tämä merkitsee esimerkiksi 
suojaa kirjeiden tai muiden suljettujen viesti-
en avaamista tai hävittämistä sekä puhelujen 
kuuntelemista tai nauhoittamista vastaan. 
Luottamuksellisen viestin suoja on molem-
mille viestinnän osapuolille kuuluva perusoi-
keus. Perustuslaki edellyttää lainsäätäjältä 
toimia, joilla käytännössä tehokkaasti tur va-
taan luottamuksellista viestintää sekä viran-
omaisten että muiden ulkopuolisten loukka-
uksilta. Samalla perustuslaki kuitenkin mah-
dollistaa myös sen, että luottamuksellisen 
viestin suojaa voidaan edellä mainituin edel-
lytyksin rajoittaa lailla. Tällöinkin puuttumi-
nen on rajattava vain vältt ämättömään. 

Sähköisen viestinnän tietosuojadirektiivissä 
todetaan, että yleisissä viestintäverkoissa ol-
laan parhaillaan ottamassa käyttöön uutta ke-
hittynyttä teknologiaa, mikä asettaa käyttäji-
en henkilötietojen ja yksityisyyden suojaa 
koskevia erityisvaatimuksia sääntelylle. Uu-
sien sähköisten viestintäpalvelujen ja lisäar-
vopalvelujen käyttöönotto on luo nteenomais-
ta tietoyhteiskunnan kehittymiselle. Suurella 
yleisöllä on nykyisin mahdollisuus ja varaa 
käyttää nykyaikaisia viestintäverkkoja. Uu-
silla verkoilla on suuri kapasiteetti ja mah-
dollisuudet henkilötietojen laajempaan käsit-
telyyn. Näiden palvelujen kehittämisen on-
nistuminen riippuu osittain siitä, että käyttä-
jät luottavat siihen, ettei heidän yksityisyy-
tensä ole vaarassa. Internet mullistaa markki-
noiden perinteisiä rakenteita tarjoamalla 
käyttöön yhteisen ja maailmanlaajuisen inf-
rastruktuurin, jossa voidaan jakaa laajaa vali-
koimaa sähköisiä viestintäpalveluja. Interne-
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tissä yleisesti saatavilla olevat sähköiset pal-
velut avaavat käyttäjille uusia mahdollisuuk-
sia, mutta aiheuttavat samalla heidän henki-
lötietoihinsa ja yksityisyyteensä kohdistuvia 
uusia riskejä. Direktiivin lähtökohtana on se, 
että kansalliset säännökset on mukautettava 
sähköisten viestintäpalvelujen markkinoiden 
ja tekniikan kehitykseen, jotta yleisesti saata-
villa olevien sähköisten viestintäpalvelujen 
käyttäjille turvataan henkilötietojen ja yksi-
tyisyyden suojan yhdenmukainen taso käyte-
tystä tekniikasta riippumatta. Direktiivin mu-
kaan jäsenvaltioiden antamat henkilötietojen, 
yksityisyyden sekä oikeushenkilöiden oikeu-
tettujen etujen suojaa sähköisen viestinnän 
alalla koskevat säännökset olisi välttämättö-
min osin yhdenmukaistettava, jotta voidaan 
välttää sähköisen viestinnän sisämarkkinoi-
den esteet. 

Voimassa olevalla ja nyt kumottavaksi esi-
tetyllä televiestinnän tietosuojalailla on sää-
detty perustuslain ja vanhan televiestinnän 
tietosuojadirektiivin edellyttämällä tavalla 
luottamuksellisen viestinnän ja yksityisyyden 
suojasta teletoiminnassa. Lakia on sovellettu 
yleisessä teletoiminnassa ja yleisiä telepalve-
luja käyttäen harjoitetussa televiestinnässä 
sekä tilaajaluetteloiden tarjoamisessa. Lisäksi 
henkilötietojen käsittelyyn teletoiminnassa 
on sovellettu henkilötietolakia. Lain sovel-
tamisala on ulottunut yleisen tele verkon 
ohella myös muihin kuin yleisiin televerk-
koihin, kuten esimerkiksi yritysten sisäisiin 
puhelinverkkoihin. Lakia ei ole sovellettu te-
levisiotoimintaan ja radiotoimintaan. 

Perustuslain, sähköisen viestinnän tie-
tosuojadirektiivin ja voimassa olevan lain 
lähtökohtana on, että jokaisella on oikeus 
luottamukselliseen viestintään ja yksityisyy-
den suojaan, myös sähköisessä viestinnässä. 
Sähköisen viestinnän toteuttamisen kannalta 
on samalla huo mattava, että viestintäpalvelu-
jen toteuttaminen ei ole käytännössä mahdol-
lista, jos palvelun tarjoaja ei voi käsitellä 
tunnistamistietoja muun muassa viestien rei-
titykseen, vikatilanteiden selvittämiseen ja 
laskutukseen tai sijainnin ilmaisevia tunnis-
tamistietoja maantieteellisen sijainnin selvit-
tämiseen. Yksityiselämän suoja ei estä täl-
laista tunnistamistietojen käyttöä, jos tietojen 
käsittelylle on laissa säädetty peruste tai kä-
sittelyn kohteen suostumus. Sähköisen vies-

tinnän eri osa-alueiden tietoturvalla on suuri 
vaikutus yksityiselämän suojan toteutumi-
seen, eikä tietoturva ole enää vain palvelun 
tarjoajan ja asiakkaan välinen asia. Nykyai-
kaisen yhteiskunnan perustoiminnot ovat 
riippuvaisia sähköisen viestinnän häiriöttö-
mästä toiminnasta, minkä vuoksi sen tieto-
turvan perusedellytyksistä pitää säätää laissa. 
Esimerkiksi laajamittainen ei-toivottu vies-
tintä ja haittaohjelmat voivat haitata tai jopa 
estää normaalin sähköisen viestinnän. Muun 
muassa siksi laissa pitää antaa oikeus ei-
toivotun viestinnän ja haittaohjelmien torjun-
taan. 

Lailla toteutetaan yksityiselämän suojan 
sääntelyn kokonaistarkistus sähköisessä vies-
tinnässä. Nykyinen sääntely säilytetään siltä 
osin kuin muuttamiseen ei ole erityistä syytä. 
Ehdotetulla lailla sääntely muutetaan vas-
taamaan sähköisen viestinnän tietosuojadi-
rektiivin vaatimuksia ja toteutetaan eräitä 
kansallisista tarpeista nousevia uudistuksia. 

2 §. Määritelmät. Ehdotetussa pykälässä 
on määritelty keskeiset laissa käytetyt käsit-
teet. 

Viestillä  tarkoitetaan viestintäverkossa 
osapuolten välillä tai vapaasti valikoituville 
vastaanottajille välitettävää puhelua, sähkö-
postiviestiä, tekstiviestiä, puheviestiä ja muu-
ta vastaavaa sanomaa. Osapuolten välisiä 
viestejä tyypillisimmillään ovat  puhelut sekä 
sähköpostiviestit, tekstiviestit, kuvaviestit ja 
puheviestit. Puheviesteillä tarkoitetaan esi-
merkiksi puhelinvastaajiin jätettyjä viestejä. 
Osapuolten välisten viestien lisäksi määri-
telmä kattaa sellaiset sisällölliset sanomat, 
jotka välitetään vapaasti valikoituville vas-
taanottajille. Viestin vastaanottajajoukkoa 
olisi pidettävä vapaasti valikoituvana, jos pe-
riaatteessa kuka tahansa voisi asettua viestin 
vastaanottajan asemaan. Ehdotetun lain vies-
tin määritelmä sisältää laissa sananvapauden 
käyttämisestä joukkoviestinnässä tarkoitetun 
verkkoviestin, jolla tarkoitetaan teknisen jär-
jestelyn avulla yleisön saataville toimitettua 
tietoa, mielipidettä tai muuta viestiä, kuten 
televisio-ohjelmia ja radio-ohjelmia sekä 
kaikkia sähköisen tietoverkon yleisölle 
avoimia sivuja ja tiedostoja. 

Viestintäverkolla tarkoitetaan toisiinsa lii-
tetyistä johtimista ja laitteista muodostuvaa 
järjestelmää, joka on tarkoitettu viestien siir-
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toon tai jakeluun johtimella, radioaalloilla, 
optisesti tai muulla sähkömagneettisella ta-
valla. Määritelmä kattaa yleiset viestintäver-
kot ja muut viestintäverkot. Määritelmä vas-
taa viestintämarkkinalain viestintäverkon 
määritelmää. Sitä käytetään muun muassa 
soveltamisalan rajauksessa erityisesti niin sa-
nottujen erillisten sisäverkkojen osalta. 

Yleisellä viestintäverkolla tarkoitetaan vies-
tintäverkkoa, jota tarjotaan käyttäjäpiirille, 
jota ei ole etukäteen rajattu. Yleisiä viestin-
täverkkoja ovat matkaviestinverkot, kiinteät 
puhelinverkot ja joukkoviestintäverkot sekä 
Internet. Muita kuin yleisiä viestintäverkkoja 
ovat yritysten ja muiden yhteisöjen sisäiset 
rajoitetuille käyttäjäpiireille tarkoitetut vies-
tintäverkot. Tällaiset niin sanotut sisäverkot 
on voitu liittää yleiseen viestintäverkkoon tai 
ne voivat olla täysin erillisiä. 

Teleyrityksellä tarkoitetaan viestintämark-
kinalain 2 §:n 17 kohdan mukaista verkkoyri-
tystä tai 19 kohdan mukaista palveluyritystä. 
Verkkoyritys tarjoaa verkkopalveluja ja pal-
veluyritys viestintäpalveluja. Ehdotetussa 
laissa määritelmää käytetään tarkoittamaan 
sellaisia verkkoyrityksiä ja palveluyrityksiä, 
jotka harjoittavat  yleistä teletoimintaa eli tar-
joavat palveluja etukäteen rajoittamattomalle 
joukolle. 

Verkkopalvelulla tarkoitetaan teleyrityksen 
toteuttamaa viestintäverkon tarjoamista käy-
tettäväksi viestien siirtoon, jakeluun tai tar-
jolla pitoon etukäteen rajoittamattomalle 
käyttäjäpiirille. Verkkopalveluun kuuluu 
tyypillisesti verkon hallinta, ylläpito ja kehit-
täminen. Verkkopalvelun tarjoajan asiakkaa-
na on joko viestintäpalvelun tarjoaja tai toi-
nen verkkopalvelun tarjoaja. Verkkopalvelun 
tarjoaja huolehtii viestintäverkkojen yhteen 
liittämisestä toisten verkkojen kanssa ja esi-
merkiksi matkaviestinverkkojen osalta se 
solmii kansainväliset verkkovierailusopi-
mukset. Määritelmä on keskeinen erityisesti 
tietoturvasäännöksiin sisältyvien velvoittei-
den kannalta. 

Viestintäpalvelulla tarkoitetaan sellaista te-
leyrityksen toteuttamaa viestien siirtämistä, 
jakelemista tai tarjolla pitämistä viestintäver-
kossa, jota tarjotaan etukäteen rajoittamatto-
malle käyttäjäpiirille. Viestintäpalvelun tar-
joaja huolehtii tyypillisesti liittymän antami-
sesta käyttäjälle, kuten myös liittymän avaa-

misesta ja sulkemisesta. Viestintäpalveluun 
esimerkiksi joukkoviestintäverkossa kuuluu 
kanavanipun ohjelmistoluvan haltijan harjoit-
tama lähetystoiminta.  Määritelmä vastaa si-
sällöllisesti viestintämarkkinalain viestintä-
palvelun määritelmää ja on keskeinen useim-
pien tämän lain oikeuksien ja velvoitteiden 
kohdistamisen kannalta. 

Lisäarvopalvelulla tarkoitetaan palvelua, 
joka perustuu tunnistamistietojen tai paikka-
tietojen käsittelyyn muuta tarkoitusta kuin 
verkkopalvelun tai viestintäpalvelun va rten. 
On huomattava, että määritelmän mukainen 
lisäarvopalvelu on olennaisesti suppeampi 
kuin yleiskielen mukainen lisäarvopalvelu, 
mutta vastaa sähköisen viestinnän tietosuoja-
direktiivin määritelmää. Lisäarvopalvelut 
voivat olla esimerkiksi käyttäjän päätelait-
teen sijaintiin perustuvaa mainontaa ja reitti-
neuvontaa sekä  liikennetiedotuksia,  säätie-
dotuksia taikka matkailutietoa. Määritelmän 
mukaisia lisäarvopalveluja eivät ole esimer-
kiksi verkkopankkipalvelut, hallinnon säh-
köiset asiointipalvelut tai muut vastaavat 
palvelut, joissa palvelun sisältö ei pääosin 
perustu tunnistamistietojen tai paikkatietojen 
käsittelyyn. Nämä palvelut ovat tietoyhteis-
kunnan palvelujen tarjoamisesta annetun lain 
mukaisia tietoyhteiskunnan palveluja. 

Tunnistamistiedolla  tarkoitetaan tilaajaan 
tai käyttäjään yhdistettävissä olevaa tietoa, 
jota viestintäverkoissa käsitellään viestien 
siirtämiseksi, jakelemiseksi tai tarjolla pitä-
miseksi. Tunnistamistietoihin voi kuulua tie-
toja, jotka viittaavat muun muassa viestinnän 
reititykseen, kestoon, ajankohtaan tai siirret-
tävän tiedon määrään, käytettyyn protokol-
laan, lähettäjän tai vastaanottajan päätelait-
teen sijaintiin tietyn tukiaseman alueella, lä-
hettävään tai vastaanottavaan verkkoon ja 
yhteyden alkuun, loppuun tai kestoon. Tiedot 
voivat myös koskea muotoa, jossa viesti väli-
tetään verkossa. Olennaista on, että näiden 
tietojen tulee olla yhdistettävissä tilaajaan tai 
käyttäjään. Tunnistamistiedon käsitteen kan-
nalta on huomattava, että tilaaja, johon tun-
nistamistieto voidaan yhdistää, voi olla luon-
nollisen henkilön lisäksi myös oikeushenkilö. 

Paikkatiedolla tarkoitetaan tietoa, joka il-
maisee liittymän tai päätelaitteen maantie-
teellisen sijainnin ja jota käytetään muuhun 
tarkoitukseen kuin verkkopalvelun tai vies-
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tintäpalvelun toteuttamiseen. Paikkatiedoilla 
voidaan ilmaista liittymän tai päätelaitteen 
leveysaste, pituusaste ja korkeus, matkan 
suunta, paikkatiedon tarkkuus, se osa verk-
koa, jossa liittymä tai päätelaite paikannetaan 
tietyllä hetkellä, ja paikkatiedon tallentami-
sen ajankohta. Se, pidetäänkö sijainnin ilmai-
sevaa tietoa ehdotetussa laissa tunnistamistie-
tona vai paikkatietona ratkeaa tiedon käyttö-
tarkoituksen perusteella. Jos sijainnin ilmai-
sevaa tietoa käytetään viestintäpalvelun to-
teuttamisessa, kysymyksessä on tunnistamis-
tieto.   Esimerkiksi matkaviestinverkossa tie-
to siitä, minkä tukiaseman alueella päällä 
oleva matkaviestin on kulloisellakin hetkellä, 
on tunnistamistieto. Tällöin liittymän tai pää-
telaitteen sijainnin ilmaiseva tieto on välttä-
mätön viestintäpalvelun toteuttamiseksi. Jos 
sijaintia ilmaisevaa tietoa käytetään muuhun 
tarkoitukseen kuin viestintäpalvelun toteut-
tamiseen, kyseessä on paikkatieto. On huo-
mattava, että paikkatietoja voidaan käsitellä 
viestintäpalvelun käyttämiseen tarkoitettujen 
päätelaitteiden lisäksi myös sellaisilla pääte-
laitteilla, joita ei voida käyttää viestien lähet-
tämiseen tai vastaanottamiseen. Jälkimmäi-
sistä esimerkkinä ovat paikannusrannekkeet, 
joilla ei voi lähettää tai vastaanottaa viestejä, 
mutta joiden maantieteellinen sijainti voidaan 
selvittää esimerkiksi tukiasemapaikannuksen 
tai satelliittipaikannuksen menetelmin. Mää-
ritelmä on keskeinen erityisesti paikkatietoi-
hin perustuvia palveluja koskevan 4 luvun 
kannalta. 

Tilaajalla tarkoitetaan oikeushenkilöä tai 
luonnollista henkilöä, joka on tehnyt sopi-
muksen viestintäpalvelun tai lisäarvopalve-
lun toimittamisesta. Tilaajana voi olla esi-
merkiksi yksittäinen luonnollinen henkilö, 
joka hankkii puhelinliittymän omaan käyt-
töönsä tai  perheen äiti, joka hankkii matka-
puhelinliittymät lapsilleen. Olennaista määri-
telmän kannalta on, että tilaajan ja palvelun 
tarjoajan välillä on sopimussuhde. Sopimus-
suhde voi edellyttää säännöllistä tai kerta-
luonteista maksua tarjotusta tai tarjottavasta 
palvelusta. Sopimussuhde voi olla myös vas-
tikkeeton. Ennalta maksetun liittymän (pre-
paid-liittymät) hankkiminen katsotaan myös 
sopimukseksi. Tällaisten liittymien tilaajiksi 
voidaan rekisteröityä, mutta se ei ole välttä-
mätöntä. Rekisteröityminen voi tapahtua il-

man henkilöllisyyden tarkastamista, joten te-
leyritys ei voi välttämättä tietää, onko rekis-
teröityminen tapahtunut asianmukaisesti, vai 
onko rekisteriin merkitty väärä henkilö. Kos-
ka varmuutta tilaajaksi rekisteröityneestä 
henkilöstä ei voida saada, pre-paid-liittymän 
tilaajaksi katsotaan se, jonka hallussa kysei-
nen pre-paid-liittymä on. Tällaisesta liitty-
mästä teleyrityksen asiakaspalveluun soittava 
henkilö voisi siten antaa tilaajan tahdonil-
maisuja. 

Yhteisötilaajalla tarkoitetaan viestintäpal-
velun tai lisäarvopalvelun tilaajana olevaa 
yritystä tai yhteisöä, joka käsittelee viestintä-
verkossaan käyttäjien luottamuksellisia vies-
tejä, tunnistamistietoja tai paikkatietoja. Yh-
teisötilaaja voi olla esimerkiksi elinkeinon-
harjoittaja, osuuskunta, osakeyhtiö, yhdistys, 
yliopisto tai valtion virasto. Yhteisötilaaja ti-
laa viestintäpalvelun tai lisäarvopalvelun 
käyttäjiensä, esimerkiksi työntekijöidensä 
käytettäväksi. Tätä tarkoitusta varten yhteisö-
tilaaja hallinnoi samalla järjestelmää, jossa 
käsitellään käyttäjien luottamuksellisia tun-
nistamistietoja ja paikkatietoja erilaisin pal-
velimin ja päätelaittein. Yhteisötilaajalle ker-
tyy teknisiin järjestelmiin käyttäjien luotta-
muksellisia tunnistamistietoja ja esimerkiksi 
sähköpostijärjestelmissä myös luottamuksel-
lisia viestejä. Teleyrityksille kertyy viestintä-
palveluja toteutettaessa samankaltaisia tietoja 
kuin yhteisötilaajalle viestintäpalveluja käy-
tettäessä. Yhteisötilaajan toiminnan mahdol-
listamiseksi sekä yksityisyyden ja luottamuk-
sellisen viestin suojan turvaamiseksi yhteisö-
tilaajalle tulee asettaa teleyrityksiä vastaavat 
tietoturvavelvoitteet sekä tunnistamistietojen 
ja paikkatietojen käsittelysäännöt. 

Käyttäjällä tarkoitetaan luonnollista henki-
löä, joka käyttää viestintäpalvelua tai lisäar-
vopalvelua olematta välttämättä tämän palve-
lun tilaaja. Jos esimerkiksi luonnollinen hen-
kilö on hankkinut liittymän omaan käyttöön-
sä, hän on sekä liittymän tilaaja että käyttäjä. 
Jos yritys on hankkinut liittymiä työnteki-
jöidensä käyttöön, tilaajana on yritys ja käyt-
täjinä työntekijät. Olennaista käyttäjän mää-
ritelmän kannalta on se, että käyttäjä on aina 
luonnollinen henkilö. Tilaaja sen sijaan voi 
olla myös oikeushenkilö. 

Tietoturvalla  tarkoitetaan hallinnollisia ja 
teknisiä toimia, joilla varmistetaan se, että 
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tiedot ovat vain niiden käyttöön oikeutettujen 
saatavilla, ettei tietoja voida muuttaa muiden 
kuin siihen oikeutettujen toimesta ja että tie-
dot ja tietojärjestelmät ovat niiden käyttöön 
oikeutettujen hyödynnettävissä. Määritelmä 
tarkoittaa tietojen luottamuksellisuuden, 
ehe yden ja käytettävyyden varmistamista 
hallinnollisin ja teknisin toimin. Näitä tieto-
turvatoimia ovat esimerkiksi laitteille ja jär-
jestelmiin pääsynvalvonta, tietojen ja järjes-
telmien luvattoman käytön esto, käsittelyta-
pahtumien kirjaaminen, tietoliikenteen alku-
perävalvonta ja reititysvalvonta, järjestelmien 
käyttöoikeuksien määrittely, ylläpitotoimien 
asianmukainen järjestäminen ja tietojen sekä 
järjestelmien suojaaminen tietoturvaa vaaran-
tavilta teoilta tai tapahtumilta, kuten viruksil-
ta ja muilta haittaohjelmilta. Lisäksi tietotur-
vatoimia ovat tietoliikenteen häirinnän val-
vonta ja sen estäminen. 

Käsittelyllä tarkoitetaan keräämistä, tallen-
tamista, järjestämistä, käyttöä, siirtämistä, 
luovuttamista, säilyttämistä, muuttamista, 
yhdistämistä, suojaamista, poistamista, tu-
hoamista sekä muita vastaavia toimenpiteitä. 
Määritelmä vastaa sisällöllisesti henkilötieto-
lain vastaavaa määritelmää. 

3 §. Soveltamisala. Ehdotetun 1 momentin 
mukaan tätä lakia sovelletaan yleisissä vies-
tintäverkoissa tarjottaviin verkkopalveluihin, 
viestintäpalveluihin, lisäarvopalveluihin ja 
palveluihin, joissa käsitellään palvelun käyt-
töä kuvaavia tietoja. Lisäksi lakia sovelletaan 
suoramarkkinointiin yleisissä viestintäver-
koissa sekä tilaajaluettelopalveluihin ja nu-
merotiedotuspalveluihin. 

Ehdotetulla 1 momentilla ilmaistaan sovel-
tamisalan pääsääntö, jonka mukaan sovelta-
misala rajoittuu yleisiin viestintäverkkoihin, 
joita tarjotaan etukäteen rajaamattomalle 
käyttäjäpiirille. Verkkopalvelulla ja viestin-
täpalvelulla tarkoitetaan samaa kuin vast aa-
villa käsitteillä viestintämarkkinalaissa. Eh-
dotetussa laissa tarkoitettuihin lisäarvopalve-
luihin kuuluvat pääasiassa paikkatietoihin pe-
rustuvat palvelut. Tältä osin soveltamisala 
vastaa sähköisen viestinnän tietosuojadirek-
tiiviä. 

Ehdotetun lain käsittelyä koskevia sään-
nöksiä ei sovelleta jäljempänä kerrotuin 
poikkeuksin verkkopankkipalveluihin, hal-
linnon sähköisiin asiointipalveluihin tai mui-

hin vastaaviin tietoyhteiskunnan palvelujen 
tarjoamisesta annetun lain mukaisiin tietoyh-
teiskunnan palveluihin, jo issa palvelun sisäl-
tö ei pääosin perustu tunnistamistietojen tai 
paikkatietojen käsittelyyn. Tietoyhteiskunnan 
palvelulla tarkoitetaan palvelua, joka toimite-
taan etäpalveluna eli ilman, että osapuolet 
ovat yhtä aikaa läsnä, sähköisesti eli lähettä-
mällä ja vastaanottamalla palvelu tietoja säh-
köisesti käsittelevien laitteiden tai tietojen 
säilytyksen avulla ja siten, että palvelun lä-
hettämiseen, siirtoon ja vastaanottamiseen 
käytetään yksinomaan johtimia, radioyhteyt-
tä, optisia laitteita tai muita sähkömagneetti-
sia laitteita, palvelun vastaanottajan henkilö-
kohtaisesta pyynnöstä tapahtuvana tiedonsiir-
tona ja tavallisesti vastiketta vastaan. Lakia 
sovelletaan myös evästeitä käyttäviin, suo-
ramarkkinointia harjoittaviin sekä tilaajaluet-
telopalveluja ja numerotiedo tuspalveluja tar-
joaviin. Tilaajaluettelopalveluja ja numero-
tiedotuspalveluja koskevaa 25 §:ää sovelle-
taan riippumatta siitä, tarjotaanko palveluja 
viestintäverkossa vai esimerki ksi painetussa 
muodossa. Ehdotettu momentti vastaa verk-
kopalvelun, viestintäpal velun, tilaajaluettelo-
palvelujen ja numerotiedotuspalvelujen osal-
ta televiestinnän tietosuojalain 2 §:n 1 mo-
menttia. Televiestinnän tietosuojalain sovel-
tamisalaan verrattuna ehdotetun lain sovel-
tamisala laajenee siten, että lisäarvopalvelut 
ja evästeiden käyttö kuul uvat ehdotetun lain 
piiriin. 

Ehdotetun 2 momentin mukaan lakia ei so-
velleta  sisäisiin ja muihin rajoitetuille käyt-
täjäpiireille tarkoitettuihin viestintäverkkoi-
hin, ellei näitä verkkoja ole liitetty 1 momen-
tissa tarkoitettuun yleiseen viestintäverk-
koon. 

Yleisiin viestintäverkkoihin liitetyissä sisä-
verkoissa on yksityisyyden ja luottamukselli-
sen viestin suojan turvaamiseksi välttämätön-
tä soveltaa vastaavia tietoturvaa koskevia pe-
rusvelvoitteita ja käsittelysääntöjä kuin te-
leyritysten toteuttamaan tunnistamistietojen 
sekä paikkatietojen käsittelyyn. Yleisiin vies-
tintäverkkoihin liitetyissä sisäve rkoissa yh-
teisötilaaja hallinnoi järjestelmää, jossa käsi-
tellään käyttäjien luottamuksellisiin viestei-
hin liittyviä tunnistamistietoja ja paikkatieto-
ja. Yhteisötilaajalle kertyy teknisiin järjes-
telmiin samankaltaisia käyttäjien luottamuk-
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sellisia tunnistamistietoja ja esimerkiksi säh-
köpostijärjestelmissä myös luottamuksellisia 
viestejä samoin kuin teleyrityksille. Lakia 
sovelletaan esimerkiksi tilanteissa, joissa 
sähköpostiviestejä luetaan yhteisötilaajan si-
säisen viestintäverkon sähköpostipalvelimel-
ta, josta on yhteys yleisiin viestintäverkkoi-
hin, riippumatta siitä, kulkevatko viestit ylei-
sen viestintäverkon kautta vai ainoastaan si-
säisessä viestintäverkossa. 

Ehdotetun 3 momentin mukaan lain 4 ja 5 
§:ää sovelletaan kuitenkin myös sisäisiin ja 
muihin rajoitetuille käyttäjäpiireille tarkoitet-
tuihin viestintäverkkoihin, vaikka näitä verk-
koja ei ole liitetty 1 momentissa tarkoitettuun 
yleiseen viestintäverkkoon. 

Perustuslain 10 § turvaa jokaiselle oikeu-
den luottamukselliseen viestintään ilman, että 
ulkopuoliset saavat oikeudettomasti tiedon 
hänen lähettämiensä tai hänelle osoitettujen 
luottamuksellisten viestien sisällöstä ja niihin 
liittyvistä tunnistamistiedoista. Luottamuk-
sellisen viestin suoja koskee kaikkea niin sa-
nottua kohdeviestintää riippumatta siitä, to-
teutetaanko viestintä yleisessä vai muussa 
viestintäverkossa. Tämä tarkoittaa esimerkik-
si sitä, että myös yritysten ja muiden yhteisö-
jen sisäisissä viestintäverkoissa lähetetyt 
sähköpostiviestit ovat luottamuksellisia, 
vaikka näitä verkkoja ei ole liitetty yleiseen 
viestintäverkkoon, eivätkä viestit siten mis-
sään vaiheessa kulje yleisen viestint äverkon 
kautta. 

Sähköisen viestinnän tietosuojadirektiivin 
ei voida katsoa välittömällä tavalla edellyttä-
vän ehdotetun 3 momentin mukaista sovel-
tamisalan ulottamista myös yleisiin viestintä-
verkkoihin liittymättömiin sisäverkkoihin, 
mutta ehdotettu momentti vastaa sisällöllises-
ti voimassa olevan televiestinnän tietosuoja-
lain 2 §:n 3 momenttia. Ehdotettu säännös on 
sopusoinnussa sähköisen viestinnän tie-
tosuojadirektiivin 5 artiklan 1 kohdan kanssa, 
jossa säädetään, että jäsenvaltioiden on kan-
sallisella lainsäädännöllä varmistettava ylei-
sen viestintäverkon ja yleisesti saatavilla ole-
vien sähköisten viestintäpalvelujen välityk-
sellä tapahtuvan viestinnän ja siihen liittyvi-
en tunnistamistietojen luottamuksellisuus. 

Ehdotetussa momentissa tarkoitetuissa si-
säisissä viestintäverkoissa käsiteltäviin tun-
nistamistietoihin ei sovelleta ehdotetun lain 

tunnistamistietojen käsittelyä koskevia sään-
nöksiä. Sellaisiin sisäisissä viestintäverkoissa 
käsiteltäviin viesteihin liittyviin tunnistamis-
tietoihin, jotka on yhdistettävissä luonnolli-
seen henkilöön, sovelletaan henkilötietolain 
säännöksiä. Henkilötietolaissa säädetään 
muun muassa rekisterinpitäjän huolellisuus-
velvollisuudesta, käyttötarkoitussidonnaisuu-
desta ja tietojen tarpeellisuusvaatimuksesta. 

Ehdotetun 4 momentin mukaan henkilötie-
tojen käsittelyyn sovelletaan, mitä henkilötie-
tolaissa säädetään, jollei tästä laista muuta 
johdu. Sen lisäksi, mitä ehdotetussa sähköi-
sen viestinnän tietosuojalaissa säädetään, lain 
soveltamisalaan kuuluvilla toimijoilla on  ne 
velvollisuudet, jotka rekisterinpitäjälle sääde-
tään henkilötietolaissa. Henkilötietolaki tulee 
sovellettavaksi erityisesti yleisistä viestintä-
verkoista erillään olevissa sisäisissä viestin-
täverkoissa, joihin ehdotettua lakia sovelle-
taan vain hyvin rajoitetusti. Ehdotettu mo-
mentti vastaa sisällöllisesti televiestinnän tie-
tosuojalain 2 §:n 1 momentin säännöstä. 
Sähköisen viestinnän tietosuojadirektiivin 1 
artiklassa säädetään, että direktiivin säännö k-
sillä täsmennetään ja täydennetään henkilö-
tietodirektiiviä perusoikeuksien ja perusva-
pauksien suojan varmistamiseksi henkilötie-
tojen käsittelyssä sähköisen viestinnän alalla 
sekä tällaisten tietojen ja sähköisten viestin-
tälaitteiden ja viestintäpalvelujen vapaan 
liikkuvuuden varmistamiseksi yhteisössä. 

Ehdotetun 5 momentin mukaan työnantajan 
ja työntekijän välisessä suhteessa sovelletaan 
lisäksi, mitä säädetään yksityisyyden suojasta 
työelämässä annetussa laissa. Kyseistä lakia 
sovelletaan työsuhteessa sekä virkasuhteessa 
ja siihen verrattavassa julkisoikeudellisessa 
palvelussuhteessa. Lain 9 §:ssä säädetään 
menettelytavoista teknisen valvonnan ja tie-
toverkon käytön järjestämisessä. Yksityisyy-
den suojasta työelämässä annetun lain 9 §:n 3 
momentissa säädetään, että työnantajan oi-
keudesta käyttää teknistä valvontaa ja valvoa 
sähköpostin ja tietoverkon käyttöä säädetään 
erikseen. 

Ehdotetun 6 momentin mukaan tätä lakia ei 
sovelleta joukkoviestintäverkossa välitettä-
vään viestiin, jos viestiä ei voi yksittäistapa-
uksessa yhdistää sitä vastaanottavaan tilaa-
jaan tai käyttäjään. 

Ehdotetun 2 §:n 1 kohdan mukaan viestillä 
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tarkoitetaan viestintäverkossa osapuolten vä-
lillä tai vapaasti valikoituville vastaanottajille 
välitettävää puhelua, sähköpostiviestiä, teks-
tiviestiä, puheviestiä ja muuta vastaavaa sa-
nomaa. Viestejä ovat myös sellaiset sisällöl-
liset sanomat, jotka välitetään vapaasti vali-
koituville vastaanottajille, kuten televisio-
ohjelmat ja radio-ohjelmat sekä kaikki säh-
köisten viestintäverkkojen yleisölle avointen 
sivustojen avulla välitettävät tiedot. Verk-
kosivustojen selailu kuuluu lain sovelta-
misalaan, koska palvelinten yleisölle avoimia 
sivuja selailtaessa palvelimelle tai viestintä-
verkon kautta päätelaitteelle jää yleensä tie-
toja, joiden avulla viestit voidaan yhdistää ne 
vastaanottavaan henkilöön. Perinteisistä tele-
visiolähetyksistä ja radiolähetyksistä tämä 
yhdistämismahdollisuus puuttuu, joten niihin 
tätä lakia ei sovelleta. Sähköisen viestinnän 
tietosuojadirektiivin 2 artiklan mukaan direk-
tiivissä tarkoitettuun viestintään ei sisälly tie-
to, joka välitetään yleisradiotoiminnan yh-
teydessä yleisölle sähköisessä viestintäver-
kossa, paitsi siltä osin kuin tieto voidaan yh-
distää tietoa vastaanottavaan tunnistettavissa 
olevaan tilaajaan tai käyttäjään. 

Ehdotetun 7 momentin mukaan lakia ei so-
velleta viranomaistoimintaan viestintämark-
kinalaissa tarkoitetussa viranomaisverkossa 
tai muussa yleiseen järjestykseen ja turvalli-
suuteen, maanpuolustukseen, pelastustehtä-
viin, väestönsuojeluun tai maaliikenteen, me-
riliikenteen, raideliikenteen taikka ilmalii-
kenteen turvallisuuteen liittyvien tarpeiden 
vuoksi rakennetussa viestintäverkossa. Vies-
tintämarkkinalaissa viranomaisverkolla tar-
koitetaan yleiseen järjestykseen ja turvalli-
suuteen, pelastustehtäviin tai väestönsuoje-
luun liittyvien tarpeiden vuoksi rakennettua 
viestintäverkkoa, jonka liittymiä voidaan tar-
jota viranomaisten lisäksi myös muulle, edel-
lä mainittujen tehtävien hoitamisen kannalta 
välttämättömälle käyttäjäryhmälle. Viestin-
tämarkkinalain mukainen viranomaisverkko 
voi olla niin sanottu puhdas erillisverkko, tai 
se voi olla liitetty yleiseen viestintäverkkoon, 
jolloin  viranomaisverkosta voidaan esimer-
kiksi soittaa yleiseen puhelinverkkoon. Esi-
merkkinä tällaisesta viranomaisverkosta vo i-
daan mainita Suomen viranomaisradioverkko 
(VIRVE–verkko), jonka tarkoituksena on te-
hostaa viranomaisten yhteistyötä normaali-

olosuhteissa ja poikkeusolosuhteissa ja jonka 
ensisijaisia käyttäjiä ovat valtion ja kuntien 
turvallisuusviranomaiset. Ehdotetussa laissa 
viranomaisverkolla tarkoitetaan myös puo-
lustusvoimien ja eri liikenteen muotojen tur-
vallisuuteen liittyvien tarpeiden vuoksi ra-
kennettuja viestintäverkkoja. Olennaista on, 
että ehdotettua lakia ei sovelleta viranomais-
toiminnassa harjoitettuun viestintään viran-
omaisverkoissa. Ehdotetussa laissa tarkoitet-
tuja viranomaisia ovat valtion hallintoviran-
omaiset sekä kuntien ja kuntainliittojen vi-
ranomaiset. Ehdotettua lakia sovelletaan kui-
tenkin muuhun viranomaisverkoissa toteutet-
tavaan viestintään, kuten yksityisiin puhelui-
hin. Samoin lakia sovelletaan muiden kuin 
viranomaisten viestintään esimerkiksi silloin, 
kun viranomaisverkon liittymiä on myönnet-
ty energian jakelusta vastaaville yhteisötilaa-
jille ja näiden käyttäjille. 

Sähköisen viestinnän tietosuojadirektiivin 
1 artiklan mukaan direktiiviä ei sovelleta Eu-
roopan yhteisön perustamissopimuksen so-
veltamisalan ulko puolelle jääviin toimiin, ei-
kä missään tapauksessa yleistä turvallisuutta, 
puolustusta ja valtion turvallisuutta koskeviin 
toimiin eikä valtion toimiin rikosoikeuden 
alalla. Direktiivin säännöksen on katsottu 
mahdollistavan sen, että ehdotetussa laissa 
tarkoitetulla tavalla viranomaistoiminta vi-
ranomaisverkoissa voidaan sulkea sovelta-
misalasta. 

Ehdotetun 8 momentin mukaan tätä lakia ei 
sovelleta, jos rahanpesun estämisestä ja sel-
vittämisestä annetusta laista (68/1998) muuta 
johtuu. Säännös on johdonmukainen sen läh-
tökohdan kanssa, että ehdotettua lakia ei ole 
tarkoitus soveltaa verkkopankkitoimintaan 
eikä sillä siten ole myöskään tarkoitus syr-
jäyttää tähän tai muuhun luottolaitostoimin-
taan liittyvien tietojen säilyttämisvelvolli-
suuksia. 
  
  
2 luku. Yksityisyyden ja luottamuksellisen 

viestin  suoja 

4 §. Viestin, tunnistamistietojen ja paikka-
tietojen luottamuksellisuus. Ehdotetun 1 
momentin mukaan viesti, tunnistamistiedot ja 
paikkatiedot ovat luottamuksellisia, jollei 
tässä tai muussa laissa toisin säädetä. 
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Ehdotettu momentti turvaa jokaiselle oi-
keuden luottamukselliseen viestintään ilman, 
että ulkopuoliset saavat tiedon hänen lähet-
tämiensä tai hänelle osoitettujen luottamuk-
sellisten viestien sisällöstä. Viesti nauttii 
luottamuksellisen viestin suojaa perustusl ain 
10 §:n 2 momentissa tarkoitetussa laajuudes-
sa. Perustuslain hallituksen esityksen yksi-
tyiskohtaisten perustelujen mukaan perustus-
lain 10 §:n 2 momentin ensisijaisena tarkoi-
tuksena on suojata luottamukselliseksi tarkoi-
tetun viestin sisältö ulkopuolisilta. Toisaalta 
perustuslain 10 §:n 2 momentti antaa turvaa 
muillekin tällaista viestiä koskeville tiedoille, 
joilla voi olla merkitystä viestin säilymiselle 
luottamuksellisena. Tyypillisesti tällaisia 
ovat esimerkiksi puhelujen tunnistamistiedot. 
Samoin Perustuslakivaliokunta on katsonut 
lausunnoissaan (PeVL 3/1992 vp ja PeVL 
47/1996 vp), että myös tunnistamistiedot 
nauttivat tietyn asteista luottamuksellisuuden 
suojaa. Myös sähköisen viestinnän tie-
tosuojadirektiivin 5 artiklan mukaan viesti ja 
siihen liittyvät liikennetiedot ovat luottamuk-
sellisia. 

Luottamuksellisuus tarkoittaa sitä, että 
viestejä, tunnistamistietoja ja paikkatietoja 
saa käsitellä vain erikseen laissa säädettyihin 
tarkoituksiin. Ehdotettu momentti antaa suo-
jaa kaikille viesteille, jotka viestintäverkoissa 
liikkuvat. Luottamuksellisuutta ei ole rajattu 
tiettyjen osapuolten väliseen viestintään, jo-
ten myös koneiden välinen viestintä olisi eh-
dotetun pykälän mukaan luottamuksellista. 
Etukäteen maksettujen puheaikakorttien liit-
tymät eli niin sanotut pre-paid–liittymät sai-
sivat ehdotetun pykälän mukaan myös sekä 
viestin että tunnistamistietojen luottamuksel-
lisuuden suojan. Vaikka pre-paid-liittymästä 
ei välttämättä voidakaan tunnistaa sen käyttä-
jää, on tällaisella liittymällä aina tilaaja, jo-
hon liit tymä voidaan yhdistää.    

Myös muut tunnistamistiedot kuin viestiin 
liittyvät tunnistamistiedot nauttisivat ehdote-
tun momentin mukaan luottamuksellisuuden  
suojaa. Tällaisia tunnistamistietoja ovat esi-
merkiksi matkapuhelimen tai liittymän si-
jainnin ilmaise vat tunnistamistiedot, jotka ei-
vät ole paikkatietoja. 

Paikkatiedot kertovat päätelaitteen tai liit-
tymän sijainnin tietyllä hetkellä. Useimmiten 
päätelaite, kuten matkapuhelin, on tietyn 

luonnollisen henkilön hallussa. Tällöin paik-
katiedot kuuluvat luonnollisen henkilön yksi-
tyiselämän piiriin. Kuten tunnistamistiedot 
on myös paikkatiedot tarpeen säätää luotta-
muksellisiksi. 

Ehdotetun 2 momentin mukaan viesti ja 
siihen liittyvät tunnistamistiedot eivät ole 
luottamuksellisia, jos viesti on saatettu ylei-
sesti vastaanotettavaksi. 

Arvioitaessa viestin luottamuksellisuutta 
keskeistä olisi se, onko viestin lähettäjä saat-
tanut viestin yleisesti vastaanotettavaksi, 
esimerkiksi keskustelupalstalle tai mielipide-
palstalle. Jos lähettäjä ei ole saattanut viestiä 
yleisesti vastaanotettavaksi, viestin oletetaan 
olevan luottamuksellinen, ja samalla myös 
siihen liittyvät tunnistamistiedot ovat luotta-
muksellisia. Vastaanottajien lukumäärällä ei 
ole merkitystä tarkasteltaessa viestin luotta-
muksellisuutta. Esimerkiksi useammalle 
henkilölle lähetettyä sähköpostia vo idaan pi-
tää luottamuksellisena, jos sitä ei ole saatettu 
yleisesti vastaanotettavaksi. Esimerkiksi 
viesti, joka lähetetään Internetin uutisryh-
miin, on saatettu kenen tahansa ulo ttuville. 
Erilaisten uutisryhmien ja keskustelupalsto-
jen pitäjille jää mahdollisuus julkaista myös 
viestin tunnistamistiedot tai jättää ne julkai-
sematta, kuten perinteisessä muo dossa  lehti-
en keskustelupalstoilla tapahtuvassa joukko-
viestinnässä. Sen sijaan esimerkiksi neuvo t-
telupuhelut, videokonferenssit ja Internetissä 
käytävät kahdenkeskiset keskustelut ovat 
luottamuksellisia, jos viestintään osallistu-
mista on rajoitettu. 

Ehdotetun 3 momentin mukaan ehdotetussa 
1 momentissa säädetty koskee myös verk-
kosivustojen selaamisesta kertyviä tunnista-
mistietoja. 

Verkkosivustojen, kuten Internet-
sivustojen, selailusta kertyvät tilaajien ja 
käyttäjien tunnistamistiedot ovat luottamuk-
sellisia, koska yleisölle avoimia sivustoja se-
lailtaessa palvelimelle jää tietoja, joiden 
avulla nämä viestit voidaan yhdistää ne vas-
taanottavaan henkilöön. Vastaavaa mahdolli-
suutta yhdistää viesti sen vastaanottajaan ei 
ole yleensä muussa joukkoviestinnässä. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 5 
artiklan 1 kohdassa säädetty viestinnän luot-
tamuksellisuus. 
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5 §. Vaitiolovelvollisuus ja hyväksikäyttö-
kielto . Ehdotetun  1 momentin mukaan se, 
joka on ottanut vastaan tai muutoin saanut 
tiedon luottamuksellisesta viestistä tai tunnis-
tamistiedosta, jota ei ole hänelle tarkoitettu, 
ei saa ilman viestinnän osapuolen suostumus-
ta ilmaista tai käyttää hyväksi viestin sisäl-
töä, tunnistamistietoa tai tietoa viestin ole-
massaolosta, ellei laissa toisin säädetä. 

Ehdotetussa 1 momentissa suojataan ehdo-
tetun 4 §:n 1 momentin tarkoittamaa luotta-
muksellista viestiä ja tunnistamistietoja vies-
tin jouduttua jonkun muun kuin sen vastaan-
ottajaksi tarkoitetun tietoon. Kyseessä on ti-
lanne, jossa luottamuksellisen viestin on saa-
nut muu kuin vastaanottajaksi tarkoitettu 
henkilö, mutta hän ei ole sitä itse aktiivisesti 
toimien saanut ja hänen tarkoituksenaan ei 
ole ollut hankkia tietoa viestistä, sen olemas-
saolosta tai siihen liittyvistä tunnistamistie-
doista. Kyseessä voi siten olla esimerkiksi 
erehdyksissä saatu viesti. Tällöin viestin saa-
neelle syntyy vaitiolovelvollisuus viestistä ja 
tunnistamistiedoista. 

Luottamuksellinen viesti voi päätyä muulle 
kuin vastaanottajaksi tarkoitetulle henkilölle 
muun muassa virheellisen osoitteen tai vir-
heellisen reitityksen vuoksi. Sähköiseen vies-
tintään käytettävissä olevat tekniikat ja pal-
velut tekevät helposti mahdolliseksi viestin-
nän ohjautumisen muulle kuin vastaanottajal-
le vähäisenkin teknisen vian tai virheen 
vuoksi. Esimerkiksi matkapuhelimen vastaa-
japalveluun virheellisen numeronvalinnan 
myötä yhdistyvässä puhelussa soittaja ei vas-
taajapalveluun kuuluvasta tiedotteesta vält-
tämättä erota, kenen vastaaja on kyseessä. 
Tällöin soittaja saattaa erehdyksessä jättää 
viestin muun kuin vastaanottajaksi tarkoite-
tun henkilön vastaajaan. Samoin vähäinenkin 
virhe sähköpostiosoitteen kirjoittamisessa 
saattaa johtaa viestin päätymiseen muulle 
kuin vastaanottajaksi tarkoitetulle. Jos luot-
tamukselliseen viestintään puututaan aktiivi-
sin toimin, loukkaus ei kuulu tämän momen-
tin soveltamisalaan, vaan se täyttää rikoslain 
38 luvun 3 ja 4 §:n viestintäsalaisuuden 
loukkausta koskevan tunnusmerkistön. 

Ehdotetun momentin tarkoituksena ei ole 
estää esimerkiksi sähköpostin jälleenlähettä-
mistä oikealle vastaanottajalle, vaan kyseessä 
on nimenomaisesti kielto käyttää tällaista 

viestiä ja tunnistamistietoja hyötymistarkoi-
tuksessa. Ehdotettu momentti ei siten estä 
myöskään hallintomenettelylain (598/1982) 8 
§:n mukaista väärälle viranomaiselle joutu-
neen asiakirjan siirtoa oikealle viranomaisel-
le. 

Televiestinnän tietosuojalain 4 §:n 2 mo-
mentissa säädetään, ettei tietoa televiestin si-
sällöstä saa oikeudettomasti ilmaista tai ettei 
tietoa televiestin sisällöstä tai sen olemassa-
olosta saa käyttää hyväksi. Ehdotetun 1 mo-
mentin mukaan erehdyksessä saatua viestiä 
ja tunnistamistietoja saa hyödyntää viestin-
nän jommankumman osapuolen suostumuk-
sella tai jos laissa on erikseen niin säädetty. 
Käytännössä suostumus tulisi yleensä pyy-
dettäväksi viestin lähettäjältä, koska viestin 
vastaanottaja ei ole välttämättä viestiä saanut 
ja suostumuksen antaminen olisi tällöin 
mahdotonta. Laissa pyrittäisiin tällä tavoin 
antamaan sisältöä televiestinnän tietosuoja-
laissa tarkoitetun oikeudettomuuden käsit-
teelle. Viestinnän osapuolelle annettu oikeus 
antaa suostumuksensa on johdonmukainen 
ehdotetun 8 §:n 1 momentin kanssa, jossa  
luottamuksellisten viestien ja niihin liittyvien 
tunnistamistietojen käsittelyoikeus annettai-
siin viestin lähettäjälle tai vastaanottajalle. 
Luottamuksellisen viestin ja tunnistamistieto-
jen käsittelystä säädetään muutoin ehdotetus-
sa 3 luvussa. Tämän lisäksi erityislaissa voi-
daan säätää erilaisista oikeuksista ja velvolli-
suuksista koskien luottamuksellisia viestejä 
ja tunnistamistietoja. Esimerki ksi viestin si-
sältö  saattaa olla sellainen, että viestin vas-
taanottaja ei voi antaa suostumustaan kol-
mannelle osapuolelle viestin käsittelyyn. Täl-
laisia tietoja voivat olla esimerkiksi laissa po-
tilaan asemasta ja oikeuksista (785/1992) sa-
lassa pidettäviksi määritellyt potilasasiakirjo-
jen tiedot. 

Ehdotetun 2 momentin mukaan säädetään 
vaitiolovelvollisuus sille, joka on ottanut vas-
taan tai muutoin saanut tiedon paikkatiedos-
ta, jota ei ole hänelle tarkoitettu. Hän ei saa 
ilman paikannettavan suostumusta ilmaista 
tai käyttää hyväksi paikkatietoa tai tietoa sen 
olemassaolosta, ellei laissa toisin säädetä. 

Ehdotetussa 2 momentissa säädetään tun-
nistamistietoja vastaavalla tavalla paikkatie-
tojen luottamuksellisuudesta. Yksityisyyden 
suojan kannalta on tärkeää, että luonnollisen 
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henkilön maantieteellisen sijainnin ilmaise-
vat paikkatiedot ovat yhtä luottamuksellisia 
kuin tunnistamistiedot. 

Ehdotetun 3 momentin mukaan teleyrityk-
sen, lisäarvopalvelun tarjoajan, yhteisötilaa-
jan tai viestintämarkkinalain 137 §:ssä tar-
koitetun teleurakoitsijan palveluksessa oleva 
tai ollut ei saa ilman viestinnän osapuolen tai 
paikannettavan suostumusta ilmaista, mitä 
hän on tehtävässään saanut tietää viesteistä, 
tunnistamistiedoista ja paikkatiedoista, ellei 
laissa toisin säädetä. 

Ehdotetun momentin mukaan erityinen vai-
tiolovelvollisuus säädetään niille, jotka ovat 
teleyrityksen, lisäarvopalvelun tarjoajan, yh-
teisötilaajan tai viestintämarkkinalain 137 
§:ssä tarkoitetun teleurakoitsijan palveluk-
sessa tehtäviään hoitaessaan saaneet tietoja 
viesteistä ja tunnistamistiedoista sekä paikka-
tiedoista. Näiden toimijoiden katsotaan käsit-
televän siinä määrin luottamuksellisia vieste-
jä ja niihin liittyviä tunnistamistietoja sekä 
paikkatietoja, että on tarpeen säätää heidän 
palveluksessaan oleville, jotka käsittelevät 
näitä tietoja, erityinen vaitiolovelvollisuus. 
Vaitiolovelvollisuus laajenisi televiestinnän 
tietosuojalain 7 §:n vaitiolovelvollisuuden 
piiriin kuuluvista koskemaan myös lisäarvo-
palvelun tarjoajan ja yhteisötilaajan palve-
luksessa olevia. Lisäarvopalvelun tarjoajan 
palveluksessa olevat käsittelevät tunnistamis-
tietoja ja paikkatietoja palvelujen toteuttami-
seksi, joten on tarpeen säätää erityinen vai-
tiolovelvollisuus koskemaan myös heitä. Yh-
teisötilaajan palveluksessa olevat  saattavat 
käsitellä suuriakin määriä viestejä ja tunnis-
tamistietoja sekä paikkatietoja. On tarpeen, 
että myös ne henkilöt, jotka vastaavat esi-
merkiksi sähköpostiviestiliikenteestä yhtei-
söissä ovat erityisen vaitiolovelvollisuuden 
piirissä. Siten rikoslain 38 luvun vaitiolovel-
vollisuuden ja hyväksikäyttökiellon rikkomi-
sesta säädetty tulisi koskemaan myös näitä 
henkilöitä. 

Ehdotetussa 4 momentissa säädetään, että 
ehdotetussa 3 momentissa tarkoitettu vai-
tiolovelvollisuus on myös sillä, joka toimii 
tai on toiminut teleyrityksen, lisäarvopalve-
lun tarjoajan, yhteisötilaajan tai viestintä-
markkinalain 137 §:ssä tarkoitetun teleura-
koitsijan lukuun. 

Ehdotetun momentin mukaan, jos teleyri-

tys, lisäarvopalvelun tarjoaja, yhteisötilaaja 
tai viestintämarkkinalain 137 §:ssä tarkoitettu 
teleurakoitsija tekee esimerkiksi alihankinta-
sopimuksen toisen yrityksen kanssa näiden 
palvelujen tarjoamisessa tai käyttämisessä 
tarvittavien tietojen käsittelystä, laajenisi vai-
tiolovelvollisuus myös näihin tahoihin. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 5 
artiklan 1 kohdan vaatimukset. Sähköisen 
viestinnän tietosuojadirektiivin 5 artiklan 1 
kohta edellyttää jäsenvaltioilta, että ne erityi-
sesti kieltävät muiden henkilöiden kuin käyt-
täjien ilman käyttäjien nimenomaista suos-
tumusta tapahtuvan viestien tai liikennetieto-
jen kuuntelun, salakuuntelun, tallentamisen 
tai muulla tavoin tapahtuvan sieppauksen tai 
valvomisen.  

6 §. Viestin ja tunnistamistietojen suojaa-
minen. Ehdotetun 1 momentin mukaan tilaa-
jalla ja käyttäjällä on oikeus suojata viestinsä 
ja tunnistamistietonsa haluamallaan tavalla 
käyttäen hyväksi sitä varten tarjolla olevia 
teknisiä mahdollisuuksia, jollei laissa toisin 
säädetä. Suojauksen toteuttamisella ei saa 
häiritä verkkopalvelun ja viestint äpalvelun 
toteuttamista tai käyttämistä. 

Ehdotetussa momentissa suojauksella tar-
koitetaan käyttäjän oikeutta suojata viestinsä 
salaukseen perustuvilla tuotteilla tai muilla 
vastaavilla toimenpiteillä erityisesti viestin 
luottamuksellisuuden ja eheyden varmistami-
seksi. Säännöksellä ei ole tarkoitus asettaa te-
leyrityksille tai lisäarvopalvelun tarjoajille 
velvollisuutta tarjota tilaajille ja käyttäjille 
sellaisia suojauspalveluita, jotka eivät sisälly 
ehdotetussa 19 §:ssä säädettyyn velvollisuu-
teen huolehtia palvelun tietoturvasta. 

Tilaajan tai käyttäjän oikeus suojata vies-
tinsä ei kuitenkaan ole ehdoton, vaan sitä voi 
rajoittaa muiden tahojen tarve häiriöttömään 
verkkopalvelun tai viestintäpalvelun toteut-
tamiseen tai käyttämiseen. Osa suojausmene-
telmistä on sellaisia, että niistä saattaa aiheu-
tua häiriöitä esimerkiksi yrityksen tai yhtei-
sön palomuurien toiminnalle. Yrityksen tai 
yhteisön on tällöin voitava kieltää tai estää 
suojauksen käyttö. Ehdotettu momentti vas-
taa pääosin televiestinnän tietosuojalain 5 §:n 
1 momenttia. 

Ehdotetun 2 momentin mukaan sähköisen 
viestinnän teknisen suojauksen purkavan jär-
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jestelmän tai sen osan hallussapito, maahan-
tuonti, valmistaminen ja  levittäminen on 
kielletty, jos järjestelmän tai sen osan ensisi-
jaisena käyttötarkoituksena on teknisen suo-
jauksen oikeudeton purku. Sähköisellä vies-
tinnällä tarkoitetaan ehdotetussa pykälässä 
sekä yksittäisten viestien ja tunnistamistieto-
jen suojausta että yleisempää viestintäver-
koissa tehtävää viestinnän suojausta. On 
huomattava, että ehdotetulla momentilla ei 
ole tarkoitus yleisesti ottaen kieltää suojauk-
sen purkujärjestelmien valmistusta, maahan-
tuontia, erilaisia levittämistapoja ja hallussa 
pitoa, vaan kielto tulee kyseeseen niissä ta-
pauksissa, joissa suojauksen purkujärjestel-
mien ensisijaisena käyttötarkoituksena on 
teknisen suojauksen oikeudeton purku. Ensi-
sijaisena käyttötarkoituksena tulee pitää sitä 
tarkoitusta, joka kaikki seikat ja olosuhteet 
huomioon ottaen objektiivisesti arvioiden 
näyttää ilmeisimmältä tarkoitukselta. Laite-
valmistajat eivät vastaa siitä, jos joku esi-
merkiksi käyttää väärin toimijan valmistamaa 
oikeutettua suojauksen purkua varten tarkoi-
tettua järjestelmää tai sen osaa. 

Ehdotettua 2 momenttia vastaava säännös 
oli Suomen lainsäädännössä jo teletoiminta-
lain (183/1987) 29 a §:ssä. Vastaava säännös 
on myös sisältynyt sekä telemarkkinalakiin 
(396/1997) että televiestinnän tietosuojala-
kiin. Viimeksi mainitun lain 5 §:n 2 momen-
tissa kielletään televiestinnän teknisen suoja-
uksen purkavan järjestelmän oikeudeton hal-
lussapito. Kyseisen lain hallituksen esityksen 
(HE 146/2000 vp) perusteluissa oikeudetto-
malla hallussapidolla tarkoitetaan muun mu-
assa  oikeudetonta hallussapitoa myynti- ja 
maahantuontitarkoituksessa sekä käyttötar-
koituksessa. Ehdotetulla pykälällä ei siten 
pyritä muuttamaan vallitsevaa oikeustilaa, 
vaan sillä on pyritty selkeytt ämään sääntelyä. 

Sähköisen viestinnän teknisen suojauksen 
purkavan järjestelmän oikeudeton käyttö on 
kielletty rikoslain 38 luvun 3 §:n, 4 §:n ja 8 
§:n nojalla. Rikoslain 38 luvun 3 §:n mukaan 
viestintäsalaisuuden loukkaukseen syyllistyy 
muun muassa se, joka suojauksen murtaen 
hankkii tiedon sähköisesti tai muulla vastaa-
valla teknisellä keinolla tallennetusta, ulko-
puoliselta suojatusta viestistä tai hankkii tie-
don televerkossa välitettävänä olevan puhe-
lun, sähkeen, tekstin-, kuvan- tai datasiirron 

taikka muun vastaavan televiestin sisällöstä 
taikka tällaisen viestin lähettämisestä tai vas-
taanottamisesta. Näin ollen esimerkiksi ehdo-
tetussa 1 momentissa säädetty viestinnän 
osapuolten oikeus suojata viestinsä ja tunnis-
tamistietonsa haluamallaan tavalla nauttii 
suojaa edellä mainitun rikoslain pykälän 
kautta. Törkeästä tekomuodosta on säädetty 
rikoslain 38 luvun 4 §:ssä. Koventamisperus-
teena toimii sanotun pykälän 1 momentin 2 
kohdan mukaan muun muassa se, että rikok-
sentekijä käyttää rikoksen tekemistä varten 
suunniteltua tai muunnettua tietojenkäsittely-
ohjelmaa tai teknistä erikoislaitetta tai rikos 
muutoin tehdään erityisen suunnitelmallises-
ti. 

Rikoslain 38 luvun 8 §:n mukaan tietomur-
toon syyllistyy se, joka käyttämällä hänelle 
kuulumatonta käyttäjätunnusta taikka turva-
järjestelyn muutoin murtamalla oikeudetto-
masti tunkeutuu tieto järjestelmään, jossa 
sähköisesti tai muulla vastaavalla teknisellä 
keinolla käsitellään, varastoidaan tai siirre-
tään tietoja, taikka sellaisen järjestelmän 
erikseen suojattuun osaan. Säännöksen kautta 
suojaa saavat muun muassa operaattoreiden 
tekemät GSM-verkkojen tai dataverkkojen 
suojaukset. 

Lisäksi maksullisten televisio - ja radiolähe-
tysten sekä vastaanottajan henkilökohtaisesta 
pyynnöstä toteutettavien etäpalvelujen tekni-
sen suojauksen oikeudettomasta purkamises-
ta on säädetty lailla eräiden suojauksen pur-
kujärjestelmien kieltämisestä (1117/2001). 
Lain 3 §:ssä tarkoitetun kiellon rikkominen 
on säädetty rangaistavaksi lain 6 §:n 2 mo-
mentin mukaisena suojauksen purkujärjes-
telmärikkomuksena. Mikäli kyse on kuiten-
kin ansiotarkoituksessa harjoitetusta toimin-
nasta, sovellettavaksi tulee lain 6 §:n 1 mo-
mentin mukaisesti rikoslain 38 luvun 8 a 
§:ssä säädetty suojauksen purkujärjestelmä-
rikos. 

Ehdotetun 2 momentin rikkomisesta ehdo-
tetaan säädettäväksi rangaistus 42 §:n 2 mo-
mentin 1 kohdassa. Vastaavasti televiestin-
nän tietosuojalain 5 §:n 2  momentissa tar-
koitettu kielto on säädetty rangaistavaksi te-
leviestinnän tietosuojalain 27 §:n 1 momen-
tin 1 kohdan mukaisesti. 

Edellä mainitun lainsäädännön lisäksi 
Suomessa on valmisteilla lainsäädäntöä, joka 
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on seurausta Euroopan parlamentin ja neu-
voston 22 päivänä toukokuuta 2001 ant amas-
ta direktiivistä 2001/29/EY, joka koskee teki-
jänoikeuksien ja lähioikeuksien tiettyjen piir-
teiden yhdenmukaistamista tietoyhteiskun-
nassa. Tämä lainsäädäntö tulee myös sisäl-
tämään säännöksiä, jotka liittyvät teknisen 
suojauksen purkamiseen. 

Ehdotetun 3 momentin mukaan Viestintä-
virasto voi antaa hyväksyttävästä syystä lu-
van poiketa ehdotetussa 2 momentissa tarkoi-
tetusta kiellosta. Säännös vastaa televiestin-
nän tietosuojalain 5 §:n 2 momentissa säädet-
tyä. Käytännössä luvan antaminen voi tulla 
kyseeseen erittäin harvinaisissa tapauksissa, 
esimerkkinä tutkimus - tai tuotekehi ttelytar-
koitukset. On huomattava, että tällöinkään 
Viestintävirasto ei voi antaa lupaa käyttää 
suojauksen purkujärjestelmää vastoin rikos-
lain edellä mainittuja pykäliä.  

7 §. Palvelun käyttöä kuvaavien tietojen 
tallentaminen käyttäjän päätelaitteelle ja 
näiden tietojen käyttö. Ehdotetun 1 momen-
tin mukaan viestintäverkkojen avulla toteu-
tettu evästeiden tai muiden palvelun käyttöä 
kuvaavien tietojen tallentaminen käyttäjän 
päätelaitteelle ja näiden tietojen käyttö on 
sallittua, jos palvelun tarjoaja antaa käyttäjäl-
le ymmärrettävät ja kattavat tiedot tallenta-
misen tai käytön tarkoituksesta. Samalla pal-
velun käyttäjälle on annettava mahdollisuus 
kieltää momentissa tarkoitettu tallentaminen 
tai käyttö. 

Viestintäpalvelun tai tietoyhteiskunnan 
palvelujen tarjoamisesta annetun lain mukai-
sen tietoyhteiskunnan palvelun käytöstä vo i-
daan kerätä tietoja monella eri tavalla. Esi-
merkkejä tällaisista menetelmistä ovat niin 
sanotut evästeet eli cookiet, joille ei vielä ole 
olemassa vakiintunutta suomenkielistä kään-
nöstä. 

Evästeellä tarkoitetaan tietoa, jonka palve-
lun tarjoajan palvelin lähettää käyttäjän se-
lainohjelmalle pyytäen selainta tallentamaan 
tiedon käyttäjän päätelaitteelle, ja jota kysei-
nen palvelun tarjoajan palvelin voi myö-
hemmin pyytää takaisin. Yleensä kyse on 
pienestä tietomäärästä, esimerkiksi lyhyestä 
tekstirivistä. Evästeiden käytön tarkoituksena 
on yleensä helpottaa palvelun käyttöä muun 
muassa tilanteissa, joissa käyttäjä on antanut 
informaatiota esimerkiksi kiinnostuksensa 

kohteista tai sitä on muuten kertynyt palvelun 
käytön yhteydessä. Kun käyttäjä seuraavan 
kerran ottaa yhteyden saman palvelun tarjo-
ajan palvelimeen, käyttäjän selainohjelma 
palauttaa evästeen takaisin palvelun tarjoajan 
palvelimelle. Evästeen voi lukea vain se pal-
velin, joka sen on lähettänytkin, eli eväste 
siirtää tietoa tietyn palvelimen eri käyttöker-
tojen välillä. Evästeet eivät siten yleensä voi 
siirtää tietoja palvelimesta toiseen. 

Käyttäjä voi itse selaimensa asetuksia 
muuttamalla määritellä, salliiko hän evästei-
den tallentumisen päätelaitteelleen. Useat tie-
toyhteiskunnan palvelut on kuitenkin toteu-
tettu siten, että ne eivät ole käytettävissä il-
man jonkinlaista palvelun käyttöä kuvaavan 
tiedon tallentamista. Esimerkiksi tämän het-
kiset verkkopankkipalvelut on toteutettu si-
ten, että ne eivät käytännössä toimi ilman 
evästeitä. Käyttäjä voi myös poistaa pääte-
laitteelleen jo tallennetun evästeen joko se-
laimen sisäänrakennetulla toiminnolla, erilli-
sellä poisto-ohjelmalla tai erikseen. Jos käyt-
täjä poistaa evästeen, palvelu ei tunnista 
käyttäjän päätelaitetta, kun käyttäjä vierailee 
sivustolla seuraavan kerran. Tällöin palvelu 
pyrkii tallentamaan käyttäjän päätelaitteelle 
uuden evästeen. 

Käytetystä menetelmästä riippuen käyttä-
jistä tai palvelun käytöstä kerätty tieto vo i-
daan teknisesti tallentaa esimerkiksi käyttä-
jän päätelaitteelle, erilaisiin tiedostoihin tai 
palvelun tarjoajan omalle palvelimelle. On 
huomattava, että ehdotetussa 1 momentissa 
rajoitetaan evästeiden tai muiden palvelun 
käyttöä kuvaavien tietojen tallentamista ai-
noastaan käyttäjän päätelaitteelle. Ehdotettu 
1 momentti ei siten koske tietojen keräämistä 
ja tallentamista, jollekin muulle alustalle kuin 
käyttäjän päätelaitteelle, esimerkiksi kävijä-
määrän mittausta varten. Tällaiseen toimin-
taan sovelletaan henkilötietolain henkilötie-
tojen käsittelyä koskevia säännöksiä, mikäli 
tiedot ovat yhdistettävissä luonnolliseen hen-
kilöön. Jos palvelun käyttöä kuvaavan tiedon 
tallentaminen tapahtuu viestintäverkkojen 
avulla ja käyttäjän päätelaitteelle, se edellyt-
tää joko ehdotetussa 1 momentissa tarkoitet-
tujen tietojen antamista ja kieltomahdollisuu-
den toteuttamista palvelun käyttäjälle tai eh-
dotetussa 2 momentissa tarkoitettujen edelly-
tysten täyttymistä. 
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Ehdotetussa 1 momentissa tarkoitetaan 
palvelun tarjoajalla sitä tahoa, joka toteuttaa 
palvelun käyttöä kuvaavien tietojen tallenta-
misen käyttäjän päätelaitteelle tai käyttää 
näitä tietoja. Käytännössä momentissa tarkoi-
tettu palvelun tarjoaja on useimmissa tapauk-
sissa tietoyhteiskunnan palvelujen tarjoaja. 
Tietoyhteiskunnan palveluissa välitetään in-
formaatiota tai muuta sisältöä viestintäverk-
kojen avulla. Tietoyhteiskunnan palvelut 
voidaan toteuttaa erilaisten verkkosivustojen 
kautta tai esimerkiksi tekstiviestien välityk-
sellä. Tietoyhteiskunnan palveluja ovat esi-
merkiksi verkkopankkipalvelut, ääntä, kuvaa 
tai muuta vastaavaa sisältöä välittävät erilai-
set viihdepalvelut, erilaiset tiedonhakupalve-
lut sekä uutispalvelut. 

Ehdotetun 1 momentin tiedonantovelvolli-
suuden tarkoituksena on varmistaa, että käyt-
täjä on tietoinen päätelaitteelleen saapuvista 
häntä tai hänen toimintaansa koskevista tie-
doista. Tallentamista koskeva tieto ja tallen-
tamisen kieltomahdollisuus voidaan tarjota 
yhdellä kertaa useiden saman yhteyden aika-
na päätelaitteelle tallennettavien tietojen 
osalta. Nämä annettavat tiedot voivat koskea 
samalla tietojen mahdollista muuta käyttöä 
kuin tallentamista palvelun myöhempien 
käyttökertojen yhteydessä. Tietojen ja kiel-
tomahdollisuuden antamiseksi toteutettavien 
menettelyjen tulisi olla mahdollisimman 
käyttäjäystävällisiä. 

Käyttäjien päätelaitteet ja tällaisille pääte-
laitteille tallennetut tiedot kuuluvat käyttäjän 
yksityisyyden suojan piiriin. Koska kysymys 
on käyttäjän omaan päätelaitteeseen ja siihen 
tallennettuihin tietoihin tunkeutumisesta, eh-
dotetun 1 momentin perusteella käyttäjälle 
annettavien tietojen tulee olla selkeät ja kat-
tavat, jotta hän osaa arvioida, tuleeko hänen 
käyttää kielto-oikeuttaan. Koska kysymyk-
sessä on suhteellisen vaikeasti ymmärrettävä 
asia, annettujen tietojen tulisi olla lähtökoh-
taisesti käyttäjän äidinkielellä. 

Ehdotetulla 1 momentilla ei velvoiteta pal-
velun tarjoajaa tallentamaan käyttäjän mah-
dollisesti ilmaisemaa tallentamiskieltoa 
myöhempää käyttöä varten. Palvelun tarjoaja 
ei siten ole velvollinen keräämään kieltore-
kisteriä palvelunsa käyttäjistä siten, että jos 
tallentamiskiellon antanut käyttäjä myö-
hemmin tulisi palvelun tarjoajan sivustolle, 

pal velussa ei enää pyrittäisi tallentamaan 
käyttäjän päätelaitteelle palvelun käyttöä ku-
vaavia tietoja. Kieltomahdollisuuden antami-
sella pyritään ainoastaan siihen, että käyttä-
jällä on oltava mahdollisuus kieltää tietojen 
tallentaminen omalle päätelaitteelleen yksit-
täisen palvelun käyttökerran yhteydessä. 

Ehdotetun 2 momentin mukaan ehdotetussa 
1 momentissa säädetty ei koske sellaista tie-
tojen tallentamista tai käyttöä, jonka ainoana 
tarkoituksena on toteuttaa tai helpo ttaa vies-
tinnän välittämistä viestintäverkoissa tai joka 
on välttämätöntä sellaisen palvelun tarjoami-
seksi, jota tilaaja tai palvelun käyttäjä on ni-
menomaisesti pyytänyt. 

Palvelun käyttöä kuvaavien tietojen tallen-
taminen käyttäjän päätelaitteelle on sallittua 
aina silloin, jos käyttäjä pyytää tiettyä palve-
lua ja kyseisten tietojen tallentaminen on 
välttämätöntä kyseisen palvelun tarjoamisek-
si. Tällöin käyttäjälle ei tarvitse myöskään 
antaa ehdotetussa 1 momentissa tarkoitettuja 
tallentamisen tarkoitusta koskevia tietoja eikä 
toteuttaa kieltomahdollisuutta. Tilanne saat-
taa olla tällainen esimerkiksi verkkopankki-
palvelujen käytön yhteydessä. Lähtökohtai-
sesti katsotaan, että ehdotetussa 1 momentis-
sa tarkoitettu ei koske myöskään sellaista yh-
teisötilaajan toteuttamaa evästeiden tai mui-
den palvelun käyttöä kuvaavien tietojen tal-
lentamista tai käyttöä, jolla helpotetaan vies-
tintäpalvelujen käyttämistä yhteisötilaajan 
omien käyttäjien piirissä tai jonka katsotaan 
olevan välttämätöntä yhteisötilaajan rajoite-
tulle käyttäjäpiirille toteutt aman toiminnan 
kannalta. 

Ehdotetun 3 momentin mukaan ehdotetussa 
pykälässä tarkoitettu tallentaminen ja käyttö 
on sallittua ainoastaan palvelun vaatimassa 
laajuudessa ja se on toteutettava yksityisyy-
den suojaa tarpeettomasti vaarantamatta. Lu-
vaton käyttö on säädetty rangaistavaksi ri-
koslain 28 luvun 7 ja 8 §:ssä. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 5 
artiklan 3 kohta, jonka mukaan jäsenvaltioi-
den on varmistettava, että sähköisten viestin-
täverkkojen käyttö tietojen tallentamiseksi tai 
tilaajan tai käyttäjän päätelaitteelle tallennet-
tujen tietojen käyttämiseen sallitaan ainoas-
taan sillä edellytyksellä, että kyseiselle tilaa-
jalle tai käyttäjälle annetaan  selkeät ja katta-
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vat tiedot  muun muassa käsittelyn tarkoituk-
sesta henkilötietodirektiivin mukaisesti ja et-
tä hänelle annetaan oikeus kieltää tietojen kä-
sittelystä vastaavaa tahoa suorittamasta täl-
laista käsittelyä. Tämä ei estä teknistä tallen-
tamista tai käyttöä, jonka ainoana tarkoituk-
sena on toteuttaa viestinnän välittäminen 
sähköisissä viestintäverkoissa tai helpottaa 
sitä tai joka on ehdottoman välttämätöntä sel-
laisen tietoyhteiskunnan palvelun tarjoami-
seksi, jota tilaaja tai käyttäjä on erityisesti 
pyytänyt.  
  
3 luku. Viestien ja tunnistamistietojen käsit-

tely 

8 §. Yleiset käsittelysäännöt. Ehdotetun 1 
momentin mukaan viestin lähettäjä tai se, jol-
le viesti on tarkoitettu, voi käsitellä omia 
viestejään ja niihin liittyviä tunnistamistieto-
ja, jollei jäljempänä tässä tai muussa laissa 
toisin säädetä. 

Jokaisella on oikeus määrätä lähettämistään 
viesteistä ja niihin liittyvistä tunnistamistie-
doista. Myös sillä, joka ottaa vastaan viestin 
ja jolle se on tarkoitettu, on oikeus käsitellä 
saamiansa viestejä ja niihin liittyviä tunnis-
tamistietoja. Ehdotetun momentin on tarkoi-
tus olla informatiivinen, jotta tavanomaisen 
käsittelyn suhteen ei olisi epäselvyyttä siitä, 
saako omia viestejään tai niihin liittyviä tun-
nistamistietoja käsitellä. Viestin osapuolen 
käsittelyoikeus ei edellytä mitään ehdotetussa 
laissa säädettyä erityistä käyttötarkoitusta. 
Ehdotettu momentti sallii siten esimerkiksi 
sähköpostiviestien tallentamisen omalle pää-
telaitteelle. 

Ehdotetun pykälän mukaan tapauksesta 
riippuen osapuoli voi olla joko luonnollinen 
henkilö tai oikeushenkilö. Oikeushenkilö voi 
lähtökohtaisesti olla viestinnän osapuoli ai-
noastaan niissä tilanteissa, joissa viestit liit-
tyvät yksiselitteisesti oikeushenkilön harjoit-
tamaan toimintaan. Esimerkiksi jos luonnol-
linen henkilö lähettää energiayritykselle 
omakotitalonsa lämmitysöljytilauksen, vies-
tin voitaneen arvioida tarkoitetun öljytoimi-
tuksen suorittavalle oikeushenkilölle, eikä öl-
jytilauksia käsittelevälle yksittäiselle luon-
nolliselle henkilölle. 

Viestejä ja niihin liittyviä tunnistamistieto-
ja voidaan käsitellä esimerkiksi puheluiden, 

sähköpostiviestien tai tekstiviestien siirtämi-
seksi lähettäjältä vastaanottajalle tai sopimus-
ten ja muiden oikeustoimien syntymisen 
varmentamiseksi. Tämä tarkoittaa esimerkik-
si normaalin liiketoiminnan piirissä todis-
teeksi liiketapahtumasta tai muusta liiketoi-
mintaan liittyvästä viestinnästä tapahtuvaa 
viestinnän nauhoittamista. Henkilörekisterin 
muodostumiseen liittyvistä tiedottamisvel-
vollisuuksista säädetään henkilötietolain 6 
luvussa. 

Osapuolelle annettu oikeus käsitellä vieste-
jä saattaa olla tarpeen myös esimerkiksi tur-
vallisuuden tai muun merkittävän syyn vuo k-
si. Esimerkiksi puhelimitse vastaanotettujen 
uhkausten selvittämiseksi puhelun tallenta-
minen voi olla tärkeää. 

On huomattava, että muualla lainsäädän-
nössä viestiin sisältyvät tiedot saattavat olla 
sellaisia, ettei  myöskään viestin vastaanotta-
jaksi tarkoitettu voi käsitellä viestiä aivan 
vapaasti. Tällaisia tietoja voivat olla esimer-
kiksi laissa potilaan asemasta ja oikeuksista 
(785/1992) salassa pidettäviksi määritellyt 
potilasasiakirjojen tiedot. 

Ehdotetussa 2 momentissa annetaan oikeus 
käsitellä luottamuksellisia viestejä ja tunnis-
tamistietoja viestin lähettäjän tai sen, jolle 
viesti on tarkoitettu  suostumuksella tai jos 
laissa niin säädetään. 

Ehdotetun 2 momentin mukaisesti vain 
viestin lähettäj ä ja se, jolle viesti on tarkoitet-
tu voivat antaa suostumuksen omien vies-
tiensä ja tunnistamistietojensa käsittelyyn. 
Siten ehdotetun 5 §:n 1 momentin mukainen 
vaitiolovelvollisuus ja hyväksikäyttökielto 
kohdistuvat sellaiseen viestin vastaanotta-
jaan, jolle viestiä ei ole tarkoitettu. 

Ehdotetun 3 momentin mukaan jäljempänä 
9 - 14 §:ssä tarkoitettu käsittely on sallittua 
ainoastaan  käsittelyn tarkoituksen vaatimas-
sa laajuudessa ja se on toteutettava luotta-
muksellisen viestin ja yksityisyyden suojaa 
tarpeettomasti vaarantamatta. Käsittelyn jäl-
keen viestit ja tunnistamistiedot on hävitettä-
vä tai tehtävä sellaisiksi, ettei niitä voi yhdis-
tää tilaajaan tai käyttäjään, ellei laissa toisin 
säädetä. 

Ehdotetun momentin tarkoituksena on ra-
joittaa käyttötarkoitusta ja samalla informoi-
da viesteihin liittyvien tunnistamistietojen 
käsittelijää siitä, että kaikissa tilanteissa, kun 
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viesteihin liittyviä tunnistamistietoja käsitel-
lään, on tarkoitus käsittelylle löydyttävä lais-
ta ja muuhun kuin kyseiseen tarkoitukseen ei 
käsittelyä saa suorittaa. Esimerkiksi käsittely 
laskutusta varten tai teknisen vian havaitse-
miseksi on ehdotettujen pykälien mukaan 
mahdollista. Nämä ehdotetut säännökset 
mahdollistavat siten myös esimerkiksi lasku-
tukseen ja teknisen vian etsimiseen suoritet-
tavan asiakaspalvelun. Käsittely on myös 
suunniteltava ja toteutettava siten, ettei luot-
tamuksellisen viestin tai yksityisyyden suoja 
tarpeettomasti vaarannu. Esimerkiksi tunnis-
tamistietojen luovuttaminen tai tallentaminen 
tiettyyn tarkoitukseen on sallittua ainoastaan 
kyseisen käyttötarkoituksen sallimassa laa-
juudessa. Teleyritys ei voi luovuttaa tunnis-
tamistietoja kolmannelle taholle, ellei se ole 
tarkoituksen kannalta välttämätöntä. 

Tilaajiin ja käyttäjiin liittyvät tiedot, joita 
käsitellään sähköisissä viestintäverkoissa 
viestien siirtämiseksi, sisältävät tietoja luon-
nollisten henkilöiden yksityiselämästä ja kos-
kevat heidän oikeuttaan yksityisyyden ja 
luottamuksellisen viestin suojaan sekä yritys-
ten ja muiden yhteisöjen oikeutettuja etuja. 
Tällaisia tietoja voidaan siten  käsitellä vain 
siinä määrin ja niin kauan, kuin se on käsitte-
lyn kannalta välttämätöntä. Esimerkiksi pu-
helussa siirtäminen päättyy, kun toinen käyt-
täjistä katkaisee yhteyden. Tämän jälkeen 
viestit ja niihin liittyvät tunnistamistiedot on 
hävitettävä, ellei käsittelyn jatkamiselle ole 
muuta laissa säädettyä perustetta. Tunnista-
mistiedot voidaan myös tehdä sellaisiksi, ett-
ei niitä voida yhdistää tilaajaan tai käyttä-
jään, jolloin käsittelyä voidaan jatkaa esi-
merkiksi tilastollisiin tarpeisiin. Käsittelytar-
koituksista säädetään ehdotetuissa 9 – 14 
§:ssä. Ehdotetulla pykälällä sekä 9 – 14 §:llä 
tehdään mahdolliseksi poiketa 4 §:ssä sääde-
tystä luottamuksellisen viestin suojasta. 

Ehdotetulla momentilla pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 6 
artiklan 1 kohta. 

9 §. Tunnistamistietojen käsittely palvelu-
jen toteuttamiseksi ja käyttämiseksi. Ehdote-
tun 1 momentin mukaan tunnistamistietoja 
saa käsitellä siinä määrin kuin se on tarpeen 
verkkopalvelun, viestintäpalvelun tai lisäar-
vopalvelun toteuttamiseksi ja käyttämiseksi 
sekä näiden tietoturvasta huolehtimiseksi. 

Ehdotetun momentin mukaan tavanomai-
nen tunnistamistietojen käsittely verkkopal-
velun, viestintäpalvelun tai lisäarvopalvelun 
toteuttamiseksi ja käyttämiseksi on sallittua. 
Teleyritykset ja muut palvelun tarjoajat sekä 
yhteisötilaajat voivat käsitellä viesteihin liit-
tyviä tunnistamistietoja esimerkiksi puhelui-
den, sähköpostiviestien tai tekstiviestien siir-
tämiseen lähettäjältä vastaanottajalle. Esi-
merkiksi yritykset ja muut yhteisöt voivat si-
ten käsitellä tunnistamistietoja sekä viestin-
täpalvelua hyödyntävässä toiminnassaan että 
yrityksen omien viestintäpalvelujen käytössä. 

Ehdotetussa momentissa annetaan myös 
yleinen käsittelyoikeus verkkopalvelun, vies-
tintäpalvelun ja lisäarvopalvelun tietoturvasta 
huolehtimiseksi. Esimerkiksi lokitietojen säi-
lyttämisen voidaan katsoa olevan välttämä-
töntä järjestelmän toiminnan varmistamiseksi 
sekä  viestien eheyden että viestintätapahtu-
mien jälkikäteiseksi todentamiseksi.  Varsi-
naiset tietoturvaa koskevat säännökset on 
koottu ehdotetun lain 5 lukuun. 

Käsittelyn määritelmään sisältyy myös 
tunnistamistietojen luovuttaminen. Näin ol-
len käsittelyyn oikeutetut voivat myös luo-
vuttaa tunnistamistietoja toisilleen. On kui-
tenkin huomattava, että luovutus voi tapahtua 
ainoastaan niille tahoille, joilla on oikeus kä-
sitellä tunnistamistietoja kyseisessä tilantees-
sa. Ehdotetun 8 §:n 3 momentissa raj ataan 
käsittely ainoastaan käsittelyn käyttötarkoi-
tukseen. Sitä laajemmalle menevä käsittely 
on kiellettyä. 

Ehdotettu momentti vastaa televiestinnän 
tietosuojalain 12 §:n 1 momenttia, jonka mu-
kaan teleyritys saa tietyn ajan itse käsitellä ja 
luovuttaa toiselle teleyritykselle tunni stamis-
tietoja televerkon ja telepalveluiden ylläpi-
toon. Ehdotetulla momentilla pannaan täy-
täntöön sähköisen viestinnän tietosuojadirek-
tiivin 5 artiklan 1 kohta. 

Ehdotetussa 2 momentissa säädetään, että 
tunnistamistietoja saa käsitellä vain teleyri-
tyksen, lisäarvopalvelun tarjoajan ja yhteisö-
tilaajan palveluksessa oleva sekä näiden lu-
kuun toimiva luonnollinen henkilö, jonka 
tehtävänä on käsitellä tietoja ehdotetussa 1 
momentissa ja 10 - 14 §:ssä erikseen säädet-
tyjen tarkoitusten toteuttamiseksi. 

Sähköisissä viestintäverkoissa käsitellään 
tietoja, jotka liittyvät tilaajien ja käyttäjien 
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yksityiselämään tai oikeushenkilöiden koh-
dalla heidän oikeutettuihin etuihinsa. Näin 
ollen on tarpeen rajata niiden luonnollisten 
henkilöiden piiriä, jotka käsittelevät tunnis-
tamistietoja. 

Ehdotetulla momentilla pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 6 
artiklan 5 kohta. 

10 §. Käsittely laskutusta varten . Ehdote-
tun 1 momentin mukaan teleyritys ja lisäar-
vopalvelun tarjoaja voi käsitellä keskinäisten 
maksujensa määrittämistä ja laskutusta var-
ten välttämättömiä tunnistamistietoja. 

Laskutusta varten teleyritys ja lisäarvopal-
velun tarjoaja voi käsitellä ehdotetussa  1 
momentissa mainittuja tunnistamistietoja, 
jotka ovat välttämättömiä erilaisten palve-
luista perittävien maksujen määrittämiseksi 
ja laskujen perimiseksi. Voimassa olevan te-
leviestinnän tietosuojalain 10 §:n mukaan 
tarvittavia tunnistamistietoja ovat telepääte-
laitteen numero, tunniste tai tyyppi ja vas-
taanottavan liittymän numero tai muu tunnis-
te sekä teleyhteyden alkamisajankohta että 
teleyhteyden muoto ja kesto, siirretty tieto-
määrä samoin kuin muut maksun määrittämi-
seksi tarpeelliset tunnistamistiedot. Viestin-
täpalvelujen nopea kehittyminen on kuiten-
kin vaikeasti ennakoitavissa ja erityyppisten 
tunnistamistietojen käyttö laskutuksen perus-
tana saattaa tulla tarpeellisiksi palvelujen ke-
hittyessä, mistä syystä luettelon sisällyttämi-
nen ehdotettuun momenttiin ei ole perustel-
tua. 

Ehdotetun 2 momentin mukaan yhteisöti-
laaja voi käsitellä sisäistä laskutustaan varten 
välttämättömiä tunnistamistietoja. 

Yhteisötilaajalla voi olla käytössään esi-
merkiksi digitaalinen puhelinkeskus, josta on 
helposti saatavilla tiedot kaikista tietyn kes-
kuksen kautta otetuista puheluista. Yhteisöti-
laaja voi käyttää näitä tunnistamistietoja las-
kuttaakseen käyttäjiä liittymiensä käytöstä. 
Samoin esimerkiksi sähköpostien lähettämi-
sestä voidaan ehdotetun momentin mukaan 
laskuttaa. Laskutusta varten tarpeellisten tie-
tojen käsittelyllä ei saa kuitenkaan vaarantaa 
viestinnän luottamuksellisuutta ja yksityi-
syyden suojaa. Tunnistamistietoja voidaan 
käsitellä yhteisötilaajan laskutuksessa ainoas-
taan siten, ettei viestinnän toista osapuolta 
voida tunnistaa. Laskun yhteyskohtaisesta 

erittelystä säädetään ehdotetussa 24 §:ssä. 
Ehdotetun 3 momentin mukaan tietoyhteis-

kunnan palvelujen tarjoamisesta annetussa 
laissa (458/2002) tarkoitettu tietoyhteiskun-
nan palvelun tarjoaja voi käsitellä teleyrityk-
sen hallinnoiman viestintäverkon välityksellä 
tarjottavien kuvatallenteiden, äänitallenteiden 
ja muiden maksullisten palvelujensa lasku-
tusta varten välttämättömiä tunnistamistietoja 
ja muita laskutuksen kannalta välttämättömiä 
tietoja, jos tilaaja tai käyttäjä, jota tiedot kos-
kevat, on antanut siihen suostumuksensa. 

Ehdotetussa momentissa tarkoitettuja ja 
laskutuskäsittelyn oikeuttavia maksullisia tie-
toyhteiskunnan palveluja ovat esimerkiks i 
matkaviestimiin tai muihin viestintäverkko-
jen päätelaitteisiin käyttäjän erikseen pyytä-
mät säätiedot, soittoäänet, musiikkikappaleet, 
videoelokuvat tai televisioidut urheilukilpai-
lut. Ehdotetun momentin tarkoituksena on 
mahdollistaa tietoyhteiskunnan palvelun tar-
joajalle sen omiin suoritteisiin liittyvän las-
kutuksen toteuttaminen. Tällä hetkellä kysei-
set suoritteet laskutettaisiin teleyrityksen ti-
laajalle lähettämällä puhelinlaskulla, mitä 
menettelyä tietoyhteiskunnan palvelun tarjo-
ajat pitävät keinotekoisena kilpailun rajoituk-
sena ja ylimääräisiä kustannuksia aiheuttava-
na laskutuksen välivaiheena. Käytännössä 
ehdotetun momentin toteuttaminen edellyttää 
tietoyhteiskunnan palvelun tarjoajalta kykyä 
oman laskutusjärjestelmän luomiseen ja yllä-
pitoon ja asiakkaiden halua käyttää tällaiseen 
suoraan laskutukseen perustuvia palveluja. 
Olennaista on, että teleyritys ei saa luovuttaa 
ehdotetussa momentissa tarkoitettuja tietoja, 
jos tilaaja tai käyttäjä, jota tiedot koskevat, ei 
ole antanut siihen suostumustaan. Tietojen 
kohteen suostumukseen perustuvaa tunnis-
tamistietojen luo vuttamista ei ole pidettävä 
ongelmallisena yksityisyyden suojan kannal-
ta. 

Ehdotetun 4 momentin mukaan tietoyhteis-
kunnan palvelun tarjoajalla on oikeus saada 
teleyritykseltä 3 momentissa tarkoitetut tie-
dot. Luovutuksen saajaan sovelletaan, mitä 
tässä luvussa ja  2, 4 ja 5 luvussa on sääde-
tään viestinnän luottamuksellisuudesta ja yk-
sityisyyden suojasta, viestien ja tunnistamis-
tietojen käsittelystä, paikkatietojen käsittelys-
tä ja viestinnän tietoturvasta lisäarvopalvelun 
tarjoajan osalta. 
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Ehdotetussa momentissa annetaan tietoyh-
teiskunnan palvelujen tarjoajalle oikeus saa-
da teleyritykseltä sellaiset tiedot, joiden luo-
vuttamiseen tilaaja tai käyttäjät, jota tiedot 
koskevat, on antanut suostumuksensa. Te-
leyritys ei saa kieltäytyä tällaisten tietojen 
luovuttamisesta tietoyhteiskunnan palvelujen 
tarjoajalle. Teleyritys voi periä tietojen luo-
vuttamisesta tietoyhteiskunnan palvelun tar-
joajalta asianmukaisen maksun. 

Laskun määräytymiseen liittyviä tietoja 
olisi säilytettävä ehdotetun 5 momentin mu-
kaan vähintään kolme kuukautta laskun erä-
päivästä tai tunnistamistiedon tallentumisesta 
riippuen siitä, kumpi näistä ajankohdista on 
myöhäisempi. Tietoja ei saa kuitenkaan säi-
lyttää enää sen jälkeen, kun saatava on ve lan 
vanhentumisesta annetun lain (728/2003) 
mukaan vanhentunut. Laskua koskevan eri-
mielisyyden synnyttyä laskua koskevat tiedot 
on kuitenkin säilytettävä siihen saakka, kun-
nes asia on sovittu tai ratkaistu. 

Velan vanhentumisesta annetun lain 4 §:ssä 
säädetään yleisestä vanhentumisajasta siten, 
että velka vanhentuu kolmen vuoden kuluttua 
kyseisen lain 5, 6 ja 7 §:ssä tarko itetusta 
ajankohdasta, jollei vanhentumista ole sitä 
ennen katkaistu. Ehdotetun säännöksen kan-
nalta oletettavasti yleisin vanhentumisajan 
alkaminen määräytyy kyseisen lain 5 §:n 
mukaisesti laskuun merkitystä eräpäivästä. 

Nykyisin teleyrityksellä on asetuksella yk-
sityisyyden suojasta televiestinnässä ja tele-
toiminnan tietoturvasta säädetty velvollisuus 
säilyttää tunnistamistiedot vähintään kolmen 
kuukauden ajan laskun eräpäivästä. Kyseinen 
asetuksen säännös ehdotetaan sisällytettäväk-
si ehdotettuun momenttiin. 

Televiestinnän tietosuojalain 10 §:n 2 mo-
mentin mukaan teleyritys saa käsitellä tele-
laskun määräytymiseen liittyviä tunnistamis-
tietoja enintään kolmen vuoden ajan siitä, 
kun telelasku on kokonaan maksettu, ei kui-
tenkaan kauemmin kuin telelasku voidaan 
periä, jollei muualla laissa toisin säädetä. Eh-
dotetun momentin nojalla tunnistamistietoja 
ei saa käsitellä sen jälkeen, kun laskua ei 
enää voitaisi periä esimerkiksi vanhentumi-
sen vuoksi, mikä kuluttajasaamisten osalta 
vastaisi televiestinnän tietosuojalain säänte-
lyä. 

Ehdotettu säännös ei siten muuttaisi vallit-

sevaa oikeustilaa eikä tietojen tosiasiallista 
säilyttämisaikaa, mikä on koettu asianmukai-
seksi sekä kuluttajaviranomaisten että teleyri-
tysten kannalta. 

Käsittelyn määritelmään sisältyy myös 
tunnistamistietojen luovuttaminen. Näin ol-
len käsittelyyn oikeutetut voivat myös luo-
vuttaa tunnistamistietoja toisilleen. On kui-
tenkin huomattava, että luovutus voi tapahtua 
ainoastaan niille tahoille, joilla on oikeus kä-
sitellä tunnistamistietoja kyseisessä tilantees-
sa. 

Ehdotetussa 4 momentissa säädetään te-
leyrityksen ja lisäarvopalvelun tarjoajan vel-
vollisuudesta ilmoittaa tilaajalle tai käyttäjäl-
le, millaisia tunnistamistietoja käsitellään ja 
kuinka kauan niiden käsittely kestää. Tällai-
nen ilmoittaminen voi tapahtua esimerkiksi 
liittymäsopimuksen tekemisen yhteydessä 
sopimustekstissä tai Internetissä julkaistavis-
sa sopimusehdoissa. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 6 
artiklan 2 ja 4 kohta. 

11 §. Käsittely markkinointia varten . Ehdo-
tetun 1 momentin mukaan teleyritys voi vies-
tintäpalvelujen tai lisäarvopalvelujen mark-
kinoimiseksi käsitellä tunnistamistietoja siinä 
määrin ja niin kauan kuin tällainen markki-
nointi edellyttää, jos tilaaja tai käyttäjä, jota 
tiedot koskevat, on antanut siihen suostu-
muksensa. 

Ehdotetun 1 momentin mukainen markki-
nointi eroaa ehdotetun 26 §:n mukaisesta 
suoramarkkinoinnista asiakkaalle siten, että 
ehdotetun 11 §:n mukaan teleyritys voi 
markkinoida viestintäpalveluja ja lisäarvo-
palveluja esimerkiksi ilman sidonnaisuutta 
tiettyyn tuoteryhmään ja muussa kuin säh-
köisessä muodossa. Tilaajalta tai käyttäjältä, 
jota tiedot koskevat on kuitenkin aina pyy-
dettävä nimenomainen suostumus. On myös 
selvää, että tunnistamistiedot, joita käsitel-
lään markkinointia varten, voivat olla vain 
suostumuksen antavan tilaajan tai käyttäjän 
tietoja. Siten esimerkiksi tilaajan tai käyttäjän 
lähettämien viestien vastaanottajaa koskevia 
tunnistamistietoja suostumus ei kata. 

Teleyritys voi käyttää markkinoinnissaan 
esimerkiksi asiakasrekisteriään henkilötieto-
lainsäädännön mukaisesti. Tilaaja tai käyttä-
jä, jota tiedot koskevat, voi antaa markki-
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nointia koskevan suostumuksensa esimerkik-
si liittymäsopimuksen tekemisen yhteydessä. 
Käyttäjällä ehdotetussa pykälässä tarkoite-
taan teleyritykselle ilmoitettua käyttäjää. 

Ehdotettu 1 momentti vastaa sisällöllisesti 
televiestinnän tietosuojalain 11 §:ää, jonka 
mukaan tilaajan suostumuksella teleyritys voi 
käsitellä tietyn ajan tunnistamistietoja mark-
kinoidakseen telepalveluitaan tai niihin välit-
tömästi liittyviä muita palveluitaan, joiden 
tuottamisen yhteydessä tunnistamistiedot 
ovat syntyneet. Ehdotetulla momentilla pan-
naan täytäntöön sähköisen viestinnän tie-
tosuojadirektiivin 6 artiklan 3 kohta, jonka 
mukaan yleisesti saatavilla olevien sähköis-
ten viestintäpalvelujen tarjoaja voi sähköisten 
viestintäpalvelujen markkinoimiseksi tai li-
säarvopalvelujen tarjoamiseksi käsitellä tilaa-
jia ja käyttäjiä koskevia liikennetietoja, joita 
yleisen viestintäverkon tai yleisesti saatavilla 
olevien sähköisten viestintäpalvelujen tarjoa-
ja käsittelee ja tallentaa siinä määrin ja niin 
kauan kuin tällainen palvelu tai markkinointi 
edellyttää, jos tilaaja tai käyttäjä, jota tiedot 
koskevat, on antanut siihen suostumuksensa. 
Käyttäjille tai tilaajille on annettava mahdol-
lisuus perua liikennetietojen käsittelyä kos-
keva suostumuksensa milloin tahansa. 

Direktiivin säännöksen on arvioitu tarkoit-
tavan esimerkiksi teleyrityksen suorittamaa 
markkinointia, joka perustuu sijainnin ilmai-
sevaan tietoon esimerkiksi käyttäjän saapues-
sa maasta toiseen. 

Ehdotetun 2 momentin mukaan teleyrityk-
sen  on ilmoitettava tilaajalle tai käyttäjälle 
ennen kuin tämä antaa suostumuksensa, mil-
laisia tunnistamistietoja käsitellään ja kuinka 
kauan niiden käsittely kestää. 

Teleyrityksen on selkeästi ilmoitettava, 
millaisia tunnistamistietoja se tulee käsitte-
lemään markkinoinnissaan ja kuinka kauan 
näitä tietoja käsitellään, jotta se, joka suos-
tumustaan on antamassa, pystyy selvästi ar-
vioimaan, mistä markkinoinnissa on kysy-
mys. Esimerkiksi, jos teleyritys käyttää 
markkinointiin sijainnin ilmaisevaa tunnis-
tamistietoa, on tilaajalle tai käyttäjälle ennen 
suostumuksen antamista kerrott ava, että ni-
menomaan tällaista tietoa käytetään. 

Käsittelyn määritelmään sisältyy myös 
tunnistamistietojen luovuttaminen. Näin ol-
len käsittelyyn oikeutetut voivat myös luo-

vuttaa tunnistamistietoja toisilleen. On kui-
tenkin huomattava, että luovutus voi tapahtua 
ainoastaan niille tahoille, joilla on oikeus kä-
sitellä tunnistamistietoja kyseisessä tilantees-
sa. 

Ehdotetulla 2 momentilla pannaan täytän-
töön sähköisen viestinnän tietosuojadirektii-
vin 6 artiklan 4 kohta. 

Ehdotetun 3 momentin mukaan suostu-
muksen antajalla on oltava mahdollisuus pe-
rua tunnistamistietojen käsittelyä koskeva 
suostumuksensa. Ehdotetun momentin mu-
kainen suostumus on voitava peruuttaa mil-
loin tahansa. 

Ehdotetulla momentilla pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 6 
artiklan 3 kohdan suostumuksen peruuttamis-
ta koskeva kohta.   

12 §. Käsittely teknistä kehittämistä varten . 
Ehdotetussa 1 momentissa annetaan oikeus 
teleyritykselle ja lisäarvopalvelun tarjoajalle 
käsitellä tunnistamistietoja palvelujen teknis-
tä kehittämistä varten. 

Ehdotettu momentti on tarpeellinen, jotta 
sähköisen viestinnän jo olemassa olevia pal-
veluja voidaan kehittää ja luoda uusia palve-
luja markkinoille. Teleyritykset ja lisäarvo-
palvelun tarjoajat voivat käsitellä  tunnista-
mistietoja niin kauan kuin se on tarpeellista 
palvelun teknisen kehittämisen kannalta. 
Teknisellä kehittämisellä tarkoitetaan esi-
merkiksi teknisen suorituskyvyn parantamis-
ta tai käytettävyyden lisäämistä. Käsittely tä-
tä tarkoitusta varten on sallittua kuitenkin 
vain toimien vaatimassa laajuudessa ja se on 
toteutettava luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantamat-
ta, kuten ehdotetussa 8 §:n 3 momentissa 
edellytetään. 

Ehdotetun pykälän 2 momentissa edellyte-
tään, että teleyrityksen ja lisäarvopalvelun 
tarjoajan on ennen  1 momentissa tarkoitetun 
käsittelyn aloittamista ilmoitettava tilaajalle 
tai käyttäjälle, millaisia tunnistamistietoja 
käsitellään ja kuinka kauan niiden käsittely 
kestää. 

Ehdotetun momentin mukainen teleyrityk-
sen tai lisäarvopalvelun tarjoajan ilmoitus 
voidaan antaa joko tilaajalle tai käyttäjälle. 
Ilmoitus voidaan antaa esimerkiksi liittymä-
sopimuksessa tai teleyrityksen tai lisäarvo-
palvelun tarjoajan kotisivuilla. 
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Ehdotetun pykälän 3 momentin mukaan 
yhteisötilaaja voi käsitellä tunnistamistietoja 
oman toimintansa teknistä kehittämistä var-
ten. 

On välttämätöntä, että myös yhteisötilaaja 
voi oman toimintansa teknistä kehittämistä 
varten käsitellä tunnistamistietoja, esimerkik-
si omien viestintäverkkojensa välityskapasi-
teetin testaamiseksi tai muutoin viestintäpal-
velujen käytettävyyden optimoimiseksi. Kä-
sittely tätä tarkoitusta varten on sallittua kui-
tenkin vain toimien vaatimassa laajuudessa ja 
se on toteutettava luottamuksellisen viestin ja 
yksityisyyden suojaa tarpeettomasti vaaran-
tamatta. Toiminnan teknisen suorituskyvyn 
kehittämiseksi tietoja ei saa käsitellä siten, 
että ehdotetun 24 §:n laskun yhteyskohtaista 
erittelyä koskeva sääntelyn tarkoitusta tar-
peettomasti heikennetään. 

Käsittelyn määritelmään sisältyy myös 
tunnistamistietojen luovuttaminen. Ehdotetun 
pykälän mukaan käsittelyyn oikeutetut voivat 
näin ollen myös luovuttaa tunnistamistietoja 
toisilleen. On kuitenkin huomattava, että 
luovutus voi tapahtua ainoastaan niille tahoil-
le, joilla on oikeus käsitellä tunnistamistieto-
ja kyseisessä tilanteessa. 

Ehdotettu momentti vastaa televiestinnän 
tietosuojalain 12 §:n 1 momenttia, jonka mu-
kaan teleyritys saa itse käsitellä ja luovuttaa 
toiselle teleyritykselle tunnistamistietoja te-
leverkon ja -palveluiden kehitykseen. 

13 §. Käsittely väärinkäytöstapauksissa . 
Ehdotetun pykälän mukaan teleyritys, lisäar-
vopalvelun tarjoaja ja yhteisötilaaja voi käsi-
tellä tunnistamistietoja, jos se on tarpeen 
verkkopalvelun, viestintäpalvelun tai lisäar-
vopalvelun käyttöä koskevien väärinkäytös-
ten havaitsemiseksi, estämiseksi ja selvittä-
miseksi sekä esitutkintaan saattamiseksi. 

Ehdotetun pykälän mukaan teleyritykset, 
lisäarvopalvelun tarjoajat ja yhteisötilaajat 
voivat käsitellä  tunnistamistietoja sellaisten 
väärinkäytösten takia, jotka kohdistuvat pal-
velujen käyttämiseen. Esimerkkinä tällaisesta 
väärinkäytöksestä voi olla yhteyden ottami-
nen maksulliseen palveluun oikeudettomasti 
hankitulla salasanalla tai sinänsä maksutto-
man palvelun käyttäminen olennaisesti muu-
hun tarkoitukseen kuin palvelun tarjoajan 
kanssa on sovittu. Ehdotettu momentti oike-
uttaa havainnoimaan ja estämään väärinkäy-

töksiä, mutta jättää rikoksen esitutkinnan yk-
sinomaan esitutkintaviranomaisille. 

Tunnistamistietojen luovutusoikeus on 
välttämätön, jotta väärinkäytöstapaukset pys-
tyttäisiin käytännössä havaitsemaan, estä-
mään ja selvittämään sekä saattamaan esitut-
kintaan. Kuten muissakin ehdotetuissa käsit-
telyä koskevissa säännöksissä, myös ehdote-
tussa pykälässä käsittely rajautuu vain pykä-
län sallimaan tarkoitukseen ja luovutuskin on 
siten sallittua vain tässä tarkoituksessa. Tie-
tojen luovuttajan on varmistuttava siitä, ettei 
luovuttamisella tarpeettomasti vaaranneta 
luottamuksellisen viestin tai yksityisyyden 
suojaa, kuten ehdotetussa 8 §:n 3 momentissa 
edellytetään. Esimerkiksi tilanteissa, joissa 
väärinkäytökset koskevat usean palvelun tar-
joajan palveluja ja viestintäverkkoja tai yh-
teisötilaajien sisäisiä verkkoja, palvelun tar-
joajat ja yhteisötilaajat pystyvät käytännössä 
vastaamaan väärinkäytöksiin ainoastaan yh-
teisin toimin. On kuitenkin huomattava, että 
tunnistamistietojen luovutus voi näissä tilan-
teissa tapahtua ainoastaan niille tahoille, joil-
la on oikeus käsitellä tunnistamistietoja ky-
seisessä tilanteessa. 

Ehdotettu momentti vastaa televiestinnän 
tietosuojalain 12 §:n 1 momenttia, jonka mu-
kaan teleyritys saa itse käsitellä ja luovuttaa 
toiselle teleyritykselle tunnistamistietoja vää-
rinkäytösten ehkäisyyn ja tutkintaan liittyvi-
en tehtävien hoitamiseksi. Sähköisen viestin-
nän tietosuojadirektiivin 15 artiklan mukaan 
liikennetietojen käsittelyyn on oikeus väärin-
käytöstapauksissa. Artiklan mukaan kaikki 
liikennetietoja koskevat artiklat voidaan si-
vuuttaa, jos se on välttämätöntä esimerkiksi 
rikosten tai sähköisen viestintäjärjestelmän 
luvattoman käytön torjunnan, tutkinnan, sel-
vittämisen ja syyteharkinnan varmistamisek-
si.  

14 §. Käsittely teknisen vian tai virheen 
havaitsemiseksi. Ehdotetun pykälän mukaan 
teleyritys, lisäarvopalvelun tarjoaja ja yhtei-
sötilaaja voi käsitellä tunnistamistietoja, jos 
se on tarpeen viestinnän välittämisessä tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi. 

Ehdotetussa 9 §:ssä säädetään, että viestei-
hin liittyviä tunnistamistietoja saa käsitellä 
siinä määrin kuin se on tarpeen verkkopalve-
lun, viestintäpalvelun tai lisäarvopalvelun to-
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teuttamiseksi ja käyttämiseksi sekä näiden 
tietoturvasta huolehtimiseksi, jonka jälkeen 
tunnistamistiedot on 8 §:n mukaan hävitettä-
vä tai tehtävä ne sellaisiksi, ettei niitä voi yh-
distää tilaajaan tai käyttäjään, ellei laissa toi-
sin säädetä. 

Ehdotettu 14 § täydentää ehdotetussa 9 
§:ssä annettua yleistä käsittelyoikeutta palve-
lujen tarjoamiseksi ja hyödyntämiseksi. Eh-
dotetun pykälän nojalla voidaan käsitellä 
tunnistamistietoja esimerkiksi sen selvittämi-
seksi, aiheutuuko sähköpostiviestien reititty-
minen väärille vastaanottajille reitittimessä 
olevasta teknisestä viasta vai reitittimen vir-
heellisistä asetuksista. Käytännössä on osoit-
tautunut välttämättömäksi, että laajemman 
teknisen vian tai virheen selvittämiseksi te-
leyritysten on voitava luovuttaa tietoja myös 
toisilleen. Myös ehdotetussa pykälässä sää-
dettyä oikeutta käytettäessä käsittely on 
suunniteltava ja toteutettava siten, ettei luot-
tamuksellisen viestin tai yksityisyyden suoja 
tarpeettomasti vaarannu. 

Jotta käytännössä viat ja virheet pystytään 
havaitsemaan, estämään ja selvittämään, tun-
nistamistietojen käsittelyyn sisältyvä luovu-
tusoikeus on tarpeen kaikille, joita asia kos-
kee. Tilanteissa, joissa viat ja virheet kohdis-
tuvat usean palvelun tarjoajan palveluihin ja 
viestintäverkkoihin, palvelun tarjoajat ja yh-
teisötilaajat pystyvät käytännössä korjaa-
maan viat ja virheet ainoastaan yhteisin toi-
min. Tietojen luovuttajan on varmistuttava 
siitä, ettei luovuttamisella tarpeettomasti vaa-
ranneta luottamuksellisen viestin tai yksityi-
syyden suojaa. On kuitenkin huomattava, että 
tunnistamistietojen luovutus voi näissä tilan-
teissa tapahtua ainoastaan niille tahoille, joil-
la on oikeus käsitellä tunnistamistietoja ky-
seisessä tilanteessa. 

Ehdotettu pykälä vastaa teleyritysten osalta 
sisällöllisesti televiestinnän tietosuojalain 12 
§:n mukaista televerkon ja telepalvelujen yl-
läpidon kannalta tarpeellista käsittelyoikeut-
ta. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 6 
artiklan 5 kohta, jonka mukaan liikennetieto-
jen käsittely on rajoitettava yleisten viestin-
täverkkojen ja yleisesti saatavilla olevien 
palvelujen tarjoajien vastuulla toimiviin hen-
kilöihin, jotka käsittelevät tietoja muun mu-

assa liikenteenhallintaa varten ja sitä voidaan 
suorittaa ainoastaan kyseisten toimien vaati-
massa laajuudessa. Sähköisen viestinnän tie-
tosuojadirektiivin perusteluosan 29 kohdan 
mukaan palvelun tarjoaja voi käsitellä tilaa-
jiin tai käyttäjiin liittyviä liikennetietoja, jos 
se on tarpeen viestinnän välittämisessä tapah-
tuneen teknisen vian tai virheen havaitsemi-
seksi. 

15 §. Käsittelyä koskevien tietojen tallen-
taminen . Ehdotetun 1 momentin mukaan te-
leyrityksen on tallennettava tunnistamistieto-
jen käsittelystä yksityiskohtaiset tapahtuma-
tiedot, joista käy ilmi käsittelyn ajankohta, 
kesto ja käsittelijä. Käsittelyä koskevat ta-
pahtumatiedot on säilytettävä kaksi vuotta 
niiden tallentamisesta. 

Viestintävirasto on antanut 19 päivänä tou-
kokuuta 1999 televiestinnän tietosuojalain 23 
§:n nojalla määräyksen teleyritysten tietotur-
vasta. Määräyksen 2 §:n 5 momentin mukaan 
teleyrityksen on pidettävä rekistereitä kunkin 
järjestelmänsä osalta siitä, kenellä on järjes-
telmän käyttäjätunnuksia ja mitä oikeuksia 
milläkin käyttäjätunnuksella on. Saman py-
kälän 6 momentin mukaan teleyrityksen on 
valvottava tietojensa, asiakirjojensa, tele-
verkkojensa, laitteistojensa, palvelujensa ja 
tiedostojensa tietoturvaan vaikuttavia tapah-
tumia niin, että tietoturvan kannalta merkit-
tävät tapahtumat havaitaan. Jälkikäteen on 
säädösten määräämän ajan pystyttävä tarvit-
taessa jäljittämään vianhallintaan, konfigu-
raation hallintaan, veloituksen hallintaan, 
suorituskyvyn hallintaan ja tietoturvan hallin-
taan liittyvät tapahtumat. Lisäksi Viestintävi-
rasto on antanut yksityiskohtaisen suosituk-
sen määräyksen soveltamisesta. 

Tietosuojavaltuutetun toimisto on antanut 
10 päivänä helmikuuta 2003 ohjeen käyttäjä-
lokien tietojen käsittelystä henkilötietolain 
mukaan. Ohjeen mukaan lokitietojen tallen-
nusaika on johdettava lokin käyttötarkoituk-
sesta. Koska lokia pidetään rekisteröidyn hy-
väksi, voidaan lokiin tallentuvia tietoja säi-
lyttää niin kauan kuin rekisteröity voi esittää 
rikosperusteisia vaatimuksia henkilötietojen 
käsittelijää tai sivullisia vastaan. Ohjeessa 
todetaan, että koska henkilötietojen lainvas-
tainen käsittely ja rekisteriin tunkeutuminen 
ovat kriminalisoituja tekoja, joiden syyteoi-
keus vanhentuu kahdessa vuodessa, on lokia 
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säilytettävä kahden vuoden ajan, ellei aiem-
min ole voitu todeta säilyttämisen perusteen 
menettäneen merkityksensä. Tietosuojaval-
tuutetun antama ohje ei ole oikeudellisesti si-
tova. 

Ehdotettu momentti vastaa pääosin aiem-
min Viestintäviraston oikeudellisesti sitovaan 
määräykseen sisältynyttä ja teleyrityksiin 
kohdistunutta tallentamisvelvollisuutta ja 
kohdistuu vain sellaisiin tunnistamistietoihin, 
joilla voi välittömästi olla keskeistä merki-
tystä luottamuksellisen viestin ja yksityisyy-
den suojan kannalta. Ehdotettua kahden vuo-
den säilyttämisaikaa on pidetty välttämättö-
mänä jälkikäteen ilmenevien väärinkäy-
tösepäilyjen selvittämiseksi tai niiden aiheet-
tomaksi osoittamiseksi. 

Ehdotetun 1 momentin mukainen tallen-
nusvelvoite  on tarpeen erityisesti mahdollis-
ten väärinkäytösten selvittämiseksi sellaisissa 
tapauksissa, joissa teleyrityksen palvelukses-
sa olevien henkilöiden epäillään käsitelleen 
tilaajien tai käyttäjien keskinäiseen  luotta-
mukselliseen viestintään liittyviä tunnista-
mistietoja muussa kuin tässä laissa säädetyis-
sä hyväksytyissä tarkoituksissa. Toisaalta tal-
lennetuilla käsittelytiedoilla voidaan tarvitta-
essa osoittaa, ettei epäiltyihin väärinkäytök-
siin ole syyllistetty, millä on myönteistä vai-
kutusta tietoja käsittelevien oikeusturvan 
kannalta. Ehdotetulla säännöksellä voidaan 
katsoa olevan suuri merkitys sähköisen vies-
tinnän palveluja kohtaan tunnettavan yleisen 
luottamuksen kannalta. 

Ehdotetun 2 momentin mukaan Viestintä-
virasto voi antaa tarkempia määräyksiä 1 
momentissa tarkoitetun tallentamisen ja säi-
lyttämisen teknisestä toteuttamisesta. Määrä-
yksillä voidaan ottaa huomioon erilaisten jär-
jestelmäympäristöjen ominaispiirteitä. 

Sähköisen viestinnän tietosuojadirektiivin 
ei voida katsoa välittömällä tavalla edellyttä-
vän ehdotetun 1 momentin mukaista tallen-
tamisvelvollisuutta. Ehdotettu säännös on 
kuitenkin sopusoinnussa sähköisen viestin-
nän tietosuojadirektiivin 5 artiklan 1 kohdan 
kanssa, jossa säädetään, että jäsenvaltioiden 
on kansallisella lainsäädännöllä varmistetta-
va yleisen viestintäverkon ja yleisesti saata-
villa olevien sähköisten viestintäpalvelujen 
välityksellä tapahtuvan viestinnän ja siihen 
liittyvien tunnistamistietojen luott amukselli-

suus. Niiden on erityisesti kiellettävä se, että 
muut henkilöt kuin käyttäjät ilman kyseisten 
käyttäjien nimenomaista suostumusta kuun-
televat, salakuuntelevat, tallentavat tai muul-
la tavalla sieppaavat tai valvovat viestintää ja 
siihen liittyviä tunnistamistietoja, jollei se ole 
laillisesti sallittua.  
  
4 luku. Paikkatiedot 

16 §. Paikkatietojen käsittely ja luovutus. 
Ehdotetun 1 momentin mukaan teleyritys, li-
säarvopalvelun tarjoaja ja yhteisötilaaja sekä 
näiden lukuun toimivat henkilöt saavat käsi-
tellä paikkatietoja tässä luvussa säädetyin 
edellytyksin lisäarvopalvelun tarjoamiseksi 
tai hyödyntämiseksi. Paikkatietoja saa käsi-
tellä 16, 17 ja 18 §:ssä säädetyistä edellytyk-
sistä riippumatta, jos paikkatiedot on tehty 
sellaisiksi, ettei niitä sellaisenaan tai muihin 
tietoihin liitettyinä voida yhdistää tilaajaan 
tai käyttäjään tai ellei laissa toisin säädetä. 

Paikkatiedolla tarkoitetaan sellaista tietoa, 
joka ilmaisee liittymän tai päätelaitteen 
maantieteellisen sijainnin ja jota käytetään 
muuhun tarkoitukseen kuin verkkopalvelun 
tai viestintäpalvelun toteuttamiseen. Paikka-
tiedoilla voidaan ilmaista käyttäjän päätelait-
teen leveysaste, pituusaste ja korkeus, mat-
kan suunta, paikkatiedon tarkkuus, se osa 
verkkoa, jossa päätelaite paikannetaan tietyl-
lä hetkellä sekä paikkatiedon tallentamisen 
ajankohta. Osa tiedoista, kuten matkaviestin-
verkossa tieto siitä, minkä tukiaseman alueel-
la päällä oleva matkaviestin on tietyllä het-
kellä, sisältyy tunnistamistietojen käsittee-
seen, koska näitä tietoja käytetään viestien 
välittämiseen. Jos tukiasematietoja kuitenkin 
käytetään muuhun tarkoitukseen kuin viesti-
en välittämiseen, ne eivät ole tässä laissa tar-
koitettuja tunnistamistietoja vaan paikkatie-
toja. 

Paikkatieto voi ilmaista esimerkiksi tu-
kiasemapaikannuksen (cell-id) avulla GSM-
puhelimen käyttäjän maantieteellisen sijain-
nin riippumatta siitä, puhuuko käyttäjä puhe-
limeen vai ei. Paikkatiedot voivat liittyä 
myös muihin välineisiin kuin viestintään 
käytettäviin päätelaitteisiin. Esimerkkinä 
voidaan mainita erilaiset paikannusrannek-
keet, joilla ei voida lähettää tai vastaanottaa 
viestejä, mutta joiden maantieteellinen sijain-
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ti voidaan selvittää esimerkiksi tukiasema-
paikannuksen ja satelliittipaikannuksen 
(GPS) keinoin. Paikantaminen antaa myös 
uusia mahdollisuuksia monenlaisen paikka-
tietoon perustuvan kaupallisen toiminnan ja 
muun muassa mainonnan toteuttamiseen. 
Paikkatietoihin perustuva lisäarvopalvelu voi 
olla esimerkiksi yrityksille tarjottava palvelu, 
jossa sovittujen  matkapuhelimien sijainnin 
voi tarkistaa kartasta palvelun tarjoajan verk-
kosivuilta. Paikkatietoa hyödyntäviä lisäar-
vopalveluja voivat olla myös esimerkiksi 
GSM-puhelimeen tekstiviesteillä lähetetyt 
henkilön sijaintikoordinaatit tai paikannetta-
van lähiympäristöä koskevan kartan lähettä-
minen  multimediaviestinä (MMS). Muita 
paikkatietoihin perustuvia palveluja voivat 
olla esimerkiksi opastukset paikannettavaa 
lähimpänä olevaan tiettyyn palveluun tai 
muuhun kohteeseen,  kadulla kävelijän hou-
kutteleminen lähellä olevaan kauppaan tai 
erilaisista tarjouksista tiedottaminen kauppa-
keskuksessa asioiville henkilöille. 

Ehdotetussa 1 momentissa viitataan paik-
katietojen käsittelyn edellytyksenä jäljempä-
nä teleyritykselle ehdotetussa 17 §:ssä ja li-
säarvopalvelun tarjoajalle sekä yhteisötilaa-
jalle ehdotetussa 18 §:ssä säädettyihin paik-
katietojen käsittelyä koskeviin edellytyksiin. 
Mikäli paikkatiedot on kuitenkin tehty ano-
nyymeiksi siten, että ne eivät liity tilaajaan 
tai käyttäjään, ehdotetuissa 17 ja 18 §:ssä 
säädettyjä edellytyksiä ei sovelleta tällaisten 
paikkatietojen käsittelyyn. Anonyymejä 
paikkatietoja saa siten käsitellä vapaasti. Eh-
dotettu 1 momentti antaa samalla oikeuden 
tehdä paikkatiedot sellaisiksi, ettei niitä voida 
sellaisenaan tai muihin tietoihin liitettynä 
yhdistää tilaajaan tai käyttäjään. Ano nyymi-
en paikkatietojen käsittely saattaa olla tar-
peen esimerkiksi erilaisia tilastollisia, tutki-
muksellisia ja palvelun kehittämistä koskevia 
tarkoituksia varten. 

Paikkatietoja ei voida pitää ehdotetussa 1 
momentissa tarkoitetulla tavalla anonyymei-
nä, jos ne ovat helposti yhdistettävissä tilaa-
jaan tai käyttäjään. Esimerkiksi paikkatieto-
jen kerääminen moottoritien tietyltä osuudel-
ta siten, että paikkatiedot yhdistettäisiin ka-
meravalvontaan, jonka kautta myös paikka-
tiedot voitaisiin yhdistää tilaajaan tai käyttä-
jään, ei ole vapaasti sallittua. Toinen esi-

merkki voisi olla anonyymeihin paikkatietoi-
hin perustuva tietyn rajatun henkilöpiirin 
valvonta, jos paikkatiedot tosiasiallisesti ovat 
yhdistettävissä tiettyihin tilaajiin tai käyttä-
jiin. Tämä voi olla mahdollista esimerkiksi 
näiden henkilöiden vähäisen lukumäärän tai 
heidän ennalta tiedossa olevan rajatun liik-
kumisalueensa perusteella. Myöskään ano-
nyymien paikkatietojen luovuttaminen ei ole 
momentin mukaan vapaasti sallittua, jos 
paikkatietojen luovuttaja tietää, että luovu-
tuksensaajan hallussa on sellaisia tietoja, joi-
den avulla luovutettavat anonyymit paikka-
tiedot voidaan yhdistää tilaajaan tai käyttä-
jään. 

Olennaista on, että jos edellä kuvatuin tek-
nisin menetelmin selvitetään yksinomaan ta-
varakontin, postipaketin tai muun vastaavan 
esineen, laitteen tai kuljetuksen kulloinenkin 
maantieteellinen sijainti, kysymys ei ole tässä 
laissa tarkoitettujen paikkatietojen käsittelys-
tä. 

Paikkatietoja saa käsitellä myös, jos laissa 
on tästä erikseen säädetty. Paikkatietojen kä-
sittelyn edellytyksiä ei sovelleta esimerkiksi 
ehdotetun 33 §:n mukaista ohjaus - ja valvo n-
taviranomaisten tiedonsaantioikeutta toteutet-
taessa tai luovutettaessa paikkatietoja hätäil-
moituksia vastaanottaville viranomaisille eh-
dotetussa 35 §:n 1 momentissa tarkoitetulla 
tavalla. Ehdotetuissa 33 §:ssä ja 35 §:n 1 
momentissa säädettyihin tarkoituksiin ja 
näissä pykälissä säädetyin edellytyksin paik-
katietoja voidaan siten käsitellä riippumatta 
siitä, ovatko ne yhdistettävissä tilaajaan tai 
käyttäjään. 

Kun paikkatiedot sisältyvät paikannettaval-
le tai käyttäjälle lähetettävään viestiin, viestin 
vastaanottaja saa käsitellä viestiä ehdotetun 8 
§:n mukaisesti. 

Ehdotetulla momentilla pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 9 
artiklan 1 kohta, jonka mukaan muita paikka-
tietoja kuin liikennetietoja saa käsitellä aino-
astaan silloin, kun ne on tehty nimettömiksi 
tai jos käyttäjät tai tilaajat ovat antaneet sii-
hen suostumuksensa. Käyttäjän tai tilaajan 
suostumuksen osalta direktiivin kyseinen 
säännös pannaan täytäntöön ehdotetuilla 17 
ja 18 §:llä. 

Ehdotetun 2 momentin mukaan paikkatie-
tojen käsittely on rajoitettava teleyrityksen, 
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lisäarvopalvelun tarjoajan tai yhteisötilaajan 
palveluksessa oleviin taikka näiden lukuun 
toimiviin henkilöihin, joiden tehtävänä on 
käsitellä paikkatietoja tässä luvussa tarkoitet-
tujen toimien toteuttamiseksi. 

Ehdotetun 2 momentin tarkoituksena on 
yksityisyyden suojaamiseksi rajoittaa paikka-
tietojen käsittelyä hoitavien henkilöiden pii-
riä siten, että paikkatietoja käsittelisivät aino-
astaan ne henkilöt, joiden tehtävänä on paik-
katietojen käsitteleminen tässä luvussa tar-
koitettujen toimien toteuttamiseksi. Ehdotettu 
2 momentti on tarpeen paikkatietojen yksi-
tyisyyden suojaan liittyvän luonteen takia. 

Ehdotetun 3 momentin mukaan paikkatie-
tojen käsittely on sallittua ainoastaan  käsitte-
lyn tarkoituksen vaatimassa laajuudessa ja se 
on toteutettava yksityisyyden suojaa tarpeet-
tomasti vaarantamatta. Käsittelyn jälkeen 
paikkatiedot on hävitettävä tai tehtävä sellai-
siksi, ettei niitä voi yhdistää tilaajaan tai 
käyttäjään, ellei laissa toisin säädetä. 

Ehdotetun 1 momentin paikkatietojen kä-
sittelyn käyttötarkoitussidonnaisuutta koske-
van säännöksen mukaan paikkatietoja saa kä-
sitellä lisäarvopalvelun tarjoamiseksi tai 
hyödyntämiseksi. Paikkatietoja saa siten pää-
sääntöisesti käsitellä ainoastaan siinä määrin 
kuin se on välttämätöntä näitä tarkoituksia 
varten. Lisäksi paikkatietojen käsittelyssä 
käytettävien välineiden, periaatteiden ja me-
nettelyjen tulee olla sellaisia, ettei paikannet-
tavien yksityisyyden suoja vaarannu tarpeet-
tomasti. 

Ehdotetulla 2 ja 3 momentilla saatetaan 
voimaan sähköisen viestinnän tietosuojadi-
rektiivin 9 artiklan 3 kohta, jonka mukaan 
muiden paikkatietojen kuin tunnistamistieto-
jen käsittely on rajoitettava yleisen sähköisen 
viestintäverkon tai yleisesti saatavilla olevien 
sähköisten viestintäpalvelujen tarjoajan tai  
lisäarvopalvelua tarjoavan kolmannen osa-
puolen vastuulla toimiviin henkilöihin ja sitä 
saa suorittaa ainoastaan lisäarvopalvelun tar-
joamisen vaatimassa laajuudessa. 

Ehdotetussa 4 momentissa säädetään, että 
tässä luvussa tarkoitetusta paikkatietojen kä-
sittelyn kieltämisestä ja palvelukohtaisesta 
suostumuksesta päättää alle 15-vuotiaan puo-
lesta hänen huoltajansa lapsen huollosta ja 
tapaamisoikeudesta annetun lain 4 §:n mu-
kaisesti tai muun kuin alaikäisen vajaavaltai-

sen puolesta hänen edunvalvojansa siten kuin 
holhoustoimesta annetussa laissa säädetään,  
jollei tämä ole palvelun teknisen toteutuksen 
takia mahdotonta. 

On oletettavaa, että uusien paikkatietojen 
käsittelyä koskevien säännösten käytännön 
soveltamisessa kohdataan alaikäisten osalta 
samankaltaisia ongelmia kuin laskun yhteys-
kohtaisessa erittelyssä. Teleyrityksille on 
tuottanut hankaluuksia soveltaa televiestin-
nän tietosuojalain 13 §:n laskun yhteyskoh-
taisen erittelyn säännöstä. Teleyritysten käy-
tännöt ovat poikenneet toisistaan sen suhteen, 
hyväksyvätkö ne lapsen suostumusta laskun 
yhteyskohtaisesta erittelystä. 

Alaikäiset, jotka ovat täyttäneet 15 vuotta 
tai tätä vanhemmat, mutta alle 18-vuotiaat 
käyttäisivät itsenäisesti puhevaltaansa. 

Ehdotettu 15-vuoden ikäraja vastaa rikos-
oikeudellisen vastuun alaikärajaa ja ikärajaa, 
jonka jälkeen henkilö itse voi määrätä omalla 
työllään ansaitsemistaan varoista. 

Ehdotettua 4 momenttia sovelletaan, jollei 
se ole palvelun teknisen toteutuksen takia 
mahdotonta. Palvelun teknisestä toteutukses-
ta johtuvalla mahdottomuudella tarkoitetaan 
sitä, että ehdotetun 18 §:n 1 momentissa tar-
koitettu paikannettavan palvelukohtainen 
suostumus pyydetään palvelun luonteesta ja 
toteutustavasta johtuen usein mukana kannet-
tavan päätelaitteen avulla, jolloin käytännös-
sä vain päätelaitteen todellinen haltija voi an-
taa palvelukohtaisen suostumuksen. 

Vaikka alaikäisten käyttäjien liittymäsopi-
mukset ovat usein heidän huoltajiensa nimis-
sä, päätelaite, jolla paikkatietoihin perustuvia 
palveluja käytetään, on käytännössä alaikäi-
sen omassa hallinnassa. Jos palvelukohtaisen 
suostumuksen pyytäminen tapahtuu mukana 
kannettavan päätelaitteen kautta, paikkatie-
toihin perustuvan palvelun tarjoajan on käy-
tännössä vaikeaa kontrolloida, kuka palvelu-
kohtaisen suostumuksen todellisuudessa an-
taa. Alle 15-vuotiaan alaikäisen on siten voi-
tava joissakin tilanteissa antaa itse palvelu-
kohtainen suostumus paikantamiseen. Liit-
tymän tilaaja voi kontrolloida paikkatietojen 
käsittelyä koskevan kielto -oikeutensa kautta, 
voidaanko  liittymää lainkaan paikantaa, joten 
alaikäisten huoltajilla on mahdollisuus valita, 
käytetäänkö lapsen käytössä olevan liittymän 
kautta lainkaan paikkatietoihin perustuvia 
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palveluja. 
Myös alle 15-vuotiaan lapsen osalta on 

otettava huomioon, että lapsen huollosta ja 
tapaamisoikeudesta annetun lain 4 §:n mu-
kaan lapsen huoltajalla on oikeus päättää lap-
sen hoidosta, kasvatuksesta, asuinpaikasta 
sekä muista henkilökohtaisista asioista turva-
takseen lapsen kehityksen ja hyvinvoinnin. 
Ennen kuin huoltaja tekee päätöksen lapsen 
henkilökohtaisessa asiassa, hänen tulee kes-
kustella asiasta lapsen kanssa, jos se lapsen 
ikään ja kehitystasoon sekä asian laatuun 
nähden on mahdollista. Päätöstä tehdessään 
hänen on kiinnitettävä huomiota lapsen mie-
lipiteeseen ja toivomuksiin. 

17 §. Tilaajan oikeus kieltää paikkatietojen 
käsittely. Ehdotetun 1 momentin mukaan te-
leyritys saa käsitellä paikkatietoja, jollei ti-
laaja ole sitä kieltänyt. 

Teleyrityksille kertyy paikkatietoja muun 
muassa silloin, kun tukiasemat ottavat yhte-
yttä liittymiin, jotta puhelut voitaisiin välittää 
viestintäverkoissa. Useimmiten juuri teleyri-
tykset luovuttavat paikkatietoja lisäarvopal-
velun tarjoamiseksi. Teleyrityksen on niissä 
tapauksissa, joissa joku muu tarjoaa paikka-
tietoihin perustuvaa palvelua, käytännössä 
vaikeaa kontrolloida suostumusten hankki-
mista yksittäisissä tilanteissa varsinaisilta 
paikannettavilta. Tästä syystä on muun mu-
assa paikannettavien yksityisyyden suojaa-
miseksi katsottu tarkoituksenmukaiseksi sää-
tää teleyritykselle velvollisuus huoleht ia, että 
tilaajalla on mahdollisuus kieltää paikkatieto-
jen käsittely. Tilaajan mahdollisuus kieltää 
paikkatietojen käsittely antaa tilaajalle mah-
dollisuuden kontrolloida liittymänsä käyttöä. 
On oletettavaa, että suurin osa paikkatietoi-
hin perustuvista palveluista tulee olemaan 
maksullisia. Tilaajalla tulee olla mahdolli-
suus päättää niiden liittymien osalta, joiden 
kustannuksista hän on vastuussa, ettei näitä 
liittymiä käytetä lainkaan paikannuspalvelui-
hin. Tilaajana voi olla esimerkiksi työnantaja 
tilatessaan työntekijälleen liittymän tai alle 
18-vuotiaan käyttäjän huoltaja. Tilaajan ylei-
nen suostumus voitaisiin antaa esimerkiksi 
liittymäsopimusta tehtäessä tai niin sanottu-
jen vanhojen asiakkaiden osalta ehdotetun 44 
§:n 3 momentin siirtymäsäännöksen mukai-
sesti. 

Ehdotetun 2 momentin mukaan teleyrityk-

sen on huolehdittava, että tilaajalla on mah-
dollisuus helposti ja ilman erillistä maksua 
kieltää paikkatietojen käsittely, jollei laissa 
toisin säädetä. 

Ehdotetussa 17 ja 18 §:ssä on kaksiportai-
nen menettely, jossa teleyrityksen on ensin 
huolehdittava siitä, että tilaajalla on mahdol-
lisuus kieltää paikkatietojen käsittely. Sen li-
säksi lisäarvopalvelun tarjoajan tai yhteisöti-
laajan on pyydettävä palvelukohtainen suos-
tumus jokaisen palvelun tilauksen yhteydessä 
erikseen ehdotetun 18 §:n 1 momentissa sää-
detyllä tavalla. Jos tilaaja on kieltänyt liitty-
määnsä koskevien paikkatietojen käsittelyyn, 
ehdotetun 17 §:n 1 momentissa säädetyllä ta-
valla, ei paikkatietoihin perustuvaa palvelua 
voida lainkaan toteuttaa. Esimerkiksi , jos li-
säarvopalvelun käyttäjä, joka on samalla 
myös paikannettava pyytää tekstiviestillä li-
säarvopalvelun tarjoajalta lähimmän apteekin 
yhteystietoja, kyseinen palvelu voidaan tarjo-
ta ellei tilaaja ole kieltänyt paikkatietojen kä-
sittelyä. Jos tilaaja on kieltänyt paikkatietojen 
käsittelyn, ei teleyr itys voi käsitellä paikka-
tietoja palvelun tarjoamiseksi. Teleyritys ei 
siten voi myöskään luovuttaa niitä kenelle-
kään muulle paikkatietoihin perustuvan pal-
velun toteuttamiseksi, vaikka lisäarvopalve-
lun tarjoaja tai yhteisötilaaja olisikin hankki-
nut palvelun käyttäjältä ehdotetun 18 §:n 1 
momentissa tarkoitetun palvelukohtaisen 
suostumuksen. 

Teleyrityksen tulee huolehtia tilaajan kiel-
tomahdollisuudesta siten, että tilaaja voi kiel-
tää paikkatietojen sekä liittymäsopimusta 
tehtäessä että myös koska tahansa myö hem-
min. 

Erillisellä maksulla tarkoitetaan 2 momen-
tissa nimenomaan peruuttamisesta perittävää 
maksua. Sen sijaan peruuttamistahdonilmai-
sun toimittamisesta esimerkiksi viestintäpal-
velun välityksellä voidaan periä tavanmukai-
nen maksu. 

Ehdotettu paikkatietojen käsittelyä koskeva 
sääntely mahdollistaa myös tietojen luovut-
tamisen toiselle teleyritykselle verkkovierai-
lutilanteissa. Tällöin lähtökohtaisesti vastuu 
tilaajan kieltomahdollisuuden toteuttamisesta 
on sillä teleyrityksellä, jonka asiakas tilaaja 
on. 

Ehdotetun pykälän 3 momentissa velvoitet-
taisiin teleyritys huolehtimaan, että tilaajan 
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saatavilla on helposti ja jatkuvasti tietoa käsi-
teltävien paikkatietojen tarkkuudesta ja käsit-
telyn tarkoituksesta sekä siitä, voidaanko 
paikkatiedot luovuttaa kolmannelle osapuo-
lelle lisäarvopalvelun tarjoamista varten. 
Ehdotetussa momentissa säädettäisiin teleyri-
tykselle velvollisuus huolehtia tilaajan in-
formoimisesta paikkatietojen käsittelyä kos-
kevista seikoista. Teleyrityksen on huolehdit-
tava myös jatkuvasta tilaajan ja käyttäjän in-
formoimisesta. Teleyrityksen tulisi huolehtia 
siitä, että tilaajan saatavilla on jatkuvasti tie-
toa paikkatietojen käsittelystä. Tällainen jat-
kuva tiedottaminen voisi tapahtua esimerkik-
si kohtuullisin väliajoin asiakaskirjeiden tai 
muiden vastaavien viestien avulla tai teleyri-
tyksen verkkosivujen välityksellä. 

Ehdotetun 4 momentin mukaan teleyrityk-
sen tulee varmistua tarkoituksenmukaisella 
tavalla, että lisäarvopalvelun tarjoaminen pe-
rustuu ehdotetun 18 §:n 1 momentissa tarkoi-
tettuun palvelukohtaiseen suostumukseen, 
ennen kuin se luovuttaa paikkatiedot lisäar-
vopalvelun tarjoajalle tai yhteisötilaajalle. 

Ehdotetulla momentilla ei aseteta teleyri-
tykselle velvollisuutta tarkistaa, onko lisäar-
vopalvelun tarjoajalla tai yhteisötilaajalla 
olemassa jokaisen yksittäisen paikannettavan 
suostumus. Säännöksellä pyritään siihen, että 
teleyritys varmistaisi lähinnä sopimusteitse 
lisäarvopalvelun tarjoajan tai yhteisötilaajan 
toimien asianmukaisuuden ja luotettavuuden. 
Teleyrityksen tulee tuntea tarjottava paikka-
tietoihin perustuva palvelu ja kyetä arvioi-
maan lisäarvopalvelun tarjoajan noudattami-
en menettelyjen asianmukaisuus paikannet-
tavan palvelukohtaisen suostumuksen pyy-
tämisen osalta. 

Ehdotetulla 17 §:llä pannaan yhdessä ehdo-
tettujen 16 ja 18 §:n kanssa täytäntöön säh-
köisen viestinnän tietosuojadirektiivin 9 ar-
tikla. 

18 §. Paikannettavan palvelukohtainen 
suostumus. Ehdotetun 1 momentin mukaan 
lisäarvopalvelun tarjoajan tai yhteisötilaajan, 
on pyydettävä paikannettavalta palvelukoh-
tainen suostumus ennen kuin se aloittaa 
paikkatietojen käsittelyn, jollei suostumus 
yksiselitteisesti ilmene asiayhteydestä tai 
jollei laissa toisin säädetä. 

Ehdotetussa pykälässä paikannettavalla 
tarkoitetaan sitä luonnollista henkilöä, jo lla 

on hallinnassaan paikannettava liittymä tai 
päätelaite.  Paikannettavalta on pyydettävä 
palvelukohtainen suostumus ennen kuin hän-
tä koskevia paikkatietoja aletaan käsitellä. 
Paikannettava on siten ehdotetussa 1 momen-
tissa tarkoitetun suostumuksen osalta se hen-
kilö, jonka hallinnassa olevaa liittymää tai 
päätelaitetta tullaan paikantamaan tiettyä 
paikkatietoihin perustuvaa palvelua tarjotta-
essa. Esimerkiksi aviovaimon ja aviomiehen 
välisessä suhteessa vaimo voi olla liittymän 
tilaaja, jolla on 17 §:n 1 ja 2 momentissa sää-
detyllä tavalla oikeus kieltää paikkatietojen 
käsittely. Aviomies voi olla paikkatietoihin 
perustuvan palvelun käyttäjä ja siten myös 
paikannettava, jolta palvelukohtainen suos-
tumus esimerkkitilanteessa tulee pyytää. 
Paikkatietojen käsittelyssä on korostettu pai-
kannettavan oikeutta päättää itse paikkatie-
doistaan. Lähtökohtana on, ettei paikkatietoja 
käsitellä päätelaitetta tai liittymää käyttävän 
paikannettavan tietämättä tai tahdon vastai-
sesti. 

Jos myös teleyrityksenä toimiva yhtiö kä-
sittelee tietoja tarjotakseen itse sellaista pal-
velua, jossa sijainnin ilmaisevia tunnistamis-
tietoja käsitellään ensisijaisesti muuhun tar-
koitukseen kuin viestintäpalvelun toteuttami-
seen, yhtiötä on siltä osin pidettävä lisäarvo-
palvelun tarjoajana. Tällöin  yhtiö on teleyri-
tyksen roolissa velvollinen huolehtimaan, et-
tä tilaajalla on mahdollisuus kieltää paikka-
tietojen käsittely 17 §:n 2 momentissa sääde-
tyllä tavalla ja tämän lisäksi sen tulee lisäar-
vopalvelun tarjoajan roolissa hankkia pai-
kannettavalta palvelukohtainen suostumus 18 
§:n 1 momentissa säädetyllä tavalla voidak-
seen itse toteuttaa paikkatietoihin perustuvan 
palvelun. 

Paikkatietojen käsittelyyn perustuva lisäar-
vopalvelu voi olla joko lisäarvopalvelun tar-
joajan tarjoama palvelu tai palvelu voi olla 
toteutettu myös siten, että tilaaja hallinnoi it-
se paikkatietoja. Jos tilaaja hallinnoi itse 
paikkatietoja, se on ehdotetussa 1 momentis-
sa tarkoitettu yhteisötilaaja, joka on velvolli-
nen itse huolehtimaan siitä, että paikannetta-
valta hankitaan palvelukohtainen suostumus 
ennen paikkatietojen käsittelyn aloittamista. 

Suostumuksen tulee olla yksiselitteinen ja 
annettu kyseistä yksittäistä palvelutapahtu-
maa varten. Jos kysymys on jatkuvakestoi-
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sesta paikkatietojen käsittelystä, riittää, että 
palvelukohtainen suostumus saadaan ennen 
paikkatietojen käsittelyn eli paikantamisen 
aloittamista. Jos taas kysymys on yksittäises-
tä tai lyhytkestoisesta paikantamisesta, suos-
tumus tulee saada erikseen aina ennen pai-
kantamisen aloittamista. Jos jatkuvakestoinen 
paikantaminen kyt ketään välillä pois päältä, 
suostumus tulee pyytää erikseen aina ennen 
kuin paikantaminen kytketään uudelleen 
päälle. 

Palvelukohtaisen suostumuksen ei tarvitse 
olla nimenomainen, vaan se voi myös ilmetä 
asiayhteydestä. Asiayhteydestä ilmeneväksi 
suostumukseksi voidaan katsoa esimerkiksi 
tilanne, jossa paikannettava lähettää itse teks-
tiviestin lisäarvopalvelun tarjoajalle, ja pyy-
tää tiettyä palvelua, jonka toteuttaminen sel-
västi edellyttää paikantamista. Tällöin pai-
kannettavan esittämään pyyntöön voidaan 
kat soa sisältyvän selvästi myös palvelukoh-
tainen suostumus paikkatietojen käsittelyyn. 

Ehdotetussa 2 momentissa säädetään, että 
paikannettavalla on oltava mahdollisuus hel-
posti ja ilman erillistä maksua peruuttaa 1 
momentissa tarkoitettu suostumus, jollei lais-
sa toisin säädetä. Paikannettavalle on ehdote-
tun momentin mukaan annettava mahdolli-
suus peruuttaa suostumuksensa paikkatieto-
jen käsittelyyn, milloin tahansa. Esimerkiksi 
paikannettavana olevan työntekijän on voita-
va saada paikantaminen kytketyksi pois pääl-
tä, vaikkapa lounastuntien ajaksi. Sähköisen 
viestinnän tietosuojadirektiivin 9 artiklan 
mukaan käyttäjällä tai tilaajalla tulisi olla 
mahdollisuus kieltää paikkatietojensa käsitte-
ly väliaikaisesti sekä viestintäyhteys- ja pal-
velukohtaisesti. Ehdotetun 2 momentin suos-
tumuksen peruuttamista koskevalla sääntelyl-
lä mahdollistetaan käyttäjälle paikkatietojen 
käsittelystä määrääminen ja paikkatietojen 
käsittelyn keskeyttäminen myös väliaikaises-
ti. Erillisestä kielto -oikeudesta säätäminen ei 
siten ole tarkoituksenmukaista. 

Ehdotetussa momentissa tarkoitetulla erilli-
sellä maksulla tarkoitetaan nimenomaan 
suostumuksen peruuttamisesta perittävää 
maksua. Sen sijaan paikannettavan tahdonil-
maisun toimittamisesta esimerkiksi viestintä-
palvelun välityksellä voidaan periä tavanmu-
kainen maksu. 

Ehdotetun 3 momentin mukaan lisäarvo-

palvelun tarjoajan tai yhteisötilaajan on huo-
lehdittava siitä, että paikannettavan saatavilla 
on helposti ja jatkuvasti tietoa käsitelt ävien 
paikkatietojen tarkkuudesta, käsittelyn täs-
mällisestä tarkoituksesta ja tarkasta kestosta 
sekä siitä, voidaanko paikkatiedot luovuttaa 
kolmannelle osapuolelle lisäarvopal velujen 
tarjoamista varten. Lisäarvopalvelun tarjo-
ajan tai yhteisötilaajan on erityisesti huoleh-
dittava siitä, että nämä tiedot ovat paikannet-
tavan saatavilla ennen 18 §:n 1 momentissa 
tarkoitettua suostumusta. 

Ehdotetussa momentissa säädetään erityi-
nen tiedonantovelvollisuus lisäarvopalvelun 
tarjoajalle ja yhteisötilaajalle. Käsittelyn tar-
koitusta ja kestoa koskevien tietojen tulee ol-
la erityisen täsmällisiä. Ennen kuin paikan-
nettava antaa suostumuksensa paikkatietojen 
käsittelylle, on hänelle annettava tässä mo-
mentissa tarkoitetut tiedot. Tällöin tiedot vo i-
taisiin antaa esimerkiksi palvelun tilauksen 
yhteydessä, mikäli palvelusopimus tehdään 
kirjallisesti. Ehdotetun 3 momentin tarkoi-
tuksena on varmistaa, että paikannettavan 
käytettävissä olisi riittävästi informaatiota, 
jotta hän voisi antaa palvelukohtaisen suos-
tumuksen ymmärtäen sen merkityksen. 

Lisäarvopalvelun tarjoajan ja yhteisötilaa-
jan on huolehdittava myös jatkuvasta pai-
kannettavan informoimisesta erityisesti, jos 
paikkatietoihin perustuva palvelu on luon-
teeltaan pidempikestoinen. Paikannettavan 
antaman palvelukohtaisen suostumuksen an-
tamisen jälkeenkin lisäarvopalvelun tarjoajan 
ja yhteisötilaajan tulee huolehtia siitä, että 
paikannettavalla on jatkuvasti tietoa paikka-
tietojen käsittelystä. Jatkuva tiedottaminen 
voisi tapahtua esimerkiksi kohtuullisin vä-
liajoin asiakaskirjeiden tai muiden vastaavien 
viestien avulla tai lisäarvopalvelun tarjoajan 
verkkosivujen välityksellä. 

Ehdotetulla 18 §:llä pannaan yhdessä ehdo-
tettujen 16 ja 17 §:n kanssa täytäntöön säh-
köisen viestinnän tietosuojadirektiivin 9 ar-
tikla. 
  
5 luku. Viestinnän tietoturva  

19 §. Velvollisuus huolehtia tietoturvasta . 
Ehdotetun 1 momentin mukaan teleyrityksen 
ja lisäarvopalvelun tarjoajan on huolehdittava 
palvelujensa tietoturvasta. Yhteisötilaajan on 
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huolehdittava käyttäjiensä tunnistamistieto-
jen ja paikkatietojen käsittelyn tietoturvasta. 
Tietoturva on suhteutettava uhkien vakavuu-
teen, tekniseen kehitystasoon ja kustannuk-
siin. 

Ehdotetussa laissa tietoturvalla tarkoitetaan 
hallinnollisia ja teknisiä toimia, joilla varmis-
tetaan se, että tiedot ovat vain niiden käyt-
töön oikeutettujen saatavilla, ettei tietoja vo i-
da muuttaa muun kuin siihen oikeutetun toi-
mesta ja että tiedot ja tietojärjestelmät ovat 
niihin oikeutettujen hyödynnettävissä. 

Hallinnolliset ja tekniset toimet kohdistuvat 
toiminnan turvallisuuteen, tietoliikennetur-
vallisuuteen, laitteistoturvallisuuteen ja oh-
jelmistoturvallisuuteen sekä tietoaineistotur-
vallisuuteen. 

Toiminnan turvallisuudella tarkoitetaan 
muun muassa sitä, että ylläpidetään kirjallisia 
ohjeita siitä, miten tietoturvavaatimukset to-
teutetaan, oman tietoturvan tasoa seurataan 
säännöllisesti, varmistetaan tietoturvavaati-
musten toteutuminen käytettäessä alihankki-
joita ja suojataan laitteet ja tiedostot luvaton-
ta pääsyä ja käyttöä vastaan. Lisäksi toimin-
nan turvallisuudella tarkoitetaan sitä, että pi-
detään rekisteriä kunkin järjestelmän osalta 
siitä, kenellä on järjestelmän käyttäjätunnuk-
sia ja mitä oikeuksia milläkin käyttäjätun-
nuksella on ja valvotaan tietojen, asiakirjo-
jen, viestintäverkkojen, laitteistojen, palvelu-
jen ja tiedostojen tietoturvaan vaikuttavia ta-
pahtumia niin, että tietoturvan kannalta mer-
kittävät tapahtumat havaitaan. 

Tietoliikenneturvallisuudella tarkoitetaan 
muun muassa sitä, että viestintäverkkojen 
avulla välitettävät viestit ja tunnistamistiedot 
eivät paljastu asiaankuulumattomille ja asi-
aankuulumattomat eivät pääse muuttamaan 
tai tuhoamaan viestintäverkoissa välitettäviä 
viestejä. Lisäksi tietoliikenneturvallisuudella 
tarkoitetaan sitä, että  viestintäverkoissa on 
toiminnan kannalta riittävät todentamisme-
nettelyt, pääsynvalvontamenettelyt ja kiistä-
mättömyysmenettelyt, ja että asiaankuulu-
mattomat eivät pääse tunnistamistietoihin tai 
käsittelyä koskeviin tietoihin. 

Laitteistoturvallisuudella ja ohjelmistotur-
vallisuudella tarkoitetaan muun muassa sitä, 
että  käytetään sellaisia laitteistoja, tietojär-
jestelmiä ja ohjelmistoja, joista aiheutuva tie-
toturvauhka on vähäinen sekä järjestetään 

toiminnan kannalta tärkeiden ohjelmistojen 
varmuuskopiointi ja turvallinen säilytys. 

Tietoaineistoturvallisuudella tarkoitetaan 
muun muassa sitä, että järjestetään tietoai-
neistojen turvallinen käsittely hyvän tietojen-
käsittelytavan mukaisesti, järjestetään tieto-
aineistojen varmuuskopiointi ja turvallinen 
säilytys sekä suojataan tärkeät asiakirjat, tie-
tovarastot ja yksittäiset tiedot. 

Sellaiseen tietojenkäsittelyyn, johon tätä 
lakia ei sovelleta, kuten teleyrityksen asia-
kasrekistereissä olevien tietojen käsittelyyn, 
sovelletaan henkilötietolain 32 §:ää tietojen 
suojaamisesta. Pykälän mukaan rekisterinpi-
täjän on toteutettava tarpeelliset tekniset ja 
organisatoriset toimenpiteet henkilötietojen 
suojaamiseksi asiattomalta pääsyltä tietoihin 
ja vahingossa tai laittomasti tapahtuvalta tie-
tojen hävittämiseltä, muuttamiselta, luovut-
tamiselta, siirtämiseltä taikka muulta laitto-
malta käsittelyltä. Toimenpiteiden toteutta-
misessa on otettava huomioon käytettävissä 
olevat tekniset mahdollisuudet, toimenpitei-
den aiheuttamat kustannukset, käsiteltävien 
tietojen laatu, määrä ja ikä sekä käsittelyn 
merkitys yksityisyyden suojan kannalta. 

Ehdotetun 2 momentin mukaan teleyritys 
ja lisäarvopalvelun tarjoaja vastaa tilaajille ja 
käyttäjille 1 momentissa tarkoitetusta tieto-
turvasta myös sellaisen kolmannen osapuolen 
osalta, joka kokonaan tai osittain toteuttaa 
verkkopalvelun, viestintäpalvelun tai lisäar-
vopalvelun. Edellä tässä momentissa tarkoi-
tettu koskee yhteisötilaajaa käyttäjien tunnis-
tamistietojen ja paikkatietojen käsittelyn 
osalta. 

Ehdotetun 2 momentin mukaisesti vastuu 
tietoturvasta ulottuu myös alihankintasuhtei-
siin ja toimintojen ulkoistamiseen. Vastuun 
laajuus on tarkoitettu samansisältöiseksi kuin 
silloin, jos toimet toteutetaan ilman kolman-
sia osapuolia. 

Vallitsevan tulkinnan mukaan teleyrityksen 
vastuu kolmannen osapuolen teleyrityksen 
puolesta osaksi tai kokonaan toteuttaman 
palvelun tietoturvasta on perustunut vo imas-
sa olevan televiestinnän tietosuojalain 12 §:n 
2 ja 3 momentteihin, joiden perusteella tun-
nistamistietoja saavat käsitellä vain sellaiset 
teleyrityksen palveluksessa olevat tai teleyri-
tysten tähän tehtävään valtuuttamat henkilöt, 
jotka suorittavat laskutukseen tai televerkon 
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ja telepalvelujen ylläpitoon ja kehitykseen, 
väärinkäytösten ehkäisyyn ja tutkintaan, 
asiakaspalveluun ja televiestinnän tietosuoja-
lain 11 §:ssä tarkoitettuun markkinointiin liit-
tyviä tehtäviä, ja vain siinä laajuudessa kuin 
se on näiden tehtävien ho itamiseksi tarpeel-
lista. Televiestinnän tietosuojalain 12 §:n 3 
momentin mukaan teleyrityksen valtuutta-
miin henkilöihin sovelletaan, mitä tunnista-
mistietojen käsittelystä säädetään. 

Ehdotetun 3 momentin mukaan Viestintä-
virasto voi antaa tarkempia määräyksiä 1  ja 
2 momentissa tarkoitetusta palvelun tietotur-
vasta. Säännös on tarpeen, jotta erilaisten 
palvelujen tarjoajat kykenisivät huolehtimaan 
palvelujensa tietoturvasta asianmukaisella 
tavalla. 

Perustuslaissa säädetyn luottamuksellisen 
viestin ja yksityisyyden suojan toteuttami-
seksi tietoturvaa koskevat perusvelvoitteet on 
välttämätöntä kohdistaa myös ehdotetussa 
laissa tarkoitettuihin lisäarvopalvelun tarjo-
ajiin ja yhteisötilaajiin, kun ne käsittelevät 
käyttäjiensä tunnistamistietoja. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 4 
artiklan 1 kohta, jonka mukaan yleisesti saa-
tavilla olevien sähköisten viestintäpalvelujen 
tarjoajan on toteutettava asianmukaiset tekni-
set ja organisatoriset toimenpiteet varmis-
taakseen tarjoamiensa palvelujen turvallisuu-
den, verkon turvallisuuden osalta tarvittaessa 
yhdessä yleisen viestintäverkon tarjoajan 
kanssa. Näillä toimenpiteillä on voitava var-
mistaa riskiin suhteutettu turvallisuustaso ot-
taen huomioon uusin tekniikka ja toimenpi-
teiden käyttöönottokustannukset. 

20 §. Toimenpiteet tietoturvan toteuttami-
seksi. Ehdotetun 1 momentin mukaan tieto-
turvaloukkausten torjumiseksi ja tietoturvaan 
kohdistuvien häiriöiden poistamiseksi te-
leyrityksellä tai lisäarvopalvelun tarjoajalla 
tai yhteisötilaajalla ja näiden lukuun toimi-
valla on oikeus ryhtyä välttämättömiin toi-
miin ehdotetussa 19 §:ssä tarkoitetun tieto-
turvan varmistamiseksi estämällä sähköpos-
tiviestien, tekstiviestien ja muiden vastaavien 
viestien vastaanottaminen poistamalla haitta-
ohjelmat viesteistä sekä toteuttamalla muut 
välttämättömät toimenpiteet. 

Ehdotetun 1 momentin tarkoituksena on 
mahdollistaa toimet, jotka ovat välttämättö-

miä sähköisen viestinnän toimintakyvyn tur-
vaamiseksi. Toimintakyvyn heikentymiseen 
voivat vaikuttaa tahalliset tietoturvaloukka-
ukset ja niihin vaikutuksiltaan rinnastuvat, 
teknisistä syistä tai tahattomista virheistä joh-
tuvat häiriöt. 

Ehdotetun 1 momentin soveltamistarpeen 
arvioidaan aiheutuvan pääosin tahallisesta 
haittaohjelmien laajasta levittämisestä ja käy-
töstä. Lisäksi kysymykseen tulevat ei-
toivottujen suoramarkkinointiviestien tai 
muiden viestien käyttö tietoliikenteen tai tie-
tojärjestelmien lamauttamiseksi tai toiminta-
kyvyn kannalta muut hyvin vakavat toimet 
tai häiriöt. Vastaavia verkon käytettävyyteen 
liittyviä vakavia häiriöitä voi aiheutua myös 
niin sanotuissa vertaisverkkopalveluissa,  
joissa käyttäjät hakevat ja käyttävät tietoja 
toistensa päätelaitteilta. 

Joissakin tapauksissa sinänsä tahaton toi-
minta tai laiminlyönti voi edellyttää ehdote-
tussa momentissa tarkoitettuja toimia. Jos 
esimerkiksi käyttäjä on vuosilomalle lähties-
sään asettanut sähköpostiinsa automaattisen 
vastaustoiminnon ja toinen käyttäjä on toi-
minut samoin, keskinäisten automaattisten 
vastausten määrä voi nousta lyhyessäkin 
ajassa ennakoimattoman suureksi ja näin 
vaarantaa tietojärjestelmien toimintakyvyn. 

Ehdotetun 1 momentin perusteella teleyri-
tys, lisäarvopalvelun tarjoaja tai yhteisötilaa-
ja voivat tarkastaa muun muassa sähköposti-
viestit haittaohjelmien varalta ja poistaa au-
tomaattisesti havaitut haittaohjelmat, kuten 
virukset. Lisäksi näiden tahojen tulee voida 
estää suoramarkkinointiin tarkoitetun viestin 
välittäminen vastaanottajalle esimerkiksi ti-
lanteessa, jossa yhteen sähköpostiosoittee-
seen on automaattisesti lähetetty saman päi-
vän aikana suuria määriä ei-toivottuja suo-
ram arkkinointiviestejä. Jos edellä esimerk-
keinä mainittuihin toimiin ei voitaisi ryhtyä 
myös ilman vastaanottajan suostumusta, säh-
köisen viestinnän välittäminen voisi menettää 
toimintakykynsä. 

Ehdotetun 2 momentin mukaan 1 momen-
tissa tarkoitettuihin toimiin saa ryhtyä vain, 
jos toimet ovat välttämättömiä verkkopalve-
lujen tai viestintäpalvelujen taikka viestin 
vastaanottajan viestintämahdollisuuksien tur-
vaamiseksi. Lisäksi viestin sisältöön saa 
puuttua vain, jos on todennäköisiä syitä 
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epäillä viestin sisältävän sellaisen 
tietokoneo hjelman tai ohjelmakäskyjen 
sarjan, jota tarkoitetaan rikoslain (39/1889) 
34 luvun 9 a §:n 1 kohdassa tai jos viestiä 
käytetään rikoslain 38 luvun 5 §:ssä 
säädettyyn tietoliikenteen häirintään. 
Toimenpiteet on toteutettava huolellisesti ja 
luottamuksellisen viestin ja yksityisyyden 
suojaa tarpeettomasti vaarantamatta. 

Teleyrityksen ja lisäarvopalvelun tarjoajan 
sekä yhteisötilaajan on tiedostettava viestin-
tään puuttumiseen sisältyvä uhka siitä, että 
toteutettavien toimien seurauksena myös toi-
vottuja luottamuksellisia viestejä ja vastaan-
ottajan pyytämää mainontaa voi jäädä saa-
pumatta vastaanottajalle. Kysymys on sekä 
perustuslain 10 §:ssä säädetystä luottamuk-
sellisen viestin suojasta että perustuslain 12 
§:ssä säädetystä sananvapaudesta. Lähtökoh-
ta on, ettei perustuslaissa säädetty suoja ole 
tarkoitettu kattamaan tilannetta, jossa viestiä 
itseään käytetään rikoksentekovälineenä. 
Kaikki ehdotetussa 1 momentissa tarkoitetut 
toimet tulee toteuttaa hyvin huolellisesti ja 
käyttäjiä mahdollisuuksien mukaan infor-
moiden. Ehdotetun 1 momentin mukaisista 
toimista on pidättäydyttävä, jollei voida var-
mistua siitä, että toimilla saavutettava hyöty 
on luottamuksellisen viestin suojalle ja sa-
nanvapaudelle aiheutuvaa haittaa olennaisesti 
suurempi. 

Ehdotetussa momentissa viitataan rikoslain 
34 luvun 9 a §:ssä säädettyyn vaaran aiheut-
tamiseen tietojenkäsittelylle. Säännöksen 
mukaan se joka, aiheuttaakseen haittaa tieto-
jenkäsittelylle tai tietojärjestelmän tai telejär-
jestelmän toiminnalle, valmistaa tai asettaa 
saataville sellaisen tietokoneohjelman tai oh-
jelmakäskyjen sarjan, joka on suunniteltu 
vaarantamaan tietojenkäsittelyä tai tietojär-
jestelmän tai telejärjestelmän toimintaa taik-
ka vahingoittamaan sellaisen järjestelmän si-
sältämiä tietoja tai ohjelmistoja, tai levittää 
sellaista tietokoneohjelmaa tai ohjelmakäsky-
jen sarjaa taikka asettaa saataville ohjeen 1 
kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseen tai 
levittää sellaista ohjetta, on tuomittava, jollei 
teosta muualla laissa säädetä ankarampaa tai 
yhtä ankaraa rangaistusta, vaaran aiheuttami-
sesta tietojenkäsittelylle  sakkoon tai vankeu-
teen enintään kahdeksi vuodeksi. 

Rikoslain 38 luvun 5 §:ssä säädetään, että  
joka puuttumalla postiliikenteessä taikka te-
le- tai radioviestinnässä käytettävän laitteen 
toimintaan, lähettämällä ilkivaltaisessa tar-
koituksessa radiolaitteella tai televerkossa 
häiritseviä viestejä tai muulla vastaavalla ta-
valla oikeudettomasti estää tai häiritsee posti-
liikennettä taikka tele- tai radioviestintää, on 
tuomittava tietoliikenteen häirinnästä  sak-
koon tai vankeuteen enintään kahdeksi vuo-
deksi. 

Ehdotettu momentti ei oikeuta teleyrityk-
siä, lisäarvopalvelun tarjoajia tai yhteisötilaa-
jia taikka näiden lukuun toimivia tarkasta-
maan sähköpostiviestejä tai selvittämään 
viestinnän osapuolia laajemmin kuin on vält-
tämätöntä säännöksessä tyhjentävästi ilmais-
tujen tarkoitusten toteuttamiseksi. Sellaisen 
ei-toivotun suoramarkkinoinnin vastaanotta-
misen estämiseen, joka on lähinnä häiritsevää 
tai kiusallista, mutta ei tietoliikenteen tai tie-
tojärjestelmien toimintakykyä taikka vas-
taanottajan viestintämahdollisuuksia vaaran-
tavaa, saa ryhtyä vain ehdotetun 29 §:n mu-
kaisesti vastaanottajan suostumuksella. 

Ehdotetulla momentilla pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 4 
artiklan 1 kohta ja 5 artiklan 1 kohdan  pe-
rusvelvoitteet. 

Sähköisen viestinnän tietosuojadirektiivin 
ei voida katsoa välittömällä tavalla edellyttä-
vän, että tietoturvan varmistamiseksi anne-
taan oikeus estää sähköpostiviestien, teksti-
viestien ja muiden vastaavien viestien vas-
taanottaminen ja poistaa haittaohjelmat vies-
teistä sekä toteuttaa muut välttämättömät 
toimenpiteet. Ehdotettu säännös on kuitenkin 
sopusoinnussa sähköisen viestinnän tie-
tosuojadirektiivin 4 artiklan 1 kohdan kanssa, 
jossa säädetään, että yleisesti saatavilla ole-
vien sähköisten viestintäpalvelujen tarjoajan 
on toteutettava asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet varmistaakseen 
tarjoamiensa palvelujen turvallisuuden, ver-
kon turvallisuuden osalta tarvittaessa yhdessä 
yleisen viestintäverkon tarjoajan kanssa. 
Näillä toimenpiteillä on voitava direktiivin 
mukaan varmistaa riskiin suhteutettu turvalli-
suustaso ottaen huomioon uusin tekniikka ja 
toimenpiteiden käyttöönottokustannukset. 

Ehdotetun 2 momentin mukaan Viestintä-
virasto voi antaa teknisiä määräyksiä 1 mo-
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mentissa tarkoitettujen tietoturvaloukkausten 
torjumisesta ja tietoturvaan kohdistuvien häi-
riöiden poistamisesta. Ehdotetussa pykälässä 
tarkoitetun toiminnan hyvin monimutkaisesta 
teknisestä luonteesta johtuen on välttämätön-
tä, että Viestintävirasto voi antaa asiasta tar-
kempia teknisiä määräyksiä. 

21 §. Tietoturvailmoitukset. Ehdotetun 1 
momentin mukaan, jos 19 §:ssä tarkoitetun 
palvelun tietoturvaan kohdistuu erityinen uh-
ka, teleyrityksen ja lisäarvopalvelun tarjoajan 
on ilmoitettava uhkasta viipymättä tilaajalle 
ja kerrottava samalla tilaajan ja käyttäjän 
käytettävissä olevista toimenpiteistä uhkan 
torjumiseksi sekä niiden todennäköisistä kus-
tannuksista. 

Ehdotetun 1 momentin lähtökohtana on, et-
tä teleyritys ja lisäarvopalvelun tarjoaja vas-
taavat ehdotetussa 19 §:ssä tarkoitetulla ta-
valla palvelunsa tietoturvasta. Jos palveluun 
siitä huolimatta kohdistuu sellainen erityinen 
uhka, jota palvelujen tarjoajat eivät kykene 
välttämään omin toimin tai yhdessä muiden 
toimijoiden kanssa, niiden tulee ilmoittaa il-
man viivytystä asiasta tilaajilleen. Samalla on 
kerrottava, millä tavoin tilaajat ja käyttäjät 
pystyvät vähentämään palvelun turvallisuu-
teen kohdistuvaa uhkaa ja mitä uhkan torju-
misen voidaan arvioida tilaajille tai käyttäjil-
le maksavan. On kuitenkin huomattava, että 
usein ilmenee tilanteita, joissa palvelun tieto-
turvassa havaitaan ko rjaamaton puute, jonka 
julkinen tiedottaminen olisi omiaan vaaran-
tamaan viestinnän luottamuksellisuuden tai 
mahdollistaisi laajamittaisia taloudellisia 
väärinkäytöksiä. Tällöin on keskeistä ensin 
pyrkiä tietoturva-aukon korjaamiseen, jolloin 
vältytään myös tilaajille aiheutuvista lisäva-
hingoista. 

Ehdotettu momentti vastaa teleyrityksen 
osalta televiestinnän tietosuojalain 6 §:n 2 
momenttia. Ehdotetulla 1 momentilla pan-
naan täytäntöön sähköisen viestinnän tie-
tosuojadirektiivin 4 artiklan 2 kohta, jonka 
mukaan, jos verkon turvallisuuteen kohdistuu 
erityinen riski, on teleyrityksen ilmoitettava 
tilaajille tällaisesta riskistä, ja jos palvelujen 
tarjoaja ei voi vaikuttaa riskiin, mahdollisista 
korjauskeinoista mukaan lukien asiaan liitty-
vät todennäköiset kustannukset. 

Ehdotetun 2 momentin mukaan teleyrityk-
sen on ilmoitettava Viestintävirastolle verk-

kopalvelun ja viestintäpalvelun merkittävistä 
tietoturvaloukkauksista ja sellaisista niihin 
kohdistuvista tietoturvauhkista, joista teleyri-
tys on tietoinen. Lisäksi teleyrityksen on il-
moitettava Viestintävirastolle palvelujen 
merkittävistä vikatilanteista ja häiriötilanteis-
ta. Samalla on ilmoitettava toimenpiteistä, 
joilla tällaisten tietoturvaloukkausten ja nii-
den uhkien sekä vika- ja häiriötilanteiden 
toistuminen pyritään estämään. 

Ehdotetun 2 momentin tarkoituksena on 
mahdollistaa koottu, ajantasainen ja analysoi-
tu tilannekuva kansallisesta sähköisen vies-
tinnän ja sen palvelujen tietoturvatilanteesta 
ja edesauttaa oikeaan tietoon perustuvien 
vastatoimien suuntaamista ja painottamista 
sekä kansallisesti että toimijoittain. Tällä py-
ritään siihen, että Viestintävirasto voi tarjota 
toimijoille ja käyttäjille tietoturvaan liittyviä 
palveluja, joilla voidaan estää lisävahinkojen 
syntyminen. 

Lisäksi ehdotetun pykälän tarkoituksena on 
lisätä eri toimijoiden perusteltua luottamusta 
sähköiseen viestintään ja sen uuteen palvelu-
ympäristöön. Ilmoitusvelvollisuus kohdistuu 
teleyrityksiin. 

Viestintävirastolle tehtävässä ilmoituksessa 
on lisäksi kerrottava toimista, joihin on ryh-
dytty edellä tarkoitettujen tapausten johdosta 
ja joilla tapausten toistuminen pyritään estä-
mään. Loukkauksen, sen uhan ja vian tai häi-
riön merkittävyyttä arvioitaessa on kiinnitet-
tävä huomiota tilaajien ja käyttäjien oikeuk-
sien suojaan, palvelun käytettävyyteen ja 
maantieteellisten vaikutusten laajuuteen. Il-
moitus on tehtävä välittömästi, kun asian 
merkittävyys on todettu. Ilmoituksesta on 
käytävä selkeästi ilmi, mihin toimiin asian 
johdosta on ryhdytty ja mahdollisuuksien 
mukaan myös se, miten ongelma voidaan tu-
levaisuudessa estää. Jos tulevaisuudessa to-
teutettavia toimia ei kyetä ilmoituksen yh-
teydessä kertomaan, ilmoitusta tulee täyden-
tää ilman aiheetonta viivytystä. 

Kansallisen tilannekuvan muodostamisen 
kannalta olisi hyvin hyödyllistä, jos tietoyh-
teiskunnan palvelujen tarjoajat vapaaehtoi-
sesti ilmoittaisivat Viestintävirastolle ehdote-
tussa momentissa kuvatuista asioista. 

Ehdotettu säännös vastaa teleyrityksen 
osalta televiestinnän tietosuojalain 6 §:n 3 ja 
4 momenttia. 
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Ehdotetun 3 momentin mukaan Viestintä-
virasto voi antaa tarkempia määräyksiä 1 ja 2 
momentissa tarkoitettujen ilmoitusten sisäl-
löstä, muodosta ja Viestintävirastolle toimit-
tamisesta.  Viestintävirasto voi antaa määrä-
yksen muun muassa ilmoituksen muodosta ja 
sähköisestä toimittamistavasta sekä tavasta 
merkitä liikesalaisuuksia koskevat ilmoituk-
sen osat.  
  
6 luku. Puhelupalvelut 

22 §. Liittymän tunnistus. Ehdotetun 1 
momentin mukaan liittymän tunnistusta tar-
joavan teleyrityksen on annettava tilaajalle 
helppokäyttöinen mahdollisuus estää jokai-
sen liittymänsä tunnistus, tulevien puhelui-
den liittymän tunnistus, sellaisten tulevien 
puhelujen vastaanotto, joiden liittymän tun-
nistus on estetty, milloin se on teknisesti ja 
ilman kohtuuttomia kustannuksia mahdollista 
sekä sen liittymän tunnistus, johon liittymään 
tulevat puhelut on siirretty. 

Ehdotetun pykälän liittymän tunnistus liit-
tyy ainoastaan puhelupalveluihin, ei esimer-
kiksi tekstiviestipalveluihin, wap-palveluihin 
tai datansiirtopalveluihin. 

Jos teleyritys tarjoaa puhelujen osalta liit-
tymän tunnistusta, on yksityisyyden suojan 
kannalta tärkeää, että tilaajalle annetaan 
mahdollisuus poistaa liittymänsä tunnistus 
esimerkiksi silloin, kun hän ei halua vastaan-
ottajan näkevän, kuka on soittaja. Teleyrityk-
sen on toteutettava palvelunsa niin, että nu-
meronäytön esto on tilaajalle mahdollista liit-
tymän kaikista puheluista. Liittymän tilaajal-
la on siten mahdollisuus jo liittymäsopimuk-
sessaan määritellä, että vastaanottajalle ei saa 
välittää liittymän tunnistusta. 

Jos liittymän tunnistusta tarjotaan, on tilaa-
jalle myös  tarjottava palvelu, jolla hän voi 
kieltäytyä vastaanottamasta sellaisia puhelu-
ja, joiden liittymän tunnistus on estetty. Te-
leyrityksen on tarjottava tämä palvelu, jos se 
on teknisesti ja ilman kohtuuttomia kustan-
nuksia mahdollista toteuttaa. 

Yhdistetyn puhelun osalta on tarpeen tur-
vata tilaajan oikeus estää sen liittymän tun-
nistus, johon soittaja on tosiasiallisesti yhdis-
tetty, erityisesti soitonsiirtotapauksissa. Eh-
dotetun momentin  4 kohta edellyttää, että 
esimerkiksi soitonsiirtopalvelua puhelinver-

kossa käytettäessä se käyttäjä, jonka puheli-
meen soitto on siirretty, voi estää numerotie-
tojensa paljastumisen soittajalle. 

Ehdotetun 2 momentin mukaan edellä 1 
momentin 1, 2 ja 4 kohdassa tarkoitettujen 
palvelujen on oltava tilaajalle maksuttomia. 

Ehdotetun 3 momentin mukaan liittymän 
tunnistusta tarjoavan teleyrityksen on annet-
tava käyttäjälle helppokäyttöinen ja maksu-
ton mahdollisuus estää jokaisen lähtevän pu-
helun osalta erikseen liittymänsä tunnistus. 

Jos tilaaja ei ole sopinut, että liittymästä 
otettujen puhelujen tunnistus on estetty, on 
teleyrityksen tarjottava käyttäjälle mahdolli-
suus estää tunnistus puhelukohtaisesti erik-
seen. Tällöin, jos liittymäsopimuksessa ei ole 
kaikkien puhelujen tunnistuksen estosta so-
vittu, soittaja voi kunkin puhelun osalta erik-
seen määritellä, näkyykö liittymän numero 
puhelun vastaanottajalle vai ei. Teleyrityk-
sen, joka tarjoaa liittymän tunnistusta, on tar-
jottava tällainen mahdollisuus niin, että pal-
velua on helppo käyttää ja sen on oltava 
maksuton. 

Ehdotetun 4 momentin mukaan teleyrityk-
sen on tiedotettava tilaajalle ja käyttäjälle eh-
dotetussa pykälässä tarkoitetuista palveluista. 

Teleyrityksen on ilmoitettava tilaajalle ja 
käyttäjälle kaikista liittymään tarjottavista 
lähtevien ja tulevien puhelujen liittymän tun-
nistuksen estoista sekä saatavilla olevista 
vaihtoehdoista yksityisyyden turvaamiseksi. 
Käyttäjällä tarkoitetaan ehdotetussa pykäläs-
sä teleyritykselle ilmoitettua käyttäjää, koska 
teleyrityksen on käytännössä mahdotonta tie-
tää, kenellä liittymä on tosiasiallisesti hallin-
nassa. Tiedotusvelvollisuuden kohdistuessa 
teleyritykseen, tilaajilla ja käyttäjillä on näin 
ollen mahdollisuus valita niiden yksityisyy-
den turvaamiskeinojen osalta, joita he halua-
vat käyttää. Yksityisyyden turvaamisen mah-
dollisuuksien, joita tarjotaan liittymäkohtai-
sesti, ei tarvitse välttämättä olla saatavilla au-
tomaattisena verkkopalveluna, vaan ne vo i-
vat olla saatavissa teleyritykselle esitetyn 
pyynnön perusteella. 

Ehdotetun 5 momentin mukaan teleyrityk-
sen on huolehdittava siitä, että ehdotetuissa 1 
ja 3 momentissa tarkoitetut estot voidaan 
ohittaa luovutettaessa tietoja hätäilmoituksia 
vastaanottaville viranomaisille ehdotetun 35 
§:n mukaisesti tai ehdotetussa 36 §:ssä sääde-
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tyn poliisin tiedonsaantioikeuden toteuttami-
seksi. 

Tietyissä tapauksissa on liittymän tunnis-
tuksen estot voitava poistaa tai ohittaa. Eston 
ohittaminen on pystyttävä suorittamaan esi-
merkiksi hätäpuhelutapauksissa, jolloin te-
leyrityksen on voitava antaa hätäilmoituksia 
vastaanottaville viranomaisille sen liittymän 
tiedot, josta hätäilmoitus on tehty. Hätäilmoi-
tuksia vastaanottavien viranomaisten tiedon-
saantioikeuksista säädetään ehdotetussa 35 
§:ssä. Samoin poliisin tiedonsaantioikeuden 
toteuttamiseksi on estot voitava poistaa. 

Ehdotetun 6  momentin mukaan Viestintä-
virasto voi antaa teknisiä määräyksiä 1, 3 ja 5 
momentissa tarkoitetun tunnistuksen eston 
ohittamisesta. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 8 
artiklan mukainen kutsuvan ja yhdistetyn ti-
laajan tunnistuksen tarjo aminen ja sen rajoit-
taminen. 

23 §. Automaattinen soitonsiirto . Ehdote-
tun pykälän mukaan teleyrityksen on käyttä-
jän pyynnöstä maksutta poistettava kolman-
nen osapuolen tekemä automaattinen so iton-
siirto käyttäjän liittymään. 

Soitonsiirrolla puhelut voidaan ohjata liit-
tymästä toiseen liittymään. Soitonsiirto kos-
kee vain puhelupalveluja, joten esimerkiksi 
sähköpostien siirrettävyys jää ehdotetun py-
kälän soveltamisen ulkopuolelle. 

Ehdotettu pykälä edellyttää, että teleyrityk-
set järjestävät käyttäjälle mahdollisuuden 
poistaa liittymäänsä muiden tekemät soiton-
siirrot. Soitonsiirron poistamiseen on ve lvol-
linen se teleyritys, jonka liittymästä soiton-
siirto on tehty. Jos siirto on tehty toisen te-
leyrityksen liittymään, teleyrityksen on käyt-
täjän pyynnöstä pyydettävä siltä teleyrityk-
seltä, jonka liittymästä siirto on tehty, siirron 
poistamista. Tällöin käyttäjän ei tarvitse pyy-
tää soitonsiirron poistamista kuin siltä te-
leyritykseltä, jonka kanssa hänen käytössään 
olevan liittymän tilaaja on liittymäsopimuk-
sen tehnyt. Teleyritys voi tarjota ehdotetussa 
momentissa tarkoitetun mahdollisuuden esi-
merkiksi maksuttoman palvelunumeron avul-
la. Ehdotettu pykälä koskee myös ulkomailta 
tulevia yhteyksiä. 

Sähköisen viestinnän tietosuojadirektiivi 
edellyttää ehdotetussa pykälässä tarkoitetun 

oikeuden antamista tilaajalle, ei käyttäjälle. 
Voimassa olevan televiestinnän tietosuoja-
lain 16 §:n mukaan  tämä oikeus annetaan 
käyttäjälle. Tämä lähtökohta on omaksuttu 
ehdotetussa pykälässä. 

Säännöksellä saatetaan voimaan sähköisen 
viestinnän tietosuojadirektiivin 11 artikla. 

24 §. Laskun yhteyskohtainen erittely. Eh-
dotetun 1 momentin mukaan teleyritys ei saa 
luovuttaa laskun yhteyskohtaista erittelyä, 
ellei ehdotetussa pykälässä toisin säädetä. 

Ehdotetulla momentilla pyritään turvaa-
maan käyttäjien yksityisyys silloin, kun pal-
velun käyttäjä ei itse ole liittymän tilaajana. 
Yhteyskohtaisesti erittelemättömän laskun 
saaminen on ehdotetun pykälän mukaan pää-
sääntö ja yhteyskohtaisesti eritellyn laskun 
saisi vain tietyin edellytyksin. 

Yhteyskohtaisesti eritellyllä laskulla tarkoi-
tetaan ehdotetussa pykälässä laskua, jossa on 
näkyvissä laskutuksen kannalta välttämättö-
mät tiedot, esimerkiksi niiden liittymien pu-
helinnumerot, joihin yhteys on otettu tai käy-
tettyjen palvelujen numerot ja nimet. Tämän 
lisäksi yhteyskohtainen erittely voi sisältää 
muitakin tunnistamistietoja, kuten palvelujen 
yhteysajat ja yhteyksien kestot. Yhteyskoh-
taisesti eritellyt laskut parantavat tilaajan 
mahdollisuuksia tarkistaa teleyrityksen ja li-
säarvopalvelun tarjoajan laskuttamien mak-
sujen oikeellisuus. Koska palvelun käyttäjänä 
saattaa olla eri henkilö kuin liittymän tilaaja-
na, on varmistuttava siitä, ettei käyttäjän yk-
sityisyyttä tarpeettomasti vaaranneta. 

Ehdotetussa 2 momentissa viitataan vies-
tintämarkkinalain 80 §:n mukaiseen tilaajan 
oikeuteen saada laskun erittely.  Sen lisäksi 
ehdotetun momentin mukaan teleyrityksen 
on tilaajan sitä pyytäessä annettava laskun 
yhteyskohtainen erittely. Erittely on annetta-
va tilaajalle siten, että puhelinnumeron kolme 
viimeistä numeroa on peitetty tai muutoin si-
ten, ettei erittelystä voida tunnistaa viestin-
nän toista osapuolta. 

Ehdotetun momentin viittaus viestintä-
markkinalakiin on informatiivinen. Viestin-
tämarkkinalain 80 § velvoittaa teleyritystä 
antamaan tilaajalle puhelinverkon liittymän 
käytöstä laskuerittelyn esimerkiksi paikallis-
puheluista, kaukopuheluista ja kansainväli-
sistä puheluista. 

Tilaajalla tulee olla mahdollisuus saada tie-
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toja viestintäpalveluista ja lisäarvopalveluista 
muodostuneen laskun oikeellisuuden varmis-
tamiseksi. Koska etukäteen maksettuihin liit-
tymiin eli niin sanottuihin pre-paid-liittymiin  
ei liity laskutusta ja varmuutta käyttäjäksi re-
kisteröityneestä henkilöstä ei voida saada, ei 
tämän pykälän säännökset ko ske kyseisiä liit-
tymiä. Samoin kiinteään hinnoitteluun perus-
tuviin liittymiin ei sovelleta ehdotetun pykä-
län säännöksiä. Tällaisia kiinteään hinnoitte-
luun perustuvia liittymiä ovat esimerkiksi 
kuukausihinnoitteluun perustuvat IP -puhelut. 

Ehdotetun momentin mukainen yhteyskoh-
tainen erittely annetaan tilaajalle silloin, kun 
tilaaja on sitä pyytänyt. Yhteyskohtaisesta 
erittelystä tilaaja voi sopia teleyrityksen 
kanssa siten, että se voidaan antaa ilman eril-
listä, yhteen laskuun kohdistuvaa pyyntöä. 
Toisaalta tilaajalla on mahdollisuus myös 
jälkikäteen pyytää laskun yhteyskohtaista 
erittelyä. 

Pelkkä laskun maksamisvelvollisuus ei ole 
sellaisenaan riittävä peruste saada täydelliset 
tiedot liittymästä otettujen yhteyksien nume-
roista silloin, kun laite on luvallisesti toisen 
hallinnassa. Näin on esimerkiksi silloin, kun 
työnantaja antaa työntekijän käyttöön liitty-
män. Yhteyskohtainen erittely on ehdotetun 
momentin mukaan annettava tilaajalle siten, 
ettei siitä voida tunnistaa viestinnän toista 
osapuolta. Laskussa ei saa ilmaista liittymien 
tunnisteiden kolmea viimeistä numeroa tai 
jos tunniste ei ole pelkkä numerosarja, tun-
niste on tehtävä muutoin sellaiseksi, ettei sii-
tä voida tunnistaa toista osapuolta. 

Televiestinnän tietosuojalain 13 §:n 2 mo-
mentissa säädetään ainoastaan kolmen vii-
meisen numeron peittämisestä. Palvelujen 
kehittymisen myötä on tarpeellista jättää 
määrittelemättä, millä tavoin liittymästä ote-
tun yhteyden tunniste voidaan tehdä tunnis-
tamattomaksi. Esimerkiksi IP -puheluiden 
tunnisteissa ei ole tiettyä numerosarjaa tun-
nisteena, vaan se voi koostua myös kirjaimis-
ta, numero-kirjainyhdistelmistä ja muista 
vastaavista merkkijonoista. Tällöin tunniste 
on tehtävä muulla tavalla sellaiseksi, ettei sii-
tä voida toista osapuolta tunnistaa. 

Ehdotetun 3 momentin mukaan teleyrityk-
sen on annettava käyttäjän sitä pyytäessä las-
kun yhteyskohtainen erittely, jossa on eritelty 
viestinnän osapuolten liittymien numerot tai 

viestintäpalvelun muut tunnistamistiedot täy-
dellisesti. 

Käyttäjällä tarkoitetaan ehdotetussa mo-
mentissa käyttäjää, jonka tilaaja on ilmoitta-
nut teleyritykselle liitt ymän käyttäjäksi. 
Käyttäjä voi siten olla myös tilaaja. Käyttäjä 
voi olla myös sellainen käyttäjä, jota ei ole 
ilmoitettu teleyritykselle käyttäjäksi, mutta 
teleyritys voi varmistua käyttäjästä muulla 
tavoin. Esimerkiksi varmistaminen voi t apah-
tua soittamalla liittymän tilaajalle, joka var-
mistaa, että kyseinen käyttäjä käyttää liitty-
mää. Teleyritys ei ole velvollinen luovutta-
maan laskun täydellistä yhteyskohtaista erit-
telyä, jos se ei pysty varmistamaan, että käyt-
täjä on oikea. Täydellisellä yhteyskohtaisella 
erittelyllä tarkoitetaan laskun erittelemistä 
esimerkiksi siten, että laskusta ilmenee puhe-
lun vastaanottajan liittymän numero tai muu  
tunniste kokonaisena. Erittelyä ei anneta vas-
taanotetuista puheluista, ellei kyse ole vas-
taanottajan maksamasta puhelusta. Käyttäjän 
pyyntö saada täydellinen erittely voi olla ai-
noastaan laskukohtainen ja se voi kohdistua 
vain kuluneeseen laskutuskauteen. Käyttäjän 
puhevaltaa käyttää alle 15-vuotiaan puolesta 
hänen huoltajansa lapsen huollosta ja tapaa-
misoikeudesta annetun lain 4 §:n mukaisesti 
tai muun kuin alaikäisen vajaavaltaisen puo-
lesta hänen edunvalvojansa siten kuin hol-
houstoimesta annetussa laissa säädetään. 

Teleyrityksille on tuottanut hankaluuksia 
soveltaa televiestinnän tietosuojalain 13 §:n 
laskun yhteyskohtaisen erittelyn säännöstä. 
Teleyritysten käytännöt ovat poikenneet toi-
sistaan sen suhteen, hyväksyvätkö ne lapsen 
suostumusta laskun yhteyskohtaisesta eritte-
lystä. Ehdotetussa säännöksessä onkin läh-
detty siitä, että alle 15-vuotiaan puhevaltaa 
asiassa käyttää lapsen huoltaja. Alaikäiset, 
jotka ovat täyttäneet 15 vuotta tai tätä van-
hemmat, mutta alle 18-vuotiaat käyttäisivät 
itsenäisesti puhevaltaansa.  

Ehdotettu 15-vuoden ikäraja vastaa rikos-
oikeudellisen vastuun alaikärajaa ja ikärajaa, 
jonka jälkeen henkilö itse voi määrätä omalla 
työllään ansaitsemistaan varoista. 

Myös alle 15-vuotiaan lapsen osalta on 
otettava huomioon, että lapsen huollosta ja 
tapaamisoikeudesta annetun lain 4 §:n mu-
kaan lapsen huoltajalla on oikeus päättää lap-
sen hoidosta, kasvatuksesta, asuinpaikasta 
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sekä muista henkilökohtaisista asioista turva-
takseen lapsen kehityksen ja hyvinvoinnin. 
Ennen kuin huoltaja tekee päätöksen lapsen 
henkilökohtaisessa asiassa, hänen tulee kes-
kustella asiasta lapsen kanssa, jos se lapsen 
ikään ja kehitystasoon sekä asian laatuun 
nähden on mahdollista. Päätöstä tehdessään 
hänen on kiinnitettävä huomiota lapsen mie-
lipiteeseen ja toivomuksiin. 

Ehdotetussa 4 momentissa säädetään, että 
sen estämättä mitä 2 momentissa säädetään, 
teleyrityksen on annettava tilaajalle erittely 
palvelutyypeittäin sellaisista yhteyksistä, 
joista aiheutuu tilaajalle muita kuin viestintä-
palvelun käytöstä johtuvia maksuja. Palvelut 
ovat kehittyneet huomattavasti viimeisten 
vuosien aikana ja erilaisia maksullisia palve-
luja on tullut markkinoille entistä enemmän. 
Käyttäjä voi tilata GSM-puhelimellaan pal-
veluja, jotka veloitetaan puhelinlaskussa. 
Esimerkiksi matkalippuja voi tilata puheli-
mella tai levyjä voi tilata levykaupasta teks-
tiviestillä. Etenkin silloin, kun liittymän tilaa-
ja on eri kui n käyttäjä, on kohtuullista, että ti-
laaja pystyy laskusta näkemään ja kohdenta-
maan sekä mahdollisesti veloittamaan käyttä-
jältä sellaiset palvelut, jotka eivät kuulu liit-
tymän tilaajan tarkoittamaan käyttöön. Ehdo-
tettu momentti soveltuu myös sellaisiin mat-
kaviestinverkon datayhteyksiin, joissa veloi-
tus perustuu esimerkiksi ladatun tiedon mää-
rään, kuten esimerkiksi maksullisten eloku-
vien tai musiikkitiedostojen kappaleiden 
määrään silloin, kun erittelyn antaminen on 
teknisesti mahdollista. Myös näiden palvelu-
jen laskutuksen yhteydessä tulee huomioida 
käyttäjän yksityisyys etenkin silloin, kun las-
kun maksaja on eri kuin käyttäjä itse. Tästä 
syystä momentissa ehdotetaan tilaajan saavan 
palvelutyyppikohtaisen erittelyn käytetyistä 
palveluista. Ehdotuksen mukaisia palvelu-
tyyppejä voisivat olla esimerkiksi paikannus-
palvelut, elokuvaliput ja cd-levyt. Ostetuista 
matkoista voisi saada palvelutyyppikohtaisen 
erittelyn esimerkiksi junalipuista, raitiovau-
nulipuista ja linja-autolipuista. Palvelutyypin 
lisäksi laskussa vo isi näkyä kappalemäärä ja 
–hinta. Palvelutyypistä voisi siten nähdä, mi-
tä palveluja on ostettu, mutta esimerkiksi si-
tä, minkä cd-levyn ja mihin elokuvaan lippu 
on ostettu tai ketä on paikannettu, ei eritte-
lyssä näkyisi. 

Ehdotetun 5 momentin mukaan liittymän 
yhteyskohtainen erittely ei saa sisältää mak-
suttomien palvelujen tunnistamistietoja. 

Koska maksamisvelvollisuutta ei maksut-
tomissa palveluissa ole, tilaajalla ei ole 
myöskään ehdotetun pykälän mukaista las-
kun maksamisvelvollisuuteen perustuvaa tar-
vetta saada yhteyskohtaisia erittelyjä näistä 
palveluista. 

Viestintävirasto voi antaa ehdotetun pykä-
län 6 momentin mukaan tarkempia määräyk-
siä ehdotetussa pykälässä tarkoitetun eritte-
lyn sisällöstä ja toteuttamistavasta. 

Ehdotetulla pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 7 
artikla, jonka mukaan tilaajilla on oikeus 
saada laskunsa erittelemättöminä. Direktiivi 
jättää jäsenvaltioiden oman kansallisen sään-
telyn varaan muun eriteltyä laskua koskevan 
sääntelyn. Kuitenkin direktiivissä velvoite-
taan ottamaan kansallisissa säännöksissä 
huomioon toisaalta eriteltyjä laskuja saavien 
tilaajien oikeudet ja toisaalta soittavien käyt-
täjien ja vastaanottavien tilaajien oikeus yksi-
tyisyyteen, esimerkiksi varmistamalla, että 
tällaisille käyttäjille ja tilaajille on olemassa 
riittävästi vaihtoehtoisia yksityisyyttä paran-
tavia viestintätapoja ja maksutapoja. 

25 §. Puhelinluettelot ja muut tilaajaluette-
lot sekä numerotiedotus. Ehdotetun pykälän 
1 momentin mukaan puhelinluettelon, muun 
tilaajaluettelon ja numerotiedotuksen tarjo-
ajalla on oikeus käsitellä henkilötietoja luet-
telopalvelun ja numerotiedotuksen muodos-
tamiseksi sekä niiden tarjoamista varten. 

Puhelinluetteloihin ja muihin tilaajaluette-
loihin sekä numerotiedotukseen sovelletaan 
ehdotetun pykälän lisäksi myös soveltuvin 
osin henkilötietolakia. 

Ehdotetussa pykälässä tilaajaluettelolla tar-
koitetaan joko painettua luetteloa tai sähköis-
tä luetteloa, joka voi olla käytettävissä esi-
merkiksi Internet-palveluna tai cd-rom-
levyltä. Puhelinluettelolla tarkoitetaan sel-
laista tilaajaluetteloa, joka sisältää luonnollis-
ten henkilöiden tai oikeushenkilöiden puhe-
linnumeron lisäksi esimerkiksi nimen, osoit-
teen tai muun henkilötiedon.  Muulla tilaaja-
luettelolla tarkoitetaan esimerkiksi sähköpos-
tiosoiteluetteloa. Numerotiedotuksella tarkoi-
tetaan palvelua, jonka kautta painetun tai 
sähköisen luettelon tiedot ovat käytettävissä. 



      
    

     

  

78 

Ehdotettu pykälä ei koske etukäteen mak-
settuja liittymiä (pre-paid-liittymiä) koskevia 
tietoja. Tällaisten liittymien tilaajiksi tai 
käyttäjiksi voidaan rekisteröityä, mutta se ei 
ole välttämätöntä. Rekisteröityminen voi ta-
pahtua ilman henkilöllisyyden tarkastamista, 
joten teleyritys ei voi välttämättä tietää, onko 
rekisteröityminen tapahtunut asianmukaises-
ti, vai onko rekisteriin merkitty väärä henki-
lö. 

Ehdotetussa 1 momentissa annetaan tilaaja-
luetteloiden ja numerotiedotuksen tarjoajille 
henkilötietojen käsittelyoikeus, jotta ne vo i-
vat muodostaa tilaajaluetteloita tai numero-
tiedotusrekistereitä sekä tarjota näitä palvelu-
ja. On huomattava, että henkilötietoja ei hen-
kilötietolain mukaan saa käsitellä laajemmin 
kuin on tarkoituksenmukaista tällaisten pal-
velujen tarjoamiseksi. 

Ehdotetussa 2 momentissa viitataan infor-
matiivisesti viestintämarkkinalain 57 §:ään, 
jossa säädetään tilaajan oikeudesta saada ni-
meään, osoitettaan ja puhelinnumeroaan kos-
kevat yhteystietonsa puhelinluetteloon. Vies-
tintämarkkinalain säännös on tarkoitettu kos-
kemaan käyttäjän oikeutta. Viestintämarkki-
nalain käyttäjän määritelmä kuitenkin po ik-
keaa ehdotetussa laissa käytetystä määritel-
mästä, ja viestintämarkkinalain mukainen 
käyttäjä kattaa tämän ehdotuksen mukaisen 
käyttäjän ja tilaajan. Viestintämarkkinalaissa 
teleyritys velvoitetaan huolehtimaan siitä, et-
tä sen kanssa kiinteän puhelinverko n tai mat-
kaviestinverkon liittymän kanssa sopimuksen 
tehneen käyttäjän nimeä, osoitetta ja puhe-
linnumeroa koskevat yhteystiedot kerätään ja 
julkaistaan yleisesti saatavilla olevassa katta-
vassa ja kohtuuhintaisessa puhelinluettelossa, 
joka päivitetään vähintään kerran vuodessa. 
Puhelinluettelopalvelua tarjoava yritys ei saa 
yhteystietoja käsitellessään suosia yhtä te-
leyritystä toisen teleyrityksen kustannuksella 
tai toimia muutoin syrjivällä tavalla. 

Ehdotetussa 2 momentissa on viittaus myös 
viestintämarkkinalain 58 §:ään, jossa sääde-
tään teleyrityksen velvollisuudesta luovuttaa 
yhteystietoja käyttökelpoisessa muodossa 
toisille palvelujen tarjoajille puhelinluettelon 
laatimista tai numerotiedotuspalvelun tar-
joamista varten. 

Ehdotetun 3 momentin mukaan teleyritys 
velvoitetaan ilmoittamaan tilaajana olevalle 

luonnolliselle henkilölle yleisesti saatavilla 
olevan tai luettelopalvelun kautta käytettävis-
sä olevan puhelinluettelon tai muun tilaaja-
luettelon taikka numerotiedotuspalvelun tar-
koituksesta ja käytöstä. Ilmoitus on annettava 
maksutta ennen kuin hänen tietonsa merki-
tään tilaajaluetteloon tai numerotiedotuspal-
veluun. 

Sähköiset puhelinluettelot ja muut tilaaja-
luettelot ovat laajassa jakelussa ja julkisia. 
Velvollisuus ilmoittaa tilaajana olevalle 
luonnolliselle henkilölle niiden yleisesti saa-
tavilla olevien luetteloiden käyttötarkoituk-
sista, joihin heidän henkilötietonsa merki-
tään, on siten asetettava sille osapuolelle, jo-
ka kerää kyseisiä tietoja. Koska teleyrityksel-
lä on viestintämarkkinalain mukainen velvo l-
lisuus luovuttaa yhteystiedot toisille luettelo-
palvelun tarjoajille, ilmoitus on tehtävä niistä 
luetteloista ja numerotiedotuspalveluista, jot-
ka teleyrityksellä on tietoja kerätessään tie-
dossaan. 

Teleyrityksen on ilmoitettava luonnolliselle 
henkilölle, mikä on luettelon tarkoitus ja mitä 
erityiskäyttöä yleisesti saatavilla olevien luet-
telojen sähköisillä versioilla voi olla. Erityi-
sesti ilmoitus on annettava koskien ohjelmis-
toihin sulautettuja hakutoimintoja, kuten 
käänteiset hakutoiminnot, joiden avulla luet-
telon käyttäjät voivat selvittää tilaajan nimen 
ja osoitteen pelkän puhelinnumeron perus-
teella. 

Teleyrityksen on ilmoitettava kaikki tie-
dossaan olevat käyttötarkoitukset, jos tiedot 
luovutetaan esimerkiksi Internet-pohjaiseen 
numeropalveluun, jonka jälkeen tietoja on 
helppo kerätä esimerkiksi erilaisiin kansain-
välisiin tilaajaluetteloihin. Ilmoitus voidaan 
antaa esimerkiksi liittymäsopimusta tehtäes-
sä. 

Ehdotetun 4 momentin mukaan teleyrityk-
sen on annettava tilaajana olevalle luonnolli-
selle henkilölle mahdollisuus maksutta kiel-
tää tietojensa merkitseminen kokonaan tai 
osittain puhelinluetteloon, muuhun tilaaja-
luetteloon ja numerotiedotuspalveluun. Te-
leyrityksen sekä tilaajaluettelopalvelua ja 
numerotiedotuspalvelua tarjoavan yrityksen, 
joka on saanut yhteysti edot viestintämarkki-
nalain 58 §:n nojalla, on tilaajana olevan 
luonnollisen henkilön pyynnöstä maksutta 
poistettava ja korjattava virheelliset tiedot. 
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Tarkastusoikeuden toteuttamisesta säädetään 
henkilötietolain 26 §:ssä. 

Tilaajana olevien luonnollisten he nkilöiden 
oikeus yksityisyyteen edellyttää, että he vo i-
vat itse määrittää, julkaistaanko heidän hen-
kilötietonsa luettelossa ja mitkä niistä jul-
kai staan. Tilaajalla on myös aina oltava oi-
keus tarkistaa luetteloon tai palveluun merki-
tyt häntä koskevat tiedot. Tilaajan pyynnöstä 
tiedot on myös poistettava tai virheelliset tie-
dot korjattava. 

Koska tilaajana oleva luonnollinen henkilö 
ei välttämättä tiedä, mille tahoille hänen an-
tamansa yhteystiedot on luovutettu, on te-
leyrityksellä, joka tiedot on hänestä kerännyt, 
velvollisuus ilmoittaa korjatut tiedot tai tieto-
jen poisto edelleen niille tahoille, joille se on 
yhteystiedot luovuttanut. Toisaalta teleyri-
tyksillä on viestintämarkkinalain 58 §:n mu-
kaan velvollisuus pyynnöstä luovuttaa vies-
tintämarkkinalain 57 §:ssä tarkoitetut yhteys-
tiedot toiselle yritykselle puhelinluettelon 
laatimista tai numerotiedotuspalvelun tar-
joamista varten käyttökelpoisessa muodossa. 
Näille tahoille on myös säädettävä velvolli-
suus korjata ja poistaa niiden tilaajaluette-
loissa ja numerotiedotuspalveluissa esiinty-
vät tilaajana olevan luonnollisen henkilön 
henkilötiedot. Tilaajana olevan luonnollisen 
henkilön vaatimien tietojen korjaaminen ja 
poistaminen on aina maksutonta. Jos kyse on 
sähköisestä luettelopalvelusta tai numerotie-
dotuksesta on tiedot korjattava tai poistettava 
mahdollisimman nopeasti. Painetun luettelon 
osalta tiedot on korjattava seuraavaan uuteen 
luetteloon. 

Henkilötietojen tarkastusoikeudesta on 
säädetty henkilötietolain 26 §:ssä, joten eh-
dotettuun momenttiin sisällytetään viittaus 
kyseiseen lakiin.  Henkilötietolain mukaan, 
kun rekisteröity tarkastaa tietonsa rekisteristä 
tarkastusoikeuden toteuttamiseksi, rekiste-
rinpitäjä saa periä tietojen antamisesta kor-
vauksen vain, jos siitä kun rekisteröity edelli-
sen kerran sai tarkastettavakseen tiedot, on 
kulunut vähemmän kuin yksi vuosi. Tarkas-
tamisesta perittävän korvauksen tulee olla 
kohtuullinen eikä se saa ylittää tiedon anta-
misesta aiheutuvia välittömiä kustannuksia. 

Voimassa olevan televiestinnän tietosuoja-
lain 20 §:n 2 momentin mukaan tilaajalla ja 
käyttäjällä on oikeus maksutta: 1) vaatia, että 

hänen tilaajaluettelossa olevat henkilötieton-
sa poistetaan tai niitä korjataan; 2) kieltää ti-
laajaluettelossa olevien henkilötietojensa 
käyttö suoramarkkinointiin; sekä 3) vaatia, 
että käynti- tai postiosoitteesta julkaistaan 
vain osa tai että julkaistuista henkilötiedoista 
ei käy ilmi hänen sukupuoltaan. Televiestin-
nän tietosuojalain 20 §:n 3 momentin mu-
kaan teleyrityksen on huolehdittava tilaajan 
tai käyttäjän 2 momentissa tarkoitettuj a tieto-
ja koskevien vaatimusten ja muutosten toi-
mittamisesta edelleen niille, joille se on luo-
vuttanut näitä tietoja tilaajaluetteloissa jul-
kaisemista varten. Teleyrityksen ja sen, jolle 
teleyritys on edellä mainittuja tietoja luovut-
tanut, on sovittava til aajan tai käyttäjän näitä 
tietoja koskevien vaatimusten toimittamises-
ta. 

Ehdotetun 5 momentin mukaan tilaajana 
olevalla luonnollisella henkilöllä on oikeus 
maksutta kieltää ehdotetussa pykälässä tar-
koitettujen yhteystietojensa edelleen luovut-
taminen. 

Tilaajana oleva luonnollinen henkilö voi 
aina kieltää yhteystietojensa edelleen luovut-
tamisen toisille palvelun tarjoajille tilaaja-
luettelopalveluja tai numerotiedotuspalvelua 
varten, vaikka ehdotetun 2 momentissa on 
viittaus viestintämarkkinalain 58 §:ään, jossa 
säädetään teleyrityksen velvollisuudesta luo-
vuttaa yhteystiedot toisille palvelun tarjoajil-
le. Jos tilaajana oleva luonnollinen henkilö 
kieltää tällaisen luovuttamisen, ei teleyritys 
voi missään tilanteessa luovuttaa yhteystieto-
ja muille palvelun tarjoajille. 

Ehdotetun 6 momentin mukaan teleyrityk-
sen on annettava puhelinluetteloon, muuhun 
tilaajaluetteloon ja numerotiedotuspalveluun 
merkitylle yritykselle ja muulle yhteisölle oi-
keus saada tietonsa tarkistetuiksi ja poiste-
tuiksi sekä virheelliset tiedot korjatuiksi.  

Televiestinnän tietosuojalain 21 §:ssä ei ole 
annettu oikeushenkilölle oikeutta poistaa tie-
tojaan tilaajaluetteloista. Sähköisen viestin-
nän tietosuojadirektiivin 12 artiklan mukai-
sesti oikeushenkilöiden oikeutetut edut kui-
tenkin edellyttävät, että myös tilaajana oleva 
yritys ja muu yhteisö voi tarkistaa, korjata tai 
poistaa tietonsa tilaajaluettelosta tai numero-
tiedotuksesta. Ehdotettu momentti tulisi siten 
muuttamaan nykyistä oikeustilaa. Yritykseltä 
ja muulta yhteisöltä voidaan periä näistä toi-
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menpiteistä asianmukainen maksu. 
Ehdotetulla pykälällä pannaan täytäntöön 

sähköisen viestinnän tietosuojadirektiivin 12 
artikla. 
  
7 luku. Suoramarkkinointi 

26 §. Suoramarkkinointi  luonnolliselle 
henkilölle. Ehdotetun 1 momentin mukaan 
automatisoitujen soittojärjestelmien sekä te-
lekopiolaitteiden, sähköpostiviestien, teksti-
viestien, puheviestien, ääniviestien ja kuva-
viestien avulla toteutettua suoramarkkinoin-
tia saa kohdistaa vain sellaisiin luonnollisiin 
henkilöihin, jotka ovat antaneet siihen ennal-
ta suostumuksensa. 

Markkinoinnin käsite on määritelty kulutta-
jansuojalaissa. Kuluttajansuojalain 2 luvun 1 
§:n mukaan markkinoinnissa ei saa käyttää 
hyvän tavan vastaista tai muutoin kuluttajien 
kannalta sopimatonta menettelyä. 

Ehdotetun pykälän tarkoittamaa  suora-
markkinointia ei ole yksittäisten luonnollis-
ten henkilöiden välinen hyödykkeiden tar-
joaminen myytäväksi, mielipiteenvaihto tai 
muu vastaava toiminta. Pykälän mukaisena 
suoramarkkinointina ei myöskään pidetä  
asiakasviestintää, jonka tarkoituksena on 
asiakassuhteen hoitamiseksi tarvittava yhtey-
denpito ja joka ei sisällä markkinointia. 
Asiakasviestintää on esimerkiksi sellainen 
viestintä, jossa asiakas saa tietoja valitseman-
sa palvelun tilanteesta, jatkuvuudesta tai 
muuttumisesta. Esimerkiksi, kun autokor-
jaamo ilmoittaa tekstiviestillä asiakkaalleen, 
että auto on noudettavissa huollon jälkeen, ei 
tällaista viestintää olisi pidettävä suoramark-
kinointina. Samaan viestiin ei kuitenkaan saa 
sisällyttää esimerkiksi mainosta auton vara-
osista. 

Automatisoidulla soittojärjestelmällä tar-
koitetaan sellaista järjestelmää, joka ottaa yh-
teydet vastaanottajaan automaattisesti ilman, 
että luonnollinen henkilö suorittaa yhteyden-
ottoa. Tällaisia automaattisia järjestelmiä, 
jotka monesti koetaan haitallisiksi, on mah-
dollista käyttää niin, että järjestelmä satun-
naisesti valitsee tietyillä otantaperusteilla 
suuresta joukosta yhteystietoja ja lähettää 
näille suoramarkkinointia. Automatisoidut 
soittojärjestelmät ovat mahdollisia muun mu-
assa puhelinjärjestelmissä. Momentin mu-

kaan tällaista markkinointia ei saa suorittaa, 
ellei varsinainen markkinointityö tapahdu 
luonnollisen henkilön tekemänä. Ehdotettu 
momentti ei siten kiellä sellaisten esimerkiksi 
suoramarkkinointia helpottavien automaattis-
ten järjestelmien käyttöä, joiden tarko itukse-
na on helpottaa markkinointityön aloittami-
nen. Tällöin kuitenkin itse markkinoinnin on 
tapahduttava luonnollisen henkilön  suorit-
tamana, joten esimerkiksi yhteydenotto puhe-
limitse voi tapahtua käyttämällä automaattis-
ta numerovalintaa, mutta markkinoinnin on 
puhelun vastaanoton jälkeen tapahduttava 
luonnollisen henkilön suorittamana, eikä au-
tomaatin välityksellä. 

Suoramarkkinointi  faksin, sähköpostivies-
tin, tekstiviestin, puheviestin, ääniviestin ja 
kuvaviestin muodossa sekä automaattisin 
soittojärjestelmin on helppoa lähettää, mutta 
se voi aiheuttaa rasitteita ja kustannuksia vas-
taanottajalle. Lisäksi myös viestien määrä 
saattaa joissain tapauksissa aiheuttaa ongel-
mia sähköisissä viestintäverkoissa ja pääte-
laitteissa. Tällaisten suoramarkkinointitarkoi-
tuksiin käytettävien viestintämuotojen osalta 
on perusteltua edellyttää, että vastaanottajana 
olevalta luonnolliselta henkilöltä saadaan en-
nakolta nimenomainen suostumus ennen kuin 
heille osoitetaan tällaista viestintää. Ehdote-
tussa 1 momentissa tarkoitettu suostumus on 
käytävä ilmi yksiselitteisesti. 

Luonnolliselta henkilöltä tulee aina pyytää 
etukäteinen suostumus. Epäselvissä tapauk-
sissa tulee asetettua velvoitetta etukäteisestä 
suostumuksesta pitää pääsääntönä. Jos esi-
merkiksi työnantaja on osoittanut työntekijäl-
leen henkilökohtaisen sähköpostiosoitteen 
muodossa etunimi.sukunimi@yritys.fi, on 
lähtökohtaisesti osoitetta pidettävä luonnolli-
sen henkilön osoitteena ja etukäteinen suos-
tumus suoramarkkinointiin on saatava. Hen-
kilön asemavaltuuden perusteella voidaan 
katsoa, että hän toimii yhteisössä tietyissä 
tehtävissä, joihin suoramarkkinoinnilla  tar-
jottavat hyödykkeet ja palvelut olennaisesti 
liittyvät, ja tällöin osoitteen voidaan katsoa 
kuuluvan ehdotetun pykälän mukaisesti yri-
tykselle tai muulle yhteisölle. Tällöin etukä-
teissuostumusta ei tarvita, vaan kyseisellä 
henkilöllä on ehdotetun 27 §:n mukainen 
kielto -oikeus. 

Ehdotetussa 2 momentissa sallitaan muun-
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lainen suoramarkkinointi luonnolliselle hen-
kilölle, jollei tämä ole sitä nimenomaisesti 
kieltänyt. Luonnollisen henkilön on voitava 
helposti ja maksutta kieltää tällainen suora-
markkinointi. 

Ehdotetussa momentissa tarkoitettua suo-
ramarkkinointia on esimerkiksi tavallinen 
puhelinmarkkinointi. Tältä osin ei oltaisi 
muuttamassa vallitsevaa oikeustilaa. Luon-
nollinen henkilö voi puhelinmarkkinointia 
vastaanottaessaan kieltää suoramarkkinoin-
nin harjoittajaa käyttämästä yhteystietojaan 
tähän tarkoitukseen. Kielto on voitava antaa 
maksutta. 

Ehdotetun 3 momentin mukaan, jos palve-
lun tarjoaja tai tuotteen myyjä saa asiakkaana 
olevalta luonnolliselta henkilöltä sähköposti-
viestiin, tekstiviestiin, puheviestiin, äänivies-
tiin ja kuvaviestiin liittyvän yhteystiedon 
tuotteen tai palvelun myynnin yhteydessä, 
sama palvelun tarjoaja tai tuotteen myyjä voi 
sen estämättä, mitä 1 momentissa säädetään, 
käyttää tätä yhteystietoa omien samaan tuote-
ryhmään kuuluvien tai muuten vastaavien 
tuotteiden ja palvelujen suoramarkkinoinnis-
sa. Palvelun tarjoajan tai tuo tteen myyjän on 
annettava asiakkaana olevalle luonnolliselle 
henkilölle  mahdollisuus ilman erillistä mak-
sua ja helposti kieltää yhteystiedon käyttö 
tiedon keräämisen ja jokaisen sähköposti-
viestin, tekstiviestin, puheviestin, ääniviestin 
ja kuvaviestin yhteydessä. Palvelun tarjoajan 
tai tuotteen myyjän on selkeästi tiedotett ava 
kieltomahdollisuudesta. 

Olemassa olevan asiakassuhteen yhteydes-
sä on kohtuullista sallia sähköisten yhteystie-
tojen käyttäminen samankaltaisten tuotteiden 
tai palvelujen tarjoamiseksi. Yhteystietoja 
saa kuitenkin käyttää vain se yritys, joka on 
yhteystiedot saanut.  Yhteystietoja hankitta-
essa asiakkaalle on ilmoitettava selkeällä ja 
erottuvalla tavalla niiden edelleen käytöstä 
suoramarkkinointiin ja tälle on annettava 
mahdollisuus kieltää yhteystietojen käyttö 
tähän tarkoitukseen. Palvelun tarjoajaan ja 
tuotteen myyjään kohdistetaan ve lvollisuus 
toteuttaa sähköinen viestintäpalvelu siten, et-
tä jo tilatessaan tuotteen tai palvelun asiakas 
voi kieltää yhteystietojensa käytön suora-
markkinointiin. Tätä mahdollisuutta on edel-
leen tarjottava kunkin suoramarkkinointivies-
tin yhteydessä ilman erillistä maksua ja hel-

posti. Kielto ilman erillistä maksua tarkoit-
taa, että kiellosta voidaan periä perusmaksu, 
joka tietyn välineen käyttämisestä syntyy, 
mutta erillistä lisämaksua kiellosta ei saa ve-
lottaa. Ennen tämän lain voimaantuloa kerty-
neiden sähköisen viestinnän yhteystietojen 
käyttö suoramarkkinointiin momentin tar-
koittamassa laajuudessa voidaan sallia, koska 
asiakkaalla on jokaisen viestin yhteydessä 
mahdollisuus ilman erillistä maksua kieltää 
tällainen markkinointi. 

Tuotteiden ja palvelujen moninaisen ja laa-
jan kirjon vuoksi samankaltaisuuden arviointi 
ehdotetussa pykälässä tai sen perusteluissa 
on mahdotonta. Samankaltaisuuden arvioin-
nissa tulisikin ottaa huomioon kulloinkin ky-
seessä olevan liiketoiminta-alueen erityispiir-
teet ja vakiintuneet tulkinnat. 

Erityislaissa voidaan säätää ehdotetusta 
pykälästä poikkeavasti, kuten esimerkiksi 
laissa luottolaitostoiminnasta, jonka 94 §:ssä 
säädetään asiakastietojen luovuttamisesta 
muun muassa markkinointia varten. 

Ehdotetull a pykälällä pannaan täytäntöön 
sähköisen viestinnän tietosuojadirektiivin 13 
artikla ja rahoituspalvelujen etämyyntidirek-
tiivin 10 artikla. Rahoituspalvelujen etä-
myyntidirektiivin  10 artikla suojaa kuluttajia 
niiltä yhteydenotoilta, joita he eivät halua 
pankki-, luotto -, vakuutus-, yksilöllisiä eläke-
järjestely-, sijoitus- tai maksupalvelua tarjoa-
vilta palvelujen tarjoajilta. Direktiivin 10 ar-
tiklassa säädetään kuluttajalta tarvittavasta 
kuluttajan ennakolta antamasta suostumuk-
sesta, kun palvelujen tarjoaja käyttää yhtey-
denotossaan automaattisia soittojärjestelmiä, 
telekopiolaitteita sekä muita etäviestintäväli-
neitä. 

27 §. Suoramarkkinointi  yhteisölle. Ehdo-
tetun  1 momentin mukaan suoramarkkinoin-
tia  yhteisölle saa harjoittaa, jollei tämä ole 
sitä nimenomaisesti kieltänyt. Yhteisöltä ei 
ehdotetun 1 momentin mukaan tarvita etukä-
teissuostumusta suoramarkkinointiin, vaan 
niillä on oikeus kieltää heihin kohdistuva 
suoramarkkinointi. Kun 26 §:n mukaan pää-
sääntönä on, ettei suoramarkkinointia voi lä-
hettää luonnolliselle henkilölle  ilman tämän 
suostumusta, mutta viestejä voi kuitenkin lä-
hettää, jos luonnollinen henkilö toimii yhtei-
sön puolesta tietyssä tehtävässä, johon suo-
ramarkkinoinnilla  tarjottavat hyödykkeet ja 
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palvelut olennaisesti liittyvät, on myös tällai-
sella henkilöllä ehdotetun 1 momentin mu-
kaan oikeus kieltää suoramarkkinoinnin lä-
hettäminen. 

Ehdotetun 2 momentin mukaan yhteisölle 
on annettava mahdollisuus helposti ja ilman 
erillistä maksua kieltää yhteystietojensa käyt-
tö jokaisen suoramarkkinointitarkoituksessa 
lähetetyn sähköpostiviestin, tekstiviestin, pu-
heviestin, ääniviestin ja kuvaviestin yhtey-
dessä. Suoramarkkinointia harjoittavan on 
selkeästi tiedotettava kieltomahdollisuudesta. 

Ehdotetun momentin kieltomahdollisuus 
on annettava yhteisölle ilman erillistä mak-
sua, joka tarkoittaa, että yhteisöltä ei käytet-
tävän yhteyden perusmaksun lisäksi voida 
periä erillistä lisämaksua. 

28 §. Suoramarkkinoinnin tunnistaminen . 
Ehdotetun 1 momentin mukaan, 26 ja 27 
§:ssä säädettyyn suoramarkkinointiin tarkoi-
tettu sähköpostiviesti, tekstiviesti, puheviesti, 
ääniviesti ja kuvaviesti on voitava sitä vas-
taanotettaessa selvästi ja yksiselitteisesti tun-
nistaa markkinoinniksi. 

Tietyt viestintäjärjestelmät mahdollistavat, 
että viestin vastaanottaja näkee viestin lähet-
täjän ja viestin otsikon. Tällöin viesti voidaan 
poistaa tarvitsematta ladata koko viestin si-
sältöä tai liitteitä, ja siten voidaan alentaa 
kustannuksia, joita voisi syntyä ei-toivottujen 
viestien tai liitteiden lataamisesta. Ehdotetus-
sa pykälässä velvoitettaisiinkin tekemään 
suoramarkkinointiviesti sellaiseksi, että se 
mahdollisimman varhaisessa vaiheessa vo i-
daan tunnistaa suoramarkkinointiviestiksi. 
Sähköpostiviesteissä voitaisiin esimerkiksi 
otsikkokenttään kirjoittaa sana mainos tai jo-
kin muu vastaava sana. Tekstiviestiin ei vielä 
tällä hetkellä voida liittää samankaltaista ot-
sikkokenttää kuin esimerkiksi sähköposti-
viestiin. Tekstiviestillä toteutettu suoramark-
kinointi onkin voitava heti tunnistaa suora-
markkinoinniksi joko sen sisällön perusteella 
tai muulla tavalla. 

Ehdotetun 2 momentin mukaan sellaisen 
suoramarkkinointiin tarkoitetun sähköposti-
viestin, tekstiviestin, puheviestin, ääniviestin 
ja kuvaviestin lähettäminen on kiellettyä, jos-
sa peitetään tai salataan sen lähettäjän henki-
löllisyys, jonka puolesta viesti on lähetetty ja 
jossa ei ole voimassa olevaa osoitetta, johon 
vastaanottaja voi lähettää pyynnön siitä, että 

kyseinen viestintä lopetetaan. 
Suoramarkkinointiin tarkoitetun viestinnän 

sääntöjen tosiasiallisen täytäntöönpanon hel-
pottamiseksi on tarpeen kieltää väärien hen-
kilöllisyyksien tai väärien vastausosoitteiden 
käyttö. Näihin tarkoituksiin lähetetyissä vies-
teissä tulee aina olla jonkinlainen osoite, jo-
hon luonnollinen henkilö tai oikeushenkilö 
voi lähettää kiellon suoramarkkinoinnin jat-
kumisesta. 

Ehdotetun pykälän mukaan kiellettyä on si-
ten lähettää sellainen suoramarkkinointiin 
tarkoitettu viesti, jossa molemmat ehdot täyt-
tyvät samanaikaisesti. Viestin voi lähettää, 
jos vain toinen ehdoista toteutuu. 

29 §. Suoramarkkinoinnin vastaanottami-
sen estäminen . Ehdotetun pykälän mukaan 
käyttäjän pyytäessä teleyrityksellä ja yhteisö-
tilaajalla on oikeus estää 26 - 28 §:ssä tarkoi-
tetun suoramarkkinoinnin vastaanottaminen. 
Toimenpiteet on toteutettava huolellisesti se-
kä luottamuksellisen viestin ja yksityisyyden 
suojaa tarpeettomasti vaarant amatta. 

Huomattava on, että ehdotetussa 20 §:ssä 
säädetään ilman vastaanottajan suostumusta 
toteutettavasta viestin, muun muassa markki-
nointiin tarkoitetun sähköpostiviestin, vas-
taanottamisen estämisestä verkkopalvelujen 
tai viestintäpalvelujen taikka viestin vastaan-
ottajan viestintämahdollisuuksien turvaami-
seksi. 

Ehdotetussa pykälässä selvennetään tilan-
netta, jossa käyttäjän pyytäessä teleyrityksel-
lä ja yhteisötilaajalla on oikeus estää suora-
markkinointiviestien vastaanottaminen. Suu-
rin osa ei-toivotusta suoramarkkinoinnista, 
tulee muualta kuin Suomesta tai Euroopan 
unionin jäsenmaista. On koettu tarpeelliseksi 
luoda sellaisia järjestelmiä, jotka estävät ei-
toivotun viestinnän pääsyn käyttäjän pääte-
laitteelle. Jo nyt on markkinoille tullut sellai-
sia palveluja, joilla pyritään poistamaan hai-
tallisia viestejä erilaisista järjestelmistä niin, 
ettei käyttäjä koskaan saa näitä viestejä. Eh-
dotetussa pykälässä luotaisiin oikeus teleyri-
tykselle tai yhteisötilaajalle suodattaa pois 
tietyillä kriteereillä sellaiset viestit, joita 
käyttäjä ei halua päätelaitteelleen silloin, kun 
käyttäjä on sitä pyytänyt. Käytännössä saat-
taa kuitenkin olla mahdotonta, että tietyissä 
yhteisöissä joidenkin käyttäjien viestinnästä 
poistetaan tietyin kriteerein ei-toivottu vies-
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tintä, mutta joidenkin viestintään ne jätetään. 
Tällöin suodatuskriteerit tulisi sisällyttää yh-
teisön sähköpostin käyttöoikeusehtoihin 
taikka vastaaviin sääntöihin, jotka hyväksy-
mällä käyttäjän voitaisiin katsoa antaneen 
ehdotetussa pykälässä tarkoitetun suostu-
muksen. Joka tapauksessa viestinnän suodat-
taminen on toteutettava aina huolellisesti se-
kä luottamuksellisen viestin ja yksityisyyden 
suojaa tarpeettomasti vaarantamatta. Selvää 
on, että käytettäessä suodattimia saattaa osa 
myös luottamuksellisiksi katsotuista toivo-
tuista viesteistä jäädä saapumatta vastaanot-
tajalle. Käyttäjälle tulisikin antaa mahdolli-
simman tarkat ja kattavat tiedot suodatusta-
vasta ja siitä mitä riskejä suodattamiseen si-
sältyy. 
  
8 luku. Ohjaus ja valvonta 

30 §. Yleinen ohjaus ja kehittäminen . Eh-
dotetun pykälän mukaan yleinen ohjaus ja 
kehittäminen tämän lain tarkoituksen toteu-
tumiseksi kuuluu liikenne- ja viestintäminis-
teriölle. 

Lain tarkoituksesta säädetään ehdotetussa 1 
§:ssä, jonka mukaan lain tarkoituksena on 
tur vata sähköisen viestinnän luottamukselli-
suuden ja yksityisyyden suojan toteutuminen 
sekä edistää sähköisen viestinnän tietoturvaa 
ja monipuolisten sähköisen viestinnän palve-
lujen tasapainoista kehittymistä. Liikenne- ja 
viestintäministeriön yleinen ohjaus - ja kehit-
tämisvastuu sähköisen viestinnän luottamuk-
sellisuuden, yksityisyyden suojan, tietoturvan 
ja muiden tässä laissa yksilöityjen sähköisen 
viestinnän tavoitteiden osalta edellyttää kan-
sallisesti kiinteää yhteistyötä muiden alan 
toimijoiden, erityisesti Viestintäviraston, tie-
tosuoja-, kuluttaja- ja muiden keskeisten vi-
ranomaisten, teleyritysten ja lisäarvopalvelun 
tarjoajien, laitevalmistajien ja tilaajia sekä 
käyttäjiä edustavien yhteisöjen kanssa. Li-
säksi tarvitaan kansainvälisesti aktiivista vai-
kuttamista, jotta kansallisesti asetetut tavoit-
teet saataisiin toteutumaan kansainvälisessä 
yhteistyössä. Liikenne- ja viestintäministeri-
ön yleinen ohjaus- ja kehittämisvastuu lain 
soveltamisalalla koskee sekä normaaliaikoja 
että poikkeusoloihin varautumista ja poikke-
usoloja. 

Pykälä vastaa televiestinnän tietosuojalain 

23 §:n 1 momentissa säädettyä, jonka mu-
kaan teletoiminnan yleinen ohjaus ja kehit-
täminen kuuluu ministeriölle. Televiestinnän 
tietosuojalain 3 §:n 13 kohdan mukaan mi-
nisteriöllä tarkoitetaan liikenne- ja viestintä-
ministeriötä, jollei valtioneuvoston asetuksel-
la  ole toisin säädetty. 

31 §. Viestintäviraston tehtävät. Ehdotetun 
pykälän mukaan Viestintäviraston tehtävänä 
on 1) valvoa tämän lain ja sen nojalla annet-
tujen säännösten ja määräysten no udattamista 
siltä osin kuin 32 §:stä ei muuta johdu, 2) ke-
rätä tietoa verkkopalveluihin, viestintäpalve-
luihin ja lisäarvopalveluihin kohdistuvista 
tietoturvaloukkauksista ja niiden uhkista sekä 
näiden palvelujen merkittävistä vikatilanteis-
ta ja häiriötilanteista, 3) selvittää verkkopal-
veluihin, viestintäpalveluihin ja lisäarvopal-
veluihin kohdistuvia tietoturvaloukkauksia ja 
niiden uhkia sekä merkittäviä näiden palvelu-
jen vikatilanteita ja häiriötilanteita, sekä 4) 
tiedottaa tietoturva-asioista. 

Ehdotetun pykälän 1 kohdan mukaisesti 
Viestintävirasto on keskeisin ehdotetun lain 
soveltamista valvova viranomainen. Viestin-
täviraston valvontatoimivalta on ehdotetun 
lain soveltamisalan suhteen edelleen yleinen, 
mutta 32 §:n nojalla huomattavaa toimivaltaa 
on annettu myös tietosuojavaltuutetulle. Tie-
tosuojavaltuutetun toimivaltaan kuuluu val-
voa muun muassa paikkatietojen käsittelyä 
koskevia säännöksiä kokonaisuudessaan. 

Ehdotetun pykälän 2-4 kohdat liittyvät tie-
toturvan toteuttamiseen. Viestintävirasto on 
kansallinen tietoturvaviranomainen, joka ke-
rää tietoa verkkopalveluihin, viestint äpalve-
luihin ja lisäarvopalveluihin kohdistuvista 
tietoturvaloukkauksista, tietoturvauhkista se-
kä merkittävistä näihin palveluihin kohdistu-
vista vikatilanteista ja häiriötilanteista sekä 
vastaa tietoturvaloukkausten, tietoturvauhki-
en ja merkittävien vika- ja häiriötilanteiden 
kansallisesta selvittämisestä ja tietoturva -
asioiden kansallisesta tiedottamisesta. Lisäksi 
Viestintävirasto vastaa näihin asioihin liitty-
västä kansainvälisestä yhteistyöstä. Tietojen 
kerääminen käsittää sekä oma-aloitteisen tie-
tojen keräämisen että annettujen ilmoitusten 
vastaanottamisen ja käsittelyn. Selvittäminen 
puolestaan voi pitää sisällään paitsi syiden ja 
seurausten etsimistä, myös asiakkaan neu-
vontaa ja ohjeistusta. Viestintävirasto on tar-
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vittaessa yhteydessä palvelujen tarjoajiin. 
Kuten aiemmin televiestinnän tietosuojalain 
23 §:n muuttamisen yhteydessä (681/2002) 
todettiin, CERT-FI:n tehtäväkenttään kuulu-
vat yleisten viestintäverkkojen kautta tieto-
järjestelmiin kohdistuvat tietoturvaloukkauk-
set tai tietoturvaongelmat. 

Tietoturvan toteuttamiseksi Viestintäviras-
to valvoo ehdotetun 1 kohdan nojalla myös 
ehdotetun 19 §:n 1 momentin velvoitetta, 
jonka mukaan teleyrityksen ja lisäarvopalve-
lun tarjoajan on huolehdittava palvelujensa 
tietoturvasta, samoin kuin yhteisötilaajan on 
huolehdittava käyttäjiensä tunnistamistieto-
jen ja paikkatietojen käsittelyn tietoturvasta. 
Viestintäviraston tulee toteuttaa tarkoituk-
senmukaiset toimenpiteet tehtäviensä riittä-
vän tehokkaaksi ho itamiseksi. Jos olosuhteet 
niin vaativat, tehtävät tulee tarvittaessa myös 
voida asettaa tärkeysjärjestykseen. Tehtävien 
hoitaminen tapahtuu käytännössä ensisijai-
sesti muiden keinojen kuin varsinaisten val-
vottavien luona tapahtuvien käyntien avulla. 

Viestintäviraston oikeudesta antaa tietotur-
van toteuttamiseen liittyviä teknisiä määrä-
yksiä säädetään ehdotetun 19 §:n 3 momen-
tissa sekä ehdotetun 20 §:n 3 momentissa. 
Muusta Viestintäviraston toimivallasta antaa 
tarkempia tai teknisiä määräyksiä säädetään 
ehdotetun 15 §:n 2 momentissa, ehdotetun 21 
§:n 3 momentissa ja ehdotetun 24 §:n 6 mo-
mentissa. 

Voimassa oleva Viestintäviraston toimival-
taa koskeva sääntely pohjautuu televiestinnän 
tietosuojalain 23 §:n 2 momentin 1 - 3 koh-
tiin. Ehdotetussa 32 §:ssä tietosuojavaltuute-
tulle annetaan  enemmän toimivaltaa kuin ai-
kaisemmin. Televiestinnän tietosuojalain 23 
§:n mukaan Viestintäviraston tehtävänä on 1) 
valvoa tämän lain sekä sen nojalla annettujen 
säännösten ja määräysten noudattamista siltä 
osin kuin 3 momentista ei muuta johdu, 2) 
antaa tarvittaessa teknisiä määräyksiä teleyri-
tysten toiminnasta sekä telelaitteiden, tele-
verkkojen ja telepalveluiden varustamisesta 
tässä laissa edellytetyllä tavalla ja 3) hoitaa 
yleisten televerkkojen kautta tietojärjestel-
miin ja televiestintään kohdistuvien tietotur-
valoukkausten tiedonkeruuta ja selvittämistä 
sekä tiedottaa tietoturva -asioista. Sanotun 
momentin 1 ja 3 kohdat vastaavat ehdotettua 
pykälää siten, että televiestinnän tietosuoja-

lain 23 §:n 2 momentin 3 kohta on ehdotetus-
sa pykälässä avattu laajemmin kohdiksi 2 - 4. 
Televiestinnän tietosuojalain 23 §:n 2 mo-
mentin 2 kohtaa vastaava sääntely puolestaan 
on uuden perustuslain vaatimusten mukaises-
ti pyritty tekemään tarkkarajaisemmaksi ja 
samalla kyseiset toimivaltasäännökset on si-
joitettu asianomaisiin pykäliin. 

32 §. Tietosuojavaltuutetun tehtävät. Ehdo-
tetun pykälän mukaan tietosuojavaltuutetun 
tehtävänä on valvoa 1) edellä 4 luvussa tar-
koitettua paikkatietojen käsittelyä, 2) edellä 
25 §:ssä tarkoitettuja puhelinluetteloita ja 
muita tilaajaluetteloita sekä numerotiedotusta 
koskevien säännöksien noudattamista, 3) 
edellä 7 lukuun sisältyvien suoramarkkinoin-
tia koskevien säännöksien noudattamista, se-
kä 4) jäljempänä 9 lukuun sisältyvien tiedon-
saantioikeuksien ja vaitiolovelvollisuutta 
koskevien säännösten noudattamista paikka-
tietojen  osalta. 

Säännöksellä pyritään selkeyttämään tie-
tosuojavaltuutetun toimivaltaa ehdotetun lain 
soveltamisalueella. Samalla tämän lain mu-
kainen viranomaisten toimivalta on säädelty 
tyhjentävästi. 

Televiestinnän tietosuojalaissa tietosuoja-
valtuutetun tehtävistä on säädetty 23 §:n 3 
momentissa. Sen mukaan tietosuojavaltuute-
tun tehtävänä on valvoa, että noudatetaan, 
mitä 20 ja 21 §:ssä säädetään tilaajan kielto-
oikeudesta ja tilaajan ennakkosuostumukses-
ta. Ehdotetussa laissa tietosuojavaltuutetun 
tehtävät laajenevat. Ehdotettua toimivallan 
jakoa Viestintäviraston ja tietosuojavaltuute-
tun kesken on pidettävä tarkoituksenmukai-
sena. Paikkatiedot liittyvät yksityisyyden 
suojaan, minkä johdosta niiden valvo nnan on 
syytä kuulua tietosuojavaltuutetun toimi-
alaan. Toisaalta esimerkiksi evästeet ovat 
luonteeltaan teknisiä ja liittyvät selkeämmin 
viestintään, minkä johdosta niiden on katsot-
tu kuuluvan luontevammin Viestintäviraston 
toimialaan. Puhelinluetteloiden, muiden ti-
laajaluetteloiden, numerotiedotuksen ja suo-
ramarkkinoinnin osalta on puolestaan katsot-
tu, että niitä koskevan sääntelyn noudattami-
sen valvonnan tulisi kokonaisuudessaan kuu-
lua yhdelle viranomaiselle. Koska niiden 
osalta yhteys henkilötietoihin on varsin voi-
makas, on valvontatoimivallan katsottu luon-
tevasti kuuluvan tietosuojavaltuutetulle.     
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9 luku. Tiedonsaantioikeus  

 33 §. Ohjaus- ja valvontaviranomaisten 
tiedonsaantioikeus. Ehdotetun 1 momentin 
mukaan liikenne- ja viestintäministeriöllä, 
Viestintävirastolla ja tietosuojavaltuutetulla 
on oikeus saada tässä laissa säädettyjen teh-
täviensä hoitamiseksi tarpeelliset tiedot sa-
lassapitosäännösten tai muiden tietojen luo-
vuttamista koskevien rajoitusten estämättä te-
leyritykseltä, lisäarvopalvelun tarjoajalta, yh-
teisötilaajalta, teleurakoitsijalta, palvelun tar-
joajalta, joka käsittelee palvelun käyttöä ku-
vaavia tietoja, suoramarkkinoinnin harjoitta-
jalta, tilaajaluettelopalvelun ja numerotiedo-
tuspalvelun tarjoajalta sekä näiden lukuun 
toimivilta niiden harjoittamasta tässä laissa 
tarkoitetusta toiminnasta. Liikenne- ja vies-
tintäministeriön tiedonsaantioikeus ei koske 
tietoja luottamuksellisista viesteistä, tunnis-
tamistiedoista tai paikkatiedoista. 

Ehdotetussa momentissa tarkoitetut tiedot 
on ymmärrettävä laajas ti siten, että liikenne- 
ja viestintäministeriön ja Viestintäviraston 
sekä tietosuojavaltuutetun tiedonsaant ioikeus 
voi koskea kaikkea ehdotetussa momentissa 
lueteltujen toimijoiden liike- ja muuta toi-
mintaa myös yrityssalaisuuden piiriin kuulu-
vilta osin, jos tietojen saanti on tarpeen tässä 
laissa säädetyn tehtävän toteuttamiseksi. 
Paitsi luovutettavien tietojen laajuus, myös 
niiden tarkkuus rajautuu sillä, mikä on riittä-
vää ehdotetussa laissa säädetyn tehtävän hoi-
tamiseksi. Ehdotetussa momentissa luovutet-
tavilla tiedoilla ei liikenne - ja viestintäminis-
teriön osalta tarkoiteta tietoja luottamukselli-
siksi tarkoitetuista viesteistä, tunnistamistie-
doista eikä paikkatiedoista, koska tällaisten 
tietojen ei voida katsoa olevan tarpeen lii-
kenne- ja viestintäministeriön tehtävien suo-
rittamiseksi. 

Viestintäviraston ja tietosuojavaltuutetun 
tiedonsaantioikeudet koskevat kaikkia luetel-
tujen toimijoiden tässä laissa säädettyyn toi-
mintaan liittyviä tietoja myös yrityssalaisuu-
den piiriin kuuluvilta osin. Tiedonsaantioike-
utta rajaa se, mikä on tarpeen kyseisten vi-
ranomaisten tässä laissa säädettyjen tehtävien 
toteuttamiseksi. 

Ehdotetussa 2 momentissa säädetään, että 
sen estämättä, mitä 5 §:ssä säädetään, Vies-
tintävirastolla on oikeus saada tarpeelliset 

tunnistamistiedot ja paikkatiedot verkkopal-
velun, viestintäpalvelun ja lisäarvopalvelun 
vikatilanteiden tai häiriötilanteiden taikka 
laskutukseen liittyvien epäselvyyksien selvit-
tämiseksi.   

Ehdotetussa  3 momentissa säädetään, että 
Viestintävirastolla ja tietosuojavaltuutetulla 
on oikeus saada tässä laissa säädettyjen teh-
tävien hoitamiseksi tunnistamistiedot, paik-
katiedot ja 20 §:n 2 momentissa tarkoitetut 
viestit, jos ne ovat tarpeen käsittelyä, 7 §:ssä 
tarkoitettujen tietojen käyttöä tai suora-
markkinointia koskevien säännösten noudat-
tamisen valvomiseksi tai merkittävien tieto-
turvaloukkausten ja -uhkien selvittämiseksi, 
ja jos Viestintäviraston tai tietosuojavaltuu-
tetun arvion mukaan on syytä epäillä, että 
jokin seuraavista tunnusmerkistöistä täyttyy: 
1) 42 §:n 2 momentissa tarkoitettu sähköi-
sen viestinnän tietosuojarikkomus, 2) rikos-
lain 28 luvun 7 §:ssä tarkoitettu luvaton 
käyttö, 3) rikoslain 34 luvun 9 a §:ssä tar-
koitettu vaaran aiheuttaminen tietojenkäsit-
telylle, 4) rikoslain 35 luvun 1 §:n 2 mo-
mentissa tarkoitettu vahingonteko, 5) riko s-
lain 38 luvun 1 §:ssä tarkoitettu salassapito-
rikos, 6) rikoslain 38 luvun 3 §:ssä tarkoitet-
tu viestintäsalaisuuden loukkaus, 7) rikos-
lain 38 luvun 5 §:ssä tarkoitettu tietoliiken-
teen häirintä, 8) rikoslain 38 luvun 8 §:ssä 
tarkoitettu tietomurto, 9) rikoslain 38 luvun 
8 a §:ssä tarkoitettu suojauksen purkujärjes-
telmärikos, tai 10) rikoslain 38 luvun 9 §:ssä 
tarkoitettu henkilörekisteririkos. 

Viestintäviraston ja tietosuojavaltuutetun 
osalta on ehdotetussa 2 momentissa säädetyn 
lisäksi katsottu, että niiden voi olla tarpeen 
tehtäviensä hoitamiseksi saada käsiteltäväk-
seen myös tietoja haittaohjelmia sisältävistä 
viesteistä, tunnistamistiedoista ja paikkatie-
doista, muutoin niiden valvontavelvollisuu-
den täyttäminen saattaisi estyä.  

Viestintävirastolle ehdotetaan nykyisenkal-
taista oikeutta saada tiedot tunnistamistie-
doista paikkatiedoista vikatilanteiden, häiriö-
tilanteiden ja laskutusepäselvyyksien selvit-
tämiseksi. Muiden tarkoitusten ja itse viestiä 
koskevin osin viranomaisten tiedonsaantioi-
keus on ehdotetussa momentissa erittäin tar-
kasti rajattu. Haittaohjelmia sisältäviä vieste-
jä, tunnistamistietoja ja paikkatietoja koskeva 
Viestintäviraston ja tietosuojavaltuutetun tie-
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donsaantioikeus on ehdotetussa momentissa 
rajattu niihin tapauksiin, joissa kysymys on 
käsittelyä koskevien säännösten noudattami-
sen valvonnasta tai tietoturvaloukkausten 
selvittämisestä. Lisäksi tiedonsaantioikeus on 
rajoitettu tilanteisiin, jotka ovat vakavuudel-
taan sellaisia, että niihin on syytä epäillä liit-
tyvän yhden tai useamman ehdotetussa mo-
mentissa luetellun rikostunnusmerkistön täyt-
tyvän.  

Perustellun arvion tunnusmerkistöjen täyt-
tymisestä tekevät itsenäisesti Viestintävirasto 
ja tietosuojavaltuutettu. Teleyritykset voivat 
luottaa viranomaisen tekemään arvioon. Eh-
dotetun 42 §:n 2 momentin mukaan sähköi-
sen viestinnän tietosuojarikkomukseen syyl-
listyy se, joka tahallaan 1) rikkoo 6 §:n 2 
momentissa säädettyä teknisen suojauksen 
purkavan järjestelmän maahantuontia, val-
mistamista, myyntiä, muuta levittämistä tai 
hallussapitoa koskevaa kieltoa, 2) laiminlyö 
7 §:ssä säädetyt velvollisuudet, 3) laiminlyö 
19 §:ssä säädetyn velvollisuuden huolehtia 
palvelujensa tai tunnistamistietojen ja paik-
katietojen käsittelyn tietoturvasta, 4) laimin-
lyö 21 §:n 2 momentissa tai 35 §:n 4 momen-
tissa säädetyn ilmoitusvelvollisuuden, 5) kä-
sittelee tunnistamistietoja tai paikkatietoja 3 
ja 4 luvussa säädetyn vastaisesti, 6) luovuttaa 
laskun yhteyskohtaisen erittelyn 24 §:ssä 
säädetyn vastaisesti, 7) laiminlyö, mitä  25 
§:ssä säädetään puhelinluetteloihin ja muihin 
tilaajaluetteloihin sisältyvien henkilötietojen 
käsittelystä, tilaajalle luettelon tarkoituksesta 
ja käytöstä ilmoittamisesta, tietojen poistami-
sesta ja korjaamisesta, kielto-oikeuksista tai 
oikeushenkilöiden oikeuksista, tai 8) harjoit-
taa suo ramarkkinointia 7 luvussa säädetyn 
vastaisesti.  

Rikoslain 28 luvun 7 §:n mukaan luvatto-
maan käyttöön syyllistyy se, joka luvatto-
masti käyttää toisen irtainta omaisuutta taik-
ka kiinteää konetta tai laitetta. 

Rikoslain 34 luvun 9 a §:n mukaan se, joka 
aiheuttaakseen haittaa tietojenkäsittelylle tai 
tieto- tai telejärjestelmän toiminnalle 1) val-
mistaa tai asettaa saataville sellaisen tietoko-
neohjelman tai ohjelmakäskyjen sarjan, joka 
on suunniteltu vaarantamaan tietojenkäsitte-
lyä tai tieto - tai telejärjestelmän toimintaa 
taikka vahingoittamaan sellaisen järjestelmän 
sisältämiä tietoja tai ohjelmistoja, tai levittää 

sellaista tietokoneohjelmaa tai ohjelmakäsky-
jen sarjaa taikka 2) asettaa saataville ohjeen 1 
kohdassa tarkoitetun tietokoneohjelman tai 
ohjelmakäskyjen sarjan valmistamiseen tai 
levittää sellaista ohjetta, syyllistyy vaaran ai-
heuttamiseen tietojenkäsittelylle. 

Rikoslain 35 luvun 1 §:n 2 momentin mu-
kaan vahingontekoon syyllistyy se, joka tois-
ta vahingoittaakseen oikeudettomasti hävit-
tää, turmelee, kätkee tai salaa tietovälineelle 
tallennetun tiedon tai muun tallennuksen. 

Rikoslain 38 luvun 1 §:ssä tarkoitettuun sa-
lassapitorikokseen syyllistyy se, joka laissa 
tai asetuksessa säädetyn taikka viranomaisen 
lain nojalla erikseen määräämän salassapito-
velvollisuuden vastaisesti 1) paljastaa salassa 
pidettävän seikan, josta hän on asemassaan, 
toimessaan tai tehtävää suorittaessaan saanut 
tiedon, taikka 2) käyttää tällaista salaisuutta 
omaksi tai toisen hyödyksi. 

Rikoslain 38 luvun 3 §:n mukaan viestin-
täsalaisuuden loukkaukseen syyllistyy se, jo-
ka oikeudettomasti 1) avaa toiselle osoitetun 
kirjeen tai muun suljetun viestin taikka suo-
jauksen murtaen hankkii tiedon sähköisesti 
tai muulla vastaavalla teknisellä keinolla tal-
lennetusta, ulkopuoliselta suojatusta viestistä 
taikka 2) hankkii tiedon televerkossa välitet-
tävänä olevan puhelun, sähkeen, tekstin-, ku-
van- tai datasiirron taikka muun vastaavan te-
leviestin sisällöstä taikka tällaisen viestin lä-
hettämisestä tai vastaanottamisesta. 

Rikoslain 38 luvun 5 §:n mukaiseen tieto-
liikenteen häirintään syyllistyy se, joka puut-
tumalla postiliikenteessä taikka tele- tai ra-
dioviestinnässä käytettävän laitteen toimin-
taan, lähettämällä ilkivaltaisessa tarkoituk-
sessa radiolaitteella tai televerkossa häiritse-
viä viestejä tai muulla vastaavalla tavalla oi-
keudettomasti estää tai häiritsee postiliiken-
nettä taikka tele- tai radioviestintää. 

Tietomurto on rikoslain 8 §:n mukaan ky-
seessä silloin, kun joku käyttämällä hänelle 
kuulumatonta käyttäjätunnusta taikka turva-
järjestelyn muuten murtamalla oikeudetto-
masti tunkeutuu tietojärjestelmään, jossa 
sähköisesti tai muulla vastaavalla teknisellä 
keinolla käsitellään, varastoidaan tai siirre-
tään tietoja, taikka sellaisen järjestelmän 
erikseen suojattuun osaan. Lisäksi tietomur-
rosta on kyse silloin, kun joku tietojärjestel-
mään tai sen osaan tunkeutumatta teknisen 
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erikoislaitteen avulla oikeudettomasti ottaa 
selon 1 momentissa tarkoitetussa tietojärjes-
telmässä olevasta tiedosta. 

Rikoslain 8 a §:n mukainen suojauksen 
purkujärjestelmärikos puolestaan on kyseessä 
silloin, kun joku eräiden suojauksen purku-
järjestelmien kieltämisestä annetun lain 3 
§:ssä säädetyn kiellon vastaisesti ansiotarkoi-
tuksessa tai siten, että teko on omiaan aiheut-
tamaan huomattavaa haittaa tai vahinkoa 
suojatun palvelun tarjoajalle, valmistaa, tuo 
maahan, pitää kaupan, vuokraa tai levittää 
suojauksen purkujärjestelmää, mainostaa sitä 
taikka asentaa tai huoltaa sitä. 

Edelleen rikoslain 38 luvun 9 §:n mukai-
seen henkilörekisteririkokseen syyllistyy se, 
joka tahallaan tai törkeästä huolimattomuu-
desta 1) käsittelee henkilötietoja vastoin hen-
kilötietolain käyttötarkoitussidonnaisuutta, 
käsittelyn yleisiä edellytyksiä, henkilötieto-
jen tarpeellisuutta tai virheettömyyttä, arka-
luonteisia tietoja, henkilötunnusta tai henki-
lötietojen käsittelyä erityisiä tarkoituksia var-
ten koskevia säännöksiä taikka rikkoo henki-
lötietojen käsittelyä koskevia erityissäännö k-
siä, 2) antamalla rekisteröidylle väärän tai 
harhaanjohtavan tiedon estää tai yrittää estää 
rekisteröityä käyttämästä hänelle kuuluvaa 
tarkastusoikeutta tai 3) siirtää henkilötietoja 
Euroopan unionin tai Euroopan talousalueen 
ulkopuolisiin valtioihin henkilötietolain 5 lu-
vun vastaisesti ja siten loukkaa rekisteröidyn 
yksityisyyden suojaa tai aiheuttaa hänelle 
muuta vahinkoa tai olennaista haittaa. 

Ehdotetuilla 1,  2 ja 3 momenteilla on py-
ritty selkeästi yksilöimään, millaisia tietoja 
niiden perusteella voidaan eri viranomaisille 
luovuttaa. 

Ehdotetun 4 momentin mukaan liikenne- ja 
viestintäministeriöllä, Viestintävirastolla ja 
tietosuojavaltuutetulla on oikeus käsitellä 
saamiaan tietoja ainoastaan tässä laissa sää-
dettyjen tehtäviensä hoitamiseksi. Säännö k-
sellä rajataan viranomaisten käsittelyoikeu-
det. 

Ehdotetun 5 momentin mukaan Viestintä-
viraston ja tietosuojavaltuutetun on hävitettä-
vä 2 ja 3 momentin nojalla saamansa tiedot 
luottamuksellisista viesteistä, tunnist amistie-
doista ja paikkatiedoista, kun ne eivät enää 
ole tarpeen 2 ja 3 momentissa säädettyjen 
tehtävien tai niitä koskevan rikosasian, riita-

asian tai hallintoasian käsittelemiseksi. Tie-
dot viesteistä, tunnistamistiedoista ja paikka-
tiedoista on hävitettävä viimeistään kahden 
vuoden tai, jos on kysymys tietoturvaloukka-
usten selvittämistä koskevista tiedoista, vii-
meistään kymmenen vuoden kuluttua sen ka-
lenterivuoden päättymisestä, jonka aikana 
tiedot saatiin tai päätös taikka tuomio ehdote-
tussa momentissa tarkoitetuissa asioissa sai 
lainvoiman. Radiolain (1015/2001) 30 §:n 2 
momentissa on tätä momenttia vastaava 
säännös. Liikennevaliokunta on radiolain ky-
seisen pykälän käsittelyn yhteydessä ottanut 
peruslähtökohdaksi korkeintaan kahden vuo-
den tietojen säilytysajan (LiVM 6/2001 vp – 
HE 80/2001 vp). Kymmenen vuoden säily-
tysaika säädettiin sellaisten tietojen osalta, 
joissa kyse oli turvallisuusradiotoiminnan 
häiriöttömyyden varmistamisesta. 

Televiestinnän tietosuojalaissa viranomais-
ten tiedonsaantioikeuksista on säädetty 24 
§:n 1 momentissa. Momentissa todetaan, että 
sen estämättä, mitä salassapidosta muualla 
laissa säädetään, ministeriöllä, Viestintävi-
rastolla ja tietosuojavaltuutetulla on oikeus 
23 §:ssä säädettyjen tehtäviensä suorittami-
seksi saada teleyrityksiltä ja niiden yhteen-
liittymiltä, televerkkojen omistajilta ja halti-
joilta, teleurakoitsijoilta, tilaajaluetteloiden 
julkaisijoilta ja suoramarkkinoinnin harjoitta-
jilta tarpeelliset tiedot niiden harjoittamasta 
televiestinnän tietosuojalaissa tarkoitetusta 
toiminnasta. Voimassa olevan lain viran-
omaisten tiedonsaantioikeuksia koskeva 
sääntely on siten ollut ehdotettuun pykälään 
verrattuna huomattavasti yleisemmällä ja 
epämääräisemmällä tasolla. Voimassa olevaa 
säännöstä lienee tulkittava siten, että myös 
liikenne- ja viestintäministeriöllä olisi sen 
nojalla ollut oikeus saada tietoja luottamuk-
sellisista viesteistä tai tunnistamistietoja. 
Koska ministeriön toimivaltaan kuitenkin 
kuuluu ehdo tetun 30 §:n mukaisesti yleinen 
ohjaus ja kehittäminen lain tarkoituksen to-
teutumiseksi, ei sillä siten ole tarvetta näin 
yksityiskohtaisten tietojen saantiin. Myös 
Viestintäviraston ja tietosuojavaltuutetun tie-
donsaantioikeudet on sidottu tiettyihin tun-
nusmerkistöihin ehdotetussa kolme momen-
tissa säädetyin tavoin. Lisäksi ehdotetut 4 ja 
5 momentit asettavat myös viranomaisille 
tietojen käsittelyä koskevia velvollisuuksia. 
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Vastaavia säännöksiä ei ole televiestinnän 
tietosuojalaissa.  Ehdotetussa pykälässä vi-
ranomaisten tiedonsaantioikeuksia koskeva 
sääntely pyritään saattamaan peruslain vaa-
timuksia vastaavalle tasolle. 

Ehdotetun 6 momentin mukaan tässä pykä-
lässä säädetty tiedonsaantioikeus ei koske 
luottolaitostoiminnasta annetun lain 
(1607/1993) 94 §:ssä tai oikeudenkäymiskaa-
ren 17 luvun 24 §:n (571/1948) 2 ja 3 mo-
mentissa tarkoitettuja tietoja. 

Luottolaitostoiminnasta annetun lain  94 
§:ssä säädetään salassapitovelvollisuudesta. 
Säännöksessä todetaan, että joka luottolai-
toksen tai sen kanssa samaan konsolidointi-
ryhmään kuuluvan yrityksen, luottolaitosten 
yhteenliittymän taikka luottolaitoksen asia-
miehen tai muun luottolaitoksen lukuun toi-
mivan yrityksen toimielimen jäsenenä tai va-
rajäsenenä tai niiden palveluksessa taikka 
niiden toimeksiannosta tehtävää suorittaes-
saan on saanut tietää luottolaitoksen tai sen 
kanssa samaan konsolidointiryhmään tai ra-
hoitus- ja vakuutusryhmittymien valvonnasta 
annetussa laissa tarkoitettuun ryhmittymään 
kuuluvan yrityksen asiakkaan tai muun sen 
toimintaan liittyvän henkilön taloudellista 
asemaa tai yksityisen henkilökohtaisia oloja 
koskevan seikan taikka liike - tai ammat-
tisalaisuuden, on velvollinen pitämään sen 
salassa, jollei se, jonka hyväksi va itiolovel-
vollisuus on säädetty, anna suostumustaan 
sen ilmaisemiseen. Salassa pidettäviä tietoja 
ei saa antaa myöskään yhtiökokoukselle, 
isäntien kokoukselle, osuuskunnan kokouk-
selle tai edustajistolle taikka hypoteekkiyh-
distyksen kokoukselle eikä kokoukseen osal-
listuvalle osakkeenomistajalle tai jäsenelle. 

Oikeudenkäymiskaaren 17 luvun 24 §:n 2 
ja 3 momentin mukaan aikakautisen paino-
kirjoituksen julkaisija, päätoimittaja, kustan-
taja tai kirjanpainaja saa kieltäytyä vastaa-
masta kysymykseen, kuka on painokirjoituk-
seen otetun kirjoituksen tai tiedonannon laa-
tija tahi kuka on antanut kirjoituksen taikka 
tiedonannon perusteena olevat tiedot, samoin 
kuin kysymykseen, johon ei voi vastata pal-
jastamatta laatijaa tai tiedonantajaa. Sama 
koskee soveltuvin osin aikakautiseen paino-
kirjoitukseen otetun kirjoituksen tai tiedon-
annon laatijaa sekä sitä, joka on saanut tiedon 
edellä mainituista seikoista ollessaan asian-

omaisen kustantajan, toimituksen tai kirjan-
painajan palveluksessa. Milloin on kysymys 
radiovastuulaissa (219/71) tarkoitetussa 
yleisradiotoiminnassa lähetettyyn ohjelmaan 
sisältyneestä tiedonannosta, on vastaavaan 
ohjelmatoimittajaan ja muuhun yleisradio-
toiminnan harjoittajan palveluksessa olevaan 
henkilöön sekä tiedonannon laatijaan vastaa-
vasti sovellettava, mitä edellä on säädetty. 
Sama koskee kaapelilähetystoiminnasta an-
netussa laissa (307/87) tarkoitettua vastaavaa 
ohjelmatoimittajaa ja muuta mainitussa laissa 
tarkoitetun ohjelmatoiminnan harjoittajan 
palveluksessa olevaa henkilöä sekä lähetet-
tyyn ohjelmaan sisältyneen tiedonannon laa-
tijaa.  

Tässä pykälässä säädettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla 
on oikeus käsitellä tunnistamistietoja siinä 
määrin kuin tiedonsaantioikeuden toteutta-
minen edellyttää. 

34 §. Valvontaviranomaisten vaitiolovel-
vollisuus ja tietojen luovuttaminen . Ehdote-
tussa 1 momentissa säädetään, että Viestintä-
viraston ja tietosuojavaltuutetun 33 §:n 2 ja 3 
momentin nojalla saamat tiedot luottamuk-
sellisista viesteistä ja tunnistamistiedoista se-
kä paikkatiedoista on pidettävä salassa.  Eh-
dotetun momentin mukaisesti salassapitovel-
vollisuus on pääsääntö, josta voidaan poiketa 
ainoastaan jäljempänä ehdotetussa pykälässä 
säädetyissä tilanteissa. 

Ehdotetun 2 momentin mukaan Viestintä-
virastolla ja tietosuojavaltuutetulla on muun 
kuin 1 momentissa tarkoitetun salassapito-
säännöksen tai muun tietojen luovuttamista 
koskevan rajoituksen estämättä oikeus luo-
vuttaa tässä laissa säädettyjä tehtäviä suorit-
taessaan saamiaan 33 §:n 1 momentissa tar-
koitettuja tietoja liikenne- ja viestintäministe-
riölle. 

Ehdotetun momentin mukainen tietojen 
luovutus ei voi olla laajempi kuin ehdotetun 
33 §:n 1 momentissa tarkoitettu liikenne- ja 
viestintäministeriön oikeus tietojen saantiin. 
Myöskään ehdotetun momentin nojalla lii-
kenne- ja viestintäministeriölle ei siten voida 
luovuttaa tietoja luottamuksellisista viesteistä 
ja tunnistamistiedoista tai paikkatiedoista. 
Tietojen on myös oltava tarpeen ministeriön 
tehtävien toteuttamiseksi, ja ehdotetun 33 §:n 
4 momentti rajoittaa ministeriön oikeuden 
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käsitellä tietoja siihen, mikä on tarpeen sen 
tehtävien toteuttamiseksi. 

Ehdotetun 3 momentin mukaan Viestintä-
virastolla on 1 momentissa tarkoitetun salas-
sapitosäännöksen tai muun tietojen luovut-
tamista koskevan rajoituksen estämättä oike-
us luovuttaa tietoturvaloukkauksia koskevan 
tiedonkeruun  ja selvittämisen yhteydessä 
saamiaan tunnistamistietoja niille teleyrityk-
sille, lisäarvopalvelun tarjoajille ja yhteisöti-
laajille, joita on käytetty hyväksi tietoturva-
loukkauksessa tai jotka ovat joutuneet tieto-
turvaloukkauksen kohteiksi, jos Viestintävi-
raston arvion mukaan on syytä epäillä, että 
yksi tai useampi edellä 33 §:n 3 momentin 1-
10 kohdissa mainittu tunnusmerkistö täyttyy. 

Ehdotettu 3 momentti vastaa teleyrityksen 
osalta televiestinnän tietosuojalain 24 §:n 2 
momenttia. Kyseisen lainkohdan mukaan 
Viestintävirastolla on oikeus luovuttaa tieto-
turvaloukkausten tiedonkeruussa ja selvittä-
misessä saatuja tunnistamistietoja niille te-
leyrityksille, joiden verkkoja tai palveluita on 
käytetty hyväksi tietoturvaloukkauksissa. 
Tietoja on oikeus luovuttaa ainoastaan siinä 
laajuudessa kuin se on tarpeen tietoturva-
loukkausten ehkäisemiseksi. Ehdotetussa 
momentissa luovutusedellytyksiä on kuiten-
kin täsmennetty siten, että luovutus voi tulla 
kyseeseen ainoastaan silloin,  jos jokin ehdo-
tetun 33 §:n 3 momentin 1-10 kohdassa mai-
nitun tunnusmerkistön voidaan epäillä täyt-
tyvän. Kyseessä tulisi siis olla joko sähköisen 
viestinnän tietosuojarikkomus, luvaton käyttö 
tai törkeä luvaton käyttö, vaaran aiheuttami-
nen tietojenkäsittelylle, vahingonteko tai tör-
keä vahingonteko, salassapitorikos, viestin-
täsalaisuuden loukkaus tai törkeä viestin-
täsalaisuuden loukkaus, tietoliikenteen häi-
rintä tai sen törkeä tai lievä tekomuoto, tie-
tomurto, suojauksen purkujärjestelmärikos 
taikka henkilörekisteririkos. Ehdotettu mo-
mentti vastaa käytännön tarpeita ja on vält-
tämätön CERT-toiminnan kannalta. Esimer-
kiksi Viestintäviraston tietoon saattaa tulla 
IP-osoite, josta käsin sähköistä viestintää häi-
ritään tahattomasti tai tahallisesti. Viestintä-
virasto voi tällaisessa tapauksessa ilmoittaa 
osoitteesta sille toimijalle, joka pystyy sen 
sulkemaan. Lisäksi ehdotetun momentin 
avulla voidaan saada yritykset paremmin tie-
toisiksi mahdollisista ni iden tietoturvassa ol-

leista aukoista, ja siten auttaa niitä varautu-
maan jatkossa vastaavankaltaisten tietoturva-
loukkausten torjumiseen. 

Ehdotetun 4 momentin mukaan Viestintä-
virastolla on oikeus luovuttaa 3 momentissa 
tarkoitettuja tunnistamistietoja ainoastaan 
siinä laajuudessa kuin se on tarpeen tietotur-
valoukkausten ehkäisemiseksi ja selvittämi-
seksi. Ehdotetussa momentissa edellytetään 
siis sitä, että Viestintävirasto käyttää harkin-
taa sen suhteen, mitkä tiedot ovat tarpeen eh-
dotetun momentin tarkoituksen toteuttami-
seksi. Tämäkin osa säännöstä vastaa edelli-
sen momentin yhteydessä mainittua televies-
tinnän tietosuojalain 24 §:n 2 momentissa 
säädettyä. Kun luovutusoikeus on tässä mo-
mentissa mainituin tavoin rajoitettu, sen vo i-
daan katsoa vastaavan julkisuuslainsäädän-
nön vaatimuksia. Viranomaisen toiminnan 
julkisuudesta annetun lain 26 §:n nojalla vi-
ranomainen voi antaa tiedon salassa pidettä-
västä asiakirjasta, jos sen antamisesta on 
erikseen nimenomaisesti laissa säädetty. 

Ehdotetun 5 momentin mukaan muilta osin 
valvontaviranomaisten hallussa olevien tieto-
jen salassapidosta on voimassa, mitä viran-
omaisen toiminnan julkisuudesta annetussa 
laissa säädetään. Ehdotettu momentti on 
luonteeltaan informatiivinen. 

Tässä pykälässä säädettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla 
on oikeus käsitellä tunnistamistietoja siinä 
määrin kuin tiedonsaantioikeuden toteutta-
minen edellyttää. 

35 §. Tietojen luovuttaminen hätäilmoituk-
sia vastaanottaville viranomaisille. Ehdote-
tussa 1 momentissa säädetään, että teleyritys 
on velvollinen luovuttamaan hätäke skukselle, 
meripelastuskeskukselle ja meripelastusloh-
kokeskukselle sekä poliisin hälytyskeskuk-
selle käsiteltäväksi 1) sen liittymän ja pääte-
laitteen tunnistamistiedot ja paikkatiedot, jos-
ta hätäilmoitus on tehty ja tiedot liittymän ti-
laajasta, käyttäjästä ja asennusosoitteesta se-
kä 2) hätäilmoituksen kohteena olevan käyt-
täjän päätelaitteen ja liittymän sijainnin il-
maisevat tunnistamistiedot ja paikkatiedot, 
jos käyttäjä on hätäilmoituksen vastaanotta-
neen viranomaisen perustellun käsityksen 
mukaan ilmeisessä hädässä tai välittömässä 
vaarassa. 

Tiedot voidaan saada teknisen käyttöyh-
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teyden avulla silloin, kun sellainen on ole-
massa. Jos tekninen käyttöyhteys on olemas-
sa, sen tarjoamia mahdollisuuksia tiedon no-
peaan kulkuun tulee voida hyödyntää, eikä 
tietoa tarvitse tällöin erikseen pyytää teleyri-
tykseltä. Ehdotetun momentin 2 kohdassa 
tarkoitetaan sellaisia tapauksia, joissa hätäil-
moituksen tekijänä on eri henkilö kuin se, 
jonka liittymän tai päätelaitteen sijainti halu-
taan selvittää. Kyseessä ovat esimerkiksi ti-
lanteet, joissa voidaan olettaa, että joku muu 
henkilö kuin ilmoituksen tekijä on eksynyt 
merelle tai maastoon. Kuten aiemminkin, 
ratkaisevaa tietojen pyytämiselle on hätäil-
moitusta vastaanottaneen virkavastuulla toi-
mivan virkamiehen arvio tilanteesta. Hätä-
keskuslain (157/2000) 7 §:ssä säädetään niis-
tä tiedoista, joita voidaan kerätä ja tallettaa 
hätäkeskustietojärjestelmään. 

Ehdotetun momentin 1 kohdan nojalla vo i-
daan saada ainoastaan liittymän tai päätelait-
teen tunnistamistiedot ja paikkatiedot. Kun 
tietojen saanti on sidottu liittymään, ei tun-
nistamistietoihin voi sisältyä esimerkiksi tie-
toja viestinnän muista osapuolista. Ehdotetun 
momentin 2 kohdan nojalla voidaan luovut-
taa lisäarvopalvelujen tarjoamiseksi kerätty-
jen paikkatietojen lisäksi ainoastaan sijainnin 
ilmaisevia tunnistamistietoja, mutta ei esi-
merkiksi tietoa viestinnän toisesta osapuoles-
ta. 

Ehdotettu momentti vastaa televiestinnän 
tietosuojalain 18 §:n 2 momentissa säädettyä. 
Sanotussa lainkohdassa todetaan, että sen es-
tämättä, mitä 7 §:ssä säädetään tai mitä tilaa-
ja on sopinut teleyrityksen kanssa tunnista-
mistietojen tai matkaviestimen sijaintitietojen 
pitämisestä salassa, teleyritys on velvollinen 
luovuttamaan hätäkeskukselle, poliisin häly-
tyskeskukselle sekä meripelastuskeskukselle 
ja -lohkokeskukselle: 1) sen liittymän tunnis-
tamistiedot, josta hätäilmoitus on tehty ja jota 
se koskee, sekä tiedot liittymän tilaajasta, 
käyttäjästä ja asennusosoitteesta samoin kuin 
sen matkaviestimen tiedossa olevan sijainnin, 
josta hätäilmoitus on tehty, ja 2) hätäilmoi-
tuksen kohteena olevan matkaviestimen käyt-
täjän matkaviestimen tiedossa olevan sijain-
nin, jos liittymän käyttäjä on hätäilmoituksen 
vastaanottaneen viranomaisen perustellun 
käsityksen mukaan ilmeisessä hädässä tai vä-
littömässä vaarassa. 

Ehdotetun 2 momentin mukaan edellä 1 
momentissa tarkoitetut tiedot on luovutettava 
ehdotetussa 5 §:ssä tarkoitetun vaitiolovel-
vollisuuden ja ehdotetussa 4 luvussa tarkoi-
tettujen paikkatietojen käsittelyä koskevien 
edellytysten estämättä ja riippumatta siitä, 
mitä tilaaja tai käyttäjä on sopinut teleyrityk-
sen kanssa tietojen pitämisestä salassa. 

Myös ehdotettua 2 momenttia vastaava 
säännös on televiestinnän tietosuojalain 18 
§:n 2 momentissa. viittauksella tunnistamis-
tietojen salassapidosta sopimiseen tarkoite-
taan 22 §:ssä tarkoitettuja tunnistuksen estoja 
siltä osin kuin on kysymys tilaajan tai käyttä-
jän oman liittymän tiedoista. 

Ehdotetun 3 momentin mukaan lisäarvo-
palvelun tarjoajalla on oikeus luovuttaa 1 
momentissa tarkoitetut tiedot hätäkeskuksel-
le, meripelastuskeskukselle ja meripelastus-
lohkokeskukselle sekä poliisin hälytyskes-
kukselle. Ehdotetussa momentissa lisäarvo-
palvelun tarjoajalle ei aseteta tietojen luovu-
tusvelvollisuutta, vaan ehdotetun momentin 
mukaisella tietojen luovutusoikeudella on 
tarkoitus täydentää 1 momentissa asetettua 
tietojen luovutusvelvollisuutta. Myöskään li-
säarvopalvelun tarjoajalle ei tällöin syntyisi 
velvollisuutta erillisten teknisten järjestelmi-
en luomiseksi. 

Ehdotetun 4 momentin mukaan teleyrityk-
sen on viipymättä ilmoitettava hätäkeskuk-
selle, meripelastuskeskukselle, meripelastus-
lohkokeskukselle ja poliisin hälytyskeskuk-
selle hätäpuheluiden välittämisen kannalta 
merkittävistä viestintäverkon, verkkopalve-
lun ja viestintäpalvelun vikatilanteista ja häi-
riötilanteista. Säännöstä vastaa televiestinnän 
tietosuojalain 6 §:n 4 momentti, jonka mu-
kaan teleyrityksen on ilmoitettava hätäkes-
kukselle merkittävistä vika- ja häiriötilanteis-
ta televerkoissa ja -palveluissa. Ehdotetussa 
momentissa niitä tahoja, joille teleyrityksen 
on ilmoitus tehtävä, on laajennettu. 

Ehdotetussa 5 momentissa todetaan, että 
edellä 1 momentissa säädettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta säädetään viestintä-
markkinalain 98 §:ssä. Kyseisessä viestintä-
markkinalain pykälässä on myös viittaus sa-
man lain 97 §:n, jossa säädetään viranomais-
toimintaan liittyvien tietojen luovutusve lvol-
lisuuden maksuttomuudesta. Viestintämark-



      
    

     

  

91

kinalain 98 §:ään säädetään, että viranomai-
sen tulee toteuttaa kustannuksellaan järjes-
telmä, jolla se voi vastaanottaa ja käsitellä 
viestintämarkkinalain 97 §:ssä tarkoitettuja 
tietoja. Viranomainen vastaa myös järjestel-
män viestintäverkkoon liittämisestä aiheutu-
neista kustannuksista. Teleyrityksellä on oi-
keus saada valtion varoista korvaus yksin-
omaan viranomaisen ilmoittamien tarpeiden 
vuoksi hankittujen järjestelmien, laitteistojen 
tai ohjelmistojen investoinneista, käytöstä ja 
ylläpidosta aiheutuneista välittömistä kustan-
nuksista. Teleyrityksellä on oikeus saada val-
tion varoista korvaus myös viranomaisen 
määräämästä toimenpiteestä aiheutuneista 
välittömistä kustannuksista. Kustannusten 
korvaamisesta päättää Viestintävirasto. Te-
leyritys ei saa käyttää viranomaisen kustan-
tamia järjestelmiä, laitteistoja tai ohjelmistoja 
kaupalliseen toimintaansa. Viestintämarkki-
nalain 97 §:ssä säädetään, että teleyrityksen 
on luovutettava viranomaiselle maksutta hal-
lussaan olevat viranomaiselle laissa yleisen 
järjestyksen ja turvallisuuden sekä pelastus-
toiminnan ylläpitämiseksi säädetyn tehtävän 
suorittamisessa tarpeelliset tiedot siten kuin 
siitä erikseen säädetään. 

Hätäkeskuslaissa on tietojen luovutusta 
koskeva 8 §, jonka mukaan hätäkeskukselle 
laissa säädettyjen tehtävien turvaamiseksi te-
leyritykseltä voidaan saada maksutta hätäil-
moitusta koskevan liittymän tunnistamistie-
dot ja matkaviestimen sijaintitiedot sekä tie-
dot liittymän tilaajasta, käyttäjästä ja asen-
nusosoitteesta. Tietojen luovutusvelvollisuus 
rajataan ehdotetussa pykälässä ainoastaan 
sellaisiin tietoihin, jotka teleyrityksellä on jo 
hallussaan. Teleyrityksen ei siten tarvitse 
luoda viranomaistarpeita varten erillisiä tie-
donkeruujärjestelmiä, eikä ylläpitää sellaisia 
tiedostoja tai järjestelmiä, joita se ei tarvitse 
omaa toimintaansa varten. Luovutusvelvolli-
suuden kohteena olevat tiedot ja luovutuksel-
le asetettavat muut ehdot yksilöidään asian-
omaisissa erityislaeissa. Tiedot on luovutet-
tava maksutta. Maksuttomuus on perusteltua, 
koska tiedot ovat jo teleyr ityksen hallussa ja 
se käyttää niitä liiketoiminnassaan hyväk-
seen. 

Asiallisesti ehdotettua momenttia vastaa te-
leviestinnän tietosuojalain 18 §:n 3 moment-
ti, jonka mukaan hätäilmoituksia vastaanot-

tava viranomainen toteuttaa ja ylläpitää 
omalla kustannuksellaan teknisen ratkaisun 2 
momentissa tarkoitettujen tietojen vastaanot-
tamiseksi. Teleyritys on velvollinen anta-
maan 2 momentissa tarkoitetut tiedot mak-
sutta. 

Tässä pykälässä säädettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla 
on oikeus käsitellä tunnistamistietoja siinä 
määrin kuin tiedonsaantioikeuden toteutta-
minen edellyttää. 

36 §. Eräiden muiden viranomaisten tie-
donsaantioikeus. Ehdotetun 1 momentin mu-
kaan viranomaisten oikeudesta saada rikosten 
ennalta ehkäisemiseksi ja paljastamiseksi 
säädetään poliisilaissa ja tullilaissa. Viran-
omaisten oikeudesta saada tunnistamistietoja 
rikoksen selvittämiseksi säädetään pakkokei-
nolaissa. 

Ehdotettu momentti on luonteeltaan infor-
matiivinen. Sitä vastaa televiestinnän tie-
tosuojalain 18 §:n 4 momentti, jonka mukaan 
viranomaisen oikeudesta saada tunnistamis-
tietoja rikoksen esitutkinnassa säädetään 
pakkokeinolaissa (450/1987). Viranomaisen 
oikeudesta tunnistamistietoihin rikosten es-
tämiseksi säädetään poliisilaissa (493/1995). 
Poliisilaissa tunnistamistiedoilla tarkoitetaan 
samaa kuin pakkokeinolaissa, jonka esitöiden 
mukaan (HE 22/1994) tunnistamistiedolla 
tarkoitetaan samaa kuin teletoimintalain 29 
§:n mukaisella tunnistamistiedolla. Käsitteen 
piiriin kuuluvat tällöin esimerkiksi telepääte-
laitteiden osoitetiedot, kuten puhelinnumerot 
täydellisinä, tiedot teleyhteyksien tapahtuma-
ajoista ja kestosta ja matkapuhelinten osalta 
tieto laitteen sijainnista. 

Ehdotetun 2 momentin mukaan poliisilla 
on 5 §:ssä säädetyn vaitiolovelvollisuuden 
estämättä oikeus saada teleyritykseltä 1) ri-
koslain 16 luvun 9 a §:ssä tarkoitetun lähes-
tymiskiellon rikkomisen, 17 luvun 13 §:n 2 
kohdassa tarkoitetun ilkivallan tai 24 luvun 1 
§:n 2 kohdassa tarkoitetun kotirauhan rikko-
misen selvittämiseksi tarvittavia tunni stamis-
tietoja liittymään otetuista yhteyksistä asian-
omistajan ja sen suostumuksella, jonka hal-
linnassa liittymä on, sekä 2) tilaajan suostu-
muksella matkaviestimestä lähetettyjä vieste-
jä koskevat tunnistamistiedot siltä osin kuin 
se on tarpeen sellaisen rikoksen selvittämi-
seksi, jonka johdosta matkaviestin tai siinä 
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käytetty liittymä on oikeudettomasti toisen 
hallussa. 

Rikoslain 16 luvun 9 a §:ssä säädetään, että 
jos lähestymiskieltoon tai väliaikaiseen lä-
hestymiskieltoon määrätty rikkoo lähesty-
miskieltoa koskevassa ratkaisussa yksilöityä 
kieltoa, hänet on tuomittava lähestymiskiel-
lon rikkomisesta. Rikoslain 17 luvun 13 §:n 2 
kohdassa säädetään, että joka aiheuttaa häi-
riötä soittamalla puheluita virastoon, toimis-
toon, liikkeeseen taikka muuhun vastaavaan 
paikkaan, on tuomittava, jollei teosta muualla 
laissa säädetä rangaistusta, ilkivallasta. Ri-
koslain 24 luvun 1 §:n 2 kohdassa säädetään, 
että joka oikeudettomasti rikkoo toisen koti-
rauhaa metelöimällä, heittämällä esineitä, 
soittamalla puheluita tai muulla vastaavalla 
tavalla, on tuomittava kotirauhan rikkomises-
ta.  Ehdotetussa momentissa tarkoitetuille ri-
koksille on ominaista se, että poliisi ei saa 
tunnistamistietoja niiden selvittämiseksi pak-
kokeinolain nojalla, että kyseisten rikosten 
tekemisessä käytetään yhä tavanomaisemmin 
sähköisen viestinnän välineitä, ja  että liitty-
män taikka päätelaitteen tunnistamistiedoilla 
voi olla yhä useammin keskeistä merkitystä 
rikoksen selvittämisen kannalta. Ehdotetussa 
1 kohdassa tarkoitetun suostumuksen antaa 
asianomistajan ohella sen liittymän haltija, 
jonka liittymään kohdassa tarkoitetut yhtey-
det on otettu. 

Ehdotetun momentin toisen kohdan mu-
kaan poliisilla on oikeus saada tilaajan suos-
tumuksella matkaviestimen tunnistamistiedot 
sellaisen rikoksen selvittämiseksi, jonka joh-
dosta matkaviestin tai siinä käytetty liittymä 
on tai on ollut oikeudettomasti toisen hallus-
sa. Käytännössä on tullut ilmi, että usein 
anastuksen jälkeen matkaviestimeen vaihde-
taan liittymäkortti, jolloin matkaviestin on 
tunnistettavissa vain sen niin sanotun IMEI-
koodin perusteella, mutta ei liittymän perus-
teella. 

Ehdotettua momenttia vastaa televiestinnän 
tietosuojalain 18 §:n 1 momentti, jonka mu-
kaan poliisilla on 7 §:ssä säädetyn vaitiolo-
velvollisuuden estämättä oikeus saada 1) ri-
koslain (39/1889) 16 luvun 9 a §:ssä, 17 lu-
vun 13 §:n 2 kohdassa tai 24 luvun 1 §:n 2 
kohdassa tarkoitetun rikoksen selvittämiseksi 
tarvittavia tunnistamistietoja liittymään ote-
tuista yhteyksistä asianomistajan ja sen suos-

tumuksella, jonka hallinnassa liittymä on, se-
kä 2) tilaajan suostumuksella matkaviesti-
mestä lähetettyjä viestejä koskevat tunnista-
mistiedot siltä osin kuin se on tarpeen sellai-
sen rikoksen selvittämiseksi, jonka johdosta 
matkaviestin tai siinä käytetty liittymä on oi-
keudettomasti toisen hallussa. 

Ehdotetun 3 momentin mukaan edellä eh-
dotetussa pykälässä säädettyjen velvollisuuk-
sien toteuttamisesta aiheutuvien kustannusten 
korvaamisesta säädetään viestintämarkkina-
lain 98 §:ssä. Sanottu pykälä sisältää sään-
nökset viranomaisten avustamisesta aiheutu-
neista kustannuksista. Kyseisessä pykälässä 
on myös viittaus saman lain 97 §:n, jossa 
säädetään viranomaistoimintaan liittyvien 
tietojen luovutusvelvollisuuden maksutto-
muudesta. Viestintämarkkinalain 98 §:ssä 
säädetään, että viranomaisen tulee toteuttaa 
kustannuksellaan järjestelmä, jolla se voi 
vastaanottaa ja käsitellä viestintämarkkina-
lain 97 §:ssä tarkoitettuja tietoja. Viranomai-
nen vastaa myös järjestelmän viestintäverk-
koon liittämisestä aiheutuneista kustannuk-
sista. Teleyrityksellä on oikeus saada valtion 
varoista korvaus yksinomaan viranomaisen 
ilmoittamien tarpeiden vuoksi hankittujen 
järjestelmien, laitteistojen tai ohjelmistojen 
investoinneista, käytöstä ja ylläpidosta aiheu-
tuneista välittömistä kustannuksista. Teleyri-
tyksellä on oikeus saada valtion varoista kor-
vaus myös viranomaisen määräämästä toi-
menpiteestä aiheutuneista välittömistä kus-
tannuksista. Kustannusten korvaamisesta 
päättää Viestintävirasto. Teleyritys ei saa 
käyttää viranomaisen kustantamia järjestel-
miä, laitteistoja tai ohjelmistoja kaupalliseen 
toimintaansa. Viestintämarkkinalain 97 §:ssä 
säädetään, että teleyrityksen on luovutettava 
viranomaiselle maksutta hallussaan olevat vi-
ranomaiselle laissa yleisen järjestyksen ja 
turvallisuuden sekä pelastustoiminnan ylläpi-
tämiseksi säädetyn tehtävän suorittamisessa 
tarpeelliset tiedot siten kuin siitä erikseen 
säädetään. Säännöstä sovelletaan tämän lain 
osalta teleyritysten lisäksi myös lisäarvopal-
velujen tarjoajiin. 

Ehdotetun 4 momentin mukaan edellä 1 ja 
2 momentissa säädettyjen tiedonsaantioike-
uksien toteuttamiseksi tiedon luovuttajalla on 
oikeus käsitellä tunnistamistietoja siinä mää-
rin kuin tiedonsaantioikeuden toteuttaminen 
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edellyttää. Säännös on tarpeen sen selkeyt-
tämiseksi, että muun muassa teleyrityksellä 
on oikeus käsitellä tunnistamistietoja silloin, 
kun poliisi pyytää niitä poliisilain 36 §:n no-
jalla. 

Tässä pykälässä säädettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla 
on oikeus käsitellä tunnistamistietoja siinä 
määrin kuin tiedonsaantioikeuden toteutta-
minen edellyttää. 

37 §. Käyttäjän erityinen tiedonsaantioike-
us. Ehdotetun 1 momentin mukaan käyttäjäl-
lä on oikeus saada teleyritykseltä tämän hal-
lussa olevat tunnistamistiedot, jotka ilmaise-
vat liittymän tai päätelaitteen sijainnin tietyl-
lä hetkellä. 

Ehdotetussa 24 §:ssä säädetään laskun yh-
teyskohtaisesta erittelystä laskun oikeellisuu-
den varmistamiseksi.  

Tietyissä tilanteissa on käyttäjän oman tur-
vallisuuden tai oikeusturvan kannalta välttä-
mätöntä, että käyttäjä saa itseään koskevat 
tiedot liittymän tai päätelaitteen sijainnista 
tietyllä hetkellä. Käyttäjä saattaa tarvita liit-
tymänsä sijainnin ilmaisevat tunnistamistie-
dot esimerkiksi osoittaakseen olleensa tietys-
sä paikassa tietyllä hetkellä, vaikka häntä ei 
olisikaan paikannettu tässä laissa tarkoitetun 
lisäarvopalvelun tarjoamiseksi. Lapsen huol-
taja saattaa perustellusti tarvita lapsen käy-
tössä olevaa liittymän sijaintia ilmaisevia 
tunnistamistietoja esimerkiksi, jos lapsi on 
päihtyneenä kateissa, vaikka tiedettäisiinkin, 
ettei lapsi todennäköisesti ole välittömässä 
vaarassa. 

Käyttäjällä tarkoitetaan ehdotetussa pykä-
lässä käyttäjää, jonka tilaaja on ilmoittanut 
teleyritykselle liittymän käyttäjäksi tai jonka 
teleyritys on muutoin varmistanut käyttäjäk-
si. Ilmoitettu käyttäjä voi siten olla myös ti-
laaja. Teleyrityksen muutoin käyttäjäksi 
varmistamalla käyttäjällä tarkoitetaan ehdo-
tetussa momentissa sellaista käyttäjää, jota ei 
ole ilmoitettu teleyritykselle käyttäjäksi, mut-
ta teleyritys voi varmistua käyttäjästä muulla 
tavoin. Varmistaminen voi tapahtua esimer-
kiksi soittamalla liittymän tilaajalle, joka 
varmistaa, että kyseinen käyttäjä käyttää liit-
tymää. Jos teleyritys ei pysty varmistamaan 
käyttäjää, se ei ole velvollinen tunnistamis-
tietoja luovuttamaan. Käyttäjän pyynnön 
saada ehdotetussa momentissa tarkoitetut tie-

dot tulee kohdistua tiettyyn menneeseen 
ajanjaksoon. Teleyrityksen velvollisuus luo-
vuttaa ehdotetussa momentissa tarkoitettuja 
tietoja kohdistuu ainoastaan niihin tietoihin, 
jotka sillä on hallussaan. 

Henkilötietolain mukaan jokaisella on oi-
keus saada tarkastaa henkilörekisteriin mer-
kityt häntä itseään koskevat tiedot. Näistä 
tiedoista rekisterinpitäjä saa periä korvauksen 
vain, jos siitä, kun asianomainen edellisen 
kerran sai tarkastettavakseen rekisterin tie-
dot, on kulunut vähemmän kuin yksi vuosi. 
Tarkistusoikeuden suhde nyt käsillä oleviin 
ehdotuksen sisältämiin tunnistamistietoihin, 
jotka ilmaisevat liittymän tai päätelaitteen si-
jainnin tietyllä hetkellä on, etteivät nämä yk-
sittäiset tunnistamistiedot varsinaisesti vielä 
muodosta henkilörekisteriä, koska kyse ei ole 
käyttötarkoituksensa vuoksi yhteenkuuluvista 
merkinnöistä muodostuvasta henkilötietoja 
sisältävästä tietojoukosta, joka on järjestetty 
siten, että tiettyä henkilöä koskevat tiedot 
voidaan löytää helposti ja kohtuuttomitta 
kus tannuksitta. Nämä tiedot teleyritykset jou-
tuvat keräämään yhdi stämällä varsinaisen 
henkilörekisterin tietoja tietomassan yksittäi-
siin osiin. 

Ehdotetun 2 momentin mukaan edellä 1 
momentissa tarkoitetun käyttäjän puhevaltaa 
käyttää alle 15-vuotiaan puolesta hänen huol-
tajansa lapsen huollosta ja tapaamisoikeudes-
ta annetun lain 4 §:n mukaisesti tai muun 
kuin alaikäisen vajaavaltaisen puolesta hänen 
edunvalvojansa siten kuin holhoustoimesta 
annetussa laissa säädetään. Al aikäiset, jotka 
ovat täyttäneet 15 vuotta ja sitä vanhemmat 
alaikäiset käyttävät puhevaltaansa yksin.  

Ehdotettu 15-vuoden ikäraja vastaa rikos-
oikeudellisen vastuun alaikärajaa ja ikärajaa, 
jonka jälkeen henkilö itse voi määrätä omalla 
työllään ansaitsemistaan varoista. 

Lapsen huollosta ja tapaamisoikeudesta 
annetun lain 4 §:n mukaan lapsen huoltajalla 
on oikeus päättää lapsen hoidosta, kasvatuk-
sesta, asuinpaikasta sekä muista henkilökoh-
taisista asioista turvatakseen lapsen kehityk-
sen ja hyvinvoinnin. Ennen kuin huoltaja te-
kee päätöksen lapsen henkilökohtaisessa asi-
assa, hänen tulee keskustella asiasta lapsen 
kanssa, jos se lapsen ikään ja kehitystasoon 
sekä asian laatuun nähden on mahdollista. 
Päätöstä tehdessään hänen on kiinnitettävä 
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huomiota lapsen mielipiteeseen ja toivomuk-
siin. Alle 15-vuotiaan alaikäisen osalta ehdo-
tettu säännös on johdonmukainen suhteessa 
lisäarvopalveluita varten käsiteltäviin paikka-
tietosäännöksiin ja puheluerittelyä koskeviin 
säännöksiin. 

Teleyritykset voivat periä suoritteiden ta-
vanomaisten hinnoitteluperusteiden mukai-
sen maksun suoritteestaan, joten säännös ei 
aiheuta niille lisäkustannuksia. 

Tässä pykälässä säädettyjen tiedonsaantioi-
keuksien toteuttamiseksi tiedon luovuttajalla 
on oikeus käsitellä tunnistamistietoja siinä 
määrin kuin tiedonsaantioikeuden toteutta-
minen edellyttää. 
  
10 luku. Tietoturvamaksu 

38 §. Maksun määräytymisen perusteet. 
Ehdotetussa pykälässä säädetään teleyrityk-
sen velvollisuudesta maksaa tietoturvamak-
sua. Tietoturvamaksua peritään ehdotuksen 
mukaan niiltä teleyrityksiltä, jotka harjoitta-
vat toimiluvanvaraista tai ilmoituksenvaraista 
teletoimintaa. Maksuvelvollisuus ei koske 
sellaisia vähäisen yleisen teletoiminnan har-
joittajia, joiden ei tarvitse tehdä ilmoitusta. 

Ehdotetun lain mukaisten yksittäisten tieto-
turvaan kohdistuvien suoritteiden tuottami-
sesta aiheutuu Viestintävirastolle kustannuk-
sia, jotka on katettava. Näiden suoritteiden 
kustannukset ehdotetaan kuitenkin perittä-
viksi yhdellä tietoturvamaksulla. Tämä on 
järkevää tehokkuuden saavuttamiseksi, koska 
muuten laskutuskustannukset ylittäisivät ker-
tyvän tulon. 

Ehdotetun tietoturvamaksun perusteena 
ovat ne suoritteet, joita Viestintävirasto tuot-
taa teleyrityksille. Maksu peritään seuraavien 
suoritteiden perusteella: 

1) verkkopalveluun tai viestintäpalveluun  
kohdistuvia tietoturvauhkia ja tietoturva-
loukkauksia koskevan tiedon kerääminen; 

2) verkkopalveluun tai viestintäpalveluun 
kohdistuvien tietoturvauhkien ja tietoturva-
loukkausten selvittäminen; 

3) tietoturva-asioista tiedottaminen teleyri-
tyksille; 

4) teleyritykselle tällä lailla tai sen nojalla 
annetuilla säännöksillä ja määräyksillä ase-
tettujen velvollisuuksien noudattamisen val-
vonta; 

5) teleyritysten tekemien tietoturvailmoi-
tusten käsittely; sekä 

6) tämän lain soveltamista koskeva neu-
vonta teleyrityksille. 

 Teleyrityksiltä perittävien maksujen ehdo-
tetaan vastaavan niitä kokonaiskustannuksia, 
jotka aiheutuvat suoritteiden tuottamisesta. 
Maksun perusteena olevat kokonaiskustan-
nukset laskettaisiin samoin kuin valtion mak-
superustelain mukaisissa maksuissa. Kustan-
nuksiin laskettaisiin ensinnäkin suoritteiden 
tuottamisesta aiheutuvat erilliskustannukset. 
Erilliskustannuksiin kuuluvat esimerkiksi 
suoritteen tuottamiseen kohdistuvan henkilö-
työn osuus, suoritteen tuottamisessa käytet-
tävät hyödykkeet, kuten tietojärjestelmät tai 
kopiointi. Kokonaiskustannuksiin laskettai-
siin erilliskustannusten ohella suoritteen tuot-
tamiseen kohdistuva osuus hallinto -, toimiti-
la- ja pääomakustannuksista. Maksu vastaisi 
siten valtion maksuperustelaissa tarkoitettua 
suoritteen omakustannusarvoa. 

Tietoturvamaksun perusteena olevat palve-
lut hyödyttävät teleyrityksiä monin tavoin 
sekä suoraan että välillisesti. Viestintäviras-
ton toiminnalla on keskeisellä tavalla merki-
tystä yleistä teletoimintaa kohtaan tunnettuun 
yleiseen luottamukseen. 

Eduskunnan perustuslakivaliokunta on an-
tamassaan lausunnossa (PeVL 3/2003 vp) 
katsonut, että viestintämarkkinamaksu on 
valtiosääntöoikeudellisessa mielessä vero. 
Koska verot on tuloutettava valtion talousar-
vioon, säädettävä maksu tuloutetaan valtion 
talousarvioon tuloihin ja vastaava määräraha 
osoitetaan Viestintävirastolle. Tietoturva-
maksu on rakenteellisesti, valtiosääntöoikeu-
dellisesti ja rahoituksellisesti samanlainen 
kuin viestintämarkkinamaksu. 

Ehdotettu pykälä ei ole ristiriidassa valtuu-
tusdirektiivin 12 artiklan kanssa, koska kyse 
on hallinnollisesta maksusta, maksuvelvolli-
suus asetetaan avoimesti lainsäädännössä ja 
velvollisuus kohdistuu tasapuolisesti kaikkiin 
yleisen teletoiminnan harjoittajiin. 

39 §. Tietoturvamaksun suuruus. Ehdote-
tussa 39 §:ssä säädetään tietoturvamaksun 
suuruuden perusteista. 

Ehdotetun 1 momentin mukaan tietoturva-
maksua ei perittäisi televisio - ja radiotoimin-
nasta annetussa laissa tarkoitetun televisio- 
tai radiotoiminnan taikka televisio-ohjelmien 
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tai radio-ohjelmien edelleen lähettämisen lii-
kevaihdosta. 

Kyseisen lain 2 §:n määritelmän mukaan 
televisiotoiminnalla tarkoitetaan yleisön vas-
taanotettavaksi tarkoitettujen televisio-
ohjelmistojen alkuperäistä lähettämistä tai 
tarjolla pitoa koodaamattomana tai koodattu-
na johtoa pitkin taikka vapaasti etenevien ra-
dioaalto jen välityksellä, satelliittilähetykset 
mukaan lukien. Radiotoiminnan määritelmä 
puolestaan koskee vastaavasti ääniradio-
ohjelmistoja. Televisio- tai radiotoiminnan 
harjoittajana pidetään määritelmän mukaan 
sitä, jolla on vastuu näiden ohjelmistojen 
suunnittelusta ja joka lähettää tai lähetyttää 
ne. Televisio- tai radiotoiminnan harjoittajal-
ta voidaan ehdotuksen mukaan näin periä tie-
toturvamaksua vain sen liikevaihdon perus-
teella, joka aiheutuu yrityksen muusta Suo-
messa harjoittamasta teletoiminnasta. 

Muun teletoiminnan osuus televisio - tai ra-
diotoiminnan harjoittajien toiminnasta on 
yleensä pieni. Muuta teletoimintaa voi olla 
esimerkiksi internet-palvelujen tarjonta. Oh-
jelmistoluvan nojalla toimivat yritykset mak-
savat toimilupamaksua valtion televisio- ja 
radiorahastoon. Rahastoon kerätään myös te-
levision käyttäjiltä perittävät televisiomaksut. 
Valtion televisio- ja radiorahastosta annetun 
lain 5 §:n 1 momentin mukaan rahaston varo-
ja käytetään muun muassa televisio - ja radio-
toiminnasta annettujen säännösten noudatta-
misen valvonnasta aiheutuvien kustannusten 
kattamiseen. Pääosa rahaston varoista käyte-
tään Yleisradio Oy:n toiminnan rahoittami-
seen. Siten sekä Yleisradio Oy että toimilu-
pamaksua maksavat yritykset rahoittavat 
Viestintäviraston tehtäviä jo valtion televisio- 
ja radiorahaston kautta. 

Ehdotetun lain mukaisten yksittäisten suo-
ritteiden tuottamisesta aiheutuu kustannuksia, 
jotka on katettava. Näiden suoritteiden kus-
tannukset ehdotetaan kuitenkin perittäviksi 
yhdellä tietoturvamaksulla. Tämä on järke-
vää tehokkuuden saavuttamiseksi, koska 
muuten laskutuskustannukset ylittäisivät ker-
tyvän tulon. 

Ehdotetun tietoturvamaksun perusteena 
ovat ne kustannukset, jotka aiheutuvat Vies-
tintävirastolle ehdotetussa laissa säädettyjen 
CERT-toiminnan mukaisten tehtävien hoita-
misesta. Tietoturvamaksu ei ehdotuksen mu-

kaan ole samansuuruinen kaikille teleyrityk-
sille, vaan se vaihtelee maksuluokittain. Yri-
tykset jaetaan maksuluokkiin niiden kustan-
nusten huomioon ottamiseksi, jotka Viestin-
tävirastolle keskimäärin aiheutuvat kuhunkin 
maksuluokkaan kuuluvia yrityksiä koskevien 
tehtävien hoitamisesta. Maksuluokka puoles-
taan määräytyy teleyrityksen Suomessa har-
joittaman teletoiminnan maksun määräämistä 
edeltävän kauden liikevaihdon perusteella. 
Maksuluokkaa määriteltäessä ei siten oteta 
huomioon esimerkiksi yrityksen harjoittaman 
laitekaupan liikevaihtoa. Luokittelun avulla 
suoritteiden  kustannukset voidaan kohdistaa 
yrityksiin tasapuolisesti. Liikevaihdoltaan 
suuremman yrityksen suoritteiden tuottami-
sesta aiheutuu Viestintävirastolle enemmän 
kustannuksia kuin pienemmän yrityksen suo-
ritteista. 

Ehdotetun sääntelyn mukainen maksurasite 
jakautuu toimialan yritysten kesken aiempaa 
maksusääntelyä tasapuolisemmin, ja siinä 
otetaan huomioon myös erisuuruisten yritys-
ten Viestintäviraston toiminnalle asettamat 
vaatimukset. Jokaisen toimiluvanvaraista tai 
ilmoituksenvaraista teletoimintaa harjoitta-
van yrityksen toiminta edellyttää Viestintävi-
rastolta vuosittain tiettyjä, liikevaihdon suu-
ruudesta ja toimintojen laajuudesta riippu-
mattomia peruspalveluja. Näistä aiheutuvien 
kustannusten suuruus ei merki ttävästi vaihte-
le eri yritysten välillä. Tämä puoltaa sitä, että 
pienimmillekin maksuvelvollisille määrättäi-
siin vuosittain kahden yksikön suuruinen 
maksu. Liikevaihdoltaan merkittävillä yrityk-
sillä on tyypillisesti useampia toimintoja, ja 
tällaiset yritykset harjoittavat toimintaa laa-
jemmilla maantieteellisillä markkinoilla 
Suomessa kuin pienyritykset. Näiden yritys-
ten toiminta asettaa näin ollen Viestintäviras-
ton toiminnalle suurempia vaatimuksia kuin 
pienyritysten toiminta, mikä heijastuu mak-
surasitteen nousemisena liikevaihdon suh-
teessa. 

Ehdotetussa 3 momentissa säädetään tar-
kemmin siitä, miten maksuluokan perusteena 
oleva liikevaihto määräytyy. Ehdotetussa 
momentissa säädetään tilanteesta, jossa te-
leyritys kuuluu konserniin. Tällöin teleyri-
tyksen maksun pohjana ei käytetä suoraan 
sen omaa liikevaihtoa vaan teleyrityksen 
osuutta samaan konserniin kuuluvien maksu-
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velvollisten teleyritysten Suomessa harjoit-
taman teletoiminnan yhteisestä liikevaihdos-
ta. Tästä yhteistä liikevaihdosta vähennetään 
yhtiöiden keskinäinen tästä toiminnasta syn-
tynyt liikevaihto eli keskinäinen Suomessa 
harjoitetun teletoiminnan liikevaihto. Näin 
lasketun liikevaihdon perusteella määrätään 
konsernin osana olevan teleyrityksen maksu-
luokka. Säännöksen tarkoituksena on kohdel-
la teleyrityksiä tasapuolisesti siitä riippumat-
ta, ovatko ne osana konsernirakennetta. Eh-
dotetun momentin mukaan, jotta maksu mää-
rätään, edellytetään lisäksi, että tässä mo-
mentissa tarkoitettujen yritysten muodosta-
maan konserniin kuuluvalla yrityksellä on 
tietoturvamaksun perusteena olevaa teletoi-
minnan liikevaihtoa. Yritysryhmän yhteiseen 
liikevaihtoon ei siten lasketa lainkaan sellai-
sen yrityksen liikevaihtoa, joka ei harjoita 
Suomessa teletoimintaa. Maksun ehdotetaan 
määräytyvän 1 momentin mukaisesti myös 
niissä tapauksissa, joissa emoyhtiö ei ole 
suomalainen. On selvyyden vuoksi tarpeen 
todeta, että myös kansainvälisissä konser-
neissa noudatetaan samaa periaatetta. 

Ehdotetun 4 momentin mukaan liikenne- ja 
viestintäministeriön asetuksella voidaan an-
taa tarkempia säännöksiä siitä, miten siitä, 
miten maksun määräämiseksi tarpeelliset tie-
dot on ilmoitettava Viestintävirastolle. 

Maksuluokkien lukumäärä on ehdotetun 
taulukon mukaan kaksitoista. Maksuluokkia 
on oltava riittävän monta, jotta yhden maksu-
luokan sisälle ei sijoitu liikevaihdoltaan liian 
erilaisia yrityksiä. Jako vaikuttaa näin mak-
sun tasapuolisuuden toteutumiseen. Ensim-
mäiseen maksuluokkaan sijoittuvan yrityksen 
maksun perusteena oleva liikevaihto on kor-
keintaan miljoona euroa. Korkeimman mak-
suluokan yrityksellä liikevaihto taas on vä-
hintään 1 024 miljoonaa euroa. Maksuluokka 
ehdotetaan määriteltäväksi teleyr ityksen 
Suomessa harjoittaman teletoiminnan edelli-
sen kauden liikevaihdon perusteella. 

Kunkin maksuluokan yrityksiin kohdistu-
van maksun suuruus määritellään laissa mak-
suyksiköiden avulla. Alimpaan maksuluok-
kaan kuuluvien yritysten tulee ehdotetun tau-
lukon mukaan maksaa kahden maksuyksikön 
suuruinen maksu, kun taas ylimpään maksu-
luokkaan sijoittuvan yrityksen maksu on 2 
330 maksuyksikköä. Tietoturvamaksun ko-

konaissumma määräytyy maksuyksiköiden 
määrän perusteella. Myös maksuyksikön 
suuruudesta ehdotetaan säädettäväksi suo-
raan laissa. Yhden maksuyksikön suuruuden 
ehdotetaan olevan 80 euroa, ja tietoturva-
maksujen kokonaiskertymä vuonna 2004 oli-
si noin 540 000 euroa. 

Teletoiminnan kokonaisliikevaihto on noin 
3,4 miljardia euroa. Tietoturvamaksulla ka-
tettavien kustannusten arvioidaan muodostu-
van 540 000 euron suuruisiksi. Nykytietojen 
perusteella arvioiden teleyritykset jakautuvat 
maksuluokkiin siten, että pääosa yrityksistä 
sijoittuu luokkiin 1 – 8. Yrityksen maksu-
luokka voi vaihdella eri vuosina liikevaihdon 
muuttuessa. 

Säännös ei ole ristiriidassa valtuutusdirek-
tiivin 12 artiklan kanssa, koska kyse on hal-
linnollisesta maksusta, maksuvelvollisuus 
asetetaan avoimesti lainsäädännössä ja vel-
vollisuus kohdistuu tasapuolisesti kaikkiin 
yleisen teletoiminnan harjoittajiin. 

40 §. Tietoturvamaksun määrääminen ja 
periminen . Ehdotetun 1 momentin  mukaan 
tietoturvamaksun määrää maksettavaksi 
Viestintävirasto. Tarkempia säännöksiä mak-
sun täytäntöönpanosta voidaan antaa liiken-
ne- ja viestintäministeriön asetuksella. Mak-
suun voidaan hakea muutosta, siten kuin 43 
§:ssä  muutoksenhausta säädetään. 

Ehdotettu 2 momentti sisältää viittauksen 
verojen ja maksujen perimisestä ulosottotoi-
min annettuun lakiin. Tietoturvamaksua peri-
tään Viestintäviraston palveluista, jotka ovat 
julkisoikeudellisia suoritteita. Siksi maksu 
voidaan myös periä kyseisen lain mukaisessa 
järjestyksessä ilman tuomiota tai päätöstä. 
Momentissa ehdotetaan säädettäväksi myös 
viivästyskorosta ja viivästysmaksusta. Sään-
tely on vastaavanlainen kuin valtion maksu-
perusteasetuksen (211/1992) 3 §:ssä. Ellei 
maksua ole maksettu viimeistään eräpäivänä, 
maksamattomalle määräl le peritään viiväs-
tyskorkoa. Viivästyskorko maksetaan korko-
lain 4 §:ssä säädetyn korkokannan mukaises-
ti. Mainitun korkolain pykälän 1 momentissa 
säädetään viivästyskoron olevan suuruudel-
taan seitsemän prosenttiyksikköä korkeampi 
kuin kulloinkin voimassa oleva viitekorko. 
Lisäksi 2 momentissa säädetään tilanteesta, 
jossa 1 momentin mukaan määräytyvä korko 
muodostuisi alemmaksi kuin eräpäivää edel-
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täneeltä ajalta maksettava korko. Viivästys-
koron sijasta Viestintävirasto voi periä viiden 
euron suuruisen viivästysmaksun. Viiväs-
tysmaksua käytetään tilanteessa, jossa viiväs-
tyskoron määrä on pienempi kuin viisi euroa. 
  
11 luku. Erinäiset säännökset 

41 §.  Pakkokeinot. Ehdotetun 1 momentin 
mukaan, jos joku rikkoo tätä lakia tai sen no-
jalla annettuja säännöksiä tai määräyksiä eikä 
kehotuksesta huolimatta kohtuullisessa mää-
räajassa oikaise menettelyään, Viestintäviras-
to voi ehdotetun 31 §:n 1 kohdassa ja tie-
tosuojavaltuutettu ehdotetussa 32 §:ssä tar-
koitettuja tehtäviä hoitaessaan ve lvoittaa rik-
kojan korjaamaan virheensä tai laiminlyön-
tinsä. Viestintävirasto ja tietosuojavaltuutettu 
voi asettaa velvoitteen noudattamisen tehos-
teeksi uhkasakon tai uhan, että tekemättä jä-
tetty toimenpide teetetään asianomaisen kus-
tannuksella. Jos rikkomus on vakava, asetet-
tava uhka voi koskea myös sitä, että toiminta 
keskeytetään osaksi tai kokonaan. Viestintä-
virasto ja tietosuojavaltuutettu voi tarvittaes-
sa myös saattaa käsiteltävänään olevan asian 
esitutkinnan kohteeksi. 

Ehdotetun pykälän 1 momentin säännö k-
sellä annetaan Viestintäviraston lisäksi myös 
tietosuojavaltuutetulle mahdollisuus käyttää 
tässä laissa säädettyjen tehtäviensä toteutta-
misen tehosteena niin sanottuja hallintopak-
kokeinoja. Jos joku rikkoo tätä lakia tai sen 
nojalla annettuja säännöksiä tai määräyksiä, 
Viestintävirasto tai tietosuojavaltuutettu voi-
vat toimivaltansa puitteissa kehottaa rikkojaa 
oikaisemaan menettelynsä kohtuullisessa 
määräajassa. Kohtuullisen määräajan pituus 
tulisi arvioida rikkomisen vakavuuden mu-
kaan siten, että hyvin vakavissa tilanteissa, 
joissa menettelyn jatkaminen voisi vakavasti 
loukata luottamuksellisen viestin tai yksityi-
syyden suojaa taikka aiheuttaa jollekin tahol-
le muuta tuntuvaa vahinkoa, rikkoja voidaan 
kehottaa oikaisemaan menettelynsä välittö-
mästi. Vähemmän vakavissa tilanteissa mää-
räaika tulisi arvioida sen mukaan mikä on 
kohtuullista ottaen huomioon rikkomisen va-
kavuus ja muun muassa menettelyn oikaise-
misen vaatimat toimenpiteet. 

Uhkasakon tai teettämisuhan tulisi olla en-
sisijainen tehokeino velvoitteiden täyttämi-

sessä. Toiminnan keskeyttämisuhkaa tulisi 
käyttää vain vakavissa tilanteissa, joissa val-
vottava taho ei ole korjannut virhettään tai 
laiminlyöntiään uhkasakosta tai teettä-
misuhasta huolimatta. Toiminnan keskeyttä-
misuhkan käyttömahdollisuudet ovat siten 
ehdotetun lain mukaan suppeammat kuin 
voimassa olevan lain mukaan. Toiminnan 
keskeyttämisuhka voisi koskea valvonnan 
alaisen toiminnan osaa tai koko toimintaa. 
Jos mahdollista, toiminnan keskeyttämisen 
tulisi ensisijaisesti kohdistua siihen toimin-
taan, jolla ehdotettua lakia tai sen nojalla an-
nettuja säännöksiä on rikottu. 

Tehosteeksi asetetun uhkasakon tulisi olla 
suhteessa valvottavan tahon virheen tai lai-
minlyönnin vakavuuteen. Ehdotetun pykälän 
3 momentin mukaan uhkasakosta, keskeyt-
tämisuhasta ja teettämisuhasta on voimassa, 
mitä uhkasakkolaissa (1113/1990) säädetään. 
Teettämällä suoritetun toimenpiteen kustan-
nukset maksetaan etukäteen va ltion varoista, 
ja peritään velvoitetulta siinä järjestyksessä 
kuin verojen ja maksujen perimisestä ulosot-
totoimin on säädetty. 

42 §. Rangaistussäännökset. Ehdotetussa 1 
momentissa todetaan, että rangaistus viestin-
täsalaisuuden loukkaamisesta ja törkeästä 
viestintäsalaisuuden loukkaamisesta sääde-
tään rikoslain 38 luvun 3 ja 4 §:ssä sekä ran-
gaistus tietomurrosta rikoslain 38 luvun 8 
§:ssä. Rangaistus  5 §:ssä säädetyn vaitiolo-
velvollisuuden rikkomisesta tuomitaan rikos-
lain 38 luvun 1 tai 2 §:n mukaan, jollei teko 
ole rangaistava rikoslain 40 luvun 5 §:n mu-
kaan tai siitä muualla säädetä ankarampaa 
rangaistusta. 

Ehdotettu 1 momentti on informatiivinen 
viittaussäännös, joka ei muuta vallitsevaa oi-
keustilaa. Rangaistus ehdotetun 4 §:n rikko-
misesta tuomitaan rikoslain 38 luvun 3 §:n ja 
4 §:n mukaan joko viestintäsalaisuuden 
loukkauksena tai törkeänä viestintäsalaisuu-
den loukkauksena. Rikoslain 38 luvun 3 §:n 
mukaan joka oikeudettomasti 1) avaa to iselle 
osoitetun kirjeen tai muun suljetun viestin 
taikka suojauksen murtaen hankkii tiedon 
sähköisesti tai muulla vastaavalla teknisellä 
keinolla tallennetusta, ulkopuoliselta suoja-
tusta viestistä taikka 2) hankkii tiedon tele-
verkossa välitettävänä olevan puhelun, säh-
keen, tekstin-, kuvan- tai datasiirron taikka 
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muun vastaavan televiestin sisällöstä taikka 
tällaisen viestin lähettämisestä tai vastaanot-
tamisesta, on tuomittava viestintäsalaisuuden 
loukkauksesta sakkoon tai vankeuteen enin-
tään yhdeksi vuodeksi. Myös viestintäsalai-
suuden loukkauksen yritys on rangaistava. 

Rikoslain 38 luvun 4 §:n mukaan jos vies-
tintäsalaisuuden loukkauksessa 1) rikoksen-
tekijä käyttää rikoksen tekemisessä hyväksi 
asemaansa televiestinnän tietosuojalaissa tar-
koitetun teleyrityksen palveluksessa tai muu-
ta erityistä luottamusasemaansa, 2) rikoksen-
tekijä käyttää rikoksen tekemistä varten 
suunniteltua tai muunnettua tietojenkäsittely-
ohjelmaa tai teknistä erikoislaitetta tai rikos 
muuten tehdään erityisen suunnitelmallisesti 
taikka 3) rikoksen kohteena oleva viesti on 
sisällöltään erityisen luottamuksellinen taik-
ka teko huomattavasti loukkaa yksityisyyden 
suojaa ja viestintäsalaisuuden loukkaus on 
myös kokonaisuutena arvostellen törkeä, ri-
koksentekijä on tuomittava törkeästä viestin-
täsalaisuuden loukkauksesta vankeuteen 
enintään kolmeksi vuodeksi. Myös yritys on 
rangaistava. 

Rikoslain 38 luvun 3 ja 4 §:n soveltaminen 
voi tulla kysymykseen sekä silloin, kun siinä 
tarkoitetun teon kohteena on luottamukselli-
nen viesti, että silloin, kun teko ko hdistuu 
luottamukselliseen viestiin liittyvään tunnis-
tamistietoon. Viestin ja tunnistamistietojen 
luottamuksellisuudesta ehdotetaan säädettä-
väksi ehdotetussa 4 §:ssä. 

Rikoslain 38 luvun 8 §:ssä säädetään tie-
tomurto rangaistavaksi. Kyseisen pykälän 
mukaan joka käyttämällä hänelle kuuluma-
tonta käyttäjätunnusta taikka turvajärjestelyn 
muuten murtamalla oikeudettomasti tunkeu-
tuu tietojärjestelmään, jossa sähköisesti tai 
muulla vastaavalla teknisellä keinolla käsitel-
lään, varastoidaan tai siirretään tietoja, taikka 
sellaisen järjestelmän erikseen suojattuun 
osaan, on tuomittava tietomurrosta sakkoon 
tai vankeuteen enintään yhdeksi vuodeksi. 
Tietomurrosta tuomitaan myös se, joka tieto-
järjestelmään tai sen osaan tunkeutumatta 
teknisen erikoislaitteen avulla oikeudetto-
masti ottaa selon 1 momentissa tarkoitetussa 
tietojärjestelmässä olevasta tiedosta. Myös 
yritys on rangaistava. 

Rangaistus ehdotetun 5 §:n vaitiolovelvo l-
lisuuden ja hyväksikäyttökiellon rikkomises-

ta tuomitaan rikoslain 38 luvun 1 tai 2 §:n 
mukaan, jollei teko ole rangaistava rikoslain 
40 luvun 5 §:n mukaan tai jollei siitä muualla 
laissa säädetä ankarampaa rangaistusta. Ri-
koslain 38 luvun 1 §:ssä säädetään, että se, 
joka laissa tai asetuksessa säädetyn taikka vi-
ranomaisen lain nojalla erikseen määräämän 
salassapitovelvollisuuden vastaisesti 1) pal-
jastaa salassa pidettävän seikan, josta hän on 
asemassaan, toimessaan tai tehtävää suoritta-
essaan saanut tiedon, taikka 2) käyttää täl-
laista salaisuutta omaksi tai toisen hyödyksi, 
on tuomittava, jollei teko ole rangaistava 40 
luvun 5 §:n mukaan, salassapitorikoksesta 
sakkoon tai vankeuteen enintään yhdeksi 
vuodeksi. 

Rikoslain 38 luvun 2 §:ssä säädetään, että 
jos salassapitorikos, huomioon ottaen teon 
merkitys yksityisyyden tai luottamukselli-
suuden suojan kannalta taikka muut rikok-
seen liittyvät seikat, on kokonaisuutena ar-
vostellen vähäinen, rikoksentekijä on tuomit-
tava salassapitorikkomuksesta sakkoon. Sa-
lassapitorikkomuksesta tuomitaan myös se, 
joka on syyllistynyt sellaiseen 38 luvun 1 
§:ssä tarkoitettuun salassapitovelvollisuuden 
rikkomiseen, joka on erikseen säädetty salas-
sapitorikkomuksena rangaistavaksi. 

Rikoslain 40 luvun 5 §:ssä säädetään, että 
jos virkamies tai julkisyhteisön työntekijä ta-
hallaan palvelussuhteensa aikana tai sen pää-
tyttyä oikeudettomasti 1) paljastaa sellaisen 
asiakirjan tai tiedon, joka viranomaisten toi-
minnan julkisuudesta annetun lain tai muun 
lain mukaan on salassa pidettävä tai jota ei 
lain mukaan saa ilmaista, tai 2) käyttää 
omaksi tai toisen hyödyksi sellaista asiakirjaa 
tai tietoa, hänet on tuomittava, jollei teosta 
ole muualla säädetty ankarampaa rangaistus-
ta, virkasalaisuuden rikkomisesta sakkoon tai 
vankeuteen enintään kahdeksi vuodeksi. Vir-
kamies voidaan tuomita myös viralta panta-
vaksi, jos rikos osoittaa hänet ilmeisen sopi-
mattomaksi tehtäväänsä. Jos virkamies tai 
julkisyhteisön työntekijä huolimattomuudesta 
tai varomattomuudesta syyllistyy edellä tar-
koitettuun tekoon, eikä teko huomioon ottaen 
sen haitallisuus ja vahingollisuus sekä muut 
tekoon liittyvät seikat ole kokonaisuutena ar-
vostellen vähäinen, hänet on tuomittava, joll-
ei teosta ole muualla säädetty ankarampaa 
rangaistusta, tuottamuksellisesta virkasalai-
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suuden rikkomisesta sakkoon tai vankeuteen 
enintään kuudeksi kuukaudeksi. 

Ehdotetun 2 momentin mukaan joka tahal-
laan 1) rikkoo 6 §:n 2 momentissa säädettyä 
teknisen suojauksen purkavan järjestelmän 
tai sen osan hallussapitoa, maahantuontia, 
valmistamista tai  levittämistä koskevaa kiel-
toa, 2) laiminlyö 7 §:ssä säädetyt velvolli-
suudet, 3) laiminlyö 19 §:ssä säädetyn vel-
vollisuuden huolehtia palvelujensa tai tunnis-
tamistietojen ja paikkatietojen käsittelyn tie-
toturvasta, 4) laiminlyö 21 §:n 2 momentissa 
tai 35 §:n 4 momentissa säädetyn ilmoitus-
velvollisuuden, 5) käsittelee tunnist amistieto-
ja tai paikkatietoja 3 ja 4 luvussa säädetyn 
vastaisesti, 6) laiminlyö, mitä  24 §:ssä sää-
detään laskun yhteyskohtaisesta erittelystä, 
7) laiminlyö, mitä  25 §:ssä säädetään puhe-
linluetteloihin ja muihin tilaajaluetteloihin si-
sältyvien henkilötietojen käsittelystä, tilaajal-
le luettelon tarkoituksesta ja käytöstä ilmoit-
tamisesta, tietojen poistamisesta ja korjaami-
sesta, kielto -oikeuksista tai oikeushenkilöi-
den oikeuksista tai 8) harjoittaa suoramark-
kinointia 7 luvussa säädetyn vastaisesti, on 
tuomittava sähköisen viestinnän tietosuoja-
rikkomuksesta sakkoon, jollei teosta muualla 
laissa säädetä ankarampaa rangaistusta. Eh-
dotetun 2 momentin mukaisen tunnusmerkis-
tön toteutuminen edellyttää tahallisuutta 

Ehdotetun 2 momentin suojauksen purka-
vaa järjestelmää koskeva 1 kohta ei muuta 
voimassa olevan televiestinnän tietosuojalain 
5 §:n 2 momentin ja 27 §:n 1 momentin 1 
kohdan määrittämää oikeustilaa. 

Ehdotetun 2 momentin 2 kohdan velvolli-
suudet liittyvät ehdotettuihin uusiin evästeitä 
ja muita palvelun käyttöä kuvaavia tietoja 
koskeviin velvollisuuksiin. Näiden velvo lli-
suuksien vastainen menettely on tarpeen sää-
tää rangaistavaksi muun muassa tietoyhteis-
kunnan palvelujen käyttäjien yksityisyyden 
suojan turvaamiseksi. 

Voimassa olevaan sääntelyyn verrattuna 
ehdotetun momentin tietoturvavelvoitteita 
koskeva 3 kohta laajentaa rangaistavuuden 
koskemaan myös lisäarvopalvelun tarjoajia ja 
yhteisötilaajia, koska kyseisten velvoitteiden 
ehdotetaan koskevan myös näitä tahoja. Sa-
moista syistä, joista tietoturvaa koskevat vel-
voitteet on katsottu välttämättömäksi ulottaa 
koskemaan myös lisäarvopalvelun tarjoajia ja 

yhteisötilaajia, myös rangaistavuuden tulee 
ulottua näihin tahoihin. Perustason tietotur-
vavelvoitteiden ja rangaistavuuden ulottami-
nen koskemaan myös lisäarvopalvelun tarjo-
ajia ja yhteisötilaajia on katsottu välttämät-
tömäksi, koska ne käsittelevät samanlaisia 
tietoja kuin teleyritykset. Tietoturvan käsite 
on määritelty ehdotetussa 2 §:ssä ja velvoit-
teen tarkempaa sisältöä on käsitelty yksityis-
kohtaisesti 19 §:n yksityiskohtaisissa peruste-
luissa. 

Ehdotetun momentin ilmoitusvelvollisuuk-
sia koskeva 4 kohta vastaa sisällöllisesti 
voimassa olevan televiestinnän tietosuojalain 
6 §:n 3 ja 4 momentin ja 27 §:n 1 momentin 
2 kohdan määr ittämää oikeustilaa. 

Ehdotetun momentin tietojen käsittelyvel-
voitteita koskeva 5 kohta laajentaa rangaista-
vuutta sähköisen viestinnän tietosuojalain 9 – 
12 §:n ja 27 §:n 3 momentin 3 kohdan sään-
telyyn verrattuna. Rangaistavuus koskee tun-
nistamistietojen käsittelyä koskevien velvoit-
teiden rikkomisen osalta myös lisäarvopalve-
lun tarjoajia ja yhteisötilaajia. Lisäksi ran-
gaistavuus laajenee koskemaan myös uutta 
paikkatietojen käsittelyä koskevaa sääntelyä. 
Tunnistamistietojen käsittelyä koskevien 
velvoitteiden ulottaminen koskemaan myös 
lisäarvopalvelun tarjoajia ja yhteisötilaajia on 
välttämätöntä, koska kyseiset tahot käsittele-
vät luottamuksellisia tunnistamistietoja itse-
näisesti samalla tavoin kuin teleyrityksetkin. 
Vastaavasti myös rangaistavuuden tulee ulot-
tua näihin tahoihin. Paikkatietojen käsittelyä 
koskevat säännökset ovat paikannettavien 
yksityisyyden suojan toteutumisen kannalta 
keskeisiä ja myös rangaistavuuden tulee ulot-
tua näiden velvollisuuksien vastaiseen me-
nettelyyn. 

Ehdotettu 6 kohta ulottaa voimassa olevaan 
sääntelyyn verrattuna rangaistavuuden kos-
kemaan myös laskun erittelyä. Laskun eritte-
lystä on mahdollista saada selville käyttäjän 
luottamukselliseen viestintään liittyviä tun-
nistamistietoja ja sillä on merkitystä myös 
viestinnän toisen osapuo len yksityisyyden 
kannalta. Tästä syystä 24 §:ssä säädetyn vas-
tainen laskun yhteyskohtaisen erittelyn luo-
vuttaminen tai luovuttamisesta kieltäytymi-
nen tulee säätää rangaistavaksi. 

Ehdotettu 7 kohta ulottaa voimassa olevaan 
sääntelyyn verrattuna rangaistavuuden kos-
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kemaan myös tilaajaluetteloita koskevia vel-
voitteita. Tilaajaluetteloihin sisältyvien hen-
kilötietojen käsittelyä ja tietojen kohteen oi-
keuksia koskevilla säännöksillä on merkitys-
tä tilaajien yksityisyyden suojan toteutumisen 
kannalta. Tästä syystä 25 §:ssä säädetyn 
noudattamisen laiminlyöminen tulee säätää 
rangaistavaksi. 

Ehdotetun momentin suoramarkkinointia 
koskeva 8 kohta vastaa sisällöllisesti voimas-
sa olevaa sääntelyä 26 ja 27 §:ssä säädetyn 
osalta. Suoramarkkinointia koskevat sään-
nökset ovat televiestinnän tietosuojalain 
21§:ssä ja sitä vastaava rangaistusäännös 27 
§:n 1 momentin 4 kohdassa. Ehdotettuun 28 
§:ään sisältyy osittain uutta sääntelyä, jonka 
mukaan on kiellettyä lähettää suoramarkki-
nointiviesti, jossa salataan lähettäjän henki-
löllisyys ja jossa ei ole lopettamispyynnön 
mahdollistavaa osoitetta. Kyseisen sääntelyn 
vastaisen menettelyn säätäminen rangaista-
vaksi on välttämätöntä epäasianmukaisen 
suoramarkkinoinnin yksityisyyden suojaan 
kohdistuvien haittavaikutusten minimoimi-
seksi. 

Ehdotetun 3 momentin mukaan tietosuoja-
rikkomuksesta ei tuomita rangaistusta, jos 
rikkomus on vähäinen. Vähäinenkin tahalli-
nen tietosuojarikkomus on sinänsä lainvas-
tainen teko, mutta siihen tulee soveltaa, mitä 
toimenpiteistä luopumisesta eli syyttämättä ja 
tuomitsematta jättämisestä on erikseen sää-
detty. 

43 §.  Muutoksenhaku. Ehdotetun pykälän 
mukaan Viestintäviraston tai tietosuojaval-
tuutetun ehdotetun lain nojalla antamaan pää-
tökseen voidaan hakea muutosta no udattaen, 
mitä hallintolainkäyttölaissa (586/1996) sää-
detään. Viestintävirasto tai tietosuojavaltuu-
tettu voi päätöksessään määrätä, että päätöstä 
on noudatettava ennen kuin se on saanut 
lainvoiman. Valitusviranomainen voi kuiten-
kin kieltää täytäntöönpanon, kunnes valitus 
on ratkaistu. 

Ehdotettu pykälä on Viestintäviraston pää-
töksiä koskevan muutoksenhaun osalta sa-
mansisältöinen kuin voimassa olevassa tele-
viestinnän tietosuojalaissa. Ehdotettu pykälä 
on kuitenkin katsottu tarpeelliseksi ulottaa 
koskemaan myös tietosuojavaltuutetun teke-
miä päätöksiä. Hallintolainkäyttölain 12 §:n 
mukaan sellaisen viranomaisen päätöksestä, 

jonka toimialueena on koko maa, tehdään va-
litus sille hallinto-oikeudelle, jonka tuomio-
piiriin päätös olennaisimmin liittyy sen 
vuoksi, että tässä tuomiopiirissä sijaitsee 
pääosa päätöksessä tarkoitetusta alueesta tai 
kiinteistöstä taikka sen henkilön kotikunta tai 
sen yhteisön kotipaikka, johon päätös pää-
osin liittyy. 

44 §. Voimaantulo- ja siirtymäsäännökset. 
Ehdotettu 1 momentti koskee lain voimaan-
tulopäivämäärää. Sähköisen viestinnän tie-
tosuojadirektiivin edellyttämät kansalliset 
lait, asetukset ja hallinnolliset määräykset on 
saatettava voimaan ennen 31 päivänä loka-
kuuta 2003. Ehdotetut lait on tarkoitettu tu-
lemaan voimaan mahdollisimman pian sen 
jälkeen, kun ne on hyväksytty ja vahvistettu. 

Ehdotetun 2 momentin mukaan tällä lailla 
kumotaan yksityisyyden suojasta televiestin-
nässä ja teletoiminnan tietoturvasta 22 päivä-
nä huhtikuuta 1999 annettu laki (565/1999) 
siihen myöhemmin tehtyine muutoksineen 
sekä Viestintäviraston maksuista 11 päivänä 
joulukuuta 2002 annetun liikenne - ja viestin-
täministeriön asetuksen (1126/2002) 3 §:n 6 
kohta ja 18 §. 

Ehdotetussa 3 momentissa säädetään, että 
ennen tämän lain voimaantuloa voidaan ryh-
tyä lain täytäntöönpanon edellyttämiin toi-
miin. Lain hyväksymisen ja sen voimaantu-
loajan väliin tultaneen jättämään jonkin ver-
ran aikaa, jotta uuden lain sääntelyn piiriin 
kuuluvilla on riittävästi aikaa sopeutua mah-
dollisiin muutoksiin ja toteuttaa toiminnas-
saan ja järjestelmissään tarvittavat muutok-
set. Myös siirtymäaikoja koskevalla säänte-
lyllä on kuitenkin keskeinen merkitys jo en-
nen tämän lain voimaan tuloa aloitettujen 
palvelujen ja niihin tarvittavien muutosten 
toteuttamisen kannalta. 

Ehdotetun 4 momentin mukaan jos teleyri-
tys on aloittanut paikkatietojen käsittelyn en-
nen tämän lain voimaantuloa ja tuolloin vo i-
massa olleiden säännösten mukaisesti, tilaa-
jalle on ilmoitettava paikkatietojen käsittelys-
tä kuuden kuukauden kuluessa lain voimaan-
tulosta. Jos tilaaja ei kiellä tietojen käsittelyä 
kolmen kuukauden kuluessa ilmo ituksesta, 
paikkatietojen käsittelyä voidaan jatkaa 4 lu-
vussa säädetyn mukaisesti. 

Ehdotetun lain paikkatietojen käsittelyä 
koskeva sääntely on kokonaisuudessaan uutta 
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sääntelyä. Tästä syystä on tarkoituksenmu-
kaista säätää siirtymäaika, joka koskee sel-
laista paikkatietojen käsittelyä, joka on aloi-
tettu jo ennen lain voimaantuloa. Ehdotetussa 
17 §:ssä säädetään teleyrityksen velvollisuu-
desta huolehtia siitä, että tilaajalla on mah-
dollisuus helposti ja ilman erillistä maksua 
kieltää paikkatietojen käsittely. Jos tilaaja ei 
kieltäisi paikkatietojen käsittelyä, teleyritys 
voisi käsitellä paikkatietoja. Teleyritys saisi 
siirtymäsäännöksen mukaan jatkaa ennen 
tämän lain voimaantuloa aloitettua paikkatie-
tojen käsittelyä enintään kuuden kuukauden 
ajan lain voimaantulosta ilman, että se tiedot-
taa tilaajalle ehdotetussa pykälässä tarkoite-
tuista seikoista. Kuuden kuukauden kuluessa 
lain voimaantulosta teleyrityksen on kuiten-
kin ilmoitettava paikkatietojen käsittelystä ti-
laajalle. Teleyrityksen ilmoituksesta alkaisi 
kulua kolmen kuukauden määräaika. Jos ti-
laaja ei kieltäisi käsittelyä kyseisen ajan ku-
luessa, teleyritys voisi jatkaa paikkatietojen 
käsittelyä 4 luvussa säädetyllä tavalla. 

Tilaajalla on kuitenkin oikeus kieltää paik-
katietojen käsittely koska tahansa myöhem-
minkin ehdotetussa 17 §:ssä säädetyllä taval-
la. Jos tilaaja kieltäisi paikkatietojen käsitte-
lyn edellä mainitun kolmen kuukauden kulu-
essa teleyrityksen ilmoituksesta, teleyrityk-
sen tulisi välittömästi keskeyttää tilaajan liit-
tymää koskevien paikkatietojen käsittely ja 
hävittää tai tehdä anonyymeiksi käsittele-
mänsä paikkatiedot. 

Ehdotetun 5 momentin mukaan teleyrityk-
sen on aloitettava ehdotetussa 15 §:ssä tar-
koitettu tietojen tallentaminen kuuden kuu-
kauden kuluessa tämän lain voimaantulosta. 
Siirtymäajan tarkoituksena on mahdollistaa 
tarvittavat tekniset muutokset teleyrityksen 
järjestelmissä, jotta se voisi toteuttaa sille 
säädetyn tallentamisvelvollisuuden. 

Ehdotetussa 6 momentissa säädetään, että 
ehdotettua 25 §:ää ei sovelleta sellaisiin tilaa-
jaluettelojen painoksiin, jotka on jo tuotettu 
tai saatettu markkinoille painetussa tai muus-
sa kuin verkkokäyttöisessä sähköisessä muo-
dossa ennen tämän lain voimaantuloa. Rajaus 
on välttämätön sellaisten tilaajaluetteloiden 
painosten poissulkemiseksi ehdotetun 25 §:n 
soveltamisalasta, jotka on jo saatettu markki-
noille, eikä niihin ole siten enää mahdollista 
tehdä muutoksia. Ehdotetussa pykälässä sää-

detyillä oikeuksilla kieltää tietojen merkitse-
minen tai oikeudella saada tietonsa tarkiste-
tuiksi ja poistetuiksi sekä virheelliset tiedot 
korjatuiksi, ei ole mitään merkitystä tällaisten 
luetteloiden osalta, koska ne on jo saatettu 
markkinoille esimerkiksi paperille painetussa 
tai cd-rom levylle tallennetussa muodossa, 
eikä teleyrityksellä ole siten mahdollisuutta 
tehdä enää näihin luetteloihin korjauksia. Jos 
tällaisista luettelosta otetaan uusi painos, eh-
dotetun 25 §:n sääntely tulee sovellettavaksi 
uusiin painoksiin kokonaisuudessaan. 

Edellä 25 §:ssä säädettyä ei sovelleta sel-
laisiin tilaajaluettelojen painoksiin, jotka on 
jo tuotettu tai saatettu markkinoille painetus-
sa tai muussa kuin verkkokäyttöisessä säh-
köisessä muodossa ennen tämän lain vo i-
maantuloa. Jos tilaajan tai käyttäjän tiedot on 
merkitty tilaajaluetteloon, joka on verkko-
käyttöisessä sähköisessä muodossa yksityi-
syyden suojasta televiestinnässä ja teletoi-
minnan tietoturvasta annetun lain mukaisesti 
ennen tämän lain voimaantuloa, teleyrityksen 
sekä tilaajaluettelopalvelua ja numerotiedo-
tuspalvelua tarjoavan yrityksen, joka on saa-
nut yhteystiedot viestintämarkkinalain 58 §:n 
nojalla, on annettava tilaajana olevalle luon-
nolliselle henkilölle tiedot tilaaj aluettelon 
tarkoituksesta tai käytöstä ja 25 §:n 4 ja 5 
momentissa tarkoitetuista oikeuksista vuoden 
kuluessa lain voimaantulosta. Jollei tilaajana 
oleva luonnollinen henkilö vaadi tietojensa 
poistamista, kyseiset henkilötiedot saavat 
jäädä tilaajaluetteloon. Teleyrityksen sekä ti-
laajaluettelopalvelua ja numerotiedotuspalve-
lua tarjoavan yrityksen, joka on saanut yh-
teystiedot viestintämarkkinalain 58 §:n nojal-
la, on annettava nämä tiedot tilaajana oleval-
le luonnolliselle henkilölle yhden vuoden ku-
luessa tämän lain vo imaantulosta. Verkko-
käyttöisellä sähköisessä muodossa olevalla 
tilaajaluettelolla tarkoitetaan sellaista luette-
loa, jota voidaan käyttää viestintäverkkojen 
välityksellä. Tällaiseen luetteloon sisältyvät 
tiedot on tallennettu keskitetysti tiettyyn 
paikkaan, ja siihen voidaan joko tehdä suo-
raan hakuja tai sitä on muuten mahdollista 
käyttää viestintäverkkojen kautta käytettävis-
sä olevan palvelun avulla. Koska tiedot ovat 
tietojen tallentajan hallinnassa, niihin on tar-
vittaessa myös mahdollista tehdä muutoksia. 

Teleyrityksen sekä tilaajaluettelopalvelua 
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ja numerotiedotuspalvelua tarjoavan yrityk-
sen, joka on saanut yhteystiedot viestintä-
markkinalain 58 §:n nojalla on ehdotetun 
momentin mukaan annettava tilaajana oleval-
le luonnolliselle henkilölle momentissa tar-
koitetut tiedot vuoden kuluessa tämän lain 
voimaan tulosta, jotta tilaajana olevalla luon-
nollisella henkilöllä on mahdollisuus halutes-
saan esimerkiksi vaatia tällaiseen luetteloon 
ennen tämän lain voimaantuloa tallennettujen 
tietojen poistamista. Jos tilaajana oleva luon-
nollinen henkilö ei vaadi momentissa tarkoi-
tettujen tietojen poistamista edellä mainitut 
tiedot saatuaan, tiedot voisivat jäädä luette-
loon. Tästä riippumatta tilaajalla on myö-
hemminkin oikeus saada tietonsa poistetuiksi 
tai virheelliset tiedot korjatuiksi ehdotetun 25 
§:n mukaisesti, sekä oikeus käyttää henkilö-
tietolain 26 §:ssä säädettyä tarkastusoikeut-
taan. Oikeushenkilöllä on oikeus halutessaan 
saada tietonsa tarkistetuiksi ja poistetuiksi 
sekä virheelliset tiedot korjatuiksi ehdotetun 
25 §:n 6 momentissa tarkoitetulla tavalla 
  
1.2. Laki rikoslain 38 luvun 4 §:n muut-

tamisesta 

4 §. Törkeä viestintäsalaisuuden loukkaus. 
Rikoslain 38 luvun 4 §:n 1 momentin 1 koh-
dassa viitataan televiestinnän tietosuojala-
kiin. Koska televiestinnän tietosuojalaki eh-
dotetaan kumottavaksi sähköisen viestinnän 
tietosuojalailla, pykälää ehdotetaan muutet-
tavaksi siten, että kyseinen viittaus kohdistui-
si sähköisen viestinnän tietosuojalakiin. 
  
1.3. Laki viestintämarkkinalain muutta-

misesta 

9 §. Toimiluvan aineelliset edellytykset. 
Viestintämarkkinalain 9 §:n 1 momentin 2 
kohdassa viitataan televiestinnän tietosuoja-
lakiin. Koska televiestinnän tietosuojalaki 
ehdotetaan kumottavaksi sähköisen viestin-
nän tietosuojalailla pykälää ehdotetaan muu-
tettavaksi siten, että kyseinen viittaus kohdis-
tuisi sähköisen viestinnän tietosuojalakiin. 

12 §. Toimiluvan peruuttaminen ja siirtä-
minen. Viestintämarkkinalain 12 §:n 1 mo-
mentin 1 kohdassa viitat aan televiestinnän 
tietosuojalakiin. Koska televiestinnän tie-
tosuojalaki ehdotetaan kumottavaksi sähköi-

sen viestinnän tietosuojalailla, pykälää ehdo-
tetaan muutettavaksi siten, että kyseinen viit-
taus kohdistuisi sähköisen viestinnän tie-
tosuojalakiin. 

128 §. Viestintäverkon ja viestintäpalvelun 
laatuvaatimukset. Viestintämarkkinalain 128 
§:ssä on perussäännös siitä, millaisiksi yleiset 
viestintäverkot ja viestintäpalvelut on suunni-
teltava ja rakennettava sekä millaisina niitä 
on ylläpidettävä. Pykälä on sidoksissa vies-
tintämarkkinalain 129 §:ään, jossa annetaan 
Viestintävirastolle toimivalta antaa tarkempia 
teknisiä määräyksiä viestintäverkoilta ja vies-
tintäpalveluilta edellytettävistä ominaisuuk-
sista. 

Eduskunta edellytti hallituksen esitystä 
viestintämarkkino ita koskevan lainsäädännön 
muuttamisesta (HE 112/2002) käsitellessään, 
että lain 128 §:ään lisättäisiin uusi 2 moment-
ti, jossa säädettäisiin, että teleyrityksen on 
välittömästi ilmoitettava Viestintävirastolle 
mahdollisesta viasta tai häiriöstä viestintä-
verkossa tai viestintäpalvelussa. Viestintä-
verkoissa ja viestintäpalveluissa on niiden 
teknisen luonteen vuoksi päivittäin eritasoisia 
vikoja ja häiriöitä. Tämänkaltaiset viat ja häi-
riöt kuuluvat viestintäverkkojen ja viestintä-
palvelujen tavanomaiseen toimintaan. Koska 
kyseisen ilmoitusvelvollisuuden ei ole tarkoi-
tuksenmukaista koskea viestintäverkkojen tai 
viestintäpalvelujen normaaleja vikatilanteita 
tai häiriötilanteita, kyseistä momenttia ehdo-
tetaan muutettavaksi siten, että ilmoitusvel-
vollisuus koskisi ainoastaan merkittäviä vi-
koja tai häiriöitä. 

 
  
1.4. Laki hätäkeskuslain 8 §:n muuttami-

sesta 

8 §. Tiedonsaantioikeus rekistereistä . Hä-
täkeskuslain 8 §:n 1 momentin 11 kohdassa 
viitataan televiestinnän tietosuojalain tiettyyn 
pykälään. Koska televiestinnän tietosuojalaki 
ehdotetaan kumottavaksi sähköisen viestin-
nän tietosuojalailla, pykälää ehdotetaan muu-
tettavaksi siten, että kyseinen viittaus kohdis-
tuisi sähköisen viestinnän ti etosuojalain vas-
taavaan säännökseen.  
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1.5. Laki viestintähallintolain 2 §:n muut-
tamisesta 

2 §. Viestintäviraston tehtävät. Viestintä-
hallintolain 2 §:ssä viitataan Viestintäviras-
ton tehtävien osalta voimassa olevaan tele-
viestinnän tietosuojalakiin. Koska televies-
tinnän tietosuojalaki ehdotetaan kumottavak-
si sähköisen viestinnän tietosuojalailla, pykä-
lää ehdotetaan muutettavaksi siten, että ky-
seinen viittaus kohdistuisi ehdotettuun säh-
köisen viestinnän tietosuojalakiin. 
  
1.6. Laki meripelastuslain 16 §:n muut-

tamisesta 

16 §. Oikeus tietojen saamiseen teleyrityk-
siltä. Meripelastuslain 16 §:ssä viitataan tele-
viestinnän tietosuojalain tiettyyn pykälään. 
Koska televiestinnän tietosuojalaki ehdote-
taan kumottavaksi sähköisen viestinnän tie-
tosuojalailla, pykälää ehdotetaan muutetta-
vaksi siten, että kyseinen viittaus kohdistuisi 
sähköisen viestinnän tietosuojalain vastaa-
vaan säännökseen. 
  
1.7. Laki poliisilain 36 §:n muuttamisesta 

36 §. Tietojen saanti yksityiseltä yhteisöltä 
tai henkilöltä. Poliisilla on poliisilain 
(493/1995) 36 §:n 2 momentin mukaan pääl-
lystöön kuuluvan poliisimiehen päätöksellä 
oikeus saada teletoimintaa harjoittavalta yh-
teisöltä yhteystiedot sellaisesta teleliittymäs-
tä, jota ei mainita julkisessa luettelossa, jos 
tietoja yksittäistapauksessa tarvitaan poliisil-
le kuuluvan tehtävän suorittamiseksi. Käy-
tännön ongelmaksi on muodostunut se, että 
niin sanottujen dynaamisten eli yhteyskohtai-
sesti muodostettavien IP-osoitteiden tai nii-
den haltijoiden yhteystietoja ei poliisi ole te-
leyrityksiltä saanut, vaikka niin sanottujen 
staattisten eli pysyvien IP-osoitteiden haltija-
tiedot poliisi on voinut yksittäistapauksessa 
saada. Kuitenkin, riippumatta IP -osoitteen 
tyypistä, voidaan sanoa, että kyse on saman-
laisesta liittymän tai telepäätelaitteen haltijan 
yhteystiedosta kuin salaisen puhelinnumeron 
haltijan yhteystieto. 

Ehdotetun muutoksen myötä poliisilla olisi 
oikeus saada sekä teleyritykseltä että yhteisö-
tilaajalta telepäätelaitteen tai liittymän yksi-

löivät tiedot, jos tietoja yksittäistapauksessa 
tarvitaan poliisille kuuluvan tehtävän suorit-
tamiseksi. 

Teleyrityksellä tarkoitetaan viestintämark-
kinalain (393/2003) 2 §:n mukaista verkko-
yritystä tai 19 kohdan mukaista palveluyri-
tystä. Yhteisötilaajalla tarkoitetaan sähköisen 
viestinnän tietosuojalain 2 §:n 10 kohdan 
mukaista viestintäpalvelun tai lisäarvopalve-
lun tilaajana olevaa yritystä tai yhteisöä, joka 
käs ittelee viestintäverkossaan käyttäjien luot-
tamuksellisia viestejä, tunnistamistietoja tai 
paikkatietoja. 

Poliisilain 36 §:n 2 momenttiin ehdotetaan 
lisättäväksi teleyritysten ja yhteisötilaajien 
tiedonantovelvollisuuksiin myös tiedot tele-
päätelaitteen tai liittymän muista yksilöivi stä 
tiedoista. Telepäätelaitteella tarkoitetaan sel-
laista laitetta, joka tietojen lähettämiseksi, 
käsittelemiseksi tai vastaanottamiseksi on 
tarkoitettu johtimella, radioteitse, optisesti tai 
muulla sähkömagneettisella tavalla liitettä-
väksi joko suoraan yleisen televerkon liitty-
mään tai toimimaan yleisen televerkon yh-
teydessä kytkettynä suoraan tai epäsuorasti 
televerkon liittymään. Telepäätelaite voi si-
ten olla esimerkiksi kiinteän liittymän puhe-
lin, matkapuhelin tai tietokone. Ehdotetun 
momentin mukaan poliisi saisi tiedon sekä 
puhelinliittymien yhteystiedoista että staatti-
sista ja dynaamisista IP-osoitteiden haltija-
tiedoista. Tämän lisäksi poliisi saisi yhteys-
tiedot myös telepäätelaitteiden IMEI-
koodeista. Poliisin suorittaman televalvonnan 
välttämiseksi rikolliset käyttävät teleliitty-
miä, joiden numerot tai yksilöintitiedot eivät 
ole viranomaisten saatavilla. Tällaisia ovat 
esimerkiksi vapaasti hankittavat ennalta 
maksetut niin sanotut prepaid-liittymät, joita 
ei Suomessa rekisteröidä. IMEI-koodin avul-
la päätelaitteen yksilöinti on mahdollista. 

Huomattava on, että  36 § ei oikeuta tele-
valvontaan, vaikka liittymän tai päätelaitteen 
tilaajan tai käyttäjän selvittämiseksi olisikin 
tarpeen käsitellä tunnistamistietoja. Ehdote-
tun momentin nojalla ei voi saada tietoja liit-
tymästä tai päätelaitteesta otetuista yhteyksis-
tä, vaan kysymyksessä on ainoastaan tiedon-
saantioikeus, joka mahdollistaa poliisille tie-
donsaannin liittymän tai päätelaitteen tunnis-
tetiedoista silloin, kun poliisilla on tiedossaan 
viestinnästä jääneitä tai muualta saatuja pää-
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telaitteeseen tai liittymään viittaavia tietoja, 
kuten esimerkiksi tieto puhelinnumerosta, IP-
osoitteesta tai viestinnän ajankohdasta. Täl-
löinkään ei olisi oikeutta saada tietoja yksit-
täisen viestintätapahtuman vastapuolen hen-
kilöllisyydestä. Tällöin poliisi ei saisi esi-
merkiksi tietoa siitä, mitä sivustoja henkilö 
on selannut internetissä tai kenelle tietyn 
IMEI-koodin omaavalla gsm:llä soitettiin 
tiettynä aikana, vaan nämä tiedot olisivat saa-
tavissa pakkokeinolain mukaisella televal-
vonnalla. 
  
1.8. Laki henkilötietojen käsittelystä po-

liisitoimessa annetun lain 13 §:n 
muuttamisesta 

13 §. Poliisin tietojen saanti eräistä rekis-
tereistä. Henkilötietojen käsittelystä poliisi-
toimessa annetun lain 2 momentin 5 kohdas-
sa viitataan televiestinnän tietosuojalain tiet-
tyyn pykälään. Koska televiestinnän tie-
tosuojalaki ehdotetaan kumottavaksi sähköi-
sen viestinnän tietosuojalailla, pykälää ehdo-
tetaan muutettavaksi siten, että kyseinen viit-
taus kohdistuisi sähköisen viestinnän tie-
tosuojalain vastaavaan säännökseen. 
   
2 . Voimaantulo  

Sähköisen viestinnän tietosuojadirektiivin 
edellyttämät kansalliset lait, asetukset ja hal-
linnolliset määräykset on direktiivin mukaan 
saatettava voimaan ennen 31 päivänä loka-
kuuta 2003. Rahoituspalvelujen etämyyntidi-
rektiivin 10 artiklan määräykset olisi saatet-
tava voimaan ennen 9 päivänä lokakuuta 
2004. Ehdotetut lait on tarkoitettu tulemaan 
voimaan mahdollisimman pian sen jälkeen, 
kun ne on hyväksytty ja vahvistettu. 
   
3 . Säätämisjärjestys 

3.1. Yksityiselämän suoja 

Osa ehdotetun sähköisen viestinnän tie-
tosuojalain säännöksistä on sellaisia, että nii-
tä tulee tarkastella perustuslain perusoikeuk-
sien näkökulmasta. Perustuslain 10 §:n 1 
momentin mukaan jokaisen yksityiselämä, 
kunnia ja kotirauha on turvattu ja henkilötie-
tojen suojasta säädetään tarkemmin lailla. 

Viestinnän luottamuksellisuus on perustus-
lain 10 §:n 2 momentin nojalla jokaiselle 
kansalaiselle kuuluva perusoikeus. Kyseisen 
momentin mukaan kirjeen, puhelun ja muun 
luottamuksellisen viestin salaisuus on louk-
kaamaton. 

Ehdotettu sähköisen viestinnän tietosuoja-
laki sisältäisi tarkempia säännöksiä yksityi-
syyden suojan toteuttamisesta viestintäver-
koissa tai viestintäpalveluja ja lisäarvopalve-
luja tarjottaessa sekä luottamuksellisen vies-
tin suojan turvaamisesta sähköisessä viestin-
nässä. Lailla pyritään varmistamaan, ettei yk-
sityiselämän suojaa, luottamuksellisen viestin 
suojaa tai muita yksityisyyttä turvaavia pe-
rusoikeuksia rajoiteta sähköisessä viestinnäs-
sä tai sen toteuttamisessa ilman laissa säädet-
tyä perustetta. Lakiehdotuksella pyritään si-
ten ensisijaisesti turvaamaan viestinnän luot-
tamuksellisuuden ja yksityisyyden suojan to-
teutuminen sähköisessä viestinnässä. 

Kyseiset suojeltavat oikeushyvät eivät kui-
tenkaan ole ehdottomia, sillä niitä joudutaan 
tietyissä tilanteissa välttämättä myös rajoit-
tamaan muun muassa rikostutkinnan tai yh-
teiskunnan turvallisuuden intressissä. Perus-
tuslain 10 §:n 3 momentin mukaan lailla vo i-
daan säätää perusoikeuksien turvaamiseksi 
tai rikosten selvittämiseksi välttäm ättömistä 
kotirauhan piiriin ulottuvista toimenpiteistä. 
Lailla voidaan säätää lisäksi välttämättömistä 
rajoituksista viestin salaisuuteen yksilön tai 
yhteiskunnan turvallisuutta taikka kotirauhaa 
vaarantavien rikosten tutkinnassa, oikeuden-
käynnissä ja tur vallisuustarkastuksessa sekä 
vapaudenmenetyksen aikana. Nämä mahdol-
lisuudet rajoittaa luottamuksellisen viestin 
suojaa on perusoikeusuudistuksen yhteydessä 
tarkoitettu tyhjentäväksi luetteloksi (HE 
309/1993 vp, s. 54). Luottamuksellisen vies-
tin suojaa koskevan perustuslain sääntelyn 
ensisijaisena tarkoituksena on perusoikeus-
uudistuksen esitöiden mukaan suojata luot-
tamukselliseksi tarkoitetun viestin sisältö ul-
kopuolisilta. Sääntely antaa kuitenkin turvaa 
muillekin tällaista viestiä koskeville tiedoille, 
joilla voi olla merkitystä viestin säilymiselle 
luottamuksellisena. Esimerkkinä perusteluis-
sa on mainittu puhelujen tunnistamistiedot 
(HE 309/1993 vp, s. 53). 

Lakiehdotuksessa viestinnän luottamuksel-
lisuuteen puuttuvia ja sitä rajoittavia sään-
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nöksiä ovat muun muassa ehdotetun 20 §:n 1 
momentin tietoturvaloukkausten ja tietotur-
vaan kohdistuvien häiriöiden poistamiseksi 
välttämättömien toimenpiteiden sallimista 
koskeva sääntely, 29 §:n suoramarkkinoinnin 
ja muun vastaavan viestinnän vastaanottami-
sen estämistä ko skeva sääntely sekä lakieh-
dotuksen 33 – 36 §:n viranomaisten tiedon-
saantioikeuksia koskeva sääntely. Kyseiset 
rajoitukset on kuitenkin rajattu tarkasti tiet-
tyihin intresseihin tai rikostunnusmerkistöi-
hin, joissa ne ovat välttämättömiä tietoturva-
loukkausten ehkäisemiseksi tai torjumiseksi, 
viranomaistehtävän suorittamiseksi tai muun 
muassa hengen ja terveyden, turvallisuuden, 
yksityisyyden- ja kotirauhan suojan tai omai-
suuden suojan turvaamiseksi. 

Ehdotuksen pääosin perusoikeusjärjestel-
mään ja osittain muihin tärkeisiin intresseihin 
kiinnittyviä rajoitusperusteita on pidettävä 
hyväksyttävinä. Esityksessä on pyritty sovit-
tamaan yhteen toisaalta tilaajien ja käyttäjien 
yksityisyyden suojaa ja toisaalta teleyritysten 
ja lisäarvopalvelun tarjoajien sekä viran-
omaisten tarpeita sähköisen viestinnän eri-
tyispiirteet huomioon ottaen. Kyseisten rajoi-
tusten ei voida myöskään katsoa ylittävän si-
tä, mikä on välttämätöntä niillä tavoiteltavan 
hyväksyttävän tarkoituksen saavuttamiseksi, 
joten ne ovat myös suhteellisuusperiaatteen 
mukaisia. 
  
3.2. Sananvapaus 

Perustuslain 12 §:n mukaan jokaisella on 
sananvapaus. Perustuslain 12 §:n 1 momen-
tissa jokaiselle turvattuun sananvapauteen si-
sältyy oikeus ilmaista, julkistaa ja vastaanot-
taa tietoja, mielipiteitä ja muita viestejä ke-
nenkään ennakolta estämättä (PeVL 54/2002 
vp). Tarkempia säännöksiä sananvapauden 
käyttämisestä annetaan lailla. 

Ehdotetun 20 §:n 1 momentin ja 29 §:n 
viestien vastaanottamisen rajoittamista kos-
kevilla säännöksillä saattaa olla vaikutuksia 
myös sananvapauden käyttämiseen. Rajoitus-
ten perusteena on toisaalta tietoturvan ja toi-
saalta yksityisyyden suojan asettamat vaati-
mukset. Säännösten tarkoituksena on suojata 
sekä viestintään käytettävien järjestelmien 
käytettävyyttä että käyttäjien yksityisyyttä ja 
itsemääräämisoikeutta. 

Kyseisiä säännöksiä on niiden tarkoitus ja 
vähäiset sananvapautta rajoittavat vaikutuk-
set huomioon ottaen kuitenkin pidettävä on-
gelmattomina perustuslaissa turvatun sanan-
vapauden kannalta.  
  
3.3. Tietoturvamaksu 

Esityksessä ehdotetaan säännöksiä tietotur-
vamaksusta. Eduskunnan perustuslakivalio-
kunta on katsonut lausunnossaan 3/2003 vp, 
että viestintämarkkinamaksu voitiin säätää 
tavallisen lain säätämisjärjestyksessä sillä 
edellytyksellä, että esityksestä poistettaisiin 
maksun suuruutta koskevat  asetuksenanto-
valtuudet ja maksun suuruudesta säädettäisiin 
lain tasolla.  Lisäksi perustuslakivaliokunta 
katsoi, että viestintämarkkinamaksu on val-
tiosääntöoikeudellisessa mielessä vero. Kos-
ka verot on tuloutettava valtion talousarvi-
oon, säädettävä maksu tuloutet aan valtion ta-
lousarvioon tuloihin ja vastaava määräraha 
osoitetaan Viestintävirastolle. Tietoturva-
maksu on rakenteellisesti, valtiosääntöoikeu-
dellisesti ja rahoituksellisesti samanlainen 
kuin viestintämarkkinamaksu hyväksytyssä 
muodossaan. Esityksessä on otettu huomioon 
edellä mainittu perustuslakivaliokunnan lau-
sunto. 
  
3.4. Paikkatietojen käsittely 

Ehdotetulla 16, 17 ja 18 §:n paikkatietojen 
käsittelyä koskevalla sääntelyllä saattaa olla 
perustuslain 10 §:ssä säädetyn yksityiselä-
män suojan lisäksi liityntöjä myös perustus-
lain 9 §:n liikkumisvapautta koskevaan sään-
telyyn, kuten perustuslakivaliokunta on to-
dennut hallituksen esityksestä 52/2002vp an-
tamassaan lausunnossa (PeVL 36/2002vp).  
  
3.5. Norminantovaltuudet 

Ehdotuksessa on myös säännöksiä, jotka 
liittyvät lainsäädäntövallan siirtämistä sään-
televään perustuslain 80 §:ään. Lakiehdotuk-
seen sisältyy säännöksiä Viestintäviraston 
oikeudesta antaa teknisiä ja tarkempia mää-
räyksiä muun muassa ohjaus ja valvontateh-
täviensä toteuttamiseksi. 

Perustuslain 80 §:n 2 momentin mukaan 
muu viranomainen voidaan lailla valtuuttaa 
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antamaan oikeussääntöjä määrätyistä asiois-
ta, jos siihen on sääntelyn kohteeseen liitty-
viä erityisiä syitä eikä sääntelyn asiallinen 
merkitys edellytä, että asiasta säädetään lailla 
tai asetuksella. Tällaisen valtuuden tulee olla 
soveltamisalaltaan täsmällisesti rajattu. Li-
säksi perustuslaista johtuu, että valtuuden 
kattamat asiat on määriteltävä tarkasti laissa. 

Kyseinen norminantovalta on lakiehdotuk-
sessa määritelty mahdollisimman tarkkarajai-
sesti ja täsmällisesti. Määräysten antamiseen 
liittyy vain vähäisissä määrin tarkoituksen-
mukaisuusharkintaa. Teknisten ja tarkempien 
määräysten antaminen on välttämättömiä 
sääntelyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja sääntelyn edel-
lyttämän erityisasiantuntemuksen vuoksi. 

Perustuslain 80 §:n 1 momentin mukaan 
lailla on säädettävä yksilön oikeuksien ja 

velvollisuuksien perusteista. Ehdotetut val-
tuutussäännökset on pääosin rajoitettu kos-
kemaan ainoastaan teknisluonteisia yksityis-
kohtia yksilöiden oikeusaseman perusteiden 
määräytyessä lain säännösten perusteella. 

Ehdotuksen norminantovaltuuksien ei edel-
lä kerrotuilla perusteilla voida katsoa olevan 
ristiriidassa perustuslain 80 §:n kanssa. 
  
3.6. Säätämisjärjestyksen arviointi  

Edellä kerrotuilla perusteilla hallitus kat-
soo, että lakiehdotukset voidaan käsitellä ta-
vallisessa lainsäätämisjärjestyksessä. Hallitus 
pitää kuitenkin toivottavana, että esityksestä 
hankitaan perustuslakivaliokunnan lausunto. 

Edellä esitetyn perusteella annetaan Edus-
kunnan hyväksyttäviksi seuraavat lakiehdo-
tukset: 
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Lakiehdotukset 
 

1. 

Laki  

Sähköisen viestinnän tietosuojalaki 

Eduskunnan päätöksen mukaisesti säädetään:  
  

1 luku  

Yleiset säännökset 

1 §  

Lain tarkoitus 

Lain tarkoituksena on turvata sähköisen 
viestinnän luottamuksellisuuden ja yksityi-
syyden suojan toteutuminen sekä edistää 
sähköisen viestinnän tietoturvaa ja monipuo-
listen sähköisen viestinnän palvelujen tasa-
painoista kehittymistä. 
  
 

2 §  

Määritelmät 

Täs sä laissa tarkoitetaan:  
1) viestillä  viestintäverkossa osapuolten vä-

lillä tai vapaasti valikoituville vastaanottajille 
välitettävää puhelua, sähköpostiviestiä, teks-
tiviestiä, puheviestiä ja muuta vastaavaa sa-
nomaa; 

2) viestintäverkolla  toisiinsa liitetyistä joh-
timista ja laitteista muodostuvaa järjestelmää, 
joka on tarkoitettu viestien siirtoon tai jake-
luun johtimella, radioaalloilla, optisesti tai 
muulla sähkömagneettisella tavalla; 

3) yleisellä viestintäverkolla  viestintäverk-
koa, jota tarjotaan etukäteen rajaamattomalle 
käyttäjäpiirille; 

4) teleyrityksellä viestintämarkkinalain 
(393/2003) 2 §:n 17 kohdan mukaista verk-
koyritystä tai 19 kohdan mukaista palveluyri-
tystä; 

5) verkkopalvelulla  teleyrityksen toteutta-
maa viestintäverkon tarjoamista käytettäväk-

si viestien siirtoon, jakeluun tai tarjolla pi-
toon etukäteen rajoittamattomalle käyttäjäpii-
rille; 

6) viestintäpalvelulla sellaista teleyrityksen 
toteuttamaa viestien siirtämistä, jakelemista 
tai tarjolla pitämistä viestintäverkossa, jota 
tarjotaan etukäteen rajoittamattomalle käyttä-
jäpiirille; 

7) lisäarvopalvelulla palvelua, joka perus-
tuu tunnistamistietojen tai paikkatietojen kä-
sittelyyn muuta tarkoitusta kuin verkkopalve-
lun tai viestintäpalvelun toteuttamista varten; 

8) tunnistamistiedolla  tilaajaan tai käyttä-
jään yhdistettävissä olevaa tietoa, jota vies-
tintäverkoissa käsitellään viestien siirtämi-
seksi, jakelemiseksi tai tarjolla pitämiseksi; 

9) paikkatiedolla  tietoa, joka ilmaisee liit-
tymän tai päätelaitteen maantieteellisen si-
jainnin ja jota käytetään muuhun tarkoituk-
seen kuin verkkopalvelun tai viestintäpalve-
lun toteuttamiseen; 

10) tilaajalla  oikeushenkilöä tai luonnollis-
ta henkilöä, joka on tehnyt sopimuksen vies-
tintäpalvelun tai lisäarvopalvelun toimittami-
sesta; 

11) yhteisötilaajalla viestintäpalvelun tai 
lisäarvopalvelun tilaajana olevaa yritystä tai 
yhteisöä, joka käsittelee viestintäverkossaan 
käyttäjien luottamuksellisia viestejä, tunnis-
tamistietoja tai paikkatietoja; 

12) käyttäjällä  luonnollista henkilöä, joka 
käyttää viestintäpalvelua tai lisäarvopalvelua 
olematta välttämättä tämän palvelun tilaaja; 

13) tietoturvalla hallinnollisia ja teknisiä 
toimia, joilla varmistetaan se, että tiedot ovat 
vain niiden käyttöön oikeutettujen saatavilla, 
ettei tietoja voida muuttaa muiden kuin sii-
hen oikeutettujen toimesta ja että tiedot ja 
tietojärjestelmät ovat niiden käyttöön oikeu-
tettujen hyödynnettävissä; sekä 
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14) käsittelyllä keräämistä, tallentamista, 
järjestämistä, käyttöä, siirtämistä, luovutta-
mista, säilyttämistä, muuttamista, yhdistä-
mistä, suojaamista, poistamista, tuhoamista 
sekä muita vastaavia toimenpiteitä. 

  
  

3 §  

Soveltamisala 

Tätä lakia sovelletaan yleisissä viestintä-
verkoissa tarjottaviin verkkopalveluihin, 
viestintäpalveluihin, lisäarvopalveluihin ja  
palveluihin, joissa käsitellään palvelun käyt-
töä kuvaavia tietoja. Lisäksi lakia sovelletaan 
suoramarkkinointiin yleisissä viestintäver-
koissa sekä tilaajaluettelopalveluihin ja nu-
merotiedotuspalveluihin. 

Tätä lakia ei sovelleta sisäisiin ja muihin 
rajoitetuille käyttäjäpiireille tarkoitettuihin 
viestintäverkkoihin, ellei näitä verkkoja ole 
liitetty 1 momentissa tarkoitettuun yleiseen 
viestintäverkkoon. 

Lain 4 ja 5 §:ää sovelletaan kuitenkin myös 
sisäisiin ja muihin rajoitetuille käyttäjäpiireil-
le tarkoitettuihin viestintäverkkoihin, vaikka 
näitä verkkoja ei ole liitetty 1 momentissa 
tarkoitettuun yleiseen viestintäverkkoon. 

Henkilötietojen käsittelyyn sovelletaan, mi-
tä henkilötietolaissa (523/1999) säädetään, 
jollei tästä laista muuta johdu. 

Työnantajan ja työntekijän välisessä suh-
teessa sovelletaan lisäksi, mitä säädetään yk-
sityisyyden suojasta työelämässä annetussa 
laissa (477/2001). 

Tätä lakia ei sovelleta joukkoviestintäver-
kossa välitettävään viestiin, jos viestiä ei voi 
yksittäisessä tapauksessa yhdistää sitä vas-
taanottavaan tilaajaan tai käyttäjään. 

Tätä lakia ei sovelleta viranomaistoimin-
taan viestintämarkkinalaissa tarkoitetussa vi-
ranomaisverkossa tai muussa yleiseen järjes-
tykseen ja turvallisuuteen, maanpuolustuk-
seen, pelastustehtäviin, väestönsuojeluun tai 
maaliikenteen, meriliikenteen, raideliiken-
teen taikka ilmaliikenteen turvallisuuteen liit-
tyvien tarpeiden vuoksi rakennetussa viestin-
täverkossa. 

Tätä lakia ei sovelleta, jos rahanpesun es-
tämisestä ja selvittämisestä annetusta laista 
(68/1998) muuta johtuu. 

2 luku 

Yksityisyyden ja luottamuksellisen viestin  
suoja 

  
4 §  

Viestin,  tunnistamistietojen ja paikkatietojen  
luottamuksellisuus 

Viesti, tunnistamistiedot ja paikkatiedot 
ovat luottamuksellisia, jollei tässä tai muussa 
laissa toisin säädetä. 

Viesti ja siihen liittyvät tunnistamistiedot 
eivät ole luottamuksellisia, jos viesti on saa-
tettu yleisesti vastaanotettavaksi. 

Edellä 1 momentissa säädetty koskee myös 
verkkosivustojen selaamisesta kertyviä tun-
nistamistietoja. 
  
 

 5 § 

 Vaitiolovelvollisuus ja hyväksikäyttökielto 

Se, joka on ottanut vastaan tai muutoin 
saanut tiedon luottamuksellisesta viestistä tai 
tunnistamistiedosta, jota ei ole hänelle tarkoi-
tettu, ei saa ilman viestinnän osapuolen suos-
tumusta ilmaista tai käyttää hyväksi viestin 
sisältöä, tunnistamistietoa tai tietoa viestin 
olemassaolosta, ellei laissa toisin säädetä. 

Se, joka on ottanut vastaan tai muutoin 
saanut tiedon paikkatiedosta, jota ei ole hä-
nelle tarkoitettu, ei saa ilman paikannettavan 
suostumusta ilmaista tai käyttää hyväksi 
paikkatietoa tai tietoa sen olemassaolosta, 
ellei laissa toisin säädetä. 

Teleyrityksen, lisäarvopalvelun tarjoajan, 
yhteisötilaajan tai viestintämarkkinalain 137 
§:ssä tarkoitetun teleurakoitsijan palveluk-
sessa oleva tai ollut ei saa ilman viestinnän 
osapuolen tai paikannettavan suostumusta 
ilmaista, mitä hän on tehtävässään saanut tie-
tää viesteistä, tunnistamistiedoista ja paikka-
tiedoista, ellei laissa toisin säädetä. 

Edellä 3 momentissa tarkoitettu vaitiolo-
velvollisuus on myös sillä, joka toimii tai on 
toiminut teleyrityksen, lisäarvopalvelun tar-
joajan, yhteisötilaajan tai teleurakoitsijan lu-
kuun. 
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6 §  

Viestin ja tunnistamistietojen suojaaminen 

Tilaaja ja käyttäjä voi suojata viestinsä ja 
tunnistamistietonsa haluamallaan tavalla 
käyttäen hyväksi sitä varten tarjolla olevia 
teknisiä mahdollisuuksia, jollei laissa toisin 
säädetä. Suojauksen toteuttamisella ei saa 
häiritä verkkopalvelun ja  viestintäpalvelun 
toteuttamista tai käyttämistä. 

Sähköisen viestinnän teknisen suojauksen 
purkavan järjestelmän tai sen osan hallussa-
pito, maahantuonti, valmistaminen ja  levit-
täminen on kielletty, jos järjestelmän tai sen 
osan ensisijaisena käyttötarkoituksena on 
teknisen suojauksen oikeudeton purku. 

Viestintävirasto voi antaa hyväksyttävästä 
syystä luvan poiketa 2 momentissa tarkoite-
tusta kiellosta. 
  
 

7 §  

Palvelun käyttöä kuvaavien tietojen tallen-
taminen käyttäjän päätelaitteelle ja näiden  

tietojen käyttö 

Viestintäverkkojen avulla toteutettu eväs-
teiden tai muiden palvelun käyttöä kuvaavien 
tietojen tallentaminen käyttäjän päätelaitteel-
le ja näiden tietojen  käyttö on sallittua, jos 
palvelun tarjoaja antaa käyttäjälle ymmärret-
tävät ja kattavat tiedot tallentamisen tai käy-
tön tarkoituksesta. Samalla palvelun käyttä-
jälle on annettava mahdollisuus kieltää tässä 
momentissa tarkoitettu tallentaminen tai 
käyttö. 

Edellä 1 momentissa säädetty ei koske tie-
tojen sellaista tallentamista tai käyttöä, jonka 
ainoana tarkoituksena on toteuttaa tai helpot-
taa viestin välittämistä viestintäverkoissa tai 
joka on välttämätöntä sellaisen palvelun tar-
joamiseksi, jota tilaaja tai palvelun käyttäjä 
on nimenomaisesti pyytänyt. 

Edellä tässä pykälässä tarkoitettu tallenta-
minen ja käyttö on sallittua ainoastaan palve-
lun vaatimassa laajuudessa ja se on toteutet-
tava yksityisyyden suojaa tarpeettomasti vaa-
rantamatta. 
  
  

3 luku 

 Viestien ja tunnistamistietojen käsittely 

 8 §  

Yleiset käsittelysäännöt 

Viestin lähettäjä tai se, jolle viesti on tar-
koitettu, voi käsitellä omia viestejään ja nii-
hin liittyviä tunnistamistietoja, jollei jäljem-
pänä tässä tai muussa laissa toisin säädetä. 

Luottamuksellisia viestejä ja tunnistamis-
tietoja saa käsitellä viestin lähettäjän tai sen, 
jolle viesti on tarkoitettu, suostumuksella tai 
jos laissa niin säädetään. 

Jäljempänä 9 - 14 §:ssä tarkoitettu käsittely 
on sallittua ainoastaan  käsittelyn tarkoituk-
sen vaatimassa laajuudessa ja se on toteutet-
tava luottamuksellisen viestin ja yksityisyy-
den suojaa tarpeettomasti vaarantamatta. Kä-
sittelyn jälkeen viestit ja tunnistamistiedot on 
hävitettävä tai tehtävä sellaisiksi, ettei niitä 
voi yhdistää tilaajaan tai käyttäjään, ellei 
laissa toisin säädetä. 
  

9 §  

Tunnistamistietojen käsittely palvelujen t o-
teuttamiseksi ja käyttämiseksi 

Tunnistamistietoja saa käsitellä siinä mää-
rin kuin se on tarpeen verkkopalvelun, vies-
tintäpalvelun tai lisäarvopalvelun toteuttami-
seksi ja käyttämiseksi sekä näiden tietotur-
vasta huolehtimiseksi. 

Tunnistamistietoja saa käsitellä vain te-
leyrityksen, lisäarvopalvelun tarjoajan ja yh-
teisötilaajan palveluksessa oleva sekä näiden 
lukuun toimiva luonnollinen henkilö, jonka 
tehtävänä on käsitellä tietoja 1 momentissa ja 
10-14 §:ssä erikseen säädettyjen tarkoitusten 
toteuttamiseksi.  
  

10 §  

Käsittely laskutusta varten  

Teleyritys ja lisäarvopalvelun tarjoaja voi 
käsitellä keskinäisten maksujensa määrittä-
mistä ja laskutusta  varten välttämättömiä 
tunnistamistietoja. 
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Yhteisötilaaja voi käsitellä sisäistä lasku-
tustaan varten välttämättömiä tunnistamistie-
toja. 

Tietoyhteiskunnan palvelujen tarjoamisesta 
annetussa laissa (458/2002) tarkoitettu tieto-
yhteiskunnan palvelun tarjoaja voi käsitellä 
teleyrityksen hallinnoiman viestint äverkon 
välityksellä tarjottavien kuvatallenteiden, ää-
nitallenteiden ja muiden maksullisten palve-
lujensa laskutusta varten välttämättömiä tun-
nistamistietoja ja muita laskutuksen kannalta 
välttämättömiä tietoja, jos tilaaja tai käyttäjä, 
jota tiedot koskevat, on antanut siihen suos-
tumuksensa. 

Tietoyhteiskunnan palvelun tarjoajalla on 
oikeus saada teleyritykseltä 3 momentissa 
tarkoitetut tiedot. Luovutuksen saajaan sovel-
letaan, mitä tässä luvussa ja  2, 4 ja 5 luvussa 
säädetään viestinnän luottamuksellisuudesta 
ja yksityisyyden suojasta, viestien ja tunnis-
tamistietojen käsittelystä, paikkatietojen kä-
sittelystä ja viestinnän tietoturvasta lisäarvo-
palvelun tarjoajan osalta. 

Laskun määräytymiseen liittyviä tietoja on 
säilytettävä vähintään kolme kuukautta las-
kun eräpäivästä tai tunnistamistiedon tallen-
tumisesta riippuen siitä, kumpi näistä ajan-
kohdista on myöhäisempi. Tietoja ei saa kui-
tenkaan säilyttää enää sen jälkeen, kun saata-
va on velan vanhentumisesta annetun lain 
(728/2003) mukaan vanhentunut. Laskua 
koskevan erimielisyyden synnyttyä laskua 
koskevat tiedot on kuitenkin säilytettävä sii-
hen saakka, kunnes asia on sovittu tai ratkais-
tu. 

Teleyrityksen ja lisäarvopalvelun tarjoajan 
on ilmoitettava tilaajalle tai käyttäjälle, mil-
laisia tunnistamistietoja käsitellään ja kuinka 
kauan niiden käsittely kestää.  
  

11 §  

Käsittely markkinointia varten  

Teleyritys voi viestintäpalvelujen tai lisä-
arvopalvelujen markkinoimiseksi käsitellä 
tunnistamistietoja siinä määrin ja niin kauan 
kuin tällainen markkinointi edellyttää, jos ti-
laaja tai käyttäjä, jota tiedot koskevat, on an-
tanut siihen suostumuksensa. 

Teleyrityksen  on ilmoitettava tilaajalle tai 
käyttäjälle ennen kuin tämä antaa suostu-

muksensa, millaisia tunnistamistietoja käsi-
tellään ja kuinka kauan niiden käsittely kes-
tää. 

Suostumuksen antajalla on oltava mahdol-
lisuus peruuttaa tunnistamistietojen käsittelyä 
koskeva suostumuksensa. 
  

12 §  

Käsittely teknistä kehittämistä varten 

Teleyritys ja lisäarvopalvelun tarjoaja voi 
käsitellä tunnistamistietoja palvelujen teknis-
tä kehittämistä varten. 

Ennen 1 momentissa tarkoitetun käsittelyn 
aloittamista teleyrityksen ja lisäarvopalvelun 
tarjoajan on ilmoitettava tilaajalle tai käyttä-
jälle, millaisia tunnistamistietoja käsitellään 
ja kuinka kauan niiden käsittely kestää. 

Yhteisötilaaja voi käsitellä tunnistamistie-
toja oman toimintansa teknistä kehittämistä 
varten.  
  

 13 §  

Käsittely väärinkäytöstapauksissa 

Teleyritys, lisäarvopalvelun tarjoaja ja yh-
teisötilaaja voi käsitellä tunnistamistietoja, 
jos se on tarpeen verkkopalvelun, viestintä-
palvelun tai lisäarvopalvelun käyttöä koske-
vien  väärinkäytösten havaitsemiseksi, estä-
miseksi ja selvittämiseksi sekä esitutkintaan 
saattamiseksi.  
  

14 §  

Käsittely teknisen vian tai virheen havaitse-
miseksi 

Teleyritys, lisäarvopalvelun tarjoaja ja yh-
teisötilaaja voi käsitellä tunnistamistietoja, 
jos se on tarpeen viestinnän välittämisessä 
tapahtuneen teknisen vian tai virheen havait-
semiseksi.  

  
15 §  

Käsittelyä koskevien tietojen tallentaminen 

Teleyrityksen on tallennettava tunnistamis-
tietojen käsittelystä yksityiskohtaiset tapah-
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tumatiedot. Tapahtumatiedoista on käytävä 
ilmi käsittelyn ajankohta, kesto ja käsittelijä. 
Tapahtumatiedot on säilytettävä kaksi vuotta 
niiden tallentamisesta. 

Viestintävirasto voi antaa tarkempia mää-
räyksiä 1 momentissa tarkoitetun tallentami-
sen ja säilyttämisen teknisestä toteuttamises-
ta.  
  
 

4 luku  

Paikkatiedot 

  
 16 §  

Paikkatietojen käsittely ja luovutus  

Teleyritys, lisäarvopalvelun tarjoaja ja yh-
teisötilaaja sekä näiden lukuun toimivat hen-
kilöt saavat käsitellä paikkatietoja tässä lu-
vussa säädetyin edellytyksin lisäarvopalvelun 
tarjoamiseksi ja hyödyntämiseksi. Tämän lu-
vun säännöksiä ei kuitenkaan sovelleta paik-
katietoihin, jos ne on tehty sellaisiksi, ettei 
niitä sellaisenaan tai muihin tietoihin liitet-
tyinä voida yhdistää tilaajaan tai käyttäjään, 
ellei laissa toisin säädetä. 

Paikkatietojen käsittely on rajoitettava te-
leyrityksen, lisäarvopalvelun tarjoajan ja yh-
teisötilaajan palveluksessa sekä näiden lu-
kuun toimiviin henkilöihin, joiden tehtävänä 
on käsitellä paikkatietoja tässä luvussa tar-
koitettujen toimien toteuttamiseksi. 

Käsittely on sallittua ainoastaan  käsittelyn 
tarkoituksen vaatimassa laajuudessa ja se on 
toteutettava yksityisyyden suojaa tarpeetto-
masti vaarantamatta. Käsittelyn jälkeen paik-
katiedot on hävitettävä tai tehtävä sellaisiksi, 
ettei niitä voi yhdistää tilaajaan tai käyttä-
jään, ellei laissa toisin säädetä. 

Tässä luvussa tarkoitetusta paikkatietojen 
käsittelyn kieltämisestä ja palvelukohtaisesta 
suostumuksesta päättää alle 15-vuotiaan puo-
lesta hänen huoltajansa lapsen huollosta ja 
tapaamisoikeudesta annetun lain (361/1983) 
4 §:n mukaisesti tai muun kuin alaikäisen va-
jaavaltaisen puolesta hänen edunvalvojansa 
siten kuin holhoustoimesta annetussa laissa 
(442/1999) säädetään,  jollei tämä ole palve-
lun teknisen toteutuksen takia mahdotonta. 

 17 §  

Tilaajan oikeus kieltää paikkatietojen käsitte-
ly 

Teleyritys saa käsitellä paikkatietoja, jollei 
tilaaja ole sitä kieltänyt. 

Teleyrityksen on huolehdittava, että tilaa-
jalla on mahdollisuus helposti ja ilman eril-
listä maksua kieltää paikkatietojen käsittely, 
jollei laissa toisin säädetä. 

Teleyrityksen on huolehdittava, että tilaa-
jan saatavilla on helposti ja jatkuvasti tietoa 
käsiteltävien paikkatietojen tarkkuudesta ja 
käsittelyn tarkoituksesta sekä siitä, vo idaan-
ko paikkatiedot luovuttaa kolmannelle osa-
puolelle lisäarvopalvelun tarjoamista varten. 

Ennen paikkatietojen luovuttamista lisäar-
vopalvelun tarjoajalle tai yhteisötilaajalle te-
leyrityksen  on varmistuttava tarkoituksen-
mukaisella tavalla, että lisäarvopalvelun tar-
joaminen perustuu 18 § 1 momentissa tarkoi-
tettuun suostumukseen. 
  
 

 18 §  

Paikannettavan palvelukohtainen suostumus  

Lisäarvopalvelun tarjoajan tai yhteisötilaa-
jan on pyydettävä paikannettavalta palvelu-
kohtainen suostumus ennen paikkatietojen 
käsittelyn aloittamista, jollei suostumus yksi-
selitteisesti ilmene asiayhteydestä tai jollei 
laissa toisin säädetä. 

Paikannettavalla on oltava mahdollisuus 
helposti ja ilman erillistä maksua peruuttaa 1 
momentissa tarkoitettu suostumus, jollei lais-
sa toisin säädetä. 

Lisäarvopalvelun tarjoajan tai yhteisötilaa-
jan on huolehdittava, että paikannettavan saa-
tavilla on helposti ja jatkuvasti tietoa käsitel-
tävien paikkatietojen tarkkuudesta, käsittelyn 
täsmällisestä tarkoituksesta ja kestosta sekä 
siitä, voidaanko paikkatiedot luovuttaa kol-
mannelle osapuolelle lisäarvopalvelun tar-
joamista varten. Lisäarvopalvelun tarjoajan 
tai yhteisötilaajan on erityisesti huolehdittava 
siitä, että nämä tiedot ovat paikannettavan 
saatavilla ennen 1 momentissa tarkoitettua 
suostumusta.  
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5 luku  

Viestinnän tietoturva 

  
 19 §  

Velvollisuus huolehtia tietoturvasta  

Teleyrityksen ja lisäarvopalvelun tarjoajan 
on huolehdittava palvelujensa tietoturvasta. 
Yhteisötilaajan on huolehdittava käyttäjiensä 
tunnistamistietojen ja paikkatietojen käsitte-
lyn tietoturvasta. Tietoturva on suhteutettava 
uhkien vakavuuteen, tekniseen kehitystasoon 
ja kustannuksiin. 

Teleyritys ja lisäarvopalvelun tarjoaja vas-
taa tilaajille ja käyttäjille 1 momentissa tar-
koitetusta tietoturvasta myös sellaisen kol-
mannen osapuolen osalta, joka kokonaan tai 
osittain toteuttaa verkkopalvelun, viestintä-
palvelun tai lisäarvopalvelun. Edellä tässä 
momentissa tarkoitettu koskee yhteisötilaajaa 
käyttäjien tunnistamistietojen ja paikkatieto-
jen käsittelyn osalta. 

Viestintävirasto voi antaa teleyritykselle 
tarkempia määräyksiä 1  ja 2 momentissa 
tarkoitetusta palvelun tietoturvasta.  
  

20 §  

Toimenpiteet tietoturvan toteuttamiseksi 

Tietoturvaloukkausten torjumiseksi ja tie-
toturvaan kohdistuvien häiriöiden poistami-
seksi teleyrityksellä, lisäarvopalvelun tarjo-
ajalla tai yhteisötilaajalla ja näiden lukuun 
toimivalla on oikeus ryhtyä välttämättömiin 
toimiin 19 §:ssä tarkoitetun tietoturvan var-
mistamiseksi estämällä sähköpostiviestien, 
tekstiviestien ja muiden vastaavien viestien 
vastaanottaminen, poistamalla haittaohjelmat 
viesteistä sekä toteuttamalla muut välttämät-
tömät toimenpiteet . 

Edellä 1 momentissa tarkoitettuihin toimiin 
saa ryhtyä vain, jos toimet ovat välttämättö-
miä verkkopalvelujen tai viestintäpalvelujen 
taikka viestin vastaanottajan viestintämah-
dollisuuksien turvaamiseksi. Lisäksi viestin 
sisältöön saa puuttua vain, jos on todennä-
köisiä syitä epäillä viestin sisältävän sellaisen 
tietokoneohjelman tai ohjelmakäskyjen sar-

jan, jota tarkoitetaan rikoslain (39/1889) 34 
luvun 9 a §:n 1 kohdassa tai jos viestiä käyte-
tään rikoslain 38 luvun 5 §:ssä säädettyyn 
tietoliikenteen häirintään. To imenpiteet on 
toteutettava huolellisesti ja luottamuksellisen 
viestin ja yksityisyyden suojaa tarpeettomasti 
vaarantamatta. 

Viestintävirasto voi antaa tarkempia mää-
räyksiä 1 momentissa tarkoitettujen tietotur-
valoukkausten teknisestä torjumisesta ja tie-
toturvaan kohdistuvien häiriöiden poistami-
sesta. 
  

21 §  

Tietoturvailmoitukset 

Jos 19 §:ssä tarkoitetun palvelun tietotur-
vaan kohdistuu erityinen uhka, teleyrityksen 
ja lisäarvopalvelun tarjoajan on ilmoitettava 
uhkasta viipymättä tilaajalle ja kerrottava 
samalla tilaajan ja käyttäjän käytettävissä 
olevista toimenpiteistä uhkan torjumiseksi 
sekä niiden todennäköisistä kustannuksista. 

Teleyrityksen on ilmoitettava Viestintävi-
rastolle verkkopalvelun ja viestintäpalvelun 
merkittävistä tietoturvaloukkauksista ja sel-
laisista niihin kohdistuvista tietoturvauhkista, 
joista teleyritys on tietoinen. Lisäksi teleyri-
tyksen on ilmoitettava Viestintävirastolle 
palvelujen merkittävistä vikatilanteista ja häi-
riötilanteista. Samalla on ilmoitettava toi-
menpiteistä, joilla tällaisten tietoturvalouk-
kausten ja niiden uhkien sekä vika- ja häiriö-
tilanteiden toistuminen pyritään estämään. 

Viestintävirasto voi antaa tarkempia mää-
räyksiä 1 ja 2 momentissa tarkoitettujen il-
moitusten sisällöstä, muodosta ja Viestintävi-
rastolle toimittamisesta. 

  
  

6 luku  

Puhelupalvelut 

22 §  

Liittymän tunnistus 

Liittymän tunnistusta tarjoavan teleyrityk-
sen on annettava tilaajalle helppokäyttöinen  
mahdollisuus estää:  
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1) jokaisen liittymänsä tunnistus; 
2) tulevien puhelujen liittymän tunnistus; 
3) sellaisten tulevien puhelujen vastaanot-

to, joiden liittymän tunnistus on estetty, mil-
loin se on teknisesti ja ilman kohtuuttomia 
kustannuksia mahdollista; sekä 

4) sen liittymän tunnistus, johon liittymään 
tulevat puhelut on siirretty. 

Edellä 1 momentin 1, 2 ja 4 kohdassa tar-
koitettujen palvelujen on oltava tilaajalle 
maksuttomia. 

Liittymän tunnistusta tarjoavan teleyrityk-
sen on annettava käyttäjälle helppokäyttöinen 
ja maksuton mahdollisuus estää jokaisen läh-
tevän puhelun osalta erikseen liitt ymänsä 
tunnistus. 

Teleyrityksen on tiedotettava tilaajalle ja 
käyttäjälle tässä pykälässä tarkoitetuista pal-
veluista. 

Teleyrityksen on huolehdittava siitä, että 1 
ja 3 momentissa tarkoitetut estot voidaan 
ohittaa luovutettaessa tietoja hätäilmoituksia 
vastaanottaville viranomaisille 35 §:n mukai-
sesti tai toteutettaessa 36 §:ssä säädettyä po-
liisin tiedonsaantioikeutta. 

Viestintävirasto voi antaa teknisiä määrä-
yksiä 1, 3 ja 5 momentissa tarkoitetun tunnis-
tuksen eston ohittamisesta. 
  

23 §  

Automaattinen soitonsiirto 

Teleyrityksen on käyttäjän pyynnöstä mak-
sutta poistettava kolmannen osapuolen teke-
mä automaattinen soitonsiirto käyttäjän liit-
tymään.  
  

 24 §  

Laskun yhteyskohtainen erittely 

Teleyritys ei saa luovuttaa laskun yhteys-
kohtaista erittelyä, ellei tässä pykälässä toisin 
säädetä. 

Sen lisäksi, mitä viestintämarkkinalain 80 
§:ssä laskun erittelystä säädetään, teleyrityk-
sen on tilaajan sitä pyytäessä annettava las-
kun yhteyskohtainen erittely. Erittely on an-
nettava tilaajalle siten, että puhelinnumeron 
kolme viimeistä numeroa on peitetty tai muu-
toin siten, ettei erittelystä voida tunnistaa 

viestinnän toista osapuolta. 
Teleyrityksen on annettava käyttäjän sitä 

pyytäessä laskun yhteyskohtainen erittely, 
jossa on eritelty viestinnän osapuolten liitty-
mien numerot tai viestintäpalvelun muut tun-
nistamistiedot täydellisesti. Käyttäjän puhe-
valtaa käyttää alle 15-vuotiaan puolesta hä-
nen huoltajansa lapsen huollosta ja tapaamis-
oikeudesta annetun lain 4 §:n mukaisesti tai 
muun kuin alaikäisen vajaavaltaisen puolesta 
hänen edunvalvojansa siten kuin holhoustoi-
mesta annetussa laissa säädetään. 

Sen estämättä, mitä 2 momentissa sääde-
tään, teleyrityksen on annettava tilaajalle erit-
tely palvelutyypeittäin sellaisista yhteyksistä, 
joista aiheutuu tilaajalle muita kuin viestintä-
palvelun käytöstä johtuvia maksuja. 

Liittymän yhteyskohtainen erittely ei saa 
sisältää maksuttomien palvelujen tunnista-
mistietoja. 

Viestintävirasto voi antaa tarkempia mää-
räyksiä tässä pykälässä tarkoitetun erittelyn 
sisällöstä ja toteuttamistavasta. 
  

25 §  

Puhelinluettelot ja muut tilaajaluettelot sekä 
numerotiedotus 

Puhelinluettelon, muun tilaajaluettelon ja 
numerotiedotuksen tarjoajalla on oikeus käsi-
tellä henkilötietoja luettelopalvelun ja nume-
rotiedotuksen muodostamiseksi sekä niiden 
tarjoamista varten. 

Tilaajan oikeudesta saada nimeään, osoitet-
taan ja puhelinnumeroaan koskevat yhteys-
tietonsa puhelinluetteloon säädetään viestin-
tämarkkinalain 57 §:ssä. Teleyrityksen tai li-
säarvopalvelun tarjoajan velvollisuudesta 
luovuttaa yhteystietoja toisille palvelujen tar-
joajille puhelinluettelon laatimista tai nume-
rotiedotuspalvelun tarjoamista varten sääde-
tään viestintämarkkinalain 58 §:ssä. 

Teleyrityksen on ilmoitettava tilaajana ole-
valle luonnolliselle henkilölle yleisesti saata-
villa olevan tai luettelopalvelun kautta käy-
tettävissä olevan puhelinluettelon tai muun 
tilaajaluettelon taikka numerotiedotuspalve-
lun tarkoituksesta ja käytöstä. Ilmoitus on 
annettava maksutta ennen kuin hänen tieton-
sa merkitään tilaajaluetteloon tai numerotie-
dotuspalveluun. 



      
    

     

  

114

Teleyrityksen on annettava tilaajana oleval-
le luonnolliselle henkilölle mahdollisuus 
maksutta kieltää tietojensa merkitseminen 
kokonaan tai osittain puhelinluetteloon, 
muuhun tilaajaluetteloon ja numerotiedotus-
palveluun. Teleyrityksen sekä tilaajaluettelo-
palvelua ja numerotiedotuspalvelua tarjoavan 
yrityksen, joka on saanut yhteystiedot vies-
tintämarkkinalain 58 §:n nojalla, on tilaajana 
olevan luonnollisen henkilön pyynnöstä 
maksutta poistettava ja korjattava virheelliset 
tiedot. Tarkastusoikeuden toteuttamisesta 
säädetään henkilötietolain 26 §:ssä. 

Tilaajana olevalla luonnollisella henkilöllä 
on oikeus maksutta kieltää tässä pykälässä 
tarkoitettujen yhteystietojensa edelleen luo-
vuttaminen. 

Teleyrityksen on annettava puhelinluette-
loon, muuhun tilaajaluetteloon ja numerotie-
dotuspalveluun merkitylle yritykselle ja 
muulle yhteisölle oikeus saada tietonsa tar-
kistetuiksi ja poistetuiksi sekä virheelliset 
tiedot korjatuiksi. 
  

7 luku 

Suoramarkkinointi  

  
26 §  

Suoramarkkinointi luonnolliselle henkilölle 

Automatisoitujen soittojärjestelmien sekä 
telekopiolaitteiden, sähköpostiviestien, teks-
tiviestien, puheviestien, ääniviestien tai ku-
vaviestien avulla toteutettua suoramarkki-
nointia saa kohdistaa vain sellaisiin luo nnol-
lisiin henkilöihin, jotka ovat antaneet siihen 
ennalta suostumuksensa. 

Muuta kuin 1 momentissa tarkoitettua suo-
ramarkkinointia  luonnolliselle henkilölle saa 
harjoittaa, jollei tämä ole sitä nimenomaisesti 
kieltänyt. Luonnollisen henkilön on voitava 
helposti ja maksutta kieltää tässä momentissa 
tarkoitettu suoramarkkinointi. 

Jos palvelun tarjoaja tai tuotteen myyjä saa 
asiakkaana olevalta luonnolliselta henkilöltä 
sähköpostiviestiin, tekstiviestiin, puhevies-
tiin, ääniviestiin tai kuvaviestiin liittyvän yh-
teystiedon tuotteen tai palvelun myynnin yh-
teydessä, sama palvelun tarjoaja tai tuotteen 

myyjä voi sen estämättä, mitä 1 momentissa 
säädetään, käyttää tätä yhteystietoa omien 
samaan tuoteryhmään kuuluvien tai muuten 
vastaavien tuotteiden ja palvelujen suora-
markkinoinnissa. Palvelun tarjoajan tai tuot-
teen myyjän on annettava asiakkaana oleval-
le luonnolliselle henkilölle  mahdollisuus il-
man erillistä maksua ja helposti kieltää yh-
teystiedon käyttö tiedon keräämisen ja jokai-
sen sähköpostiviestin, tekstiviestin, puhevies-
tin, ääniviestin ja kuvaviestin yhteydessä. 
Palvelun tarjoajan tai tuotteen myyjän on 
selkeästi tiedotettava kieltomahdollisuudesta. 
  
 

27 §  

Suoramarkkinointi yhteisölle 

Suoramarkkinointia yhteisölle saa harjoit-
taa, jollei tämä ole sitä nimenomaisesti kiel-
tänyt. 

Yhteisölle on annettava mahdollisuus hel-
posti ja ilman erillistä maksua kieltää yhteys-
tietojensa käyttö jokaisen suoramarkkinointi-
tarkoituksessa lähetetyn sähköpostiviestin, 
tekstiviestin, puheviestin, ääniviestin ja ku-
vaviestin yhteydessä. Suoramarkkinointia 
harjoittavan on selkeästi tiedotettava kielto-
mahdollisuudesta. 

  
 

28 §  

Suoramarkkinoinnin  tunnistaminen  

Edellä 26 ja 27 §:ssä säädettyyn suora-
markkinointiin tarkoitettu sähköpostiviesti, 
tekstiviesti, puheviesti, ääniviesti ja kuva-
viesti on voitava sitä vastaanotettaessa sel-
västi ja yksiselitteisesti tunnistaa markki-
noinniksi. 

Sellaisen suoramarkkinointiin   tarkoitetun 
sähköpostiviestin, tekstiviestin, puheviestin, 
ääniviestin ja kuvaviestin  lähettäminen on 
kiellettyä:  

1) jossa peitetään tai salataan sen lähettäjän 
henkilöllisyys, jonka puolesta viesti on lähe-
tetty; ja 

2) jossa ei ole voimassa olevaa osoitetta, 
johon vastaanottaja voi lähettää pyynnön sii-
tä, että kyseinen viestintä lopetetaan. 
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29 §  

Suoramarkkinoinnin vastaanottamisen estä-
minen 

Käyttäjän pyynnöstä teleyrityksellä ja yh-
teisötilaajalla on oikeus estää 26 - 28 §:ssä 
tarkoitetun suoramarkkinoinnin vastaanotta-
minen. Toimenpiteet on toteutettava huolelli-
sesti sekä luottamuksellisen viestin ja yksi-
tyisyyden suojaa tarpeettomasti vaarantamat-
ta. 
  
 

8 luku 

Ohjaus ja valvonta  

  
 30 §  

Yleinen ohjaus ja kehittäminen 

Yleinen ohjaus ja kehittäminen tämän lain 
tarkoituksen toteutumiseksi kuuluu liikenne - 
ja viestintäministeriölle.  
  

31 §  

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on:  
1) valvoa tämän lain sekä sen nojalla annet-

tujen säännösten ja määräysten noudattamista 
siltä osin kuin 32 §:stä ei muuta johdu; 

2) kerätä tietoa verkkopalveluihin, viestin-
täpalveluihin ja lisäarvopalveluihin kohdis-
tuvista tietoturvaloukkauksista ja niiden uh-
kista sekä näiden palvelujen merkittävistä vi-
katilanteista ja häiriötilanteista; 

3) selvittää verkkopalveluihin, viestintä-
palveluihin ja lisäarvopalveluihin kohdistu-
via tietoturvaloukkauksia ja niiden uhkia se-
kä merkittäviä näiden palvelujen vikatilantei-
ta ja häiriötilanteita; sekä 

4) tiedottaa tietoturva-asioista. 
  

32 §  

Tietosuojavaltuutetun tehtävät 

Tietosuojavaltuutetun tehtävänä on valvoa:  

1) edellä 4 luvussa tarkoitettua paikkatieto-
jen käsittelyä; 

2) edellä 25 §:ssä tarkoitettuja puhelinluet-
teloita ja muita tilaajaluetteloita sekä nume-
rotiedotusta koskevien säännösten noudatta-
mista; 

3) edellä 7 lukuun sisältyvien suoramark-
kinointia koskevien säännösten noudattamis-
ta; sekä 

4) jäljempänä 9 lukuun sisältyvien tiedon-
saantioike uksia ja vaitiolovelvollisuutta kos-
kevien säännösten noudattamista paikkatieto-
jen osalta. 
  
  

9 luku  

Tiedonsaantioikeus 

  
33 §  

Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus  

Liikenne- ja viestintäministeriöllä, Viestin-
tävirastolla ja tietosuojavaltuutetulla on oike-
us saada tässä laissa säädettyjen tehtäviensä 
hoitamiseksi tarpeelliset tiedot salassapito-
säännösten tai muiden tietojen luovuttamista 
koskevien rajoitusten estämättä teleyrityksel-
tä, lisäarvopalvelun tarjoajalta, yhteisötilaa-
jalta, teleurakoitsijalta, palvelun tarjoajalta, 
joka käsittelee palvelun käyttöä kuvaavia tie-
toja, suoramarkkinoinnin harjoittajalta, tilaa-
jaluettelopalvelun ja numerotiedotuspalvelun 
tarjoajalta sekä näi den lukuun toimivilta nii-
den harjoittamasta tässä laissa tarkoitetusta 
toiminnasta. Liikenne- ja viestintäministeriön 
tiedonsaantioikeus ei koske tietoja luotta-
muksellisista viesteistä, tunni stamistiedoista 
tai paikkatiedoista. 

Sen estämättä, mitä 5 §:ssä säädetään, 
Viestintävirastolla on oikeus saada tarpeelli-
set tunnistamistiedot ja paikkatiedot verkko-
palvelun, viestintäpalvelun ja lisäarvopalve-
lun vikatilanteiden tai häiriötilanteiden taikka 
laskutukseen liittyvien epäselvyyksien selvit-
tämiseksi.  

Viestintävirastolla ja tietosuojavaltuutetulla 
on oikeus saada tässä laissa säädettyjen teh-
tävien hoitamiseksi tunnistamistiedot, paik-
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katiedot ja 20 §:n 2 momentissa tarkoitetut 
viestit, jos ne ovat tarpeen käsittelyä, 7 §:ssä 
tarkoitettujen tietojen käyttöä tai  suoramark-
kinointia koskevien säännösten noudattami-
sen valvomiseksi tai merkittävien tietoturva-
loukkausten ja -uhkien selvittämiseksi ja jos 
Viestintäviraston tai tietosuojavaltuutetun ar-
vion mukaan on syytä epäillä, että jokin seu-
raavista tunnusmerkistöistä täyttyy: 

1) tämän lain 42 §:n 2 momentissa tarkoi-
tettu sähköisen viestinnän tietosuojarikko-
mus; 

2) rikoslain 28 luvun 7 §:ssä tarkoitettu lu-
vaton käyttö; 

3) rikoslain 34 luvun 9 a §:ssä tarkoitettu 
vaaran aiheuttaminen tietojenkäsittelylle; 

4) rikoslain 35 luvun 1 §:n 2 momentissa 
tarkoitettu; 

5) rikoslain 38 luvun 1 §:ssä tarkoitettu sa-
lassapitorikos; 

6) rikoslain 38 luvun 3 §:ssä tarkoitettu 
viestintäsalaisuuden loukkaus; 

7) rikoslain 38 luvun 5 §:ssä tarkoitettu tie-
toliikenteen häirintä; 

8) rikoslain 38 luvun 8 §:ssä tarkoitettu tie-
tomurto; 

9) rikoslain 38 luvun 8 a §:ssä tarkoitettu 
suojauksen purkujärjestelmärikos; tai 

10) rikoslain 38 luvun 9 §:ssä tarkoitettu 
henkilörekisteririkos. 

Liikenne- ja viestintäministeriöllä, Viestin-
tävirastolla ja tietosuojavaltuutetulla on oike-
us käsitellä saamiaan tietoja ainoastaan tässä 
laissa säädettyjen tehtäviensä  hoitamiseksi. 

Viestintäviraston ja tietosuojavaltuutetun 
on hävitettävä 3 momentin nojalla saamansa 
tiedot luottamuksellisista viesteistä, tunnis-
tamistiedoista ja paikkatiedoista, kun ne eivät 
enää ole tarpeen 3 momentissa säädettyjen 
tehtävien tai niitä koskevan rikosasian, riita-
asian tai hallintoasian käsittelemiseksi. Tie-
dot luottamuksellisista viesteistä, tunnista-
mistiedoista ja paikkatiedoista on hävitettävä 
viimeistään kahden vuoden tai, jos on kysy-
mys tietoturvaloukkausten selvittämistä kos-
kevista tiedoista, viimeistään kymmenen 
vuoden kuluttua sen kalenterivuoden päätty-
misestä, jonka aikana tiedot saatiin tai päätös 
taikka tuomio tässä momentissa tarkoitetuis-
sa asioissa sai lainvoiman. 

Tässä pykälässä säädetty tiedonsaantioike-
us ei koske luottolaitostoiminnasta annetun 

lain (1607/1993) 94 §:ssä tai oikeudenkäy-
miskaaren 17 luvun 24 §:n (571/1948) 2 ja 3 
momentissa tarkoitettuja tietoja. 
  

34 §  

Valvontaviranomaisten vaitiolovelvollisuus 
ja tietojen luovuttaminen 

Viestintäviraston ja tietosuojavaltuutetun 
33 §:n 3 momentin nojalla saamat tiedot luot-
tamuksellisista viesteistä, tunnistamistiedois-
ta ja paikkatiedoista on pidettävä salassa. 

Viestintävirastolla ja tietosuojavaltuutetulla 
on muun kuin 1 momentissa tarkoitetun sa-
lassapitosäännöksen tai muun tietojen luovut-
tamista koskevan rajoituksen estämättä oike-
us luovuttaa tässä laissa säädettyjä tehtäviä 
suorittaessaan saamiaan 33 §:n 1 momentissa 
tarkoitettuja tietoja liikenne- ja viestintämi-
nisteriölle. 

Viestintävirastolla on 1 momentissa tarkoi-
tetun salassapitosäännöksen tai muun tietojen 
luovuttamista koskevan rajoituksen estämättä 
oikeus luovuttaa  tietoturvaloukkauksia kos-
kevan tiedonkeruun  ja selvittämisen yhtey-
dessä saamiaan tunnistamistietoja niille te-
leyrityksille, lisäarvopalvelun tarjoajille ja 
yhteisötilaajille, joita on käytetty hyväksi tie-
toturvaloukkauksessa tai jotka ovat joutuneet 
tietoturvaloukkauksen kohteiksi, jos Viestin-
täviraston arvion mukaan on syytä epäillä, et-
tä jokin edellä 33 §:n 3 momentin 1 - 10 
kohdassa mainittu tunnusmerkistö täyttyy. 

Viestintävirastolla on oikeus luovuttaa 3 
momentissa tarkoitettuja tunnistamistietoja 
ainoastaan siinä laajuudessa kuin se on tar-
peen  tietoturvaloukkausten ehkäisemiseksi 
ja selvittämiseksi. 

Muilta osin valvontaviranomaisten tietojen 
salassapidosta on voimassa, mitä viranomai-
sen toiminnan julkisuudesta annetussa laissa 
(621/1999) säädetään. 
  

35 §  

Tietojen luovuttaminen hätäilmo ituksia vas-
taanottaville viranomaisille 

Teleyritys on velvollinen luovuttamaan hä-
täkeskukselle, meripelastuskeskukselle ja 
meripelastuslohkokeskukselle sekä poliisin 
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hälytyskeskukselle käsiteltäväksi: 
1) sen liittymän ja päätelaitteen tunnista-

mistiedot ja paikkatiedot, josta hätäilmoitus 
on tehty ja tiedot liittymän tilaajasta, käyttä-
jästä ja asennusosoitteesta; sekä 

2) hätäilmoituksen kohteena olevan käyttä-
jän päätelaitteen ja liittymän sijainnin ilmai-
sevat tunnistamistiedot ja paikkatiedot, jos 
käyttäjä on hätäilmoituksen vastaanott aneen 
viranomaisen perustellun käsityksen mukaan 
ilmeisessä hädässä tai välittömässä vaarassa. 

Edellä 1 momentissa tarkoitetut tiedot on 
luovutettava 5 §:ssä tarkoitetun vaitiolovel-
vollisuuden ja 4 luvussa tarkoitettujen paik-
katietojen käsittelyä koskevien edellytysten 
estämättä ja riippumatta siitä, mitä tilaaja tai 
käyttäjä on sopinut teleyrityksen kanssa tie-
tojen pitämisestä salassa. 

Lisäarvopalvelun tarjoajalla on oikeus luo-
vuttaa 1 momentissa tarkoitetut tiedot hätä-
keskukselle, meripelastuskeskukselle ja me-
ripelastuslohkokeskukselle sekä poliisin hä-
lytyskeskukselle. 

Teleyrityksen on viipymättä ilmoitettava 
hätäkeskukselle, meripelastuskeskukselle, 
meripelastuslohkokeskukselle ja poliisin hä-
lytyskeskukselle hätäpuheluiden välittämisen 
kannalta merkittävistä viestintäverkon, verk-
kopalvelun ja viestintäpalvelun vikatilanteis-
ta ja häiriötilanteista. 

Edellä 1 momentissa säädettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta säädetään viestintä-
markkinalain 98 §:ssä. 
  

36 §  

Eräiden muiden viranomaisten tiedonsaanti-
oikeus 

Viranomaisten oikeudesta saada tunnista-
mistietoja rikosten ennalta estämiseksi ja pal-
jastamiseksi säädetään poliisilaissa 
(493/1995) ja tullilaissa (1466/1994). Viran-
omaisten oikeudesta saada tunnistamistietoja 
rikoksen selvittämiseksi säädetään pakkokei-
nolaissa (450/1987). 

Poliisilla on 5 §:ssä säädetyn vaitiolovel-
vollisuuden estämättä oikeus saada teleyri-
tykseltä: 

1) rikoslain 16 luvun 9 a §:ssä tarkoitetun 
lähestymiskiellon rikkomisen, 17 luvun 13 

§:n 2 kohdassa tarkoitetun ilkivallan tai 24 
luvun 1 §:n 2 kohdassa tarkoitetun koti-
rauhan rikkomisen selvittämiseksi tarvittavia 
tunnistamistietoja liittymään otetuista yhte-
yksistä asianomistajan ja sen suostumuksella, 
jonka hallinnassa liittymä on; sekä 

2) tilaajan suostumuksella matkaviestimes-
tä lähetettyjä viestejä koskevat tunnistamis-
tiedot siltä osin kuin se on tarpeen sellaisen 
rikoksen selvittämiseksi, jonka johdosta mat-
kaviestin tai siinä käytetty liittymä on oi-
keudettomasti toisen hallussa. 

Edellä tässä pykälässä säädettyjen velvolli-
suuksien toteuttamisesta aiheutuvien kustan-
nusten korvaamisesta säädetään viestintä-
markkinalain 98 §:ssä. 

  
  

37 §  

Käyttäjän erityinen tiedonsaantioikeus 

Käyttäjällä on oikeus saada teleyritykseltä 
tämän hallussa olevat tunnistamistiedot, jotka 
ilmaisevat liittymän tai päätelaitteen sijainnin 
tietyllä hetkellä. 

Edellä 1 momentissa tarkoitetun käyttäjän 
puhevaltaa käyttää alle 15-vuotiaan puolesta 
hänen huoltajansa lapsen huollosta ja tapaa-
misoikeudesta annetun lain 4 §:n mukaisesti 
tai muun kuin alaikäisen vajaavaltaisen puo-
lesta hänen edunvalvojansa siten kuin hol-
houstoimesta annetussa laissa säädetään. 

  
  

10 luku  

  
Tietoturvamaksu 

38 §  

Maksun määräytymisen perusteet 

Ilmoituksenvaraista tai toimiluvanvaraista 
toimintaa harjoittava teleyritys on velvollinen 
suorittamaan Viestintävirastolle vuotuisen 
tietoturvamaksun. Teleyrityksiltä perittävät 
tietoturvamaksut vastaavat niitä kokonais-
kustannuksia, jotka aiheutuvat Viestintäviras-
tolle tässä laissa säädettyjen teleyrityksiä 
koskevien tehtävien hoitamisesta. 
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39 §  

Tietoturvamaksun suuruus 

Tietoturvamaksua ei peritä televisio - ja ra-
diotoiminnasta annetussa laissa (744/1998) 
tarkoitetun televisio- tai radiotoiminnan taik-
ka televisio -ohjelmien tai radio-ohjelmien 
edelleen lähettämisen liikevaihdosta. 

Tietoturvamaksu määritellään maksuyksi-
köiden lukumääränä maksuluokittain. Mak-
suyksikön suuruus on 80 euroa. Yritykset 
jaetaan maksuluokkiin niiden kustannusten 
huomioon ottamiseksi, jotka Viestintäviras-
tolle keskimäärin aiheutuvat kunkin maksu-
luokan yritystä koskevien tehtävien hoitami-
sesta. Teleyrityksen maksuluokka määräytyy 
teleyrityksen Suomessa harjoittaman teletoi-
minnan maksun määräämistä edeltävän kau-
den liikevaihdon perusteella. 

Jos teleyritys kuuluu kirjanpitolain 
(1336/1997) 1 luvun 6 §:n mukaiseen kon-
serniin, teleyrityksen maksun perusteena on 
yrityksen osuus samaan konserniin kuuluvien 
maksuvelvollisten teleyritysten Suomessa 
harjoittaman teletoiminnan yhteisestä liike-
vaihdosta vähennettynä yhtiöiden keskinäi-
sellä tästä toiminnasta syntyneellä liikevaih-
dolla. Jotta maksu määrätään, edellytetään li-
säksi, että yritysten muodostamaan konser-
niin kuuluvalla yrityksellä on tietoturvamak-
sun perusteena olevaa teletoiminnan liike-
vaihtoa. Maksu määräytyy tässä momentissa 
säädetyllä tavalla myös niissä tapauksissa, 
joissa emoyhtiö ei ole suomalainen. 

Liikenne- ja viestintäministeriön asetuksel-
la voidaan antaa tarkempia säännöksiä  siitä, 
miten maksun määräämiseksi tarpeelliset tie-
dot on ilmoitettava Viestintävirastolle. 

Tietoturvamaksu määräytyy seuraavasti: 
  
  
  
  
  
  
  
  
  
  
  
  

Maksu-        
luokka Liikevaihto (milj. €) 

Yksiköiden 
määrä 

1 alle 1  2 
2 1 – alle 2 4 
3 2 – alle 4 7 
4 4 – alle 8 14 
5 8 – alle 16 26 

6 16 – alle 32 50 
7 32 – alle 64 94 
8 64 – alle 128 179 
9 128 – alle 256  340 
10 256 – alle 512  645 
11 512 – alle 1024 1226 

12 1024 tai yli 2330 
  

40 §  

Tietoturvamaksun määrääminen ja perimi-
nen  

Tietoturvamaksun määrää maksettavaksi 
Viestintävirasto. Tarkempia säännöksiä mak-
sun täytäntöönpanosta voidaan antaa liiken-
ne- ja viestintäministeriön asetuksella. 

Tietoturvamaksu saadaan periä ilman tuo-
miota tai päätöstä siinä järjestyksessä kuin 
verojen ja maksujen perimisestä ulosottotoi-
min annetussa laissa (367/1961) säädetään. 
Jollei maksua suoriteta viimeistään eräpäivä-
nä, maksamattomalle määrälle peritään vuo-
tuista viivästyskorkoa korkolain (633/1982) 4 
§:ssä tarkoitetun korkokannan mukaan. Vii-
västyskoron sijasta viranomainen voi periä 
viiden euron suuruisen viivästysmaksun, jos 
viivästyskoron määrä jää tätä pienemmäksi. 
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11 luku  

Erinäiset säännökset 

  
41 §  

Pakkokeinot  

Jos joku rikkoo tätä lakia tai sen nojalla 
annettuja säännöksiä tai määräyksiä eikä ke-
hotuksesta huolimatta kohtuullisessa määrä-
ajassa oikaise menettelyään, Viestintävirasto 
voi 31 §:n 1 kohdassa ja tietosuojavaltuutettu 
32 §:ssä tarkoitettuja tehtäviä hoitaessaan 
velvoittaa rikkojan korjaamaan virheensä tai 
laiminlyöntinsä. Viestintävirasto ja tie-
tosuojavaltuutettu voi asettaa velvoitteen 
noudattamisen tehosteeksi uhkasakon tai 
uhan, että tekemättä jätetty toimenpide teete-
tään asianomaisen kustannuksella. Jos rik-
komus on vakava, asetettava uhka voi koskea 
myös sitä, että toiminta keskeytetään osaksi 
tai kokonaan. 

Viestintävirasto ja tietosuojavaltuutettu voi 
saattaa käsiteltävänään olevan asian esitut-
kinnan kohteeksi. 

Uhkasakosta, keskeyttämisuhasta ja teet-
tämisuhasta on voimassa, mitä uhkasakko-
laissa (1113/1990) säädetään. Teettämällä 
suoritetun toimenpiteen kustannukset makse-
taan etukäteen valtion varoista. Kustannukset 
saadaan periä ilman tuomiota tai päätöstä sii-
nä järjestyksessä kuin verojen ja maksujen 
perimisestä ulosottotoimin annetussa laissa 
säädetään. 
  
  

42 §  

Rangaistussäännökset 

Rangaistus viestintäsalaisuuden loukkaa-
misesta ja törkeästä viestintäsalaisuuden 
loukkaamisesta säädetään rikoslain 38 luvun 
3 ja 4 §:ssä sekä rangaistus tietomurrosta ri-
koslain 38 luvun 8 §:ssä. Rangaistus 5 §:ssä 
säädetyn vaitiolovelvollisuuden rikkomisesta 
tuomitaan rikoslain 38 luvun 1 tai 2 §:n mu-
kaan, jollei teko ole rangaistava rikoslain 40 
luvun 5 §:n mukaan tai siitä muualla säädetä 
ankarampaa rangaistusta. 

Joka tahallaan 
1) rikkoo 6 §:n 2 momentissa säädettyä 

teknisen suojauksen purkavan järjestelmän 
tai sen osan hallussapitoa, maahantuontia, 
valmistamista tai  levittämistä koskevaa kiel-
toa, 

2) laiminlyö 7 §:ssä säädetyt velvollisuu-
det, 

3) laiminlyö 19 §:ssä säädetyn velvollisuu-
den huolehtia palvelujensa tai tunnistamistie-
tojen ja paikkatietojen käsittelyn tietoturvas-
ta, 

4) laiminlyö 21 §:n 2 momentissa tai 35 §:n 
4 momentissa säädetyn ilmoitusvelvollisuu-
den, 

5) käsittelee tunnistamistietoja tai paikka-
tietoja 3 ja 4 luvussa säädetyn vastaisesti, 

6) laiminlyö, mitä  24 §:ssä säädetään las-
kun yhteyskohtaisesta erittelystä, 

7) laiminlyö, mitä  25 §:ssä säädetään pu-
helinluetteloihin ja muihin tilaajaluetteloihin 
sisältyvien henkilötietojen käsittelystä, tilaa-
jalle luettelon tarkoituksesta ja käytöstä il-
moittamisesta, tietojen poistamisesta ja kor-
jaamisesta, kielto-oikeuksista tai oikeushen-
kilöiden oikeuksista tai 

8) harjoittaa suoramarkkinointia 7  luvussa 
säädetyn vastaisesti, 

on tuomittava sähköisen viestinnän tie-
tosuojarikkomuksesta sakkoon, jollei teosta 
muualla laissa säädetä ankarampaa rangais-
tusta. 

Rangaistusta ei tuomita, jos rikkomus on 
vähäinen.  

  
  

 43 §  

Muutoksenhaku 

Viestintäviraston tai tietosuojavaltuutetun 
tämän lain nojalla antamaan päätökseen vo i-
daan hakea muutosta noudattaen, mitä hallin-
tolainkäyttölaissa (586/1996) säädetään. 
Viestintävirasto tai tietosuojavaltuutettu voi 
päätöksessään määrätä, että päätöstä on nou-
datettava ennen kuin se on saanut lainvoi-
man. Valitusviranomainen voi kuitenkin kiel-
tää täytäntöönpanon, kunnes valitus on rat-
kaistu. 
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 44 §  

Voimaantulo- ja siirtymäsäännökset 

Tämä laki tulee voimaan       päivänä                    
kuuta 200  . 
  

Tällä lailla kumotaan: 
1) yksityisyyden suojasta televiestinnässä 

ja teletoiminnan tietoturvasta 22 päivänä 
huhtikuuta 1999 annettu laki (565/1999) sii-
hen myöhemmin tehtyine muutoksineen; se-
kä 

2) Viestintäviraston maksuista 11 päivänä 
joulukuuta 2002 annetun liikenne - ja viestin-
täministeriön asetuksen (1126/2002) 3 §:n 6 
kohta ja 18 §. 

Ennen tämän lain voimaantuloa voidaan 
ryhtyä lain täytäntöönpanon edellyttämiin 
toimiin. 

Jos teleyritys on aloittanut paikkatietojen 
käsittelyn ennen tämän lain voimaantuloa ja 
tuolloin voimassa olleiden säännösten mu-
kaisesti, tilaajalle on ilmoitettava paikkatieto-
jen käsittelystä kuuden kuukauden kuluessa 
lain voimaantulosta. Jos tilaaja ei kiellä tieto-
jen käsittelyä kolmen kuukauden kuluessa 

ilmoituksesta, paikkatietojen käsittelyä vo i-
daan jatkaa 4 luvussa säädet yn mukaisesti. 

Teleyrityksen on aloitettava 15 §:ssä tar-
koitettu tietojen tallentaminen kuuden kuu-
kauden kuluessa tämän lain voimaantulosta. 

Edellä 25 §:ssä säädettyä ei sovelleta sel-
laisiin tilaajaluettelojen painoksiin, jotka on 
jo tuotettu tai saatettu markkinoille painetus-
sa tai muussa kuin verkkokäyttöisessä säh-
köisessä muodossa ennen tämän lain vo i-
maantuloa. Jos tilaajan tai käyttäjän tiedot on 
merkitty tilaajaluetteloon, joka on verkko-
käyttöisessä sähköisessä muodossa yksityi-
syyden suojasta televiestinnässä ja teletoi-
minnan tietoturvasta annetun lain mukaisesti 
ennen tämän lain voimaantuloa, teleyrityksen 
sekä tilaajaluettelopalvelua ja numerotiedo-
tuspalvelua tarjoavan yrityksen, joka on saa-
nut yhteystiedot viestintämarkkinalain 58 §:n 
nojalla, on annettava tilaajana olevalle luon-
nolliselle henkilölle tiedot tilaaj aluettelon 
tarkoituksesta tai käytöstä ja 25 §:n 4 ja 5 
momentissa tarkoitetuista oikeuksista vuoden 
kuluessa lain voimaantulosta. Jollei tilaajana 
oleva luonnollinen henkilö vaadi tietojensa 
poistamista, kyseiset tiedot saavat jäädä tilaa-
jaluetteloon. 

————— 
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2. 

Laki  

  
rikoslain 38 luvun 4 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan  19 päivänä joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 §:n 1 mo-

mentin 1 kohta, sellaisena kuin se on laissa 567/1999, seuraavasti: 
  
  

38 luku 

Tieto- ja viestintärikoksista 

4 § 

Törkeä viestintäsalaisuuden loukkaus 

Jos viestintäsalaisuuden loukkauksessa 
1) rikoksentekijä käyttää rikoksen tekemi-

sessä hyväksi asemaansa sähköisen viestin-
nän tietosuojalaissa (   /   ) tarkoitetun teleyri-

tyksen palveluksessa tai muuta erityistä luot-
tamusasemaansa,   
— — — — — — — — — — — — — —  

ja viestintäsalaisuuden loukkaus on myös 
kokonaisuutena arvostellen törkeä, rikoksen-
tekijä on tuomittava törkeästä viestintäsalai-
suuden loukkauksesta vankeuteen enintään 
kolmeksi vuodeksi.  

——— 
  
Tämä laki tulee voimaan  päivänä  kuuta 20. 

  
  

————— 
  



      
    

     

  

122

  
  

3. 

Laki  
viestintämarkkinalain muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan   23 päivänä toukokuuta 2003 annetun viestintämarkkinalain (393/2003) 9 §:n 1 

momentin 2 kohta, 12 §:n 1 momentin 1 kohta ja 128 §:n 2 momentti seuraavasti: 
  

9 § 

Toimiluvan aineelliset edellytykset 

Toimilupa on myönnettävä, jos: 
— — — — — — — — — — — — — —  

2) lupaviranomaisella ei ole perusteltua 
syytä epäillä hakijan rikkovan tämän lain, ra-
diolain, sähköisen viestinnän tietosuojalain   
( / ) tai muun teletoimintaa koskevan lain 
säännöksiä. 
— — — — — — — — — — — — — —  
  

12 § 

Toimiluvan peruuttaminen ja siirtäminen  

Valtioneuvosto voi peruuttaa teleyrityksen 
toimiluvan osaksi tai kokonaan: 

1) jos teleyritys on toistuvasti ja vakavasti 

rikkonut tämän lain, radiolain, sähköisen 
viestinnän tietosuojalain tai muun teletoimin-
taa koskevan lain säännöksiä taikka edellä 10 
§:ssä tarkoitettuja toimilupaehtoja 

tai 
— — — — — — — — — — — — — —  
  

128 § 

Viestintäverkon ja viestintäpalvelun laatu-
vaatimukset 

— — — — — — — — — — — — — —  
Teleyrityksen on välittömästi ilmoitettava 

Viestintävirastolle mahdollisesta merkittä-
västä viasta tai häiriöstä viestintäverkossa tai 
viestintäpalvelussa. 

——— 
 
Tämä laki tulee voimaan  päivänä  kuuta 20  . 

  
————— 
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4. 

Laki  

hätäkeskuslain 8 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan  18 päivänä helmikuuta 2000 annetun hätäkeskuslain (157/2000) 8 §:n 1 momen-

tin 11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti: 
  
  

8 § 

Tiedonsaantioikeus rekistereistä 

Hätäkeskuslaitoksen henkilöstöön kuulu-
valla on hätäkeskukselle laissa säädettyjen 
tehtävien suorittamiseksi oikeus salassapito-
säännösten estämättä saada tehtävän alku-
toimenpiteiden tai työturvallisuuden varmis-
tamiseksi taikka asianomaisen yksikön tuke-
miseksi tarpeellisia tietoja maksutta asian-
omaisen rekisterinpitäjän kanssa sovitulla ta-
valla. Tässä tarkoituksessa voidaan saada: 
  
— — — — — — — — — — — — — —  

  
11) sähköisen viestinnän tietosuojalaissa    

(  /  ) tarkoitetulta teleyritykseltä hätäilmoi-
tusta koskevat liittymän tunnistamistiedot ja 
matkaviestimen sijaintitiedot sekä tiedot liit-
tymän tilaajasta, käyttäjästä ja asennusosoit-
teesta sen mukaan kuin sähköisen viestinnän 
tietosuojalain 35 §:ssä sekä viestintämarkki-
nalain (393/2003) 97 ja 98 §:ssä tarkemmin 
säädetään;  
— — — — — — — — — — — — — —  

——— 
  
  
Tämä laki tulee voimaan  päivänä  kuuta 20  . 

  
————— 
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 5. 

Laki  

 viestintähallinnosta annetun lain 2 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan   viestintähallinnosta 29 päivänä kesäkuuta 2001 annetun lain (625/2001) 2 §, sel-

laisena kuin se on laissa 397/2003, seuraavasti: 
  
  

 2 § 

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on:  
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), val-
tion televisio- ja radiorahastosta annetussa 
laissa (745/1998), sähköisen viestinnän tie-
tosuojalaissa (   /   ), eräiden suojauksen pur-

kujärjestelmien kieltämisestä annetussa laissa 
(1117/2001), sähköisistä allekirjoituksista 
annetussa laissa (14/2003) sekä verkkotun-
nuslaissa (228/2003) sille säädetyistä tehtä-
vistä; sekä 

2) hoitaa muut tehtävät, jotka sille muiden 
säännösten tai liikenne- ja viestintäministeri-
ön määräysten mukaan kuuluvat.  

——— 
  
Tämä laki tulee voimaan  päivänä  kuuta 20  . 

  
————— 
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6. 

Laki  

  
meripelastuslain 16 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan  30 päivänä marraskuuta 2001 annetun meripelastuslain (1145/2001) 16 §, sellai-

sena kuin se on laissa 402/2003, seuraavasti: 
  
  

16 § 

Oikeus tietojen saamiseen teleyrityksiltä  

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada salassapitosäännösten estämättä 
sähköisen viestinnän tietosuojalaissa (  /  ) 
tarkoitetulta teleyritykseltä hätäilmoitusta 
koskevat liittymän tunnistamistiedot ja mat-
kaviestimen sijaintitiedot sekä tiedot liitty-

män tilaajasta, käyttäjästä ja asennusosoit-
teesta sen mukaan kuin sähköisen viestinnän 
tietosuojalain 35 §:ssä sekä viestintämarkki-
nalain (393/2003) 97 ja 98 §:ssä tarkemmin 
säädetään. 

——— 
  
  
Tämä laki tulee voimaan  päivänä  kuuta 20 . 

  
————— 
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7.  

Laki  

poliisilain 36 §:n muuttamisesta 

  
  

Eduskunnan päätöksen mukaisesti  
muutetaan  17 päivänä huhtikuuta 1995 annetun poliisilain (493/1995) 36 §:n 2 momentti 

seuraavasti:  
  
  

36 § 

Tietojen saanti yksityiseltä yhteisöltä tai hen-
kilöltä 

— — — — — — — — — — — — — —  
  

Poliisilla on oikeus saada teleyritykseltä ja 
yhteisötilaajalta yhteystiedot sellai sesta tele-
liittymästä, jota ei mainita julkisessa luette-
lossa, tai telepäätelaitteen tai liittymän muut 

yksilöivät tiedot, jos tietoja yksittäistapauk-
sessa tarvitaan poliisille kuuluvan tehtävän 
suorittamiseksi. Poliisilla on vastaava oikeus 
saada postitoimintaa harjoittavalta yhteisöltä 
jakeluosoitetietoja. 
— — — — — — — — — — — — — —  

——— 
  
  
Tämä laki tulee voimaan  päivänä  kuuta 20 . 

  
————— 
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8.  

Laki  

henkilötietojen käsittelystä poliisitoimessa annetun lain 13 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan  22 päivänä elokuuta 2003 henkilötietojen käsittelystä poliisitoimessa annetun 

lain (761/2003) 13 §:n 2 momentin 5 kohta seuraavasti:  
  
  

13 §  

Poliisin tietojen saanti eräistä rekistereistä  

  
Poliisilla on salassapitosäännösten estämät-

tä oikeus saada, siten kuin asianomaisen re-
kisterinpitäjän kanssa sovitaan, teknisen 
käyttöyhteyden avulla tai konekielisessä 
muodossa:  
— — — — — — — — — — — — — —  

  
5) teleyritykseltä pakkokeinolain 5 a luvun 

3 §:ssä, poliisilain 31 c §:ssä tai sähköisen 
viestinnän tietosuojalain (  /  ) 35 ja 36 §:ssä 
säädettyjä tietoja;  
— — — — — — — — — — — — — —  

——— 
  
  
Tämä laki tulee voimaan  päivänä  kuuta 20 . 

  
————— 

Helsingissä 24 päivänä lokakuuta 2003  

  
Tasavallan Presidentti  

TARJA HALONEN 

  
 
 
 
  

Ministeri Johannes Koskinen  
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Liite 
Rinnakkaistekstit 

  

2.     

Laki  

  rikoslain 38 luvun 4 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti  
muutetaan  19 päivänä joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 §:n 1 mo-

mentin 1 kohta, sellaisena kuin se on laissa 567/1999, seuraavasti: 
  
  
  

Voimassa oleva laki Ehdotus 
  

38 luku 

Tieto- ja viestintärikoksista 

4 § 

Törkeä viestintäsalaisuuden loukkaus 

Jos viestintäsalaisuuden loukkauksessa  
1) rikoksentekijä käyttää rikoksen tekemi-

sessä hyväksi asemaansa yksityisyyden suo-
jasta televiestinnässä ja teletoiminnan tieto-
turvasta annetussa laissa (565/1999) tarkoi-
tetun teleyrityksen palveluksessa tai muuta 
erityistä luottamusasemaansa,  
— — — — — — — — — — — — — —  

ja viestintäsalaisuuden loukkaus on myös 
kokonaisuutena arvostellen törkeä, riko k-
sentekijä on tuomittava törkeästä viestin-
täsalaisuuden loukkauksesta vankeuteen 
enintään kolmeksi vuodeksi.  

Yritys on rangaistava. 

38 luku 

Tieto- ja viestintärikoksista 

4 § 

Törkeä viestintäsalaisuuden loukkaus 

Jos viestintäsalaisuuden loukkauksessa  
1) rikoksentekijä käyttää rikoksen tekemi-

sessä hyväksi asemaansa sähköisen viestin-
nän tietosuojalaissa (   /   ) tarkoitetun te-
leyrityksen palveluksessa tai muuta erityistä 
luottamusasemaansa,   

  
— — — — — — — — — — — — — —  

ja viestintäsalaisuuden loukkaus on myös 
kokonaisuutena arvostellen törkeä, rikok-
sentekijä on tuomittava törkeästä viestin-
täsalaisuuden loukkauksesta vankeuteen 
enintään kolmeksi vuodeksi.  

Yritys on rangaistava. 
  

——— 
Tämä laki tulee voimaan päivänä 20  . 

——— 
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3. 

Laki  
viestintämarkkinalain muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan   23 päivänä toukokuuta 2003 annetun viestintämarkkinalain (393/2003) 9 §:n 1 

momentin 2 kohta, 12 §:n 1 momentin 1 kohta ja 128 §:n 2 momentti seuraavasti: 
  

  
  

Voimassa oleva laki Ehdotus 
  
  
  

9 § 

Toimiluvan aineelliset edellytykset 

Toimilupa on myönnettävä, jos: 
— — — — — — — — — — — — — —  

2) lupaviranomaisella ei ole perusteltua 
syytä epäillä hakijan rikkovan tämän lain, 
radiolain, yksityisyyden suojasta televies-
tinnässä ja teletoiminnan tietoturvasta anne-
tun lain (565/1999) tai muun teletoimintaa 
koskevan lain säännöksiä. 
  
  

12 § 

Toimiluvan peruuttaminen ja siirtäminen 

Valtioneuvosto voi peruuttaa teleyrityk-
sen toimiluvan osaksi tai kokonaan: 

1) jos teleyritys on toistuvasti ja vakavasti 
rikkonut tämän lain, radiolain, yksityisyy-
den suojasta televiestinnässä ja teletoimin-
nan tietoturvasta annetun lain tai muun tele-
toimintaa koskevan lain säännöksiä taikka 
viestintämarkkinalain 10 §:ssä tarkoitettuja 
toimilupaehtoja tai 
— — — — — — — — — — — — — —  
  
  
  

9 § 

Toimiluvan aineelliset edellytykset 

Toimilupa on myönnettävä, jos: 
— — — — — — — — — — — — — —  

2) lupaviranomaisella ei ole perusteltua 
syytä epäillä hakijan rikkovan tämän lain, 
radiolain, sähköisen viestinnän tietosuoja-
lain    ( / ) tai muun teletoimintaa koskevan 
lain säännöksiä. 
  
  
  

12 § 

Toimiluvan peruuttaminen ja siirtäminen  

Valtioneuvosto voi peruuttaa teleyrityk-
sen toimiluvan osaksi tai kokonaan: 

1) jos teleyritys on toistuvasti ja vakavasti 
rikkonut tämän lain, radiolain, sähköisen 
viestinnän tietosuojalain tai muun teleto i-
mintaa koskevan lain säännöksiä taikka 
edellä 10 §:ssä tarkoitettuja toimilupaehtoja 
tai 

 
— — — — — — — — — — — — — —  
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128 § 

Viestintäverkon ja viestintäpalvelun laatu-
vaatimukset 

— — — — — — — — — — — — — —  
Teleyrityksen on välittömästi ilmoitettava 

Viestintävirastolle mahdollisesta viasta tai 
häiriöstä viestintäverkossa tai viestintäpal-
velussa. 
  
  
  

128 § 

Viestintäverkon ja viestintäpalvelun laatu-
vaatimukset 

— — — — — — — — — — — — — —  
Teleyrityksen on välittömästi ilmoitettava 

Viestintävirastolle mahdollisesta merkittä-
västä  viasta tai häiriöstä viestintäverkossa 
tai viestintäpalvelussa. 

——— 
  
Tämä laki tulee voimaan päivänä kuuta 20 . 

——— 
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4.  

Laki  

hätäkeskuslain 8 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti 
muutetaan  18 päivänä helmikuuta 2000 annetun hätäkeskuslain (157/2000) 8 §:n 1 momen-

tin 11 kohta, sellaisena kuin se on laissa 403/2003, seuraavasti: 
  
  

Voimassa oleva laki Ehdotus 
  

  
8 § 

  

Tiedonsaantioikeus rekistereistä 

Hätäkeskuslaitoksen henkilöstöön kuulu-
valla on hätäkeskukselle laissa säädettyjen 
tehtävien suorittamiseksi oikeus salassapi-
tosäännösten estämättä saada tehtävän alku-
toimenpiteiden tai työturvallisuuden var-
mistamiseksi taikka asianomaisen yksikön 
tukemiseksi tarpeellisia tietoja maksutta 
asianomaisen rekisterinpitäjän kanssa sovi-
tulla tavalla. Tässä tarkoituksessa voidaan 
saada: 
— — — — — — — — — — — — — —  

11) yksityisyyden suojasta televiestinnäs-
sä ja teletoiminnan tietoturvasta annetussa 
laissa (565/1999), jäljempänä televiestinnän 
tietosuojalaki, tarkoitetulta teleyritykseltä 
hätäilmoitusta koskevat liittymän tunnista-
mistiedot ja matkaviestimen sijaintitiedot 
sekä tiedot liittymän tilaajasta, käyttäjästä ja 
asennusosoitteesta sen mukaan kuin tele-
viestinnän tietosuojalain 18 §:n 2 momen-
tissa sekä viestintämarkkinalain (393/2003) 
97 ja 98 §:ssä tarkemmin säädetään;  
— — — — — — — — — — — — — —  
  
  

  
8 § 

  

Tiedonsaantioikeus rekistereistä  

Hätäkeskuslaitoksen henkilöstöön kuulu-
valla on hätäkeskukselle laissa säädettyjen 
tehtävien suorittamiseksi oikeus salassapi-
tosäännösten estämättä saada tehtävän alku-
toimenpiteiden tai työturvallisuuden va r-
mistamiseksi taikka asianomaisen yksikön 
tukemiseksi tarpeellisia tietoja maksutta 
asianomaisen rekisterinpitäjän kanssa sovi-
tulla tavalla. Tässä tarkoituksessa voidaan 
saada: 
— — — — — — — — — — — — — —  

11) sähköisen viestinnän tietosuojalaissa        
(  /  ) tarkoitetulta teleyritykseltä hätäilmo i-
tusta koskevat liittymän tunnistamistiedot ja 
matkaviestimen sijaintitiedot sekä tiedot 
liittymän tilaajasta, käyttäjästä ja asen-
nusosoitteesta sen mukaan kuin sähköisen 
viestinnän tietosuojalain 35 §:ssä  sekä vies-
tintämarkkinalain (393/2003) 97 ja 98 §:ssä 
tarkemmin säädetään;  
 
 
— — — — — — — — — — — — — —  
  

——— 
Tämä laki tulee voimaan päivänä  kuuta 

20  . 
——— 
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5.  

Laki  

viestintähallinnosta annetun lain 2 §:n muuttamisesta  

Eduskunnan päätöksen mukaisesti 
muutetaan  viestintähallinnosta 29 päivänä kesäkuuta 2001 annetun lain (625/2001) 2 §, sel-

laisena kuin se on laissa 397/2003, seuraavasti: 
  
  

Voimassa oleva laki Ehdotus 
  

2 § 

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on:  
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), 
valtion televisio - ja radiorahastosta annetus-
sa laissa (745/1998), yksityisyyden suojasta 
televiestinnässä ja teletoiminnan tietotur-
vasta annetussa laissa (565/1999), eräiden 
suojauksen purkujärjestelmien kieltämisestä 
annetussa laissa (1117/2001), sähköisistä 
allekirjoituksista annetussa laissa (14/2003) 
sekä verkkotunnuslaissa (228/2003) sille 
säädetyistä tehtävistä; sekä 

2) hoitaa muut tehtävät, jotka sille muiden 
säännösten tai liikenne- ja viestintäministe-
riön määräysten mukaan kuuluvat.  
  
  

2 § 

Viestintäviraston tehtävät 

Viestintäviraston tehtävänä on:  
1) huolehtia viestintämarkkinalaissa 

(393/2003), radiolaissa (1015/2001), posti-
palvelulaissa (313/2001), televisio- ja radio-
toiminnasta annetussa laissa (744/1998), 
valtion televisio- ja radiorahastosta annetus-
sa laissa (745/1998), sähköisen viestinnän 
tietosuojalaissa (  /  ), eräiden suojauksen 
purkujärjestelmien kieltämisestä annetussa 
laissa (1117/2001), sähköisistä allekirjo i-
tuksista annetussa laissa (14/2003) sekä 
verkkotunnuslaissa (228/2003) sille sääde-
tyistä teht ävistä; sekä 

 
2) hoitaa muut tehtävät, jotka sille muiden 

säännösten tai liikenne- ja viestintäministe-
riön määräysten mukaan kuuluvat. 

——— 
  

Tämä laki tulee voimaan päivänä  k uuta 
20. 

——— 
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6.  

Laki  

meripelastuslain 16 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti  
muutetaan  30 päivänä marraskuuta 2001 annetun meripelastuslain (1145/2001) 16 § sellai-

sena kuin se on laissa 402/2003, seuraavasti: 
  
  

Voimassa oleva laki Ehdotus 
  

16 § 

Oikeus tietojen saamiseen teleyrityksiltä 

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada salassapitosäännösten estämät-
tä yksityisyyden suojasta televiestinnässä ja 
teletoiminnan tietoturvasta annetussa laissa 
(565/1999), jäljempänä televiestinnän tie-
tosuojalaki, tarkoitetulta teleyritykseltä hä-
täilmoitusta koskevat liittymän tunnistamis-
tiedot ja matkaviestimen sijaintitiedot sekä 
tiedot liittymän tilaajasta, käyttäjästä ja 
asennusosoitteesta sen mukaan kuin tele-
viestinnän tietosuojalain 18 §:n 2 momen-
tissa sekä viestintämarkkinalain (393/2003) 
97 ja 98 §:ssä tarkemmin säädetään. 
  

16 § 

Oikeus tietojen saamiseen teleyrityksiltä 

Rajavartiolaitoksella on oikeus vaaratilan-
teessa saada salassapitosäännösten estämät-
tä sähköisen viestinnän tietosuojalaissa  (  /  
) tarkoitetulta teleyritykseltä hätäilmoitusta 
koskevat liittymän tunnistamistiedot ja mat-
kaviestimen sijaintitiedot  sekä tiedot liitt y-
män tilaajasta, käyttäjästä ja asennus-
osoitteesta sen mukaan kuin sähköisen vies-
tinnän tietosuojalain 35 §:ssä  sekä viestin-
tämarkkinalain (393/2003) 97 ja 98 §:ssä 
tarkemmin säädetään. 

 
 

——— 
  

Tämä laki tulee voimaan  päivänä kuuta 
20  .  

——— 
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7.  

Laki  

poliisilain 36 §:n muuttamisesta 

  
Eduskunnan päätöksen mukaisesti  
muutetaan  17 päivänä huhtikuuta 1995 annetun poliisilain (493/1995) 36 §:n 2 momentti 

seuraavasti: 
  

  
Voimassa oleva laki Ehdotus 
  

36 § 

Tietojen saanti yksityiseltä yhteisöltä tai 
henkilöltä 

— — — — — — — — — — — — — —  
Poliisilla on oikeus saada teletoimintaa 

harjoittavalta yhteisöltä yhteystiedot sellai-
sesta teleliittymästä, jota ei mainita julki-
sessa luettelossa, jos tietoja yksittäistapauk-
sessa tarvitaan poliisille kuuluvan tehtävän 
suorittamiseksi. Poliisilla on vastaava oike-
us saada po stitoimintaa harjoittavalta yhtei-
söltä jakeluosoitetietoja. 
 
— — — — — — — — — — — — — —  
  

36 § 

Tietojen saanti yksityiseltä yhteisöltä tai 
henkilöltä 

— — — — — — — — — — — — — —  
Poliisilla on oikeus saada teleyritykseltä 

ja yhteisötilaajalta  yhteystiedot sellaisesta 
teleliittymästä, jota ei mainita julkisessa lu-
ettelossa, tai telepäätelaitteen tai liittymän 
muut yksilöivät tiedot, jos tietoja yksittäis-
tapauksessa tarvitaan poliisille kuuluvan 
tehtävän suorittamiseksi. Poliisilla on vas-
taava oikeus saada postitoimintaa harjoitt a-
valta yhteisöltä jakeluosoitetietoja. 
— — — — — — — — — — — — — —  

——— 
  
Tämä laki tulee voimaan  päivänä kuuta 20. 

——— 
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 8.  

Laki  

henkilötietojen käsittelystä poliisitoimessa annetun lain 13 §:n muuttamisesta  

  
Eduskunnan päätöksen mukaisesti 
muutetaan  22 elokuuta 2003 henkilötietojen käsittelystä poliisitoimessa annetun lain 

(761/2003) 13 §:n 2 momentin 5 kohta seuraavasti: 
  
  

Voimassa oleva laki Ehdotus 
  

13 § 

Poliisin tietojen saanti eräistä rekistereistä 

Poliisilla on salassapitosäännösten estä-
mättä oikeus saada, siten kuin asianomaisen 
rekisterinpitäjän kanssa sovitaan, teknisen 
käyttöyhteyden avulla tai konekielisessä 
muodossa:  
— — — — — — — — — — — — — —  

5) teleyritykseltä pakkokeinolain 5 a lu-
vun 3 §:ssä, poliisilain 31 c §:ssä tai yksi-
tyisyyden suojasta televiestinnässä ja tele-
toiminnan tietoturvasta annetun lain 
(565/1999) 18 §:ssä säädettyjä tietoja;  
— — — — — — — — — — — — — —  
  

13 § 

Poliisin tietojen saanti eräistä rekistereistä 

Poliisilla on salassapitosäännösten est ä-
mättä oikeus saada, siten kuin asianomaisen 
rekisterinpitäjän kanssa sovitaan, teknisen 
käyttöyhteyden avulla tai konekielisessä 
muodossa: 
— — — — — — — — — — — — — —  

5) teleyritykseltä pakkokeinolain 5 a lu-
vun 3 §:ssä, poliisilain 31 c §:ssä tai sähkö i-
sen viestinnän tietosuojalain ( / ) 35 ja 36 
§:ssä  säädettyjä tietoja;  

  
— — — — — — — — — — — — — —  
                             ——— 
  

Tämä laki tulee voimaan  päivänä kuuta 
20  .  

——— 
 
 

  
  
  


