Hallituksen esitys Eduskunnallelaeiksi sdhkdisistd allekirjoituksistaja viestintdhallinnosta

annetun lain 2 & n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdadettavaks laki
sahkoisstd  dlekirjoitukssta  Sahkoisa
dlekirjoituksia ja niiden kéyttssa tarvittavia
tuotteita ja paveuita koskevdla lalla
edistettéisin kuluttgjien ja muiden kayttgien
luottamusta verkkoliiketoimintaan ja
séhkdiseen adointiin. Laki edigdis uuden ja
kasvavan liiketoi mintasektorin,
varmentamisen kehittymistd. Toteutuessaan

laki lisis sahkoiga kaupankdyntia ja
asointia sekd tieto-yhteiskuntapa velujen
kayttoa

Lalla séédettéisin sahkoisesta
dlekirjoituksesta ja sen oikeusvaikutuksista.
Laissa médariteltyjen turvallisen
alekirjoituksen luomisvdineen ja

laatuvarmenteen avulla tehdylle kehittyneelle
sahkoisdle  dlekirjoitukselle taattaisin
tasavertainen asema perinteisen késin tehdyn
alekirjoituksen kanssa.

Laki e koskis muuhun tarkoitukseen kuin

sahkodiseen alekirjoitukseen liittyvien
tuotteiden ja paveluiden tajoamista
Ehdotuksen mukaan sahkaisin
dlekirjoituksin  liittyvien  tuotteiden ta

paveduiden tajonta olis vapaa €einkeno.
Listks annettaidin tarpedlinen lainséédanto
sahkadisin dlekirjoitukgin liittyvien
vamenteiden tarjonnasta, niiden tarjogien

velvollisuukssta ja  vaduista — sekd
henkil6tietojen suojasta.
Lailla Sadettaisin laadullisesti

korkeatasoisen laatuvarmenteen tarjogan
velvollisuuksista, jotka parantavat sahkdisen
alekirjoituksen [uotettavuutta

Velvollisuudet  koskisvat muun  muassa
varmenteen hakijan luotettavaa
tunnigamista,  turvdlisen  jajestemien

kayttoa, riittdvia teknisa ja taloudellisa
voimavaroja seka henkiloston  pétevyytta.
Lassa olis niin ikdn lastuvarmenteen
sisdtoa koskevat minimivaati mukset.
L aatuvarmenteita yleisille tarjoava
varmentgja olis laissa sdadetyin rgjoituksin
vastuussa  virhedlisen  laatuvarmenteen
alheuttamista vahingoista laatuvarmentedlla
varmennettuun  séhkoiseen  dlekirjoitukseen
luottaneelle taholle.

Laatuvarmenteen tarjogan olis tehtdva
ilmoitus toiminnastaan  Viedtintévirastolle,

joka valvoid laatuvarmenteiden tarjontaa.
Esitykseen sisdtyy myds  ehdotus
viedtintdhallinnosta annetun lain
muuttamisesta. Muutoksdla  lisdtéisin
Viedtintdviraston tehtaviin séhkbidsta
dlekirjoitukssta annetussa  laissa  dlle
saédetyt tehtavét.

Ehdotetuilla lagilla pantaisin  téaytantdon

sahkoisa dlekirjoituksa koskevista yhteison
puitteista annettu Euroopan parlamentin ja
neuvoston direktiivi.

Ehdotetut lait ovat tarkoitetut tulemaan
voimaan mahdollismman pian sen jdkeen
kun ne on hyvaksytty ja vahvistettu.



IImoitettu Euroopan parlamentin ja neuvoston direktiivin 98/34/EY , muut. 98/48/EY , mukaisesti.
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YLEISPERUSTELUT

1. Johdanto

Viestinndn ja tietotekniikan kehitys ovat
johtanest sahkdisen kaupankaynnin,
agemmin ilmagen verkkoliiketoiminnan
kasvuun. Alan toimintaa e ole juurikaan
erityisesti sdanndlty, vaan kehitys on ollut
pitk&8lti markkinoiden ohjauksessa. Suomessa
harjoitetun  viestintgpolitikan ~ mukaisesti
jukinen vdta e ole puuttunut Sndnsa
suotuisaan  verkkoliiketoiminnan kehitykseen
Merkittdvimpia verkkoliiketoiminnan kasvun
hidasteita on se, ettd kuluttga ja muut
kayttgét eivét tunne luottamusta verkkoliike-
toimintaan. Oikeustoimien tekemisté @ koeta
turvalisks, kun henkilokohtainen kontakti
oikeustoimen toiseen osapuoleen puuttuu.
Osgpuolten tunnistamiseen ja tietoon viestin
sdilymisestd  muuttumattomana on  kaivattu
uusa paveuita ja vdinatda Sahkoisen
dlekirjoituksen asema suhteessa perinteiseen

alekirjoitukseen  on  myds  aheuttanut
epavarmuutta.
Uus teknologia tarjoaa koko gan

kehittyneempida apuvdineitd dihen, etta
henkild voi  osoittea  tahdonilmaisunsa
luotettavasti  séhkoisdla  dlekirjoituksella
Riskien taydellinen poigaminen & ole
mehdollista mill&&n menetdmdla  Uuslla
korkestasoislla  varmenteilla  péastéén
kuitenkin eittéin korkeaan
turvallisuustasoon ja suureen varmuuteen.

Lansaadannolla e tulis asettaa edtetd
okeustoimien  tekemisdle  tietoverkoissa,
vaan lainsdadannon tulis luoda suotuisa ja
uusia oikeustoimien toteuttamistapoja tukeva
sdadosympéaristd. Uusien  ja  entista
[uotettavimpien teknologioiden ja
palveluiden kayttéa tulis edistds, mika
eddIyttéd  erityissddnnisten antamista
shkoisga  dlekirjoitukssta ja  niihin
liittyvistéa varmenteista. Euroopan yhtelsd on
jo antanut asiasta direktiivin, Euroopan
palamentin ~ ja  neuvoston  direktiivi
1999/93/EY shkdisa  dlekirjoituksa
koskeviga yhteisin puitteista, jdjempana
sahkoallekirjoitusdirektiivi.  Direktiivi  tulee

sadttaa oseks kansallista lainsdadantoa 19
paivaan heindkuuta 2001 mennessa.

Séhkoinen  dlekirjoitus  tulis nahda
millaisena tahansa teknisesti toteutettuna
dlekirjoituksena, kéytetystd teknologiasta

rippumatta, jonka avulla alekirjoittgan
henkildllisyys voidean todeta ja liittéd
kyseinen henkil® allekirjoituksdla
vahvistettavaan  tahdonilmaisuun.  Samalla
tulis  kuitenkin  huomioida  erityisesti
kehittyneemmilla tekniikailla tehdyt

sahkoOiset alekirjoitukset, dlla néden avulla
voidaan lisdtd sdhkoisten dlekirjoitusten
turvalisuutta ja luotettavuutta huomattavasti.
Uutta tekniikkaa hyodyntévia dlekirjoituksia
ova muun muassa niin kutsuttua julkisen
avaimen infrastruktuuria hyoayntévat
digitaaliset  alekirjoitukset. Tulevaisiudessa
yleistynevat my0s sahkoiset allekirjoitukset,
Jotka hyodyntavét biometrista tunnistamista,
esmerkiks sormenjdkea, osana
allekirjoituksen luomisprosessa.

Sehk0|sen alekirjoituksen luomiseen liittyy

useampia vaheta kuin dlekirjoituksen
[uomiseen késin. Toisn kuin
resalimaailmassa sahkoiseen
dlekirjoitukseen e liity "kddaaa’, jota
vertalemdla voitasin p&idla kenele
dlekirjoitus kuuluu. Sahkaigin
dlekirjoituksin liittyykin olennaisena osana
varmentagjan toiminta. Sahkoisen

dlekirjoituksen luotettavuus perustuu sihen,
ettd jokin taho (varmentga) varmistaa
dlekirjoittajan  henkildllisyyden.  Sahkdiseen

dlekirjoitukseen  luottava  osgpuoli  voi
tunnistaa alekirjoittgjan varmentgjan
allehi rjoittggadle  myontdaman  varmenteen
avulla

Tdla hetkela kaytetyimmédt sahkoisten
alekirjoitusten toteuttami stekniikat
perustuvat julkisen avaimen menetelmaan.
Allekirjoitus, varmenne ja varmentga
muodostavat  yhdessd  julkisen avaimen
infrastruktuurin, jonka avulla voidsan lisdta
sdhkoisen  agoinnin  luctettavuutta.  Alla
Eyrltaan julkisen avaimen menetemda
uwaamala sdventdmddn  varmentgan
asemaa sahkoisen allekirjoituksen kaytdssa.



Julkisen avamen menetel méssa
hyodynnetéén "avaimia’  (bittijonoja), joista
toinen on ykdtyinen ja toinen julkinen.
Jarjestelméssa luotetaan varmentgjaan, joka
Khdi st&a myontaméssaan varmenteessa tietyn
enkilon ja julkisen avaimen toisinsa
Kéytéannossa kayttgala on dis kaks avainta,
toinen yksityinen ja toinen julkinen. Avaimet
toimivat yhteen dten, €ttd julkisdla
avamedla sdattu viesti voidsan avata

avanparin  ykstyisdla avamdla ja
panvasoin. Julkinen avan on nimensi
mukaisesti julkinen — kaikkien saatavilla —
esmekiks  vamentgian  yllgpitamassa
hakemistossa.  Ykdtyinen avan  on
alekirjoittgjan  halussa. Julkinen ja
yksityinen avan liittyvét toisinsa

monimutkai sen matemaattisen yhtaon kautta
dten, ettd julkisesta avamesta e VoI
kdytannossa johtaa yksityisté tai painvastoin.
Mita pidemmé avain-pituudet on k&ytoss,
sta turvadlisempi menetelma on kyseessa.
Julkiseen ja yksityiseen avaimeen perustuvaa
sdauskaytantod kutsutaan epdsymmetriseks
sdaukseks ja se mahdollistaa itse salauksen
lisfks sdhkdisten dlekirjoitusten luomisen.

Sahkoinen  dlekirjoitus  perustuu  paits
julkisen avamen menetedmddn myd6s niin

kutsuttuun tiivistefunktioon.
Tiivigefunktiolla ~ midivataisen  pituinen
viesti tiivistetéén tietyn pituiseks
"tiivisteeks”. Sahkoinen alekirjoitus
toteutetaan  dten, ettd  dlekirjoittga
muodostaa  allekirjoitettavasta  viestista

tilvistefunktion avulla tiivisteen ja sdaa sen
yksityisdla  avaimdlaan.  Allekirjoittga
ldhettéd viestin yhdessa sdatun tiivisteen
kanssa vastaanottgjale. Vastaanottaja avaa
sdatun tiivigeen dlekirjoittgan  julkisdla
avamella seka muodostaa saamastaan

viedista myds tilviseen ~ oman
alekirjoituksen todentamis-ohjemistonsa
avulla  Vertaamdla tiivisteitd  tosinsa

voidaan varmistua viestin eheydesta di
muuttumattomuudesta.

Se, ettd sdattu tiiviste aukeaa dlekirjoittajan
julkisdla avaimela todistaa sen, etta
dlekirjoittgjdla  on  hdlusssan  julkisa
avainta vastaava ykgtyinen avain. Kun
julkinen avain on lisdks varmennettu (éi
jokin  kolmas osgpuoli on myontanyt
dlekirjoittgdle varmenteen ja todistanut,

ettd téta julkista avainta vastaava yksityinen
avain kuuluu vain ja anoastaan kyseisdle
dlekirjoittgalle), vol viedtin vastaanottga
olla varma ditg, etta viestin alekirjoittaja on
se, joka vamenteessa on ilmoitettu.
Vamenne ja julkinen avan voidaan
esmerkiks 18hettdd viestin mukana ta
vastaanottgja voi k8yda hakemassa sen
varmentgjan hakemistopalvelusta.

Sahkoisen  dlekirjoituksen  kayttbymparisto

on tekninen. Itse toimenpiteet,
dlekirjoittaminen ta alekirjoituksen
todentaminen seka esmerkiks
hakemistopalveluiden kayttdminen on

kéytt§ian kannata ldhinna tavanomaista
ohjdmistojen  kayttdd  Allekirjoittaminen
tapahtuu esmerkiks klikkaamalla
kaytettdvdn ohjelman valikosta kohtaa
"dlekirjoita’.

Olennaista sdhkdisen
luotettavuudelle on,  eftd  ykdgtyiseks
tarkoitettu  avain  <lyy  yksityisena
Yksityinen avain on yleensd asetettu jollekin
dustalle, esmerkiks toimikortille,  jonka
kayttd on suojattu esimerkiks PIN-koodilla
ta sdasandla  pankki-kortin - tapaan.
Tulevaisuudessa  biometriset  tunnistest,
esmerkiks  sormenjdkitunnisteet, tulevat
osttain  korvaamaan  k&ytt§an muistiin
perustuvien salasanojen kayton. Y ksityinen
avan voi olla myts esmerkikd matka-
puheimen SIM-kortilla ta  ohjemistona
allekirjoittgjan ké&yttdmassa laitteessa,
esmerkiks henkil 6kohtai sessa
tietokoneessa.  Allekirjoittgjan  tarvitsema
vdineistd koostuu 18hinnd toimikortista, jolla
djatsevat avamet, kortinlukijasta, joka on

allekirjoituksen

kiinni tietokoneessa, ka
tydasemaohjelmistosta.

Julkisen  avaimen infrastruktuuriin - liittyy
huomattava mé&rd eri toimintoja, joiden
laadusta  riippuu,  miten  luotettavasta
dlekirjoituksesta on kyse. Laadun ja
luotettavuuden  kanndta olennaista on

vamentgan toiminta. Varmentgja todistaa
julkisen avamen kuuluvan  tietylle
henkildlle. Tété tarkoitusta varten varmentgja
myontad dlekirjoittgale varmenteen.

Varmenteita on eritasoisia. Eréédt varmenteet
on mahdollista tilata suoraan tietoverkon

tarkasti tarkisteta. Tiettyihin  tarkoituksiin



my6s ndiden vamenteiden tarjoama
luotettavuus  riittéd. Turvalissempia ja
luotettavampia varmenteita myonnettéessa
on olennaista varmistua varmenteen hakijan
henkil6llisyydesta meahdollismman
luotettavella  tavala.  Henkildllisyydesta
vamisuminen on ratkaisevan térkeda
varmenteen luotettavuuden kannata
Sdhkoisesti asioitaessa eivéat osa-puolet voi
fyysisedti varmistua toistensa
henkildllisyydesta

Vamenne gsdtéa  kayttotarkoituksesta
riippuen julkisen avaimen lissks myds muita
tarpedlisa tietoja alekirjoittgasta.
Varmenteita voidaan myontdd myds niin
sanottuina roolivarmenteina, jolloin
varmennetta k&ytetddn esmerkiks vain
litkeyrityksen lukuun toimittaessa.

Varmenteet myonnetddn yleensd maarg
gaks. Varmenteet voidaan joutua tietyissa
tapauksissa myds peruuttamaan. Taman
johdosta on tarkedd, etté varmentagja yllapitaéa
aikkien kéaytettavissd olevaa  julkista
rekisterid (sulkulista) varmentestaljulkisista
avaimista, joiden voimassaolo on_paéttynyt.
Sulkuligdla odeviin  varmenteigin/julkigin
avamiin e dis voi luottaa. Varmentga
paivittéa sulkulistaa meahdollismman
resdliaikai sesti.

Varmentga tarjoaa dlekirjoittgalle usein
dlekirjoituksen  luomiseen  valttaméattomét
ohjemigtot ja laitteigtot, di
alekirjoitusvaineet. Varmentgja e
vattamétta tee kakkea varmentamiseen
littyvia toimia itse vaen  kéyttda
dihankkijoita Esmerkiks yksityisen
avamen sadattaa luovuttaa alekirjoittgjalle
niin - sanottu  rekisterdija, joka suorittaa
varmentgian puolesta varmentgjdle kuuluvia
tehtavia, kuten  kéyttgan  luotettavan
tunnistamisen. Alihankkijaa saatetaan kayttéa
myds luomaan ykstyinen ja julkinen avain
tietylle duddle. Myos hakemistopavelut
Sagtetaan  ostaa  dihankintana  niihin
erikoistuneilta tietotekniikkayrityksilta

Koska varmentamiseen liittyy pallon oS-
tekijoita ja tahoja, varmenteeseen luottavan
tahon kanndta on térkeda tietdd, kuka

varmentamistoiminnasta  viime  kadessa
vastaa. Tamad on erityisen térkeda

lakiehdotuksessa médriteltyjen

[uotettavuudel taan korkeatasoisten
laatuvarmenteiden tarjonnassa. Ehdotuksessa
vastuu  kohdistetaan  yhteen  tahoon.
Ehdotuksen mukaan varmentgja, joka tarjoaa
laatuvarmenteita  yleistlle on  velvaollinen
korvaamaan  varmenteeseen  luottavalle
taholle syntyneet vahingot, jotka johtuvat
laatu-varmenteen tietojen
pai kkansapitdmattomyy-desté.

Varmenteita kaytetaén paits  henkildiden
valisessa viestinndssa myos jérjestelmien ja
laitteiden valisessa viestinndssd, nimenomaan

ndiden vélisessA  tunnistamismenettelyssa,
palveluiden luotettavuuden tason
parantamiseks. On tavalista, etta

internetissd erilaiset palvelimet tunnistavat
toisaan  varmenteiden avulla  Myos
matkaviestinverkko tunnistaa péételaitteen
varmennetekniikkaan perustuvan
menetelmén  avulla  Nalla  puhtaadti
tekniglla tunnigamistavoilla e kuitenkaan
ole mitéan tekemistd  varsnaisen
alekirjoittamisen kanssa Edtetyssd laissa
SsBadettdisin ainoastaan varmenteista, joita

kaytetdan sdhkoisen alekirjoituksen
yhteydessa.

Sahkaisiin dlekirjoituksin liittyy paits itse
dlekirjoittaminen  myos  dlekirjoituksen
todentaminen. Allekirjoituksen
luomisvdingta (ohjdmia ja laitteita)

vastaavat dlekirjoituksen todentamisvalineet
(ohidmat ja latteet, joilla dlekirjoitus
voidaan todentag). On térkeda huomata, ettd
vamentgja e voi viime kadessa mitenkadn
varmistua, etta alekirjoituksen todentgjalla
on kaytdssdan asianmukaiset, yhteensopivat
ja turvalliset todentamisessa tarvittavat
og(elmistot ta latteistot. Varmentga tarjoaa
hakemigtopavelun  ja sulkulisan, ja on
varmenteeseen luottavan kolmannen
osgpuolen oman edun mukaista tarkistaa
ndden avulla varmenteen voimassaolo.

Sahkoista alekirjoitusta hyddyntévan
todentgjan intressissa on hankkia
asianmukai set ja turvalliset

todentamisvalineet seka kayttéd varmennetta

dlekirjoittajasta ja  viestin  eheydesta
vamistuakseen. Vdineiden, latteiden ja
ohjemistojen korkedl aatuisuus ja

Kht%nsopivuus pyritédn tekaamaan lagjala
ansainvaisdla standardointiyhteistycll4,
jotaon kuvattu esityksen kohdassa 2.3.



Varmenteiden tarjoamiseen sekd sahkdisin
dlekirjoituksin liittyviin tuotteisin
perusuva kaupdlinen  toiminta on
voimakkaasti kehittymassd. Kansainvélisesti
useat yritykset tarjoavat varmenteita. Alan
liiketoimintaa Suomessa harjoittavia

2. Nykytila

2.1. Lainsdadanto ja kaytanto

Sahkaisen dlekirjoituksen oikeusvaikutus

Sahkdisin - viesteihin ja  todentamiseen
liittyvid kysymyksd on padosin ratkaistu jo
kauan voimassa olleen saénteyn ja oikeus-
kaytannbn  kautta.  Yksityisoikeudelisten
oikeustoimien muotomadrayksa koskevat
sdannokset elvét tunne sahkoista
dlekirjoitusta Y ksityisoikeude listen
sopimusten osdta lainsd&dannossa
yldsmmin  kéytettyja  muotovaatimuksia
ova ld&hinnd  sopimuksen  tekeminen
Kirjallisesti La sopimuksen  alekirjoittaminen.
IImauksia “kirjalisesti” tai "alekirjoittad’ e
ole mé&&ritelty tarkemmin lain-sé&danntssa.
Suomessa noudatettava vapaa
todistusharkinta ei edellyta todigteilta tiettya
muotoa. Oikeudenkdymiskaaren 17 luvun 2
8&n mukaan oikeuden tulee pé&ittda, mita
asiassa on pidettéava totena, harkittuaan
huoldlisesti kaikkia esin tulleita sekkoja
Vapaa bdistusharkinta koskee luonnollisesti
myos sdhkoisa dlekirjoituksa ja niiden
avullatehtyja oikeustoimia.

Suurin - 0sa  ykstyisoikeuddlissta oikeus-

toimissa on  sopimusten  perustedla
muotovapaita. Né&iden oikeustoimien
yhteydessd  sopimusvapaus ja  vapaa
todistusharkinta tarjoavat jo nyt hyvén
mahdollisuuden kayttéa sahkoisa
adlekirjoituksiaja varmenteita.

Séhkoisen  dlekirjoituksen  kéyttaminen

eddlyttdd luonnollisesti, ettéd oikeustoimen
tekeminen sdhkdisesti on  slittua  ja
mahdollista. Se, etta tietynlaisen sdhkdisen
alekirjoituksen ja perinteisen

yrityks@ on muun muassa Certdl Finland
Oy, Novotrust Oy, Sonera Smart Trust Oy,
F-Secure Oy ja SSH Communications
Security Oy. Myo6s Vaesto-rekisterikeskus
tarjoaa varmenteita.

dlekirjoituksen  oikeusvaikutukset  tamén
lakiestyksen mukaisesti samaistetaan t8ysin
toisinsa, @ vakuta esmekiks dihen,
milloin oikeustoimi  eddlytetdén tehtdvaks
papeilla.

Sopimusten odta kirjalisen
muotovaatimuksen tayttymisestd sahkoisesti
on tarkoitus sadtéé erikseen
titoyhteiskunnan palvelujen tarjoamisesta
annettavassa laissa, jonka vamistelua varten
asatettiin oikeusminigteriossd  tyéryhma
(s8hkokauppatyoryhmd). Kyseinen tydryhma
asetettiin - oilkeusministeriossa 30 péivana
toukokuuta 2000 vamistelemaan Euroo

palamentin  ja  neuvoston  sahkoistd
kaupankayntia koskevan direktiivin
(direktiivi tietoyhtei skunnan palveluja,
erityisesti sahkoista kaupank&ynti&,
sisamarkkinoilla koskevista tietyista
okeuddlissta nakokohdista, 2000/31V/EY)
taytantoon panemiseks tarvittavaa
lainsdadantoa. Kyseinen direktiivi on pantava
kansdlisesti  tayténtoon 17  péivaén

tammikuuta 2002 mennessa. Tyoryhmén 8
pdvana madiskuuta 2001 pévatysta
mietinn0st pyydettiin  lausunnot 27 péivadn
huhtikuuta 2001 mennessa

Sahkadisen alekirjoituksen varmentaminen

Halinnon sahkdisen adoinnin  kehittdmisen

yhteydessa on sdannelty
varmennepalveluiden tarjoamisesta.

Véestétietolain (507/1993) muutoksella seké
rekigerihalintolan  (166/1996) muutoksilla

annettiin saannokset
V destoreki sterikeskuksen asemasta
vationhalinnon varmennepavduita

hoitavana viranomaisena. Vaestttietolakiin
otettiin saannokset muun muassa
vationhalinnon varmennetussa sahkoisessa
asioinnissa kaytettavan varmenteen tiedoista,

sahkoisesta asiointitunnuksesta seka
Véaestorekisterikeskuksen  mahdollisuudesta
tuottaa varmennepaveduita myds muille
viranomaisille, yritykslle, yhteisille ja



yksityislle henkil6ille.
Henkilokorttilailla  (829/1999) annettiin
sdannokset  henkilokortin  lisskd  myds
sahkoisesta henkilokortista.  Varmennetussa
sahk6i sessa asioinnissa kaytettéavassa
sahkdisessa  henkilokortissa on  ana
V destorekisteri-keskuksen  varmenne, niin
sanottu  HST-varmenne (HST,  henkilon
sdhk6inen tunnistaminen). Kortille voidaan
tallettaa myos muita sovelluksia.
Henkilokorttilain ~ sédtémisen  yhteydessi
tehdylla véestttietolain 23 8n muutoksdlla
séadettink muun muassa  varmenteen
@C’)ntémis&m" noudatettavasta menettelysta
a V destorekisterikeskuksen
meahdollisuudesta myontaa varmenne
henkilokortin  lissks  muihinkin  dugtaihin.
Eddla manitut sdédokset tulivat voimaan 1
péivana joulukuuta 1999.
Sahkobisestd asioinnista hallinnossa annettu

laki (1318/1999) tuli voimean 1 péivana
tammikuuta  2000. Lalla  sédet&én
sahkadisten tiedongirtovélineiden
kayttdmisestd halintoasioinnissa, sdhkoisen
viesin  perille  saattamiseen  liittyvistd
vastuukysymyksisté seké sahkoiseen

tunnistamiseen ja varmentamiseen liittyvista
vaatimukssta halintoasoissa. Lain mukaan
hdlintoasan vireill ossa  hyvaksytdén
sahkoinen ailekirjoitianjos varr)rl1ventasg)</51t ja
varmenne tayttavét lain 4 ja 5 8:ssi séadetyt
vaatimukset. Lan 7 8&n mukaan
varmentamistoiminnassa on  noudatettava

muun muassa hallintomenettelylakia
(598/1982), kielilakia _ 1148/1922),
viranomaisten toiminnan  julkisuudesta

annettua lakia (621/1999) ja akistolakia
(831/1994). Nama vaatimukset koskevat
kaikkia niita varmentgjia, joiden varmennetta
voidaan kayttédd  hdlinnossa, myos
kaupallisen sektorin varmentgjia. Tama on
kdytannGss johtanut Siihen, ettd erdiden

kaupallisen sektorin varmenteiden
kéyttbdasta on sopimuksin rgattu pois
halintoasointi, miké& osdtaan vahentda

sahkdisen asioinnin  paveluiden  kayttgien
méarda. Lain 33 8n mukaan sahkoisessa
asoinnissa  kuitenkin  hyvaksytdén aina
séhkoisdla henkilokortilla oleva
V destorekisterikeskuksen varmenne. Lain 40
8n mukaan vatiovaranministerié pitéa lan
vaatimukset tayttavista varmenteista

luetteloa, johon varmentgja voi lain 41 8n 1
momentin  nojalla vaatia itseddn ta
varmennetaan  koskevan tiedon. Tasta
annettavasta padtoksestd haetaan muutosta
halintolaink&yttlain mukai sesti.

2.2.  Euroopan yhteisgjen direktiivi
sahkoisista allekirjoituksista

Euroopan unionin  komisso julkas 16
pavanda huhtikuuta 1997  tiedonannon

Eurooppadainen sdhkdisen  kaupankéynnin
doite (KOM(97) 157 lopullinen), jossa
eddlytettiin yhteisen lainséddanndn luomista
digitadisten dlekirjoitusten tunnustamiseks
ja  véhimmdsvaatimusten  asettamiseks
vamentgille Saman vuoden lokakuun 8
pavana komisso julkas tiedonannon
tietoturvan ja luottamuksen varmistamisesta
sahkOisessd viestinnassa  (KOM(97) 503
lopullinen). Tiedonannossa esitettiin tavoite

kehittda eurooppalanen digitadlisia
alekirjoituksa ja varmennepalveluita
koskeva  eurooppdanen  toimintamali.
Tiedonannossa korostettiin sdhkoisen
dlekirjoituksen ja sdauksen erottamista
toisistaan.

Komission ehdotus Euroopan parlamentin ja
neuvoston direktiiviks sdhkoisten

dlekirjoitusten yhteisest kehyksesta (EYVL
C 325, 2310.1998) annettiin lokakuussa
1998. Sdhkoisa dlekirjoituksa koskevista
yhteissta puitteista annettu  Euroopan
parlamentin  ja neuvoston  direktiivi  di
sahkoallekirjoitusdirektiivi annettiin 30
paivana marraskuuta 1999 ja se tuli voimaan
19 péivana tammikuuta 2000.

Sahkodlekirjoitusdirektiivi - perustuu  Sihen,
ettd varmennepalvelun tarjonta on sindnsa
vapaa dinkeino, mutta van korkeat
laatuvaatimukset tayttavét, direktiivin
médrittelemé hyvaksytyt varmenteet ovat
sdlaisa, etd niilla  vamennetut ja
turvdliglla dlekirjoituksen  luomisvalinella
luodut kehittyneet sihkoiset allekirjoitukset
on hyvéksyttava  oikeusvaikutuksiltaan
perinteisen  kasinkirjoitetun  aleki rLoi tuksen
veroisks. Direktiivin - sdantely  keskittyy
nimenomaan hyvaksyttyyn varmenteeseen ja
niita tarjoaviin varmentgiin.

Ehdotetussa laissa sahkoisista
alekirjoitukssta hyvaksytystd varmenteesta



kaytettéisin nimea laatuvarmenne.
Seuraavassa on  Kka l&pi  direktiivin
pédasidlinen sisAto artiklaittain.

1 atikla  Sovetamisda  Direktiivin

tarkoituksena on  edistda  sdhkoisen
dlekirjoituksen kéyttda ja sen oikeuddlista
oikeuddliset puitteet sahkdislle
dlekirjoitukslle ja tigtyille
varmennepalveluille, jotta voidaan varmistaa
sisamarkkinoiden moitteeton toiminta.

Direktiivilla e puututa kansdlisessa lain-

sddanndssa  ta yhteilsbn  oikeudessa
séadettyinin sopimusten  ja  muiden

oikeudellisten sitoumusten tekemiseen ja
patevyyteen liittyviin  muotoméadrayksiin ta
asakirjojen kayttoa koskeviin sdannoksin.

2 atikla Méaritemé. Artiklassa on 13
kohtsa disdltdvd madritelmduetteo, joka
dsdtaéd  direktiivin kannalta  keskeigten
kasitteiden méaéaritelmét. Artiklassa
médriteldédn  muun  muassa  sdhkdinen
allekirjoitus, useita sahkGisen alekirjoituksen
tekemisessa tarvittavia osatekijoita,
varmenne ja varmennepavelun tarjogja.

3 artikla. Markkinoille paas?/
Varmennepalvelujen tarjonta @ saa olla
ennakkovaltuutuksen varaista. Jasenvaltiot
voivat kuitenkin ottaa kayttoon tai ylldpitéa
vapaaehtoisa akkreditointijarjestelmi&
Akkreditointijarjestelmien tulee olla
objektiivisia, avoimia, ahtedlisa  ja
syrjimattomia.

Jasenvdltiota velvoitetaan  asanmukaisella
tavalla jarjestdmaén auedleen
asettautuneiden  hyvaksyttyja varmenteita
yleisdlle myontdvien varmennepavelujen
tarjogjien valvonta

Jasenvaeltiot  voivat nimetd  julkisa ta
ykstyiga laitoksa médrittdemdadn, ovatko
turvalliset alekirjoituksen luomismenetelmét
direktiivin  liitteessa 3 vahvidettujen
vaatimusten mukaisa. Jasenvdtioiden on
lisskd  tunnudtettava eddlda  mainitun
laitoksen tekema méarittely.

Yleisesti tunnustetun standardin - mukainen
sahkdigin  dlekirjoituksin liittyva tuote on
hyvéksyttdvd  direktiivissd  séédettyjen
vaatimusten mukaiseks. Komissio  voi
iulkeista Euroopan yhteisdjen viralisessa
ehdessa tallaisten standardien
viitenumeroita.

Jasenvaltiot voivat asettaa lisdvaatimuksia
sdhkdisen dlekirjoituksen kéytolle julkisdla
sektorilla Lisavaatimusten  tulee  olla
objektiivisa, avoimia, suhtedlisa ja
gyrjiméttomia Listks ne saavat liittyd vain
kyseessa olevan sovelluksen erityispiirteisin.
LisGvaatimukset elvét saa estédd kansdaisille
tarjottaviargat ylittévia paveuita

4 artikla Sisdmarkkinaperiaatteet.
Direktiivin - nojdla annettuja kansdlisa
séédoksa on  sovelettava  kaikkiin
jésenvaltion duedle Sjoittautuneisiin
vamennepalvelujen tarjogiin seka niiden
tarjoamiin - palveluihin.  Myoskén toisesta
jasenvatiosta perdéisn olevan
varmennepalvelun tarjontaa & saa kansdlisin
ssannoksin - rgjoittaa. Jasenvaltioiden  on
lissks  varmistettava, etta  sdhkoigin
dlekirjoitukgin  liittyvét  tuotteet  litkkuvat
vapaasti ssamarkkinoilla.

5 atikla  Sihkoisen  dlekirjoituksen
oikeusvaikutukset. Jasenvaltioiden on
vamistettava, ettd sdlaiset  kehittyneet
séhkoiset  dlekirjoitukset, jotka perustuvat
hyvéksyttyyn varmenteeseen ja jotka on
luotu turvdlisdla alekirjoituksen
luomismenetelmélld, vastaavat oikeuddlisita
vakutuksitaan kasin tehtya dlekirjoitusta
sekd kelpaavat todisteeks tuomioistuimissa
Toisadta oikeuddlista vakutusta ta
todistusvaikutusta & saa evatd muiltakaan
sahkoisita alekirjoituksilta ainoastaan sita
Syystd, ettd ne evét taytd edela esitettyja
laatuvaatimuksia.

6 artikla Vastuu. Direktiivin 6 artiklassa
s8adetdan hyvaksyttyja varmenteita yleisille
tarjoavan  vahingonkorvausvastuusta,  jos
vahinko on  syntynyt  varmenteeseen
perustdlulla tavdla luottanedle.
Vahingonkorvausvastuu ~ syntyy  tietyissa
tapauksissa,  jolle varmennepavelujen
tarjoga pysty todistamaan, ette han ole
toiminut huolimattomasti.

Direktiivin mukaan varmentgja vastaa edella
mainitulla tavdla anakin  hyvaksytyn
varmenteen tietojen paikkansapitavyydesta
sen  myontémishetkella ja  kakkien
hyvaksytyissd varmenteissa  ilmoitettavien
tietojen sisdltymisestd varmenteeseen seka
ditg, ettd dlekirjoitusavain  luovutetaan
nimenomaan varmenteen hdtijale ja, ettd
alekirjoituksen luomiseen ja todentamiseen



kéytettavat  tiedot  toimivat  toiSaan
tdydentdvasti, milloin varmentgjia on luonut
ne molemmat. Lisdks varmentga vastaa
varmenteen peruuttamisen tekemétta
jéttamisesta.

Varmentgjala on oltava oikeus hyvaksytyssi
varmenteessa ilmoittaa kyseisen vamenteen
kayttoraoituksista. Varmenteessa
ilmoitettava rgjoitus voi koskea myds niiden
toimien avoa, joihin varmennetta voidaan
kayttéd. Kyseiset rgoitukset tulee olla
kolmansen  osapuolten  tunnistettavissa,
eivatka ne saa olla kohtuuttomia. Varmentagja
e vastaa ndiden kayttorgjoitusten vastaisesta
hyvaksytyn varmenteen kaytosta.

7 atikla Kansainvdlisst  nékokohdat.
Artiklassa on sd&nnoksia ditd,  miten
kolmanteen maahan Sjoittautuneen
vamentgan  hyvaksyttyind  varmenteina
yleisille tarjoamat varmenteet tunnustetaan
oikeusvaikutuksltaan Euroopan yhteisbjen
duedla. Tunnustaminen voi tapahtua, jos
varmentgja tayttaa direktiivin vaatimukset ja
on liittynyt  direktiivin  tarkoittamaan
akkreditointijarjestelméan, ta jos yhteisoon
sjoittautunut varmentgja takaa varmenteen,
ta jos vamenne tai varmentga on
tunnustettu Euroopan yhteison  kolmannen
maan ta kansainvdliseen maan kanssa
tekemén sopimuksen nojala Komisso voi
antaa neuvostolle ehdotuksia
méaardenemmistolla péétettavista
neuvottdluvatuukssta nétd kansainvdisa
sopimuksia varten.

8 atikla Tietosuoja. Jasenvatioiden on
varmistettava, etté varmentajat, akkreditointi-
jajestelmé& ja vavovat  viranomaiset
noudattavat yleisessi tietosuojadirektiivissa
séidettyja vaatimuksia. Varmentga saa
hankkia henkilétietoja vain tietojen kohtedta
itsdltédn, ta saatuaan Sihen kyseisen
henkilon  nimenomaisen  suostumuksen.
IIman kohteen nimenomaista lupaa tietoja e
myoskéan saa kerdtd tai muokata muihin
tarkoituksin kuin varmenteen
myontamiseks ja yllgpitamiseks.
Varmenteessa on saatava kayttéa salanimea
todellisen nimen sjasta. Tdma & kuitenkaan
vaikuta salanimesta kansdlisdla
lainséddanndlla sa&dettyihin
oikeusvaikutuksin.

Direktiivin 9 ja 10 artiklassa sdédetédn

komissiota avustavasta sdhkoisten
alekirjoitusten komiteasta ja sen tehtévista
Lisska direktiivin 11 ja 12 artiklassa
sdadetaén jasenvaltioiden
ilmoittamisvelvollisuudesta  ja  direktiivin
toteutumi sen tarkastel usta.

Direktiivin  13-15 artiklat ssdtavéat tavan
omaiset direktiivin loppusdannokset.

Liite 1. Hyvéksyttyja varmenteita koskevat
vaatimukset. Hyvaksytyn  varmenteen
tietossAtoon kuuluu muun muassa tiedot
varmennepalvelujen tarjogjasta,
dlekirjoittgan nimi, meahdol liset
dld(irjoittaLam liittyvét  erityis-maéreet,
alekirjoituksen todentamiseen  kéytettavat
tiedot, varmenteen voimassaoloaka ja
vamennepavelujen  tarjogan  kehittyn

sﬁlk('jineﬁpglairjjoitus 1o ymt
Liite 2 Hyvaksyttyja  varmenteita
myoOntavien  varmennepalvelujen  tarjogjia
koskevat vaatimukset. Vaatimuksena on
muun muassa paveuiden tarjoamisen
eddlyttaman luotettavuuden  osoittaminen,
nopea ja vama hakemistopavelu seka
luotettava ja nopea varmenteen
peruuttamismahdollisuus, henkilon luotettava
tunnistaminen varmennetta myonnettéessa,
pateva henkilokunta, turvaliset jarjestelmét,
riittdvét varat tai vakuutukset, kielto tallentaa
dlekirjoitusavainta,  arkistointivelvoite  ja
tiedotusvelvollisuus  kéytt§ille varmennetta
myonnettaessa.

Lite 3. Turvdlisa dlekirjoituksen luomis-
valineita koskevat vaatimukset. Menetelman
on vamidettava, ettd dlekirjoituksen
luomistiedot ovat kayténnossa ainutkertai set
ekd niitA voida johtaa, ja ettd niiden
luottamuksdllisuus ~ voidaan  kohtuuddla
varmistaa, ja ettd dlekirjoitus on suojattu
vaarentamisdta.  Allekirjoittgan on  myods
voitava suojata luomistiedot muiden kaytolta
Allekirjoitus-menetelmé  eivdt saa muuttaa
dlekirjoitettavia tietoja eivatkd estéd niiden

esttamista alekirjoittgale ennen
alekirjoitusmenettelya

Liite 4. Turvaliga  dlekirjoitusten
todentamista koskevat suositukset.

Suositusten mukaan menettelyn tulis muun
muassa kohtuullisella varmuudela varmistaa,
ettd todentamistiedot vastaavat todentgjalle
ndkyvia tietoja, dlekirjoitus todennetaan
luotettavasti, todentgja voi tarvittaessa todeta



dlekirjoitettujen  tietojen S<HIOn ja  etta
varmenteen atous ja pétevyys voidaan
luotettavasti todentaa.

2.3. Kansainvdlinen kehitysja
ulkomainen lainsaadanto

Ruots, Norjaja Tanska

Ruotsissa sdhkoisen alekirjoituksen
varmennepaveluja koskeva laki (regeringens
proposition 1999/2000:117, lag om
kvdificerade elektroniska signaturer, m.m.)
on tullut voimaan 1 pavana tammikuuta
2001. Lailla on saatettu Ruotsissa voimaan
sahkod lekirjoitusdirektiivin sadnnokset.

Norjan hdlitus antoi lakiehdotuksen (om lov
om eektronisk signatur,  Ot.prp.nr.82)
syyskuussa 2000 parlamentin  kasittelyyn.
Norjan laki on tullut voimaan 1 pévana
heindkuuta 2001. Tanskan laki (lov om
elektro-niske signaturer, lov nr. 417 a 31
ma 2000) tuli puolestaan voimaan 1 pdivana
lokakuuta 2000. Kyseislla laeilla pannaan
taytantoon sahkaoallekirjoitusdirektiivin
sédnnokset Norjassa ja Tanskassa.

Ruotsn, Norjan ja Tanskan lait ovat hyvin
samankatasa ehdotetun Suomen lain
kanssa. Ruots, Norja ja Tanska ovat
kansallisissa s8adoksissaan antaneet
kehittynedle sdhkdisdle dlekirjoituksdle
perinteisen  késintehdyn  alekirjoituksen
oikeusvaikutuksen. Ruotsn lassa e ole
séanndstd, jonka mukaan  muiltakaan
shkoiglta  dlekirjoituksita e  evda
okeuddlista vaikutusta ja hyvéksyttavyytta
yksinomaan sen vuokd, etta dlekirjoitus on
sahkoisessa muodossa. Tanskan |aissakaan ei
ole manintaa muiden kuin kehittyneiden
alekirjoitusten oikeusvaikutuksesta.  Norjan
laissa sen Sjaan  mainitaan, ettd muutkin
kuin  kehittyneet alekirjoitukset  voidaan
rinnastaa késintehtyyn  alekirjoitukseen.
Taman esityksen mukaiseen lakiin otettaisin
séhkoisa dlekirjoituksa koskeva sd8mes,

joka  rinnastais  anekin  kehittyneen
sahkoisen alekirjoituksen
oikeusvaikutuksiltaan kasintehtyyn
alekirjoitukseen. Suomaasssa
tuomioistuimissa  noudatettavan  vapaan
todisusharkinnan  ja  sopimusvapauden
periaatteen johdosta on sdvag,  etta

muidenkaan  sdhkdisten  dlekirjoitusten
oikeuddlista vaikutusta ja hyvéksyttavyytta
e Suomessa evéttais ainoastaan
alekirjoituksen sdhkdisen muodon vuoks.
Tanskan lainsédanntn keskeisin ero muihin
pohjoismaihin on niin sanotun j&jestelmien
tarkastelijan  (revisor) toiminta.  Laatu-
varmentgiien tulee nimeta  ulkopuolinen
valtion vatuuttama tarkastgja suorittamaan
jarjestelmiensa tarkastus (revision).
Erityidtilanteissa  telehdlintokeskus  voi
poiketa vaatimuksesta, ettd kyseisen tahon
tulis odla nimenomaan vdtion vatuuttama
tarkastgja Jg(estel mien tarkastelija raportoi
telehalllntok uksdlle,  tdman  antamien
tarkempien madraysten mukaisesti, téyttadko
laatuvarmentgjan jarjestelmét lain
edellyttamat vaatimukset. Vastaavaa
jajestelmda e ole muissa pohjoismaissa,
eka  sdlasta ehdoteta  otettavaks
Suomenkaan |ainsdadantoon.

Ruots on hyvéksynyt laatuvarmenteessa
kaytettavaks varmenta[jan kehittyneen
sahkadisen dlekirjoituksen lissks myGs muun
vastaavan turvallisuustason séhkoisen
alekirjoituksen.

Eréét muut maat

Saksan digitadista dlekirjoitusta koskeva
laki (Signaturgesetz) tuli voimaan jo 1
pavana elokuuta 1997 osana lagempaa
Informaatio- ja viedintépaveuja koskevaa
yleislakia (Informations- und
Kommunikationsdienste Gesetz). Laissa dli
sddnnokset muun muassa dalle padsysts,
neuvontavel vollisuudesta, toiminnan
lopettamisesta ja aikalemasta Lain nojdla
annettiin listks runsaasti teknisa
séannoksia  Aldle padsyn on Saksassa
kritisoitu olevan liian kalisa sd@&nntsten
aheuttamien lilan raskaiden velvoitteiden
vuoks. Mainittu digitadista dlekirjoitusta
koskeva laki (Signaturgesetz) kumottiin 22
paivana toukokuuta 2001, kun uus sdhkoisia
dlekirjoituksa koskeva laki (Gesetz Uber
Rahmenbedingungen _ fir  elektronische
Signaturen und zur Anderungen weiterer
Vorschriften) tuli voimaan. Saksassa on par-
halllaan vamigeilla lakiin liittyvd asetus,
jolla  tarkennetaan  varmennepaveujen
tarjogjia koskevien vaatimusten



yksityiskohtia

Yhdysvdloissa tuli 30 pavand kesdkuuta
2000 voimaan liittovdtion laki sdhkdissta
dlekirjoituksista (Electronic  Signatures in
Globa and Nationa Commerce Act, Public
Lav  No: 106-229). Lalla taataan
lahtokohtaisesti  séhkdisdlle dlekirjoitukselle
kasintehtyyn alekirjoitukseen  rinnastettava
okeusvakutus. Laissa e @ eddlytetd
sahkoigten dlekirjoitusten  kayttéon liittyen
mink&anlaisa varmenneEalveIuja. Laissa on
eddlytetty kuitenkin kuluttgjan

nimenomaista suostumusta sahkadisen
dlekirjoituksen kéyttoon. Lisdks muudla
lainsdadadnndssd.  asetetut |isdvaatimukset

esm. muotovaatimuksien osdta tietyissa
sopimuksissa tai  oikeustoimissa  Saettavat
estda sahkoisen alekirjoituksen kayttamisen.

Yhdysvatan lan tarkoituksena  onkin
[&hinn& mahdollistaa sdhkdisen
dlekirjoituksen  ja  adakirjojen  kaytto

eddlyttamallg, etté oikeustoimilta e evéttéis

oikeusvaikutuksia ainoastaan sen vuoks, etta
kyseinen oikeustoimi on tehty sdhkdisessa
muodossa.

Kansainvaliset jarjestot
Yhdistyneiden Kansakuntien,  jdljempana

YK, kansainvdlisen kauppaoikeuden toimi-
kunnan, jdjempand UNCITRAL, sdhkodisen

kaupankaynnin tyéryhma on tammikuusta
1998 dntien  vamigdlut  mdlilakia
shkoisgta  dlekirjoitukssta,  jdjempana

malilaki. Mdlilaki ja sen tulkintaan liittyvé
opas (Guide to Enactment) on tarkoitus
hyvéksyd lopulisesti UNCITRAL:n 34.
istunnossa kesdlla 2001.

UNCITRAL:n madlilan vamigeutyd on
tajonnut  YK:n jésenvdtioille sdhkoisten
dlekirjoitusten  santelyn  kehittémisessa
tarvittavan kansainvaisen
keskustelufoorumin.  Mallilakiehdotus on jo
sdllaisenaan toiminut esmerkkind
lanvamigelulle erityisedti Euroopan
ulkopuolisissa maissa Mdlilan vamistelun
yhteydessa esllle nostetut ongelmat  ja
ongemanratkaisut huomioon ottavia lain-
sdadantohankkeita on ollut virellla ta jo
loppuun Saatettu muun muassa
Argentiinassa, Audtrdiassa, Bradliassa,
Intiassa, Kanadassa, Koreassa, Meksikossa,

Romaniassa, Thaimaassa, Singaporessa ja

Uudessa-Seelannissa. Myos
sahkdallekirjotusdirektiivin - valmistel utyossa
hyodynnettin -~ UNCIT-RAL:n  madlilain

vamigeutydn tuloksa Euroopan unionin
komissio ja jaésenvdtiot ovat my0s direktiivin

voimaan tulon jdkeen aktiivisedti
osdlisuneet ja vakuttaneet mdlilain
vamigduun  séhkdisen  kaupank&ynnin
tyoryhmassa.

Viimeisn verso mdlilasta, joka on
UNCITRAL:n verkkosivuilla osoitteessa
http://www.uncitra .org/en-index.ntm, asa-
kiassa A/CN.9WG.IV/IWP.88, sisdtda
sahkoallekirjoitusdirektiivin kdtasa
séannbksa muun  muassa  sdhkdisen
alekirjoituksen oikeusvaikutuksista,
varmenteen  tietossdlostd,  varmentgjan

vastuusta ja varmenteiden vastavuoroisesta
hyvaksymisestd. Mallilaki eroaa direktiivista
sind suhteessa, etta se  korostaa
sopimusosapuolten  oikeutta sopia mdli-lain
séannbksistd  toisn.  Sopimusosapuolten
autonomiaa korostava lahtokohta johtuu pé&
asiassa Y hdysvaltain
voimakkaasta vakutuksesta mallilain
vamigeuun. Toisn kuin direktiivi, malilaki
sstéd  myos  dlekirjoittgian  vastuuta
koskevia sdannoksia Malilaissa
dlekirjoittajalle asetetaan muun muassa
velvoite sdilyttda avainta huoldlisesti  ja
velvoite ilmoittaa varmentgale vaittomasti
avamen katoamisesta  ta muusta
alekirjoituksen turvalisuutta vaarantavasta
tapahtumasta.

Standardointi

Sahkadalekirjoitusdirektiivin vadtimusten
toteuttamiseks on perustettu Eurooppalaisen
teollisuuden ja standardointiorganisaatioiden
yhteishanke European Electronic Signature
Standardization Initiave, jd8ljempadna EESSI.
EESS!-projektin puitteissa European
Telecommunications Standards Institute:ssa,
jdjempana ETSl, ja European Committee for
Standardization:ssa, jdiempana  CEN,
standardoidaan useita aueita sahkoisten
dlekirjoitusten  ja  varmennepaveluiden
tuotteidin,  jajetdmiin  ja  paveuihin
liittyen.

Standardointityd perustuu julkisen avaimen



infrastruktuuriin (Public Key Infrastructure,
jdjempand PKI), jonka avulla voidaan
tayttéa turvallisen asioinnin  vaatimukset.
Ensmméiset standardointitytn tulokset ovat
jo vamistuneet vuoden 2000 lopulla ja lisda
tyddueta vamistuu vuoden 2001 akana
Standardointitydn tarkoituksena on  myds
tuottea vamiita ja vapaasti levitettavia
toteutuksia tukemaan markkinoiden kasvua
jastandardien yleistymista.
Standardointilimien ja foorumien kesken
tehdd8n myoOs lagamittaista Euroopan rgjat
ylittdvéa kansainvdigta yhteistyota EESSI-
projektin tehtdvddueita tehdédn ETSI:n ja
CEN:n toimesta yhteistydssa muun muassa
IETF:n (Internet Engineering Task Force) ja
W3C:n (World Wide Web Consortium)
kanssa.
2.4.  Nykytilan arviointi

Varmenteiden tarjonnan  markkinandkymét
avioidaan  hyviks.  Vamenteet ovat
kasvamassa olennaiseks keinoks lisitéa
[uottamusta verkkoviestinngssi.
Verkkoliiketoiminnan arvioidaan kasvavan
voimakkaadti, jolloin myds varmenteiden
kysynta kasvaa. Vaikka varmennemarkkinat
ovakin vida pdosn muotoutumetta,
lagjenee varmenteiden kéyttoda jatkuvasti ja
niiden oheen kehittyy erilaisa lisgpaveuita,
kuten avamenhalinta- ja
notariaattipaveluita.

Oikeustoimen  osapuolet  voivat  yleisen
Sopimusvapauden periaatteen nojala
vapaasti paitéd  tekevdtkd  jonkin
oikeustoimen. Oikeustoimen tekemisessa on
myos |&htokohtai sesti periaatteena
muotovapaus, jonka mukaan oikeustoimi
voidaan tehda osapuolten haluamalla tavalla
Tala hetkelda sahkdisen  dlekirjoituksen
asemasta  ja  oikeusvaikutuksista  on
epasalvyyttd, vaikka vapaa todistus-harkinta
ja sopimusvapaus antavatkin Suomessa hyvét
mahdollisuudet sen kaytdlle.

Verkkaliiketoiminnan edistamiseks,
erityisesti luottamuksen ~ lis&8miseksi,
varmenteiden tarjonnasta ja  sdhkoisen

alekirjoituksen oikeusvaikutuksista on syyta

sdaa lalla Lan  antaminen  on
vattématonta my6s
sdhkoallekirjoitusdirektiivin sé&annosten

saattamiseks osaks Suomen lainsdadantoa.

Lakiesityksen mukaisela lalla
samaidettaisin - séhkoalekirjoitusdirektiivin
médritelmien mukainen kehittynyt sahkdinen
dlekirjoitus  perinteiseen  kasintehtyyn
allekirjoitukseen. Mahdollissta  muigta
oikeustoimien muotovaatimuksista sé&detaén
muudla lain-sé&dannossa.
Verkkoliiketoiminnan ja séhkoigten
paveujen kehittymisen kanndta  olig
ensarvoisen térkedd, etta edtetyn lain
edellytykset  tayttdvan  laatuvarmenteen
avulla  varmennetun ja  turvadlisen
alekirjoituksen luomisvéineen avulla
luodun kehittyneen sdhkoisen
dlekirjoituksen kayttd olis mahdollista niin
ykstyisdla  kuin  julkisdlakin - sektorilla
Tama olis keskeinen tekija myos séhkoisten
palveluiden helpon kéytettavyyden kannalta.

Uudistettaessa sahkdisen
viranomaisasoinnin - sé&doksd,  voitaisin
viitata hdlinnon paveuissa hyvéksyttavan
vamentamistoiminnan  ja  varmenteiden
osdta téman lakiehdotuksen mukaisesti
s8adettyyn lakiin. Samassa yhteydessa tulis
avioida mahdolliset muutostarpeet
Véedtttietolaissa séddettyihin - varmennetun
sahkdisen  asioinnin - paveuita  koskeviin
saanndksiin. Tama on tarpeen  erityisesti
Véedttietolain 20 8ssa  maérntelyn
V destorekisterikeskuksen myontaman
vdtionhdlinnon  sdhkbisessd  asoinnissa
kéytettavan varmenteen tietosisdllon osdta

Sahkoinen dlekirjoitus liittyy ana kiintegsti
tiettyyn sdhkdiseen tietosisdltoon  liittyvasn
tahdonilmaisuun, kuten esimerkiks sopimus-
asakirjan dlekirjoittamiseen. Muita  kuin
tiettyyn tietogsdtoon  suoraan  liittyvid
varmennepaveluita kéytetddn jo lagadlti
verkko-viestinnéssa. Tdlaisa paveuita ovat

esmerkiks kayttgan liittyman
tunnistaminen pavelun tarjoamiseks
matkaviestinnégssi tai  paveinten vélinen
tunnislaminen  varmennepalvelun  avulla

Kyseisten paveluiden tajonta e eddlytd
ehdotetun lain ulottamista nithin.

3. Esityksen tavoitteet ja keskeiset
ehdotuk set

lisgaminen
sahkoiseen

Kuluttgan [uottamuksen
verkkoasointiin ja



kaupank&yntiin ~ on
verkkoliiketoiminnan
Varmenteet ovat tassa
merkittéavassa asemassa. Kuluttgjan
luottamuksen lis88miseks on
tarkoituksenmukaista saétda korkeal aatuisen
varmentamisen perusteista, sahkoisten
dlekirjoitusten  oikeus-vaikutuksista  ja
keskelssta vastuukysymyksistd lalla. Taéa
eddlyttéa myos sahkoallekirjoitusdirektiivi.
Varmentgien  toiminta on  vataosn
kaupalista toimintaa. Oman erityissektorinsa
muodogtaa hdlinnon sahkdinen asiointi, josta
on omaa erityidainséddantda. Varmente den
kéyttdalan painopiste tulee selvasti olemaan
kaupallisessa kaytdssa ja tama korostuu
edelleen verkkoliiketoiminnan kasvaessa ja
varmenteiden kayton lisdantyessa
matkaviestinndn  paveluissa.  Luotettava
vamennetoiminta ja alan kehitys turvataan
parhaiten huolehtimala ditg, ettd pavelun
tajogat  voivat  kilpalla tasgpuolisesti
keskendan. Myos dadle paésyn on oltava
meahdollis mman helppoa.

S&&dosympériston e tule luoda yliméaréisilla

keskeinen  tekija
menestyksdle.
suhteessa

velvoitteilla turhia kugtannusrasitteita
liiketoiminnale, jonka olemassaolo ja
menestyminen perustuu kayttgilta
saavutettavaan  luottamukseen.  Tavoite
toteutettaisin pitdytymdla
sahkaoallekirjoitusdirektiivin slimissa

rgoissa mahdollismman kevyessa
saantelyssa keskittyen van

vattamatomimpadn. Taa paveee myods
%éntellyn keskittdminen laatuvarmenteita
yleisille tarjoavaan varmentgaan, |éttden
vamennetoiminnale tyypillisst varmentgan
apunaan kayttamét tahot, kuten esimerkiks
sulkulistan  yll&pitgé, ykdtyisten avainten

vamistgat ta varmenteen usein kayttgdle

luovuttavat  niin  sanotut  rekisterdijét
vdittdman séantelyn ulkopuoléelle.
Laatuvarmenteita yleisdlle tarjoava
varmentga huolehtis sopimuksin
mainittujen tahojen kanssa vevoitteiden

toteutumisesta.  Laatuvarmenteita  yleisolle
tarjoava varmentga olis kuitenkin se taho,
joka vastais ulospdin varmennustoiminnan
luotettavuudesta. Tama selkeyttéis tilannetta
kayttgan kannata, koska ongelmatilanteissa
vastuurgiapinnat olisivat selkeammét. Tama

hdpottas ~ ja  sdkeyttis  myods

laatuvarmenteita yleisille
varmentajien valvontaa
Varmentamisen kokonaisuudessa on useita
osa-adueita ja uusia paveuita on koko gan
kehittyméssa. Tavoitteena on antaa suotuisat
kehittymisedellytykset nélle uuslle
paveduillee. Tama on tarkoitus toteuttaa
keskittamalla ehdotetun lain  s&&doksia
sdhkod |l ekirjoitusdirektiivin rgoissa
erityisesti  sdhkbiseen  dlekirjoitukseen  ja
Sina tarvittaviin laatuvarmenteisiin.
Varmentamiseen liittyvdt muut pavelut,
kuten kehittyméssa olevat akdema- ta
notariaattipalvelut jasvé vapaks
elinkeinoks muun lainséddannon alaiseks.
Lakiehdotuksen tavoitteena on myos lisita
sahkoisen asoinnin paveluiden
kayttgdkuntaa. Tdala hetkella voimassa

tarjoavien

oevisa sahkdista adointia koskevista
sénnoksista  johtuvien  radtteiden  ja
epavarmuuden VvUoKS kaupdligten

varmenteiden kayttdalasta on yleensa rgjattu
pais julkishalinnon palvelut. Tilannetta e

sahkdisen asoinnin paveluiden
kokonaisuuden  kannalta  voida  pitéa
tarkoituksenmukaisena. Tavoitteena on luoda
edd lytykset kokonaisuudelle, jossa
kansdlainen  vois vdita  turvalisen
varmenteen ja asioida silla seka kaupdlisissa
etta julkisssa veluissa
Tarkoituksenmukaista olis pyrki&
tilanteeseen, jossa turvaliset varmenteet

maaritetaisin

yhdessd pakassa, jotta
tasmélista tietoa eri palveluihin kelpaavista
varmenteista. Kokonaisuuden toimivuus on
riippuvainen myos sdhkdisestd asioinnista
hallinnossa annetun lain muuttamisesta.

Lakiehdotuksella selkeytettéisin sdhkdisen
dlekirjoituksen oikeusvaikutuksia. Kuten jo
edella on mainittu, Suomessa vapaa todistus-
harkinta ja sopimusvapaus tarjoavat jo nyt
mahdollisuuden kayttéa sdhkoista
dlekirjoitusta. Ennakoitavuuden lisdamiseks

Sadettéisin kuitenkin
sahkdallekirjoitusdirektiivia vastaavadti
laatuvarmenteen ja turvallisen
alekirjoituksen Iuomis/éJineen avulla tehdyn
kehittyneen sdhkdisen alekirjoituksen
vastaavan perinteista kasintehtya

dlekirjoitusta. Osapuolet voisvat kuitenkin
edelleen sopia  vapaasti  muunlaistenkin



sahkdisten dlekirjoitusten kaytdéstd. Muut
mahdolliset oikeus-toimiin liittyveék
muotovaatimukset  vaikuttaisivat nista
sd&detyn tal sovitun mukaisesti.

Esityksdla pyritéén my0s selkeyttémaan
varmentamiseen  liittyvia  vastuusuhteita
Estyksdlda sdadettdisin laatuvarmenteita
yleisdlle tarjoavan varmentgan vastuusta
Tdlainen varmentgja vastais erikseen laissa
médritellyissd tapauksissa laatuvarmentee-
seen  |uottanedlle syntyneistéd  vahingoista,
le varmentga vois kaénnetyn
todi stustaakan mukai sesti osoittaa
toimineensa  huoldlisesti.  Allekirjoittgale
puolestaan SsBadettéisin velvollisuus
viipymaétta pyytéa laatuvarmenteen
myoOntaneelta varmentgjata
laatuvarmenteensa peruuttamista, jos
dlekirjoituksen  luomigtietojen  oikeudetonta
kayttoa

4. Esityksen vaikutukset
4.1. Taloudelliset vaikutukset

Luotettavan ja tehokkaan varmenteiden
tarjonnan arvioidean osdtaan merkittéavasti

edistévan verkkoliiketoiminnan
harjoittamisen eddllytyksa
Verkkoliiketoiminnan talouddlinen merkitys
kasvaa [&hivuosina nopesasti.

Verkkoliiketoiminta parantaa  tuottavuutta,
minka vuoks ehdotuksdla on myodnteisa
vaikutuksa kansantalouteen. Vaikutusten
méa&rda on kuitenkin vaikea arvioida, koska
varmennemarkkinat ovat vasta kehittymassa
ja erilasa vamenteisin liittyvia paveuita
tultaneen tarjoamaan muiden paveluiden
yhteydessa  liitdnnéispalveluina, esimerkiks
matkaviestintgpalveluihin  liitettynd.  Taman
johdosta taloudellisten vaikutusten
kohdisumista erisuuruisin  yrityksin — on
my0s vaikea arvioida.

Ehdotuksen vdittdmét tydllisyysvaikutukset
ovat vahdiset. TyOpakat varmenteita
tarjoavissa yrityksissa ja niiden
dihankkijoissa  lisdantyvdt.  Ehdotuksen
vdilliga tydllisyys-vaikutuksa on vaikea
arvioida

Ehdotuksen arvioidaan kasvattavan my6s
kaytettéavissd olevien hadlinnon sahkdisten

asointipalveluiden  k&yttéd varmenteiden
k&yton lisdantyessa.
Ehdotuksdla e ole vakutusta valtion

talousarvioon.

4.2. Organisaatio- ja
henkildstévaikutuk set
Varmennetoiminnan vavontatehtavien
hoitaminen ehdotetaan annettavaksi
Viegtintéviraston tehtavaks.
Viedtintéviraston  henkilostotarve  kasvaa

adustavien arvioiden mukaan 2-3 henkildll&a
Henkil 0stbtarve saattaa nousta tastd, riippuen
varmenteita tarjoavien yrityksen maarasta
tulevaisuudessa ja gita, millaisiks markkinat
yleisedti muodostuvat.  Viestintévirasto
rahoittaa menonsa tuloilla, jotka kerétéén
vavottavilta  tahoilta  valvontamaksulla
Kokonaismenoiks arvioidaan 340 tuhatta
euroa (2 miljoonaa markkaa) vuodessa.
Sahkoisten alekirjoitusten kayton
yleistymisen my6ta myos sahkoinen asiointi
Julkishalinnossa  lisdantynee. Tama tulee
gan mittaan muuttamaan asiakaspavelu- ja
toimistohenkiloston  tarvetta ja tehtavia
Periaatteessa  tdma saattaa lisdta
tyottomyyttd, mikdli asaan e kiinniteta
huomiota. Koska kansalaisten vamiudet
séhkdiseen asointiin @ kasvavat  kuitenkin
melko hitaadti, julkishdlinnon tyGvoiman
tarpeen meahdollinen  vaheneminenkin  on
hidasta. Toisadta tyévoiman tarpeen voidaan
arvioida lisdantyvan nimenomaan sdhkoiseen
adointiin liittyvissa  tehtavissd. Resurssien
dirtdmisdla perinteisemmista
asiakaspalvelutehtavistd uusiin tehtaviin seké
henkil 6ston kouluttamisdla  hdlittaisin
mahdolliset tydllisyysvaikutukset. Sahkoisen
asoinnin lissdntyminen julkishdlinnossa e
nan ollen tule lisd&&méan tyottomyytta,
mikdali rakennemuutoksen tyollisyys-
vaikutuksiin varaudutaan ennakolta.

4.3.  Ymparistévaikutukset

Lalla e voida arvioida olevan védittomia
ympéristévaikutuksa.  Asioiden  kadttely
sahkoisessa muodossa vahentda
ggﬂeri muotoisten asiakirjojen maaraa.
ahkoisen alekirjoituksen kayton
vaikutuksa esmerkiks paperinkulutukseen



on kuitenkin mahdotonta arvioida

4.4, Vaikutukset eri kansalaisryhmien
asemaan

Sahkdisten  paveluiden  lisdéantyessa  ja
asoiden hoitamisen yha automatisoituessa
tulee sahkoisen alekirjoituksen  merkitys
kasvamaan. Paperiasiakirjojen tayttdminen ja
ldhettdminen vahenee dirryttéessd  yha
kattavampaan asiakirjojen sdhkoiseen
kasttelyyn. Kansdaisten vamiudet ja
mahdollisuudet kastella asioita sahkdisedt
kasvavat jatkuvasti. Fyyssen asioinnin
véhentyessa asioiden hoitaminen helpottuu ja
erityisesti  tietyt  erityisyhmét,  kuten
esmerkiks liikuntargjoittel set henkil6t,
hyGtyvét sdhkoisestd asioiden hoitamisesta
Sahkodisten  paveluiden ja  sdhkdisen
asoinnin lisédntyessa voidaankin katsoa yha
useampien paveuiden olevan entigd
tasgpuolisemmin kayttgien ulottuvilla

5. Asian valmistelu

5.1. Valmisteluvaiheet ja —aineisto
Lakiestys on vamisetu  virkatyona
liikenne- ja viedtintdministeriossa  kuullen
lagjasti eri osapuolia.
Sahkodlekirjoitusdirektiivin - kédttlyn  ja
lan vamistdun akana pidettiin sahkdissta
dlekirjoitukssta julkiset  kuulemistilaisuudet
oikeusministeridssa ja lilkennemini steri6ssa.
Liilkenne- ja  viedintéminigerio  on

ehdotuksen  valmistelun  akana  tehnyt
yhteisty6ta saéhkoisesta asoinnista
halinnossa annetun  lain vamiselleen
oikeusministerion kanssa.  Oikeusministerio
vamistelee parhaillaan koko
viranomaiskenttéd  koskevaa  sdhkoisen
asoinnin  yleidakia  (laki  sdhkoisestd
asoinnista viranomaistoiminnassa), jonka
voimaantulon yhteydessa ~ kumottaisin

sdhkodisestéd asioinnista hallinnossa  annettu
laki. Vamigeilla olevaan lakiestykseen e
tulis varmenteita ja varmentamista koskevia
sdédoksid, vaan niiden osdta olis tarkoitus
viitata téman lakiesityksen mukaiseen lakiin.

Vamisteltaessa  ja  annettaessa  lakia
sdhkdisestd asoinnista halinnossa tiedettiin
my6hemmin annettavan yleidain

edelyttdvan  todenndkOisesti  sdhkoisesta
adoinnisa  hdlinnossa  annetun lain
muuttamista.  Eduskunta  eddlytti  lakia

annettaessa hallituksen huolehtivan ditd, ettéd
mikdi lakia on muutettava, eduskunnale
annetaan Sita yleidakiehdotuksesta erillinen
estys. Eduskunta edelytti lisdks, etta
eduskunnalle annetaan erillisen vamistelun
pohjata lakiehdotus, joka koskee julkisdla
sektorilla toimivien varmentgjien
akkreditointij&rjestelman luomista
tehokkaammin ja tarkemmin s&&nneltynéa

Lakien ridiriitaisuuden vattémiseks nyt
ehdotetun yleidain  sddtaminen  edellyttéa
vahintéankin varmentamistoimintaa
asointia hallinnossa koskevassa laissa Sten,
etta muutokset tulevat voimaan
samanai kai sesti yleis-lain kanssa.
Tavoitteena olig, etta sihkoistd adointia
hadlinnossa koskeva laki  kumottaisin
olkeusminigeriossa  vadmigella  olevan
sihkdiga adointia  viranomaistoiminnassa
koskevan lain voimaantulon yhteydessa ja

kaikki  varmentamista ja vamenteita
koskevat sdddokset Sisdtyisvat tédmaén
lakiesityksen mukaiseen lakiin.

Tarkoituksenmukaista olis, ettd kyseinen
oikeusministerion vamistelema lakiestys ja
nyt ehdotettu lakiedtys késtdtéisin ja
tulisvat voimaan samanaikaisesti. Koska
oikeusminigterion vamisteleman
lakiestyksen  osdta  notifiointimenettely
teknisia standardegja ja maérayksia koskevien
tietojen  toimittamisessa  noudatettavasta
menettelystd annetun Euroopan parlamentin
ja neuvoston direktiivin  98/34/EY, muut.
98/48/EY, (niin kutsuttu
transparenssidirektiivi)  nojdla  on  téa
lakiestystd annettaessa kesken, voitaneen
tamén  lakiedtyksen kagdttely  kuitenkin
doittaa jo  emnen  oikeusministerion
lakiesityksen valmistumista

Koska varmennemarkkinat ovat vasta
kehitymdssa ja dind  mahdollisesti
tarvittavien dan toimijoiden yhteistyd on
toitaiseks padosin  muotoutumatta, € ole
gankohtaista  sd&della  lain tasolla
mahdollisten kokonaisuutta edigavien
akkreditointijérjestelmien asemaa, rakennetta
ta suhdetta eri toimijoihin.

V armentamistoiminnan yleistymisen



kanndlta olis toivottavaa, ettd kakki
sdhkoisin - dlekirjoituksin - luottavat  tahot
hyvéksyisivét ainakin yleidaissa
médritdlylla laatuvarmentedla varmennetut
ja turvdlisen dlekirjoituksen luomisvaineen
avulla  luodut  kehittyneet  sdhkoOiset
dlekirjoitukset.  N&n  vamentgien e
tarvitas erikseen harkita téyttd8kd heidan
tarjoamansa laatuvarmenne julkisen
hallinnon asettamat vaati mukset.

Lakiestys on ilmoitettu teknisa standardeja
ja madrdyksa koskevien tietojen
toimittamisessa noudatettavasta menettelysta
annetun Euroopan parlamentin ja neuvoston
direktiivin 98/34/EY, muut. 98/48/EY, (niin
kutsuttu  transparenssidirektiivi) nojala
Euroopan yhteisjien komissiolle (Suomen
ilmoitus 2001/125/FIN, 12.3.2001).
Komission tiedonannossa SG(2001) D/50601
est huomautukset, seka komission
tiedonannolla SG(2001) D/51365 toimitetut
Ruotsn esttémé& huomautukset on otettu
huomioon lakiesityksen jatkovalmistelussa
Lakiestyksestd tehdyt huomautukset eivét
jatkaneet odotusgjan médrdaikaa, joka on
pééttynyt 12 péivana kesdkuuta 2001.

5.2.  Lausunnot

Esityduonnoksesta on  pyydetty lausunnot

minigerididen liskks lagasti e dojen
viranomaisita ja vdtion latokslta sekéd
yrityssektorilta kaupan ja  teollisuuden
edustgjilta

Lausunnon antoivat oikeusministerio,
sSsdasanministerio, kauppa- ja
teollisuusministerio, puol ustusministerio,
opetusministerio, sosiadi- ja
terveysministerio, tyOministerio,
vatiovaranministerio, Ahvenanmaan
maakuntahallitus, arkistolaitos,
Huoltovarmuuskeskus, keskusrikospoliig,
Kilpailuvirasto, Kuluttgavirasto,
péaesikunta, Rahoitustarkastus,
Telehdlintokeskus (nykyinen
Viedtintéviraso), Tietosuojavaltuutetun
toimisto, Verohdlitus ja

V destOrekisterikeskus.

Lausunnon antoivat myds Certdl Finland
Oy, CSC-Tietedlinen laskenta Oy, Elisa
Communications Oyj, Ficom ry, Finnetliitto
ry, Gramex ry, Hesngin kauppakamari,
K eskuskauppakamari, Kopiosto ry,

Kuluttgat-Konsumenterna ry, ICL Invia Oyj,
Mainogtgjien liitto, Markkinointiviestinnan
Toimigtgjen Liitto, Merita Pankki Oyj,
Mittatekniikan keskus, Niksu Oy, Novotrust
Oy, Osuuspankkikeskus, Pdijat-Hameen

Puhein  Oyj, Sampo Pankki  Oyj,
SanomaWSOY Oyj, Siemens Oy, Sonera
Smart Trust, Sosadi- ja Terveysdan

Tutkimus- ja Kehittdmiskeskus STAKES,
Suomen ATK-oikeudelinen yhdistys ry,
Suomen Pankkiyhdistys, Suomen
Patenttiasamiesyhdistys ry, Suomen Posti
Oyj, Suomen Suoramarkkinointiliitto ry,
Suomen  Vakuutusyhtididen — Keskudliitto,
Suomen Yrittgat ry, Savetgan
Tekijanoikeustoimisto Teosto ry,
Teknologian kehittamiskeskus ~ Tekes,
Teollisuuden ja tyonantgain keskudiitto,
Tietotekniikan kehittdmiskeskus TIEKE ry ja
Tyodakevakuuttajat TELA ry.

Yleisedti ottaen estysduonnokseen
suhtauduttiin myonteisesti ja lakiehdotuksen
katsottiin - edist@van sahkdisten pavelujen
tarjonnan mahdollisuuksa

Ahvenanmaan maakuntahallitus on
lausunnossaan  kiinnittdnyt huomiota lain
soveltamisdaan  liittyviin  erityiskysymyksin
maakunnan  auedla kuten esmerkiks
ruotsn kiden asemaan ja henkilGtietolain
soveltamiseen maakunnassa.
Maakuntahdlitus on liséks lausunnossaan
kiinnittdnyt huomiota sihen, ettd ehdotuksen
mukaan laatuvarmenteiden  myontaminen
eddlyttéa ilmoitusta toiminnan aoittamisesta
vavovdle viranomaisdle, jollasena
ehdotuksen mukaan toimii Viestintévirasto.
Maakuntahallitus katsoo, ettéd Ahvenanmaan

itsehdlintolan  nojala  laatuvarmentgien
toiminnan  sdantdy  kuuluu  kuitenkin
Ahvenanmaan maakuntapaivien
lainsdédantdvaltaan.

6. Muita esitykseen vaikuttavia
seikkoja

Estys liittyy osdtaan eddla mainittuun
sahkoisestd asioinnista halinnossa annettuun
lakiin. Oikeusministerio vamistelee
parhaillaan koko viranomaiskenttéé koskevaa
séhkdisen  asoinnin yleidakia  (laki
sdhkoisesta asoinnista
viranomaistoiminnassa), jonka voimaantulon



yhteydessa kumottaisiin sdhkoisesta
adoinnisa  hdlinnossa  annettu laki.

Vamideilla olevaan lakiedtykseen @ tulis
vamenteita ja varmentamista koskevia
sadnnoks @, vaan niiden osdta olis tarkoitus
viitata tdman lakiesityksen mukaiseen lakiin.
Takoituksenmukaista olis, ettd kyseinen
oikeusminigterion vamistelema lakiesitys ja
nyt ehdotettu lakiedtys kagtdtéisin ja
tulisvat voimaan samanaikaisesti. Koska
oikeusministerion vamisteleman
lakiestyksen  osdta  notifiointimenettely
teknisia standardeja ja méérayksia koskevien
tietgjen  toimittamisessa  noudatettavasta
menettelystd annetun Euroopan parlamentin
ja neuvoston direktiivin  98/34/EY, muut.
98/48/EY, (niin kutsuttu
transparenssdirektiivi)  nojala  on  tdta
lakiesitystd annettaessa kesken, voitaneen
tdmén lakiedtyksen kéagittely  kuitenkin
doittaa jo emnen  oikeusminigterion
lakiesityksen valmistumista

Egtys liittyy myds  oikeusminigterion

vamiselemaan  lakiin  tietoyhteiskunnan
paveujen tajoamisesta, jonka vamistelua
varten perustettiin 30 pavand toukokuuta
2000 oikeusminigteritossa exillinen tyéryhma
(séhkbkaquatyéryhmé). Vamigeilla
olevassa lakiesityksessa sdadettdisin muun
muassa sopimusten  osdta  kirjalisen
muotovaatimuksen tayttymisestd sahkoisesti.
Sahkokauppatyryhma asetettiin
vamiselemaan Euroopan parlamentin ja
neuvoston sahkoistd kaupankayntia koskevan
direktiivin (direktiivi tietoyhteiskunnan
paveuja, erityisesti sdhkoista
kaupankayntid, sisdmarkkinoilla koskevista
tietyigé oikeuddlissta ndkokohdista,
2000/31/EY) taytantdon panemiseks
tarvittavaa lainsdédantta. Kyseinen direktiivi
on pantava kansallisesti téytdntoon 17
padivagn tammikuuta 2002  mennessi
Tyoryhmén 8 pavana madiskuuta 2001
paivattyyn mietintoon on pyydetty lausunnot
27 paivaan huhtikuuta 2001 mennessa.



YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotusten perustelut
1.1. Laki sédhkoisista allekirjoituksista

1luku. Yleiset saannok set

1 8. Lain tarkoitus. Lain tarkoituksena olis
edistéd sdhkoisten allekirjoitusten kayttoa ja
nithin  liittyvien tuotteiden ja paveuiden
tarjontaa. Tarkoituksena olis lisaks edistéa
séhkbisen  kaupankdynnin  ja  sahkdisen
asioinnin tietosuojaa ja tietoturvaa.
Sahkadisten alekirjoitusten kayttoa
pyrittéisin edistémain asettamala laissa
médritelty laatuvarmenteeseen perustuva ja
turvalisen  dlekirjoituksen  luomisvaineen
avulla tehty kehittynyt sdhkéinen
alekirjoitus oikeudellisesti samaan asemaan
kuin omakétisesti kirjoitettu dlekirjoitus.

Sahkaisin dlekirjoitukgin liittyvien
tuotteiden  ja  paveuiden  tarjonnan
edigdmiseen  pyrittdisin - muun  muassa

varmisgamala kyseisten tuotteiden ja
veluiden v liikkuvuus — Eurooj

%allousaueella Ia?ﬁai, 5ja8 8da ilmenevg?g
tavalla

Sahkdisen kaupankdynnin  ja  sdhkdisen
asoinnin tietosuojaa ja tietoturvaa seka
yritystlen  ja  kuluttgien luottamusta
varmenteiden tarjontaa kohtaan pyrittéisin
edistamaan saatamalla laissa

laatuvarmenteen ominaisuuksista,
varmentgjan velvollisuuksista ja
vahingonkorvausvelvollisuudesta seka
varmentgjiin kohdistuvasta

viranomaisvalvonnasta.

Lan 1 ja 3 &ll& pantaisin taytantdon
direktiivin 1 artiklan 1 kohta.

2 8. Maaritelmat. Pyk&lan 1 kohdan mukaan
sahkdisdla  dlekirjoituksdla tarkoitettaisin
alekirjoittgan henkildllisyyden
todentamisen vélineena kaytettdvaa toiseen
sdhkadiseen tietoon liittyvaa tietoa. Sahkoinen
alekirjoitus perustuu sihen, ettd sahkoiset
tiedot liitetdén toidinsa tavela, jossa niista
muodostuu  ainutkertainen yhdistelma, joka

mahdollistaa dlekirjoittgjan todentamisen.
Julkisen avaimen tekniikalla toteutetussa
séhkoisen dlekirjoittamisen ja tunnistamisen
ympéristossi sdhkdinen alekirjoitus
toteutetaan diten, etta dlekirjoittgja salaa
viediga  tiivisedgoritmilla  muodostetun
sanomatiivisteen  yksityisela  avamellaan.
Sdattu tiiviste toimii sdhkdisend
dlekirjoituksena, joka ldhetetd&n  muun
sahkoisen viestin mukana

Kehittynyt sdhkéinen alekirjoitus
méitdtéisin @ pykddn 2  kohdassa
Sahkdisen dlekirjoituksen tulee tayttéa 2
kohdan a-d aakohdassa séédetyt erityiset
vaatimukset, jotta se vois olla kehittynyt
sdhkdinen dlekirjoitus.

Kehittyneen sdhkbisen alekirjoituksen tulee
a dakohdan mukaan ykssditteisesti liittya
sen dlekirjoittgjaan. Tama voidaan varmistaa
dten, etta ainoastaan dlekirjoittgalla on

hallinnassaan hanen sdhkoisen
dlekirjoituksensa  tekemiseen  tarvittavat
alekirjoituksen  luomistiedot.  Luomistiedot

on maéritelty 4 kohdassa.

Kehittynedla sdhkoisdla dlekirjoituksdla
tuee b dakohdan mukaan voida yksl6ida
dlekirjoittgja. Vamentga e dten voi
myOntéd identtista varmennetta kahdelle eri
henkildlle.  Henkilét, joille varmenteita
mybnnetéén  taytyy erottaa  toisistaan
erityisméarella ta vahintédn varmenteen
sarjanumerolla

Menetelmédn, jolla kehittynyt sdhkdinen
dlekirjoitus on luotu, tulee c dakohdan
mukaan olla sdlainen, ettd alekirjoittga voi
pitéd sta yksnomaisessa vavonnassaan.
Tdlainen vavontakeino voi muun muassa

olla PIN-koodi, jonka awulla van
alekirjoittgja péésee kayttémaan
dlekirjoituksen luomis-tietoja, kuten
yksityistd avaintaan.

Viimeisen aakohdan mukaan kehittyneen
sahkoisen dlekirjoituksen tulee olla liitetty
alekirjoitettavaan tietoon Sten, etté tiedon
mahdolliset muutokset voidaan havaita.
Allekirjoituksen tulee Sten voida varmistaa
dlekirjoitettavan  tiedon eheys. Julkisen
avaimen tekniikalla tehdyssd sahkdisessa



alekirjoituksessa sanomatiivisteen uudelleen
muodostaminen  ja vertaaminen  viestin
mukana  tulleeseen  sanomatiivisteeseen
mahdollistaa sen, ettd viestin vastaanottaja
voi tarkistaa viestin muuttumattomuuden.

Allekirjoittgala  tarkoitettaisin @ 3 kohdan
mukaan luonnallista  henkilég, jolla on
laillisesti hallussaan alekirjoituksen
luomisgtiedot.  Allekirjoittsja e 3 kohdan
médritdman mukaan vois koskaan olla
oikeushenkil, mutta alekirjoittga vois
kuitenkin toimia edustamansa luonnollisen
henkilon tai oikeushenkilon puolesta. Siten
myés niin  kutsutuilla  roolivarmenteilla
tehdyt dlekirjoitukset, joissa luonnollinen
henkild toimii  esmerkiks  edustamansa
yrityksen Nnimissa, ssdtyigvét
dlekirjoittggan  médritedmdan. Esmerkiks
yrityksen laillinen edustgja voidaan merkita
alekirjoitusvarmenteeseen 7 8:n 2 momentin
9 kohdan eddlyttamalla tavala. Samassa
tarkoituksessa  voidaan ~ kayttda  myds
lisdvarmennetta, josta ilmenee henkilon
oikeus toimia yrityksen puolesta.

Allekirjoituksen luomistiedoilla
tarkoitettaisin - 4 kohdan mukaan Sta
anutkertaista tietokokonai suutta, jota
kéyttden  voidaan  luoda  sdhkdinen
alekirjoitus. Jukisen avaimen jarjestelmassa
dlekirjoituksen luomis-tieto on
dlekirjoittggan ykstyinen avain, joka on
ainutkertainen numerosarja. Kun avainta
kaytetddn yhdessa tietyn agoritmin kanssa
sanomatiivisteen  sdlaamiseen,  saadaan
akaan anutkertainen sdakirjoitus, joka
aukesa anoastaan  yksityistd avainta
vastaavalla julkisdlla avaimella

Allekirjoituksen  luomisvdingtd olisvat 5
kohdan mukaan ohjelmigtot ja laitteet, joita
kaytetéén apuna luotaessa  sahkoista

alekirjoitusta. Julkisen avamen
jarjestelméssa  dlekirjoituksen  luomisvdine
voi Ssdtéd esmerkiks  tiivistedlgoritmin
sanomatiivisteen laskemiseks,

sdausagoritmin sanomatiivisteen
sdaamiseks seka dlekirjoittgan  yksityisen

avamen. Listks luomisvdlineessi on
erityisa ohjedmigstoja dlekirjoituksen
luomista varten.

Allekirjoituksen todentamistiedoilla

tarkoitettaisiin 6 kohdan mukaan

tietokokonaisuutta, jonka avulla vastaanottgja
voi todentaa vastaanottamansa sdhkoisen
alekirjoituksen. Julkisen avaimen
jajestdméssd  tietokokonaisuus  on  niin
kutsuttu julkinen avain.

Varmentedla tarkoitettaisin 7 kohdassa
sahkoista todistusta, joka liittaa
alekirjoituksen todentamistiedot
dlekirjoittgjaan ja vahvistaa dlekirjoittgan
henkil 6llisyyden.

Vamentga olis 8 kohdan mukaan
luonnallinen henkilo tai oikeushenkild, joka

tarjoaa sdhkoisssa alekirjoituksissa
tarvittavia varmenteita.
Sahkaisin dlekirjoitukgin littyvala

tuotteella tarkoitettaisin 9 kohdan mukaan
latteistoa ta  ohjemistoa ta  niiden
merkityksellistd osag, joka on tarkoitettu
varmennepalvelujen  tarjogjan  kayttoon
tdmén tarjotessa sahkdisin  dlekirjoituksin
liittyvia paveluja tai kaytettévaks sdhkaoisten
alekirjoitusten luomiseen tai todentamiseen.
Sahkaisin dlekirjoituksin liittyvala
paveulla tarkoitettaigin 10 kohdan mukaan
sahkdisin dlekirjoituksin liittyvien
vamenteiden sekd muiden  sdhkaisin
dlekirjoituksin  liittyvien  tuotteiden tai
veluiden tarjontaa. Tdalaiseks palveluks
atsottaisin - Sten esmerkiks  erilaiset
vamenteidin liittyvdt oheispalvelut, kuten
rekisterdintipa velut, akaemapavelut,
laskentapalvelut ja neuvontapalvelut.
3 8 Soveltamisala. Lakia sovelettaisin
sahkdisin dlekirjoituksin seka
paveluntarjogiin, jotka tarjoavat sdhkoisin
dleirjoituksin - liittyvia  tuottdta  ta
paveuitaylesille.
Lakia sovelettaisin nimenomaan sahkoisin
dlekirjoituksin  liittyvien  tuotteiden  ja
palveluien tarjontaan.  Lahtokohtana olis
sahkdisin dlekirjoituksin liittyvien
tuotteiden ja paveuiden vapaa liikkuvuus
EU:n ssBmarkkinoilla lakiehdotuksen 4 8:n
mukaisesti. Laissa annettaisin  kuitenkin
sahkda lekirjoitusdirektiivin taytantoon
panemiseks tarvittavat sdadokset erityisedti

sahkaisin alekirjoituksin tarvittavien
varmenteiden tarjonnasta. Laissa
SsBadettdisin - enityisesti  laatuvarmenteita
yleisille tarjoavien varmentgjien

velvollisuuksista ja viranomaisvalvonnasta.



Y ksinomaan muuhun kuin
alekirjoitustarkoitukseen kaytettévien
varmenteiden tarjontaan lakia e sovellettaig,
koska muiden varmenteiden kaytt6 on
luontedltaan erilaista. Lain soveltamisalan

ulkopuolelle jééva varmenteiden
kéyttotarkoitus ~ olis muun muassa
varmenteen kaytto yksinomaan
tunnistamiseen tai viestinndn sal aami seen.

Kaytettdessa varmenteita osapuolten
tunnistamiseen  taustdla on  yleensa
osgpuolten  vdinen eillinen  liikke- ta
sopimussuhde.  Vamenne on  td8ldin

gpuvdline sopimussuhteen toteuttamisessa.
Tunnistamisvarmenteen avulla kéyttga voi
esmerkiks tunnistautua selaisessa
maksullisessa palvelussa, jonka kaytdsta han
on tehnyt erillisen sopimuksen palvelun
tarjogan kanssa. Myo0s erilaiset latteet ja
jarjestelmét tunnistavat toisiaan
verkkoviestinndssa varmennetekniikan
avulla

Teknisesti samaa varmennetta voidaan
kayttda eri  kayttotarkoituksiin.  Sdhkoisen
alekirjoituksen todentamiseen kaytettdvaa
varmennetta voidaan kayttda myds pelkkaan
tunnistamiseen.  Henkilon  tunnistaminen
onkin  yks  sahkdisen  dlekirjoituksen
kayttotarkoitukssta. Myds  alekirjoituksen
luomis- ja todentamistietoja, kuten yksityisté
avainta ja julkista avainta, voidaan kayttda
my0s tunnistautumis- ja salaustarkoituksessa.
Mikai kyseessd on varmenne, jota kaytetéan
sahkdisen  dlekirjoituksen  todentamiseen,
sovd lettaisin varmentgjaan ja
varmenteeseen taman lain sé8nnoksi&

Lakia sovellettaisin sahkdigin
dlekirjoitukgin  liittyvien  tuotteiden  tal
paveuiden tajontaan yleisille Ylesilla
enndta rgjattu esmerkiks ty6-, virka- ta
asiakassuhteen perustedlla. Lakia e sSten
sovellettais suljettuun kayttdaryhmaan. Laki
e koskis esmekiks  yrityskonsernin
Sisdiseen kéyttoon tarkoitettujen
varmenteiden tarjoamista. Laki e sovetuis
myodskéan vapaaehtoisin - Sviilioikeuddlisiin
sopimukgin, joilla on  sovittu  sdhkodisen
dlekirjoituksen  kaytosta  tietyn, rgatun
osanottajgoukon kesken. Avoimena
kéyttgaryhmana taes tulis pitdd anakin
sdlaisa tapauksia, joissa varmenteeseen

luottava osapuoli e ole minké&nlaisessa
sopimussuhteessa varmentajaan eika
dlekirjoittgaan. Yleisbn kédtteen tarkempi
tulkinta j&a oikeuskaytannon varaan.

Ehdotettu laki olis sahkdisa dlekirjoituksa
k@ niihin liittyvien tuotteiden ja pavelujen
tarjontaa  koskeva yleidaki. Sahkdisten
dlekirjoitusten kaytosta hdlinnossa olis

lissks voimassa mita dgitd erikseen
saadetaan. Lainsdadantoda  sahkoisesta
viranomaisasioinnista vamistellaan

oikeusministeriossd.  Tarkoituksena on, etta
sahkdisestda asioinnista halinnossa annettu
laki tullaan samassa yhteydessd kumoamaan.
Tavoitteena on, etta taman lakiestyksen
mukaisen lain varmenteita ja varmentgia

koskevat saannokset soveltuisivat
lahtokohtai sesti myGs halinnon
Viranomai sasi oi nni ssa. Sahkoista
viranomaisasiointia koskevassa laissa

keskityttéisin 18hinnd itse asiointiprosessin
séantelyyn.

Lisks on mahdollista, ettd jonkin tietyn
halinnondan  sahkdissta veluista on
sdadettéva  erikseen kyseisten palvelujen
erityispiirteiden vuoks. Tama saaitaa olla
mahdollisa  esmerkiks sosadi-  ja
terveyspaveujen seka  puolustushallinnon
sahkadisen asioinnin kohdala

4 8 Palvelujen ja tuotteiden vapaa
liikkuvuus. Pykal éssi séadettéisiin tdman lain
mukaisten sahkaidin dlekirjoitukgin
liittyvien tuotteiden ja palveluiden vapaasta
liikkumisesta ssamarkkinoilla Tdla
pykddla pantadin téytantoon direktiivin 4
artiklan sis&-markkinaperiaatteet.

5 8  Turvallinen  allekirjoituksen
luomisvéline. Pyk8lassa  sdadettdisiin
slaissa vaatimuksigta, jotka
alekirjoituksen luomisvédineen tulee tayttas,
jotta gStéd voidaan itéd  turvalisena
alekirjoituksen luomisvdineena  Ehdotetun
lan 18 &n mukaan sdlainen kehittynyt
sdhkoinen dlekirjoitus, joka perustuu lain 7
8:ss8 médriteltyyn laatuvarmenteeseen ja on
tehty turvalisen alekirjoituksen
luomisvélineen avulla tayttéd lailla asetetun
alekirjoituksen muotovaatimuksen.

Turvdlisen dlekirjoituksen  luomisvdineen
olis riittdvan luotettavasti varmistettava 1
momentin -~ 1-5  kohdan  vaatimusten
tayttyminen. Riittavan luotettavalla



tarkoitettaisin mahdollismman suurta

|uotettavuutta, ai(oka voidaan  Saavuttaa
kayttamdla hyvaks parhampia mahdollisa
teknisia ratkaisuja.

Momentin 1 kohdan mukaan luomisvéineen
on luotettavasti varmistettava alekirjoituksen
luomigtietojen ainutkertaisuus ja
luottamuksellisuus.  Viestin  dlekirjoittgjan
tieto-koneessa ta muussa  vélineessa
Sjaitsavan ohjelman ja laitteen tulee olla

varustettu  siten,  efta  se  suorittaa
dlekirjoituksen  ja  muut  tarvittavat
toimenpiteet mahdollismman  luotettavalla

tavdla ja dten, etta alekirjoituksen
luomigtiedot  sdilyvd  luottamuksdllisina.
L uottamuksdlisuuden varmistaminen
tarkoittaa muun muassa Sitg, ettd ohjemien
suorittamat  toimenpiteet tapahtuvat Siten
suojatusti, ettd esmerkiks tietokoneeseen
asennetun

erillisen ohjdman avulla @ voida Sepaa
alekirjoituksen luomigtietoja

Momentin 2 kohdan mukaan turvalisen
alekirjoituksen luomisvélineen tulee
vamistaa, ettéd dlekirjoituksen luomistietoja
e VOI péddla muista @ tiedoista.
Luomisvélinedla  suoritetut  toimenpiteet
gvad dten sas  mahdollistaa pddsya
anutkertaisin  luomidtietoihin.  Se  voidaan
toteuttaa muun  muassa  ohjemigtallisn
asetuksin - seka laitteen tai sen  osien
rakentedllisin ratkaisuin. Lisdks turvallisessa
dlekirjoituksen  luomisvdineessa  kéytetyn
sdausalgoritmin on oltava riittdvan vahva ja

avainpituuden  riittdva, jottel  salauksen
lopputul oksesta ei séhkoisesta
alekirjoituksesta voida paétella
alekirjoituksen luomidtietoja, kuten
yksityisté avainta.

Turvdlisen dlekirjoituksen  luomisvéineen
tuee 3 kohdan mukaan luotettavasti

vamistaa, ettd adlekirjoitus on sugjattu
vaarentamiseltd. Kéytanndssa vadrentaminen
voidaan estéd kayttamdla riittavan vahvaa
agoritmia sekariittévia avainpituuksia

Momentin 4 kohdan mukaan turvalisen

alekirjoituksen luomisvéineen tulee
vamistaa se, ettd alekirjoittga voi suojata
dld(irﬂ'oituksen luomistiedot muiden
kéytoltd,. Kaytdnndssd se voi  tapahtua

suojaamalla esmerkiks toimikortilla olevat

dlekirjoituksen luomidtiedot sdasandla ta
biometrisilla tunnistemenetel mill&

Momentin 5 kohdan mukaan turvalinen
alekirjoituksen luomisvdline e sais muuttaa
dlekirjoitettavia  tietoja.  Allekirjoitettavan
tiedon on pysyttdva prosessn akana
muuttumattomana.  Luomisvdline e sad
myoskéan estda  dlekirjoitettavien tietojen

esttémista dlekirjoittgale ennen
dlekirjoittamista

Turvdlisin dlekirjoituksen luomisvdlingisin
liittyy runsaadti virella olevaa
standardointityGta Direktiivin yhten&

tavoitteena onkin koordinoida ja koota
yhteen eurcoppalaista standardointity6ta
Sten, etd Euroopan yhteisijen komissio
vois vahistaa ja julkaisa sahkdisa
dleirjoitusvdineitda  koskevia  yleisesti
tunnustettujen  standardien  viite-numeroita
Euroopan yhteisgjen virallisessa lehdessa,
jdjempana  EYVL. Komissiota avustaa
direktiivin 9 atiklan 1 kohdan mukaan
sahkoigen dlekirjoitusten komitea, jonka
tehtévina direktiivin 10 artiklan mukaan on 3
atiklan 4 kohdan mukaisten perus-teiden
tarkentaminen  (perusteet, joiden mukaan
jasenvadtiot méarittelevét, onko
tarkestudaitos nimettavd) ja 3 artiklan 5
kohdan  mukaisesti  vahvigtettujen  ja
julkaistujen yleisedti tunnustettujen
standardien tarkentaminen (sdhkoigin
dlekirjoituksin liittyvien tuotteiden
standardit).

Lakiehdotuksen 5 8&n 2 momentin 1 kohdan
mukaan ~ komisson  vahvigamien ja
EYVL:ss4 julkaistujen yleisesti
tunnustettujen standardien mukaisen
turvdlisen dlekirjoituksen  luomisvdineen
katsottaisin  aina téyttdvén 5 8n 1
momentissa séadetyt vaatimukset. Pykdlan 2
momentin 2 kohdan mukaan turvalisen

alekirjoituksen luomisvélineen vaatimukset
tayttdis myos sdlainen  dlekirjoituksen
luomisvdine, jonka vaatimusten
arviointitehtévddn nimetty tarkastudaitos on
turvalliseks alekirjoituksen

luomisvalineeks hyvaksynyt.
Tarkastudaitoksen tulis olla nimenomaan
kyseiseen arviointitehtdvdan nimetty seka
djaita Suomessa tai muussa ETA-aueeseen
kuuluvassa vatiossa Direktiivin 3 artiklan 4
kohdan 2 aakohta edellyttdd, etta tdlaisen



laitoksen antama todistus luomisvaineen
turvalisuudesta on tunnustettava kaikissa
EU:n jdsenvdtioissa. Tarkastudaitoksesta
sé&dettaisiin lakiesityksen 6 8:ssi.

kddn 1 momentilla pantaisin taytantoon
direktiivin liite 3. Pykdan 2 momentin 1
kohdan sdénnoksdla seka 11 &n 2
momentilla pantaisin  téytantdon direktiivin
3 atiklan 5 kohta. Pykddn 2 momentin 2
kohdan sdanndksdla pantaisin  taytantdon
direktiivin 3 artiklan 4 kohdan 2 aakohta.
6 8. Tarkastuslaitos. Ehdotetun 1 momentin
perustedlla Viedtintévirasto vois tarvittaessa
nimetd tarkastudaitoksia, joiden tehtavana
olis sdvittéd, vestaako dlekirjoituksen
luomisvdline 5 §&n 1 momentissa sdédettyja
vagtimuksia. Tarkastudatos vois olla joko
yksityinen tai julkinen laitos.
Edela 5 8:n perusteluissa mainittu direktiivin
9 artiklan mukainen sdhkoisten
alekirjoitusten komitea on sopinut tarkastus-
laitoksille asetettavista
véhimmasvaatimuksista, jotka Euroopan
yhteistjen komissio on vahvistanut 6 pavana
marraskuuta 2000 tehdylla paétoksdlla
(Komission padtos véhimmaisedelytyksista,
jotka jésenvatioiden on otettava huomioon
nimetessadn séhkoéisa alekirjoituksia
koskevista yhteisdn puitteista  annetun
Euroopan  parlamertin @ ja  neuvoston
direktiivin 1999/93/EY 3 artiklan 4 kohdan
mukaisa laitoksa Bryssd, 06/11/2000,
K(2000) 3179 lopull.).
Komitean asettamien edellytysten mukaisesti
tarkastudaitoksen tulis olla toiminnalisesti
ja taouddlisesti riippumaton muista ddla
toimivista osapuolista. Tarkastudaitos, sen

johto ta dlekirjoitusen luomisvdineiden
aviointiin osallistuva henkilokunta eivét saa
olla turvalisten alekirjoitusten
luomismenetelmien suunnittelijoita,

vamidgia, toimittgia ta asentgia, evatka
myOskédn varmenteiden tarjogjia tai néaiden
valtuutettuja edustgiia. Mikdi laitos on osa
organisaatiota, joka tekee myds muuta kuin

tassa pykaléssa tarkoitettua
tarkastustoimintaa,  laitoksen  tulee  olla
tunnistettavissa ~ kyseisen  organisaation

erillisend ykskkona ja organisagtion e

toiminnot on voitava selkeddti  erottaa
toisistaan.
Takestudaitoksen  toiminnan  tulis  olla

asanmukaista elkd se sais esmerkiks syrjia
ketédn, joka haluaa kéayttdad sen palveluita
Tarkastudaitoksen tulis  kayttda sdkeita
turvdlisen  alekirjoituksen  luomisvdineen
arviointik&ytanteita ja sen tulis kirjata kaikki
olennaiset  arviointikdytanteitd  koskevat
tiedot. Kenen tahansa tulee voida k&yttda
laitoksen paveluita

Tarkastudaitoksdla tulis olla myos riittavét

tdoudellisat voimavarat toiminnan
aslanmukaiseks jarjestamiseks ja
mahdollisen  korvausvastuun  kattamiseks.
Mahdollisen  korvausvastuun  kattamiseen
voitaisin varautua esmerkiks
vastuuvakuutuksella Lisdks
tarkastudaitoksdla tulis  olla riittavad

ammattitaitoista ja puolueetonta henkil 6stoa
seka dlla tulis olla toiminnan eddlyttémét
tilat ja vélinesd. Henkilogdlla tulis olla

riittévasti koulutusa ja  kokemusta
arviointitehtavien luotettavaks
suorittamiseks erityiseti sdhkoisten
dlekirjoituksen  teknitkoigta  ja  niihin
liittyvista tietoturval lisuustekijoista.

Henkil 6kunnan puol ueettomuuden
takaamiseks heidan pakkauksensa e sais
riippua tehtyjen vaatimustenmukaisuuden
arviointien madrésta tai niiden tuloksista.
Viedtintévirasto nimedis tarkastudaitokset
hakemuksen perustedlla. Hakemuksen tulis
ssdtéa hakijan yhteystietojen ja
kaupparekisteriotteen tal vastaavan
sdvityksen  lisskd  sdvitys 2 momentin
tarkoittamien  edelytysten  tayttymisesta
hakijan toiminnassa. Viedtintévirasto antais
myOs tarvittaessa ohjeita hakemukseen
sddlytettdvistd  tiedoista  ja niiden
toimittamisesta Viestintévirastolle.
Viedtintdvirasto vavois tarkastudaitoksen
toimintaa. Tarkastudaitoksen tulis ilmoittaa
Viedintédvirastolle  sdllaisista  toimintansa
muutoksista, jailla on vakutusta
tarkastudaitoksen nimeémisen edelytyksin.
Jos tarkastudaitos el enda tayttais asetettuja
vaatimuksia ta se toimis  sd8nnosten
vastaisesti, Viedtintéviraston tulis peruuttaa

nimeamispéatds. o
Takastudaitos vois  arviointitehtévassa
kayttéd apunaan laitoksen  ulkopuolisa

henkil6ita. Henkildlla tarkoitettaisiin - seka
yksityista henkiléa ettd  oikeushenkil6a.
Tarkastudaitos  kuitenkin  vastais  myo6s



gpunaan kayttémiensd henkilGiden tyosta
Tarkastudaitoksen tulis varmistaa ja kyetd
osoittamaan apunaan kayttamansa henkilon
patevyys kysaisin tehtaviin.
Saannoksdla pantaisin ta
direktiivin 3 artiklan 4 kohdan 1 dakohta ja
eddla mainittu komission paétos
tarkastudaitoksille asetettavista
vahimmaisvaatimuksista (Bryss,
06/11/2000, K(2000) 3179 lopull.).

antoon

2 luku. L aatuvar menteiden tarjoaminen

7 8. Laatuvarmenne. Laatuvarmenteella
tarkoitettaisiin - varmennetta, joka tayttéa 2
momentissa séédetyt vaatimukset ja jonka on
myontanyt 10-15 8:ssa sdadetyt vaatimukset
tayttava varmentga. Laissa kaytettdisin
nimitysta ”|aatuvarmenne’, jolla
tarkoitettaisin - samaa  kuin  direktiivin - 2

artiklan 10 kohdan maéaaritelman
"hyvaksytylla varmentedla’. Pykédassa
saadettaisin |aatuvarmenteen

vahimmaéisvaatimuks sta.

Laatuvarmenteessa  tulis 2 momentin 1
kohdan mukaan olla tieto Sit4, etta varmenne
on laatuvarmenne, ja 2 kohdan mukaan sina
tulis olla varmentgian nimi ja djoittautumis-
vatio. Sjoittautumisvatio madrdytyis sen
mukaan missa talouddlisen toiminnan tos-
agdlinen harjoittaminen kiintegsta
toimipaikasta tgpahtuu. Jos varmentgjalla
olis usata sjoittautumispaikkoja,
djoittautumisvatioks katsottaidin se valtio,

jossa  varmentgian  varmennetoiminnan
keskus sijaitsee.

Allekirjoittsfan  nimen  tulis 3 kohdan
mukaan kuulua laatuvarmenteen

tietogsAtoon. Jos nimi olis sdanimi, olis
sen selkeddti kaytava ilmi varmenteesta,
Allekirjoittgan hallinnassa olevia
dlekirjoituksen  luomistietoja vestaavien
dlekirjoituksen todentamidtietojen tulis 4
kohdan mukaan olla osa laatuvarmenteen
tietossAltod Julkisen avaimen jarjestelméssa
tdma tarkoittais Sitg, etta laatuvarmenteen
titossAtoon tulee kuulua yksityistéd avainta
vastaava julkinen avain.

Laatuvarmenteen tulee 5 kohdan mukaan
ssdtéé tiedot varmenteen voimassaol ogjasta.
Tietojen tulee Ssdltdd sekd voimassaolon
dkamis- etta paattymisaika.

Laatuvarmenteessa tulis 6 kohdan mukaan
olla sen yksldiva tunnus.  Luotettava
varmennetoiminta edellyttds, etta varmenteet
voidaan erottaa toisstaan. Tunnus vois olla
juokseva sarjanumero ta muu yksldllinen
merkkijono.

Momentin 7 kohdan mukaan varmentgan
kehittyneen sahkoisen dlekirjoituksen tulee
ssdltya laatuvarmenteeseen. Silla turvataan
varmenteen sisdl|6n muuttumattomuus.
Varmenteen mahdollisten kéyttétarkoitusta
ta suoritettavien toimien rahdlista arvoa
koskevien rgoitusten on 8 kohdan mukaan
iimettdva laatuvarmenteesta.  Rgjoitus voi

koskea esmerkiks oikeustoimen
rahamadréista tai muuta vastaavaa rajoitusta.
Rejoituksella voidaan esmerkiks rgoittaa
varmenteen kaytto van tiettyihin
oikeustoimiin.

Padkkda nimi @ vdttaméta  yksloi
dlekirjoittgjaa  riittéavasti.  Allekirjoittgjaan

liittyvien erityigen tietgjen tulis 9 kohdan
mukaan ilmeta laatuvarmenteesta, jos ne ovat
tarpeellisa laatuvarmenteen
kayttotarkoituksen kannalta. Téallainen tieto
vois olla esmerkiks tieto oikeudesta toimia
jonkin yrityksen nimissa. Erityinen tieto voi
olla jokin dlekirjoittgian henkil6tieto, kuten
varmentggan myontama tunnus. Esimerkiks

V destoreki sterikeskuksen myontamassa
varmenteessa tallainen tieto on
vaestotietoj &rjestel méan tallennettu

sdhkdinen agointitunnus. Erityinen tieto &

VOI kuitenkaan olla  dlekirjoittgian
henkil 6tunnus.
Sa&annoksdlla pantaisin taytantoon

direktiivin 2 artiklan 10 kohdan maaritedlma
ja direktiivin liite 1. Pyk&ldn 2 momentin 3
ohddla pantagin lisskd  ta&ytantdon
direktiivin 8 artiklan 3 kohta.
8 8. Muun kuin Suomeen sijoittautuneen
varmentajan tarjoama laatuvarmenne.
Pykdassd sdédettaisin niista edellytykssta,
joiden téyttyessi muudle kuin Suomeen
gjoittautuneen varmentgan varmenteiden
katsottaisiin  téyttavan 7 8ssa sdadetyt
vaatimukset. Laatuvarmenteeks  voitaisin
katsoa ainoastaan tietosisdltonsd puolesta
asanmukainen varmenne. Varmenteen tulis

véhintédn téyttéd 7 8n 2 momentin
vaatimukset.
Momentin 1 kohdan mukaan



laatuvarmenteeks hyvaksyttéisin varmenne,
jonka on tajonnut toiseen ETA-vdtioon
djoittautunut varmentgja. Edellytyksena olis
liskks, etté varmentgjan tarjoama varmenne
tayttaa Sjoittautumisvaltiossa
laatuvarmenteel |e asetetut vaatimukset.
Momentin 2 kohdan mukaan
laatuvarmenteeks hyvaksyttéisin varmenne,
jota  tarjoaa  jossain ETA-valtiossa
vapaaehtoiseen akkreditointijérjestelmaan
liittynyt varmentaja, joka téyttéa kyseisessa
valtiossa sahkoallekirj 0|tusd| rektiivin
1999/93/EY taytantdon panemiseks saédetyt
kansalliset  vaatimukset.  Vapaaehtoisia
akkreditointijarjestelmia voi olla usdta ja
nithin  liittyminen ja  kuuluminen  on
vapazehtoista. Akkreditointijarjestelmia
ollaan perustamassa esmerkiks
Alankomaissa (TTP Netherlands) ja |sossa-
Britanniassa (T Scheme).

Laatuvarmenteeks hyvaksyttéisiin 3 kohdan
mukaan varmenne, jonka tekagana olis
ETA-vdtioon sjoittautunut varmentgja, joka
tayttaa gjoittautumisvaltiossa
sahkoallekirjoitusdirektiivin t&ytantoon
panemiseks séadetyt kansalliset vaatimukset.
Momentin 4 kohdan mukaan katsottaisin

varmentgjan laatuvarmenteena tarjoaman
varmenteen téyttavan 7 §ssd  saadetyt
vaatimukset, mikdi varmenne tai varmentga

on tunnustettu Euroopan yhteison ja yhden
ta  useamman kolmamen maan ta
kansainvalisen organisaation vélisen kahden
ta monenvdisen sopimuksen nojala
Saannoksdlla pantaisin taytantoon
direktiivin 7 artiklan 1 kohta.

9 8 |Ilmoitus toiminnan aloittamisesta.
Pykdan 1 momentin mukaan
palveluntarjogan tulis tehda
Viedintaviragtolle ilmoitus ennen kuin se
doittaa  lastuvarmenteiden  tarjoamisen
yleisille. lImoituksen tulis olla kirjalinen.
Sita tulis ilmetd varmentgan nimi ja

yhteystiedot seka tiedot, joiden perustedlla 7
8:ssa ja 10-15 8:ssA sdéadettyjen vaatimusten

tayttyminen voidaan varmistaa.
Viedtintdvirasto vois antaa tarpedlisa
médrdyksd ta suostuksa ilmoitettavien
tietojen toimittamisesta ja niiden

tarkemmasta Ssdlosta. Viestintéviraston
méaraykslla ja suodtuksilla  voitadin
myohemmin tasmentda laissa médriteltyjen

edellytysten toteamiseks ja vavontatehtavan

suorittamiseks tarvittavia tietoja
Mé&araykslla ja suodtukslla e  luotais
laatuvarmenteiden tarjogjille uusia
velvollisuuksa Mahdollisuus antaa

myohemmin  tarkempia mé&réyksd ja
suosituksa on  tarpeen  tdmanhetkisen
vamennetoiminnan  kehittyméttomyyden ja
keskenerdisen standardointitoiminnan
VUOKS.

Laatuvarmenteiden tarjonnan doittaminen ei
edellyttéis  Viedtintaviraston  etukéteista
hyvéksyntdd, mutta Viedtintdvirasto void
ilmoituksen  saatusan  viipyméttd kietda
laatuvarmenteiden tarjonnan 2 momentissa
séadetylla tavalla, dle laatuvarmenteesta ja
laatuvarmenteita yleisdlle tarjoavasta
varmentgjasta sdadetyt edellytykset téyty.
Kidto koskis van oikeutta tarjota
varmenteita laatuvarmenteina.  Esmerkiks
varmenteen tietosisdltoon e sais sisditya
tietoa laatuvarmenteesta. Muutoin
varmentaja vois jatkaa
varmennetoimintaansa kiellosta huolimatta ja
tarjota varmenteita tavalisna varmenteina.
Varmentalia joka tarjosa varmenteitaan
yleisille laatuvarmenteina vastais kuitenkin
ana tdman lakiestyksen mukaisena laatu-
varmentgana mahdollissta vahingoista, joita
Sadttaa syntya Sitg, etta lastuvarmenteen

vagtimuksia tayttéméaonta  varmennetta
kaytetdan laatuvarmenteena.
Laatuvarmenteita yleisille tarjoavan
varmentgjan vahingon-korvausvastuusta

saadetéan taman  lakiesityksen 16 8:ssa
Viedintdviraston olis ilmoituk-sen  tekijan
intressit ja eddlda mainittu laatuvarmenteita

leisdlle tarjoavan varmentgjan

orvausvastuu huomioiden toimittava asiassa
viipymétta, jotta varmentgja saa
Viedtintévirastolta  tiedon  liiketoimintansa
tueks mahdollismman nopessti.
Vamentgan  olis myds  viipymétta
ilmoitettava Viedintévirastolle, jos

ilmoitetuissa tiedoissa tapahtuu muutoksia.
Ehdotetun lan mukaan Viedtintdvirasto
vavois laatuvarmenteita yleisdlle tarjoavia
varmentgjia  lakiestyksen 4 luvusta
ilmenevdla  tavdla Vavontatehtavien
toteuttamiseks  Viedtintévirasto  tarvitsee
riittvét ja oikeat tiedot laatuvarmenteita
yleisdlle tarjoavista varmentgjista.



Viedintdvirasto  pitdis  laatuvarmenteita
myontévista varmentgjista julkista rekisteria.
Rekisteri sisdltdis muun muassa varmentajan
nimen ja osoitetiedot sten kuin varmentgja

on ne Viedintdvirastolle ilmoittanut.
Rekisteristd olis saatavissa tiedot niista
vamentgista, jotka ovat ilmoittaneet
Viedtintavirastolle tarjoavansa
laatuvarmenteita Suomessa. Rekisterin
tiedoilla olig kuitenkin anoastaan

informatiivinen tehtdva Laatuvarmenteita
ylesille myontavd vamentga vastais
kolmanglle osgpuolille lakiestyksen 16 8n
mukai sesti mahdollissta  toiminnastaan
aheutuneista vahingoidta, riippumatta gita
onko  kyseinen varmentga  merkitty
Viegtintéviraston rekisteriin vai €.
Saannoksella pantaisiin taytantdon
direktiivin 3 artiklan 1 kohta ja odttan 3
kohta. Direktiivin 3 artiklan 3 kohdan
mukaisesta valvontgj&rjestelmésta
séadettéisiin lain 22-28 §:ssa.
10 8. Laatuvar menteita yleisolle tarjoavan
varmentajan yleiset velvollisuudet. Pykd&ssa
séadettdidin laatuvarmenteita  yleisdlle
taerljoavan varmentgjan yleissta
velvollisuuksista Varmentgan olis
toimittava  huoldlisesti, luotettavasti  ja
asanmukaisesti. Huoldlisuus-, luotettavuus-
ja asanmukaisuusvaatimukslla  pyritdén
lisdémédan julkista luotta-musta sdhkoisen
adoinnin ja gihen liittyvan
varmennetoiminnan  turvallisuuteen. Asan
mukaisuusvaatimus  kohdistuis l8hinna
varmentgjan toimintaan asiakaspalvelussa
Huoldlisuus- ja luotettavuusvaatimuksen
gsdtta  on  kdstdty  témdn  pykdan
usteluyjen lisskds myods muissa t&man
akiedtyksen pykdissa ja niiden
perusteluissa.
Vamentgdla olis my6s vevallisuus
huolehtia gSitd, et sen mahdollisedt
gounaan  kayttaméa  henkilot  toimivat
huoldlisesti  ja luotettavasti. HenkilGilla
tarkoitettaigin - sek& luonnollisa  henkil6ita
ettd oikeusherkilitd  Laatuvarmenteiden
tarjoga €i se, jonka nimi on varmenteessa,
olis vastuussa kaikista
varmentamistoiminnan osa-dueista, vaikka
se odaskin osan tarjoamistaan palveluista
ta tuotteista dihankkijoilta. Varmentgan
gpunaan kayttamien henkildiden suorittamia

tehtavia voisvat olla esmerkiks
varmennehakemusten vastaanottaminen,
vamenteen luominen seka  sulkulistan

yll&pito.

Varmentgdla tulis olla my6s harjoitetun
toiminnan lagjuuteen ndhden riittavét tekniset
taidot ja  taoudeliset voimavarat.
Vamentgan tulis  huoldlisuuden  ja
luotettavuuden osoittamiseks muun muassa
arvioida toimintansa tekniseen ja
taloudelliseen turvalisuuteen liittyvét riskit
ja ryhtya tarpedlisin to-menpiteisin néden
rikien minimoimisesks. Huoldlisuus ja
luotettavuus  edellyttavat myOs varmentgjan
menettelytapojen dokumentoimista.

Pykdan 2 momentin 1 kohdan mukaan
vamentgala tulis olla sdlainen henkil6st6,
jolla on riittdva asantuntemus, kokemus ja
péatevyys. Varmentgjan tulee siten huolehtia,
etta sen palveluksessa olevilla henkilGillg, ja
erityisesti sen johtotehtévissd toimivilla, on
varmennetoiminnan eddlyttama
asantuntemus,  kokemus H’a pétevyys.
Henkilostolla tulee ola riittava
asantuntemus muun muassa sdhkoisten
alekirjoitusten tekniikasta ja
tietoturvallisuusasioista.

Varmentgian tulis 2 momentin 2 kohdan
mukaan huolehtia riittéavisté talouddlissta
voimavaroista toimintansa jarjestamiseks ja
mahdollisen vahingonkorvausvastuun vara-
ta Riittdvyytta arvioitasin  suhteessa
varmentgian toiminnan laguuteen. Vakka
vamentgdla olis  vahingonkorvausten
kattamiseks riittdvd vastuuvakuutus, tulis
slla olla muutoinkin riittévét taloudelliset
voimavarat luotettavan varmennetoiminnan
harjoittamiseks.

Varmentgan tulis 2 momentin 3 kohdan
perusteella pitda yleisesti saatavilla tiedot,
joiden perustedla varmentgan toiminta ja
uotettavuus voidaan arvioida. Varmentgan
asakkalla seka varmenteisin  luottavilla
tahoilla tulis  odla rittavasti  tietoa
varmentgjan toiminnasta, jotta he voivat
avioda, onko varmenteen luotettavuus
heidan tarkoituksiinsa riittavd. Momentin 3

kohdan  vaatimus voitaisin  toteuttaa
esmerkiks varmennepolitiikan ja
varmennekdytanttilmoituksen avulla

Varmennepalitiikka on adakirja, jonka

perustedla varmentgja myontéa varmenteita



Poli-tiikka méérittelee sé8nndt varmentgjan
toiminndle ja sen peudedla voidaan
arvioida varmenteiden kaytettavyytta tiettyyn
sovellukseen. Politiikka on adakirja, joka
vastaa kysymykseen mité varmentajatekee ja
médrittelee Sten vaatimuksia varmentgan
toiminndle ja johdolle. Varmennepolitiikka

voi olla yhteinen usaiden e varmentgjien
kesken. Esimerkiks European
Telecommunications Standards  Ingtitute
(ETSI) on mééritellyt perustason
varmennepolitiikan minimitason
vaatimuksks laatuvarmenteita  tarjoaville
varmentgjille.

Vamentgdla tulis olla dokumentoituna
myds omaan organisaatioonsa soveltuva
varmennekdytantd  (Certification Practise
Statement, jdjempana CPS), joka on
tarkempi  kuvaus sita miten varmentgja
omassa organi saatiossaan toteuttaa
varmennepolitiikkaa.  Varmennekaytannon
avulla esmerkiks riippumattomat
ulkopuoliset tahot voivat todeta, téyttdako
varmentgja politiikan vaatimukset.

Momentin 3 kohdassa tarkoitettujen tietojen
tuid olla vylesesti saatavilla Tietojen
katsottaisiin olevan yleisesti sagtavilla muun
muassa dlloin, kun ne olisivat noudettavissa
vamentgian toimipaikesta ta saatavilla
varmentgjan kotisivullainternetissa.

Momentin 4 kohdan mukaan varmentgan
tulee turvata dlekirjoituksen luomidtietojen
luottamuksdllisuus slloin kun se itse tuottaa
tiedot. Varmentgjan tulis varmistua Siitg, etta
s luovuttaa luomistiedot ainoastaan niiden
halintaan oikeutetulle henkildlle.

Vamentga e 3 momentin mukaan sais
tdlentaa ta jdjentédd  dlekirjoittgale
luovutettuja  alekirjoituksen  luomidtietoja
Allekirjoituksen  luomidtietojen  séilyminen
vain dlekirjoittgjan hallinnassa on olennaisen
tarkedd sdhkoisen alekirjoituksen
[uotettavuuden toteutumiseks. Taméan vuoks
varmentgille sd&dettdisin velvollisuus dlla
jadjentamétta tai tallentamatta
alekirjoituksen luomigtietoja.
Allekirjoituksen luomistietojen hévitessa tai
tuhoutuessa vois dlekirjoittgja pyytéd ana

uudet alekirjoituksen luomistiedot
varmentgdta.  Allekirjoittgjan  intressissa

olis talaisessa tilanteessa tehda vaittomasti

13 &:ssa tarkoitettu ilmoitus.

Saannoksdlla pantaisin t&ytantoon
direktiivin liitteen 2 kohdet g, €, g, hjaj.

11 8. Luotettavat laitteet ja ohjelmistot.
Laatuvarmenteita yleisdlle tarjoavan
varmentgan kayttamien jarjestelmien sekd
laitteiden ja ohjelmistojen on oltava riittévan
turvdlisa ja luotettavia sekd sugjattuja
muutoksilta ja vadrentamisdta Riittéavan
turvalisdla ja luotettavalla tarkoitettaisin
mahdollismman suurta luotettavuutta, joka
voidaan ssavuttaa kayttdmdlla hyvaks
parhampia mahdollisa teknisa ratkaisuja
Jarjestelmé ja sen osat tulis olla sugjattu
siten, ettd vain varmentgjan erikseen nimetty
henkil6t6 vois tehdd niihin muutoksia ja
eftd  muutokset, my0s mahdolliset
ulkopuolisen ta laitevikojen aheuttamat,
rekisterdityisvét jatieto niista sailytettaisin.
Pykdlan 2 momentissa séadettéiin dita, etté
Euroopan yhteisgjen komisson
vahvistamien, EYVL:ssa julkaistujen
yleisesti tunnustettujen standardien mukaiset
laitteet ja ohjemistot katsottaisin ana 1

momentissa s8adettyjen vaatimusten
mukaisks.
Saannoksdla pantaisin taytantoon

direktiivin 3 atiklan 5 kohta ja liitteen 2
kohtaf.

12 8 Laatuvarmenteen myontaminen.
Laatuvarmenteita yleisdlle tarjoavan
varmentgjan tulis huoldlisesti ja
luotettavalla tavalla tarkistaa  hakijan
henkildllisyys ja muut laatuvarmenteen
myontamisessa  ja yllgpidossa tarpeelliset
hakijan henkiloon liittyvéat tiedot. Hakijan
henkiloon  liittyvi& tietoja voisvat olla
anakin hakijan nimi ja osoitetiedot seka

laatuvarmenteen  tietossAtéon 7 &n 2
momentin - mukaisesti  kuuluvat  tiedot,
mukaan  lukien  varmenteen  tiettyyn
kayttotarkoitukseen mahdollisesti  liittyvét
erityiset tiedot.

Laatuvarmenteita yleisille tarjoavan
vamentgan on  tunnistettava  hakija
henkil 6kohtai sesti. Henkilkohtaisdlla
tunnistamisella  tarkoitettaisiin - Std,  etta
hakijan on laatuvarmennetta hakiessaan
henkilokohtaisesti  kéytdvd  varmentgjan
[uona tunni stettavana.

L aatuvarmenteita yleisdlle tarjoava



vamentgja sais vadtia laatuvarmenteen
hakijata  henkilGtunnuksen  ilmoittamista
henkildllisyyden tarkisamiseks. Tama on
tarpeen hakijan luotettavan tunnistamisen
takaamiseks . Henkil Stunnuksen
ilmoittamisesta on sdédetty lakiesityksen 19
8&n 2 momentissa, joka oikeuttaa kaikki
varmenteiden tarjoajat vaatimaan varmenteen
hakijdta  henkilétunnuksen  ilmaittamista.
Tdloin on itsestddn sdvag, ettd myos
lastuvarmenteita tarjoavalla varmentgjala on
kyseinen oikeus. Kakkia varmentgia
koskevaks on myds 19 8n 2 momentissa
sBadetty  kidto gsdlyttéd  henkil Gtunnusta
varmenteeseen. HenkilGtunnusta e siten saa
sisdllyttéd myoskaan laatuvarmenteeseen.

Hakijan  henkildllisyyden  tarkistaminen
luotettavalla tavala vois tgpahtua hakijan
esttamasta luotettavasta  asiakirjasta.

Luotettavina asiakirjoina voitaisin - pitéd
anakin poliign myontamaa henkildllisyyden
osoittavaa asiakirjaa, passia, henkilokorttia
ta  vuoden 1990 syyskuun  jakeen
myonnettya gokorttia

Laatuvarmenteita yleisdlle tarjoava
varmentgja vahvistaa laatuvarmenteeseen
merkittdvala  kehittynedla  sahkoisdla
alekirjoituksellaan laatuvarmenteen tietojen
kuuluvan tietylle henkildlle. Varmenteen
[uovuttamisen jakeen dlekirjoittgjan
henkilOllisyyttd e yleensd endd tarkisteta
Varmennetta  myonnettaessa  annetaan
adlekirjoittgjalle ainutkertaiset
alekirjoituksen luomistiedot.
Allekirjoituksen  todentgja e valttamétta
lainkaan tunne luomistietoja  kayttavaa
dlekirjoittgjaa, vaan luottaa varmentgan
tekemdan tunnistamiseen ja varmentgan
laatuvarmenteeseen merkitsemiin  tietoihin.
Sks on enityisen tarkedd, ettd hakijan
henkildllisyys tarkistetaan luotettavasti  ja
varmistutaan laatuvarmenteeseen merkittyjen
tietojen oikedlisuudesta seka
laatuvarmenteen luovuttamisesta  hallintaan
oikeutetulle henkildlle. Varmentga vastaa 16
§:ssa sdadetyn mukaisesti muun muassa Siité,
etta laatuvarmenteeseen merkityt tiedot ovat
myontamishetkella  oikeita  ja  eftd
lastuvarmenne luovutetaan sen  halintaan
oikeutetulle henkildlle.  Myontémishetkeks
kaisottaisin @+ 16 §&n  yksityiskohtaisten
perustelujen mukaisesti  laatuvarmenteen

luovutushetki.

Varmentgan tulee 2 momentin mukaan antaa
varmenteen hakijadle ennen sopimuksen
tekemista tiedot varmenteen kayttoehdoista
meahdollisne kayttorgoituksineen,
vapaaehtoisista akkreditointijarjestelmista,
varmennetoiminnan  viranomaisvavonnasta
sekd vditus- ja riitojenratka sumenettelyista
Kéyttoehtoihin -~ ssdtyvia tietoja olisvat
muun muassa  tiedot mahdollisten
hakemistopalvelujen kaytosta, seké erityisest
laatuvarmenteen peruuttami sesta ja
vamenteen merkitsemisestd  sulkulistalle.
Kéyttoehtoihin tulis ssdtya myos tiedot
varmentgjan  vahingonkorvausvasuusta ja
muista velvollisuuksista.

Varmenteen hakijaa tulis myds informoida
Viedtintdviraston  ja  tietosuojavaltuutetun
vamentgaan kohdistuvasta vavonnasta,

sekéd hakijan oikeudesta sadttaa
Viedtintaviraston tutkittavaks tdman lain
mukaisen lastuvarmenteita yleisille

tarjoavan varmentgjan toimintaa koskeva
asa

Tiedot tulis antaa lastuvarmenteen hakijalle
kirjallisesti sellaisessa muodossa, €tta hakija
vol ne vavata ymméartdd. Sahkoisessi
muodossa  ja ylesesti luettavissa  ja
tallennettavissa oleva tieto voitaisin katsoa
kirjalisesti annetuksi. Suomessa toimittaessa
kyseiset tiedot tulis pyrkid antamaan
laatuvarmenteen hakijalle ainakin Suomessa
kéytossa olevillavirdlisllakidilla
Saannoksdla pantaisin
direktiivin liitteen 2 kohdat d jak.
13 8. Laatuvarmenteen peruuttaminen.
Varmennetoiminnan turvallisuuden ja
luotettavuuden kannalta on tarkedd, etta
laatuvarmenteen oikeudeton kayttd voidaan
estéd mahdollismman varhaisessa vaiheessa.
Jos  dlekirjoituksen  luomigtiedot  on
esimerkiks anastettu tai ne ovat kadonneet,
on tarkedd, etta dlekirjoittgga pyytda
viipyméita varmentgjata laatuvarmenteensa
peruuttamista.  Vahingot j&&va  dlloin
mahdollismman vahaisks.

Allekirjoittgjale ehdotetaan séédettévaks 1
momentissa nimenomainen velvoite pyytda
varmentgjata laatuvarmenteensa
peruuttamista, jos hanellda on perusteltu syy
epdillg, ettd luomistietoja voidaan kéyttaa
okeudettomasti. Varmentgan olis 2

taytantoon



momentin  mukaan Vviipymétta peruutettava
laatuvarmenne, jos alekirjoittga Sité pyytéé
Varmentgjan tulis peruuttaa laatuvarmenne
merkitsemalla siita feto 14 8&n 3 momentin
mukaiselle sulkuligale.  Allekirjoittgian e
tarvitss perustella pyyntééaan.
Peruuttamispyynndn  sagpumisgjankohtana
olis pidettéva hetked jolloin pyyntd on ollut
varmentgjan kaytettavissd diten, ettd sita
voidaan kadtdla Sahkdisessd muodossa
|&hetetyn viestin osdta tama tarkoittais gjan
kohtsa jolloin pyynt6 olis varmentgan
kaytettévissa vastaanottolaitteessa ta tieto-
jarjestelméssi.

Varmentga void 3 momentin mukaan
peruuttaa varmenteen myds, jos sihen on
erityita syyta Erityinen vois olla
esmerkiks dlekirjoittsjan kuolema tai muu
vastaava pakottava syy. Téllainen erityinen
syy vois olla myGs varmentgjan toiminnan
padttyminen. Lisdks varmentga void
peruuttaa varmenteen, jos dlekirjoittgja
rikkoo varmentgan kanssa tehtya sopimusta

ta kayttdéd varmennetta vastoin sen
kayttotarkoitusta. Laatuvarmenteen
peruuttami sesta ja peruuttamisen

gankohdasta tulis 3 momentin mukaan aina
ilmoittaa alekirjoittgjale. Tama on tarpeen,
jotta dlekirjoittgja voi varmistua tekemansa

perudttamispyynndn  onnistumisesta  tai
mahdollisesta  varmentgjan doitteesta
tehdysta peruuttami sesta.

Laatuvarmenteita yleisille tarjoavien
varmentgjien  vahingonkorvausvastuusta ja
alekirjoituksen luomigtietojen
oikeudettomasta  kaytostd — sdadettdisin
lakiehdotuksen 16 ja 17 8:ss4.

14 8. Laatuvarmenteita yleisolle myontavan
varmentajan yllapitamét rekisterit.
Laatuvarmenteita  yleisdlle tarjoavalle

vamentgale on sdhkodlekirjoitusdirektiivin
liitteen 2 kohdassa b asetettu velvollisuus
varmistaa nopea ja varma hakemistopalvelu
seké luotettava ja viivytykseton
peruuttamismahdollisuus.  Direktiivin liitteen
2 Kkohdassa i eddlytetédn lisks, etta
laatuvarmenteita leisdlle tarjoava
varmentgja arkistoi kaikki asiaankuuluvat
varmennetta koskevat tiedot
tarkoituksenmukaiseks  gaks  erityisesti
voidakseen edittéd varmentamista koskevia
todisteita oikeudellisissa menettelyissa.

Laatuvarmenteita
varmentajien
koskevalla saannok

yleisdlle tarjoavien
yll&pitémia rekistereita
la pyritdan takaamaan
se, efta laatuvarmenteiden  kayttdon
keskeisesti  liittyvét  pavelut  olisva
mahdollismman tehokkaasti ja luotettavana
kaytettavissi. Nimenomaan nédiden

vduiden avulla vamentga  toimii
uotettavana kolmantena osapuolena, joka
todentaa laatuvarmenteella viestin
vastaanottgjalle viestin léhettgan ja tdman
alekirjoituksen luomigtietojen voimassaolon.
Lan 14 ja 15 8ss& sadettéisin myGs
tallennettavista tiedoista ja niiden
sailyttamisesta,
Lastuvarmenteita  yleislle  myontavan
vamentgan tulis 1 momentin  mukaan
yll&pitéa rekisteria myontamistadn
varmenteista (varmennerekisteri). Rekisteriin
tulis merkitéd 7 8:n 2 momentissa mé&ritellyn
laatuvarmenteen tietosisdlon lisdks 12 8n 1
momentissa tarkoitetut  hakijan henkil66n
liittyvdt tiedot, mukaan lukien tieto
laatuvarmennetta myonnettéessd kéytetysta
hakijan tunnistamismenettelystd, seka 21
8ssd  tarkoitetut  tiedot  varmenteen
voimassaolon  tarkistamisesta  sulkulistalta,
slloin kun lastuvarmenteita yleislle tarjoava

varmentgja kayttda 21 8:n mukaista oikeutta
tallettaa sulkulistan tarkistustiedot.

Laatuvarmenteita yleisdlle tarjoava
vamentgia vois nan ollen talentaa

esmerkikd tiedon gitd, misd adakirjasta
tunnislaminen on tehty, ja tadlentaa myo6s
tarvittavat tiedot kyseisestd asakirjasta
Kyseinen tarvittava tieto vois odla
esmerkiks passn numero tai henkilGtunnus.
Laatuvarmenteita yleisdlle tarjoava
varmentgja vois myos esmerkiks ottaa
vaokopioita tunnistamisessa  kaytetyista
asiakirjoista. Olennaista tietojen
tallentamisessa on laatuvarmenteita yleisdlle
tarjoavalle varmentgalle asetetun huolelisen
ja luotettavan tunnistamisen todentaminen.
Koska varmentgjala on 16 8:ssa méaritelty
ankara vahingonkorvausvastuu myontéamansa
laatuvarmenteen tietojen
paikkansapitévyydestd, tulee varmentgalla
myds olla mahdollisuus tarpeen vaatiessa
todistaa toimineensa huolellisesti.
Laatuvarmenteen tarkistamista koskevan
tiedon tallettaminen olis tarpeen esmerkiks



varmenteiden kayton
mahdollisa  riitatilanteiden  salvittamista
varten. Tarkistamista koskevan tiedon
kayttamisesta sdadettdisin  tarkemmin 21
8:ssa.

Lastuvarmenteita  yleisdlle  myontévan
vamentgan tulis 2 momentin  mukaan
varmistaa, etta |aatuvarmenteella
varmennettuun  kehittyneeseen  sahkéiseen
alekirjoitukseen luottavala osapuolela on
saatavilla 7 8n 2 momentissa méiritelty
laatuvarmenteen tietosisdltd. Pykdlassa e ole
tarkoitus saatéa tarkemmin Sitd, miten tiedot
tuis dla dlekirjoitukseen  lucttavien
osgpuolien sadtavilla.  Varmentga void

laskutusta  ja

kayttamistan teknisstd  soveluksista
riippuen toteuttaa vaatimuksen
tarkoituksenmukaismmalla  tavala  Jos
dlekirjoittgan  ja varmentgian vdisdla

sopimuksdlla sovitaan, ettd alekirjoittga itse
jakaa viestin mukana myos laatuvarmenteen,
tulee varmenteen tietossdtd luottavan
osapuolen tietoon ilman erityisé varmentgjan
toimenpiteitéd. N&issi tapauksissa @ tarvittais
erillistd varmentgan tarjoamaa pavelua
Vamentga ja dlekirjoittaja voivat myos
sopia, etta varmentgja [uovuttaa
varmennerekisterista alekirjoitukseen
luottavelle taholle 7 8&n 2 momentissa
méaritellyn tietossdlon  mukaiset tiedot.
Sahkoigen  alekirjoitusten  [uotettavuudelle
olennaista on, etta allekirjoitukseen luottavan

osapuolen tietoon tulee laatuvarmenteen
tietosiséllOon mukaiset tiedot.
Laatuvarmenteita yleisolle tarjoavan

varmentgian tulis 3 momentin - mukaan
huolehtia myGs ditd, ettd peruutetut
varmenteet ja niiden tarkka
peruuttami sajankohta merkitéén
asanmukaisesti ja viipyméta sulkulistdle.
Allekirjoittgan vastuu alekirjoituksen
luomidietojen  oikeudettomasta  kaytosta
lakkaa pddsaantdisesti, kun hén on 13 8n
mukai sesti pyytényt varmentgjata
laatuvarmenteensa  peruuttamista.  Vastuu
dlekirjoituksen  luomidietojen  kaytosta
alekirjoittajan uutuspyynnon ja
wlkulfstal?a merkir?gén S\%lywa aikarjla
kuuluis vamentgdle, joten  nopea
merkinnan  tekeminen olis  varmentgjan
omassa intressissa, Luomistietojen
olkeudettomasta  kaytostd on  saadetty

tarkemmin 17 8:ssa.

Sulkuliga  tulis toteuttaa julkisena
rekisering, koska anoastaan sulkulistalta
dlekirjoitukseen luottava osapuoli voi todeta
mahdollisen  varmenteen  peruuttamisen.
Sulkulista voidaan toteuttaa esmerkiks
merkitseméalla sulkuligtale ainoastaan
laatuvarmenteen  yksiloiva tunnus.  TAlGIN
sulkulista e tule ssdtéamadn
laatuvarmenteella varmennetun kehittyneen
sahkoisen dlekirjoituksen hdtijan henkil6on
lityvia  tigtoja Mikdali aulkuligtdle
merkitdén alekirjoittgan henkiloon liittyvia
tietoja, tulis tietojen merkitsemisesta saada

dlekirjoittggan nimenomainen  suostumus.
Tiettyyn  laatuvarmenteeseen  luottavan
osgpuolen kannalta riittds, ettd se voi
tarkistaa laatuvarmenteen yksilGivan
tunnisteen avulla, onko kyseessd oleva
laatuvarmenne peruutettu.

Laatuvarmenteen 7 8:n 2 momentin tietojen
ja sulkuligtan tulis 4 momentin mukaisesti
olla ymp&ivuorokautisesti  kaytettavisss,
koska tietoverkot mahdollistavat asioinnin
vuorokaudengjasta riippumeatta. Jos
vamentga jakaa 7 8§n 2 momentissa
tarkoitettuja tietoja, tulee paveun olla
kaytettdvissa  ympérivuorokautisesti.  Jos
dlekirjoittgja itse jakaa batuvarmennetta, e
tarvetta erilliseen varmentgjan toteuttamaan
eftd 7 8n 2 momentin mé&irittdlema
laatuvarmenteen tietos sAlto olis
ympérivuorokauti sesti kaytettavissa
aIIekirIjoittajan jakamana. Laatuvarmenteita
yleisdlle tarjoavan varmentgan yllgpitdman
aulkuligan  tulee  kuitenkin - a@na odlla
kaytettavissa ymparivuorokauti sesti.
Saannoksdlla pantaisin t&ytantoon
direktiivin liitteen 2 kohdat b jac.

15 8  Varmennerekisterin  tietojen
sdilyttaminen. Varmentgdla on velvollisuus
luotettavalla  ja  tarkoituksenmukaisella
tavala sdilyttda varmennerekisteriin 14 8:n
mukaisesti merkittdvét tiedot 10 vuoden gan
laatuvarmenteen voimassaolon
padtymisestd. Tiedot voitaisin  Silyttéa
my6s sahkoi sessd muodossa.

Varmenteiden tarjonnan ja kaytdon ollessa
vida kehittymétontd, e voida tasmadllisesti
mé&ritella niita tilanteita, joissa varmenteita
tullaan jatkossa kayttémaan. Nain ollen myds



ndyttokysymyksiin ja ndyton saatavuuteen
mahdollisesti  liittyvid ongelmia, esmerkiks
vaarinkdytoksstd  ailheutuvien  vahinkojen
kohdallaa, on mahdotonta tasmallisest
avioida. Taman vuoks olis perustdtua
sédtéé varmennerekisterin tietojen
dlyttamisdle pitkd, kymmenen vuoden
maéardaika.

Tietgjen  sdilyttdmisessa kayttéa
luotettavia  jarjestelmia. Tietojen
tallettaminen ja tigtoihin tehtavat muutokset
tulis tehdd vain varmentgan vatuuttamien,
luotettavien henkildiden toimesta. Liséks
Silytettavien tietojen turvalisuutta
vaarantavat tekniset muutokset tulis olla
tietoja sdilyttavan tahon havaittavissa
Henkilbtietcijen kasttelyn tulis tgpahtua
henkilttietolain ~ sé8nndsten  mukaisesti.
Henkilttietolain  soveltamisesta  kaikkien
varmentgjien toimintaan on 19 8ssA in-
formatiivinen viittaus.

tulis

Saannoksdlla pantaisin taytantoon
direktiivin liitteen 2 kohdat i jal.
16 8  Laatuvarmenteita tarjoavan

varmentajan vahingonkorvausvastuu.
Sahkoisten  dlekirjoitusten kayttd perustuu

suurelta osin  luottamukseen varmentgan
toimintaa kohtaan. Saéhkoisten
alekirjoitusten kayton yhteydessa

mahdollisesti syntyvista ongelmatilanteista ja
niiden syistd sadttaa muiden  kuin
varmentgjan olla kéyténntssa vaikea esittéd
ndyttéd. Vahinkoa karsineen voi olla vaikeaa
ta jopa mahdotonta nayttdd varmentgjan
toiminnassa  tapahtunutta  huolimattomuutta

tai l[aminlyontia. Tasta syysta
sahkoall ekirjoitusdirektiivi eddlyttéa
laatuvarmenteita yleisille tarjoavan

varmentajan vastuun sadtamisté tavanomaista
huolimattomuusvastuuta ankarammaks.
Nimenomainen s&énnds  korvausvastuun
perusteista helpottaa myds varmentgan
mahdollisuuksa  avioida  toimintaansa
liittyvia vahingonkorvausriskgd ja jarjestda
toimintansa niiden mukaisesti.

Pykdlan sdannokset koskevat ainoastaan
varmentgjan vahingonkorvausvastuuta
suhteessa laatuvarmenteeseen |uottaneeseen
henkiloon, joka e ole sopimussuhteessa
varmentgjaan. Varmentgjan ja alekirjoittagjan
vélisessa suhteessa  vahingonkorvausvastuu
méaraytyy lahtokohtaisesti yleisten sopimus-

olkeuddlista korvausvastuuta  koskevien
iagtteiden mukaan.  Allekirjoituksen
uomis-tietojen oikeudettoman kayton
tapauksissa riskin jakautumi sesta
vamentgan  ja  dlekirjoittgan  vdilla

saddetddn erikseen 17 §:ssa
Pykdan 1 momentissa séadettdisin seikoista,

joita laatuvarmenteita yleisdlle tarjoavan
varmentgjan tavanomaista
huolimattomuusvastuuta ankarampi

korvausvastuu koskee. Varmentgia olis
vevollinen  korvaamaan 1-5 kohdissa
luetelluista seikoista johtuvan vahingon, ele
varmentgja pystyis ndyttamaan, ettéa vahinko
e ole aiheutunut sen omasta tai sen apunaan
kayttdaman  henkilon  huolimattomuudesta.
Henkilolla tarkoitettaisin  sekd luonnollista
henkil6d ettd oikeushenkildd Varmentgan
korvausvastuu  koskis  kaikkea vahingon
aiheuttaneeseen seikkaan syy-yhteydessa
olevaa vahinkoa vahingon ennakoitavuutta
koskevien yleisten
vahingonkorvausoikeudellisten  periaatteiden
mukaisesti.

Pykdan 1 momentin 1 ja 2 kohdan mukaan
laatuvarmenteita yleisolle tarjoava varmenta-
ja olis vevollinen korvaamaan vahingon,
joka on aheutunut @ Sita, etta
laatuvarmenteeseen merkityt tiedot ovat
myontémishetkella olleet virhedlisa tai etta
laatuvarmenteessa e ole 7 8:n 2 momentissa
mainittuja tietoja Myontamishetkel 1
tarkoitettaidin gankohtaa, jolloin
lastuvarmenne luovutetaan hakijan kayttoon.
Allekirjoittjan  edun  mukaista  olig
viipymétta  ilmoittaa  myontémishetkella
ilmoitetuissa tiedoissa tapahtuvista
muutoksista varmentgdle, jotta tdma void
myontda  uuden,  muuttuneita  tietoja
vastaavan laatuvarmenteen.

Pykdlan 1 momentin 3 kohdan mukaan
laatuvarmenteita yleisdlle tarjoava
varmentgja vastails vahingoista, jotka ovat
aheutuneet dita, ettd laatuvarmenteessa
yksldidylla  henkildlla &  varmenteen
myontamisgjankohtana ole ollut
todentamistietoja vastaavia  luomigtietoja.
Sahkoisen  dlekirjoituksen  luotettavuus
perustuu  dihen, ettd  dlekirjoituksen
luomistietoja kayttéd vain se henkild, jonka
nimi on laatuvarmenteessa
Ongelmatilanteissa laatuvarmenteita yleistlle



tarjoavan varmentgian on korvausvastuun
vattdmiseks pystyttéva osoittamaan, etta se
on menetelyt huolelisesti tarkistaessaan 12
&n 1 momentissa tarkoitetulla luotettavalla
tavdla henkildllisyyden ja, ettd se on
luovuttanut  alekirjoituksen  luomistiedot
niiden hdlintaan oikeutetulle henkildlle. Jos
laatuvarmenteen hakija tai joku muu kuin
varmentga luo alekirjoituksen luomistiedot,
joita vastaavat todentamistiedot merkitéan
laatuvarmenteeseen, tulee varmentagjan ennen
laatuvarmenteen  luovuttamista varmistaa,
ettd hakijala on hallinnassaan
alekirjoituksen luomistiedot.

Pykdlan 1 momentin 4 kohdan mukaan
vamentga vastais vahingoista, jotka
aheutuvat dgitd, ettd luomidietgja ja
todentamistietoja e vois kayttéd yhdessa
Allekirjoituksen luomigtietojen ja
alekirjoituksen todentamis-tietojen
yhteentoimivuus on vattdméaon eddlytys
sahkdisen dlekirjoituksen kaytdlle. Kohdassa
s&dettéisin van niiga tilanteista, joissa
laatuvarmenteita yleisdlle tarjoava
vamentgja ta taman apunaan kayttdma
henkil6 on luonut sek& luomis- ettd
todentamis-tiedot. Jos  laatuvarmenteen
hakija on itse luonut ta muutoin hankkinut
dlekirjoituksen luomis- ja todentamistiedot
ja  hankkii  van muita pavduita
varmentgjata, varmentgja e vastais tietojen
yhteentoimivuudesta.

Pykdan 1 momentin 5 kohdan mukaan
varmentgia vastais laatuvarmenteeseen
luottanedile vahingoista, jos
laatuvarmennetta e ole peruutettu 13 §:ss4
séadetylla tavala. Kolmannen osspuolen di
séhkoisen dlekirjoituksen todentgjan tulee
voida luottaa varmenteen olevan voimassa ja
hdlintean  oikeutetulla  henkildlld,  jolle
varmennetta ole peruuutettu ja merkitty

alkuligale, jota varmentaa yllgpitaa
peruutetuista laatuvarmenteista.
Allekirjoituksen luomigtietojen kadotessa tai
tuhoutuessa  laatuvarmenteen  viipymaon
peruuttaminen ehkéisee tehokkaasti
vahinkojen syntymistd. Kohdassa séédetty
korvausvastuu koskis dlekirjoittgan
tekemén varmenteen peruuttamispyynnon
saapumisen  jalkeista  akaa Ennen
peruuttamis-pyynnon sagpumista
vamentgjdle alekirjoittga vastais

aheutuneista vahingoista 17 8:ssa séédetyin
rgoituksin.

Kuten jo edelld on todettu, on sulkulistan
luotettavuus  keskeinen tekija sdhkoisen
dlekirjoituksen ja varmenteiden kéaytdlle.
Téstd johtuen voidaan Kkatsoa, etta
huoldllisesti  toimivan  laatuvarmenteeseen
luottavan osapuolen intressissa on varmistua
sulkulistan tarkistamisesta. Koska
laatuvarmenteita yleisille tarjoava
varmentga vastaa luottavalle osapuolelle

van  perudttamisen  tekemisesta, i
laatuvarmenteen merkitsemisesta
sulkulistalle,  laatuvarmenteeseen  luottavan
osgpuolen huoldlisuuden piiriin
lahtokohtaisesti j&& sulkulistan tarkistaminen.
Sulkulistan tarkistus on kuitenkin
mahdollista tehdd my6s automaattisesti
vamentgan ja  luottavan  osapuolen
kéyttamien  jarjestdmien  vdillg  jolloin

luottava osgpuoli e henkilokohtaisesti  kay
tarkistamassa sulkulistaa.  Taldinkin - on
luottavan osapuolen intressissd varmistua
kayttdmansa jarjestelman yllgpitgata, etta
sulkulistatarkistus tehddan ana
automaattisesti.  Kaytettdvista  teknissta
sovelluksigta riippuen voidaan dis kéyttda
eilaisa menetemia sulkulistan
tarkistamiseksi, mutta laatuvarmenteeseen
luottavan osapuolen tulis  18htokohtai sesti
huolehtia Sitd, efta sulkulista tarkistetaan,

jotta han voi varmistua laatuvarmenteen
voimassaolosta

Pykdan 2 momentin mukaan
laatuvarmenteita yleisdlle tarjoava

varmentgja vapautuis 1 momentissa
tarkoitetusta vastuusta nayttdmallg, etta
vahinko e ole aiheutunut varmentgjan tai sen

apunaan kayttdman henkilon
huolimattomuudesta.  Téma niin  sanottu
presumoitu  tuottamusvastuu  merkitsee
poikkeusta Sita

vahingonkorvausoikeudd lisesta

paasadnnostd, etta vahinkoa kérsinyt on
velvollinen ndyttdméan vahingon aiheuttgjan
toimineen  huolimattomasti. ~ Momentissa
sabdetty k&annetty todistustaskka koskis
ainoastaan vastuun perustetta, joten vahinkoa
kérsnyt olis vevoallinen normadiin tgpaan
esttdmaan ndyton varmentgjan toiminnan ja
k&rsmansd  vahingon  vélisestda  syy-
yhteydesta.



Pykdan 3 momentin mukaan
laatuvarmenteita yleisille tarjoava
varmentgja e vastais vahingosta, joka on
aheutunut laatuvarmenteeseen  sisdltyvén
kayttorgjoituksen  vadtaisesta  kaytosta
Laatuvarmenteen kayttdd voidaan raoittaa
e syitd Laauvarmenne voi  olla
esmerkiks  kaytettdvissa vain tietynlasin
oikeustoimiin tai ainoastaan tietyn rahdlisen
avon dittaviin  oikeustoimiin.  ESmerkiks
tyonantgja voi rgoittaa tyontekijale annetun
laatuvarmenteen  k&ytdn koskemaan vain
tyotehtavia.

Varmentgian riskienhalinnan kannata on
térkeds, ettA se e joudu vastuuseen

kayttorgjoitusten  vastaisesta  kaytosta.
Eddlytyksena kayttorgjoituksien
tehokkuudelle suhteessa kolmansiin

osapuoliin on, ettd rgoitus tulee kolmansien
tietoon. Kayttorgoituksien tulis lan 7 8n 2
momentin - 8 kohdan mukaan ndkya
lastuvarmenteessa, joten niista vdittyis aina
tieto myos dlekirjoituksen todentgjale.
Laatuvarmenteita yleisdlle tarjoavan
varmentajan toiminnasta aiheutuvaan
korvaus-vastuuseen sovellettaisiin ehdotetun
lain ohella vahingonkorvaudakia (412/1974).
Tastd  ehdotetaan  selvyyden  vuoks
saadettavaks pykaldn 4 momentissa

Sltd odn kuin laatuvarmenteita yleisille
tarjoavan varmentgian vastuu perustuis 1

momentissa luetdtuihin s=ikkoihin,
vahingonkorvaudaista tulisivat
sovellettavaks muun muassa
vahingonkorvauksen kohtuullistamista,

vahinkoa kérsineen mydétavaikutusta, useiden
vahingosta vastuussa olevien yhteisvastuuta
sekd  korvausvaatimuksen  vanhentumista
koskevat saAnnokset.
Muilta osn laauvarmenteita yleisdlle
tarjoavien  varmentgjien  korvausvastuu
suhteessa  sellaiseen  laatuvarmenteeseen
luottaneeseen tahoon, johon varmentga e
ole sopimussuhteessa, méaraytyis
kokonaisuudessaan vahingonkorvaudan ja
yleigten vahingonkorvausoikeude listen
iatteiden  mukaan.  Muiden  kuin
agtuvarmenteita  tarjoavien  varmentgjien
korvausvastuu méaraytyis
kokonaisuudessaan  vahingonkorvaudain  ja
yleisten vahingonkorvausoikeudellisten peri-
aatteiden mukaan, koska  ehdotettua

vastuusdantelya e sovdlettais niihin.
zkélén 4 momentissa sa&dettéisin myos
dotetun 16 &n  korvaussdantelyn
ulottamisesta varmenteen yleisdlle
laatuvarmenteeks takaavaan varment?'aan.
Sahkod lekirjoitusdirektiivi eddlyttaa
jésenvadtioiden varmistavan ainakin, ettd 16
8&n 1 momentin 1-4 kohdassa mainittu
korvausvastuu ulotetaan myds varmenteen

yleisdlle laatuvarmenteeks takaaviin
varmentgjiin. Lakiesityksessa ehdotetaan 16
&n 1 momentin 1-4 kohdan

vastuuperusteiden lissks myds 5 kohdan
(varmenteen  peruuttamatta  j&ttaminen)
vastuuperusteen soveltamista varmenteen
yleisdlle laatuvarmenteeks takaaviin
varmentajiin. Vadrinkasitysten valttémiseks
vakedla teknisdlla toimidalla, on
perusteltua sddtda varmenteen takagjan
vastuu kokonaisuudessaan yhdenmukaiseks
lastuvarmenteita yleisille tarjoavien
varmentajien vastuun kanssa.

Ehdotetulla 16 &ll& pantaidin  téytantdon
direktiivin 6 atikla, joka késttelee
laatuvarmenteita yleisolle tarjoavien
vamentgien ta vamenteen yleisdlle
laatuvarmenteeks  takaavien varmentgien
vahingonkorvausvastuuta

laatuvarmenteeseen  perustdiulla  tavalla
tukeutuvalle. Artiklassa kaytetty kasite
"perustellulla  tavdla tukeutuva®  (who
reasonably relies on), on Suomen voimassa
olevassa  vahingonkorvaudaissa ja —
kaytannossa tuntematon kasite. Ehdotetussa

16 8ssA sdadettdisinkin  laatuvarmenteita
yleisille tarjoavan varmentajan
vahingonkorvausvastuusta

" [aatuvarmenteeseen [uottaneelle”
aheutuneen  vahingon osdta  Koska
direktiivin 6 artiklassa asetetaan
jésenvdtioille ainoastaan

minimivaatimukset, on 16 8&n mukainen
kansdlinen sédntdly mahdollista. Direktiivin
minimiséantelystd ~ johtuen  on  myGs
maehdollista kansalisesti s&étéa  edella
kagtdlyn 1  momentin 5  kohdan
vastuuperusteen soveltamisesta ~ myos
varmenteen laatuvarmenteeks  takaaviin
vamentgiin, vakka direktiivi & td&
vattamétta edel lyttai sikaan.

17 8. Vastuu allekirjoituksen luomistietojen



oikeudettomasta  kaytosta.  Pykdéssa
sdanndtaisin alekirjoittgjan vastuuta
dlekirjoituksen luomistietojen
oikeudettomasta  kéytdstéa  aiheutuneesta
vahingosta.

Allekirjoituksen luomigtietojen  oikeudetonta
kdyttéa olis kadonneiden ta varadtettujen
luomidtietojen  k&yton lisdks luomidtietojen
kéytt6  sdllasessa  tilanteessa,  jossa
luomidtietojen hdtija on dun perin saanut
luomigtiedot luvalisesti  hatuunsa, mutta
kayttéd niitd sen jakeen, kun dlekirjoittaa
on kidtanyt haltijaa kéyttamasta
luomidietoja  ta  kun hdtijan  oikeus
luomistietojen k&yttoon on muuten lakannut.

Allekirjoituksen  luomidtietojen  oikeudeton
kaytto on osittain rinnastettavissa
luottokortin -~ tai  vastaavan  tunnisteen
oikeudettomaan ka&yttéon. Taméan vuoks
olis perusteltua s&dtda periaatteiltaan
samansuuntaisista vastuu-sadnnoksista.
K&ytannossa merkittévimpana erona
esmerkiks luottokorttien kayttéon on se,
etta [luomistietojen kayttd tullaan
sovellettavasta tekniikasta riippuen
suojaamaan esmerkiks  sdasandla  tai
tunnuksdlla (esim. PIN-koodi).
Tulevaisuudessa  luomistiedot voidaan
suojata esmerkiks  sormenjalkitunnistedla

Taloin luottokorttien  k&yttoon verrattuna
luomistietojen  ké&yttd  tulee  olemaan
turvalissmpaa ja  okeudeton  kéyttd

huomattavasti vaikeampaa.
Pykdan 1 momentin pa&sdanndn mukaisesti

dlekirjoittgja vadas luomigtietojen
oikeudettomasta kaytosta, kunnes
peruuttamis-pyynto on Sagpunut

vamentgjale 13 8:n 2 momentin mukai sesti.
Merkityta e olis glla miten luomistiedot
ovat joutuneet niiden kayttoon
oikeudettomalle.

Koska 1 momentissa sé&detyn ankaran pé&-
sdannbn  sovetaminen  kuluttgiin - olig
kohtuutonta, sdadettéisin 2 momentissa
kuluttgjiin sovellettavista rgjoituksista.

Pykdan 2 momentin 1 kohdan mukaan
kuluttgja vois joutua vastaamaan sdlaissta
oikeustoimista, joita toinen henkild on tehnyt
oikeudettomasti hénen luomistiedoillaan, jos
kuluttgga on luovuttanut luomistiedot toisdlle.
Luovutuksella tarkoitettaisiin - vapaaehtoista
halinnan luovutusta tepahtuipa se missA

tarkoituksessa tahansa.

Pykdadn 2 momentin 2 kohdan mukaan
kuluttgja void joutua vastuuseen slloin, kun
luomigtiedot ovat joutunest niiden kayttdon
oikeudettomalle kuluttgjan
huolimattomuuden VUOKS, akéa
huolimattomuus ole lievéa Lahtdkohtana on,
eftd dlekirjoittgja sdlyttéa luomidtietoja ja

niiden kayttoon liittyvéd sdasanaa ta
tunnusta  huoldlisesti.  Huolimattomuuden
avioinnissa  tulis  kiinnittdd  huomiota

luomigtietojen ja sdasanan ta  tunnuksen
sdilyttmistapaan seka sSiihen miten niiden
halinta on menetetty. Huolimattomuuden
avioinnissa tulis ottaa huomioon myds
sahkdisen  dlekirjoituksen  kéyttétarkoitus
sekéa mahdolliset laatuvarmenteesta
ilmenevét kayttorajoitukset.

Koska laatuvarmenteela varmennetulla ja
turvallisella alekirjoituksen  luomisvainedla
luodulla kehittynedla sahkodisdla
dlekirjoituksdlla voitaisin  jatkossa tehda
mikd tahansa oikeustoimi, saattaa myds
mehdollislla v&&ink&ytokslla olla lagat
vaikutukset. Toisadta laatuvarmenteeseen
merkityilla  kaytto-rgjoituksilla saattaa olla
merkitystd  kuluttggan  huolimattomuutta
arvioitaessa. Mita vahemman
kayttorgjoituksia  laatuvarmenteeseen  on
merkitty, dtd4 huoldlissmmin  voitasin
odottaa kuluttgjan luomidtietoja dilyttavan.
Huolimattomuutta arvioitaessa tulis ottaa
huomioon myds, ettd alekirjoituksen kayttd
littyy useidin pavittdsin  toimenpiteigin,
joten luomidietoja tulis voida kuljettaa
dlekirjoittajan  mukana.  Toimikorttia, jolla
luomis-tiedot Sjatsevat tulis voida kuljettaa
esmerkiks  lompakossa.  Tulevaisuudessa
mah-dollisesti  matkapuhelimen SIM-kortille
talletettavien  luomigtietojen  tapauksessa
tulis luonnollisesti  matkapuhdinta voida
kuljettaa allekirjoittgjan mukana.

Lisskd  dlekirjoittgan  huolimattomuutta
arvioitaessa tulis erityisesti ottaa huomioon
hdnen toimintansa luomidtietojen  kaytén
suojaukseen liittyvan salasanan tai tunnuksen
sdlyttémisessd  huolelisesti  ja diten, ettd
sdasanaa ta  tunnusta e @ Sdlyteta
luomistietojen  yhteydess. ~ Ratkaisevan
trkedd  luomis-tietojen  oikeudettoman
kdyton estdmisessa  tuleekin  olemaan
dlekirjoittgian huolélinen toiminta sdasanan



tai tunnuksen séilyttémisessi.

k&8lan 2 momentin 3 kohdassa séédettaisin
tilanteista, joissa dlekirjoituksen luomis-
tiedot ova joutunegt pois dlekirjoittgan
hdlusta dten, etta dlekirjoittggan & voida

katsoa lainkaan gyyllistyneen
huolimattomuuteen ta etta hanen
huolimattomuutensa  on ollut lievéa

Momentin 3 kohdan mukaan dlekirjoittga

Vois joutua Vvastaamaan luomigtietoja
oikeudettomadti kéytténeen henkilon
tekemistéd  oikeustoimista  aheutuneista
vahingoista vain, jos hdn menetettyddn
luomidietojen  hdlinnan  on  laminlyonyt
viipymétta pyytéa laatuvarmenteen
perudttamista sten, kuin 13 &n 1

momentissa séédetdén. Ehdotetun 3 kohdan
sdannoksalla pyrittéisin Suojaamaan
kuluttgjaa, jonka  voitaisin katsoa
syyllistyneen korkeintaan lievéan
huolimattomuuteen luomistietojen
joutumisessa niiden kayttoon
oikeudettomdle  henkildlle.  Allekirjoittga
vastais 3 kohdan tarkoittamissa tapauksissa
luomistietojen  oikeudettomasta  kéytosta
aheutuneista vahingoista ditd hetkesta
dkaen, joloin dlekirjoittgan  voitadin
katsoa laminlyéneen 13 &n 1 momentissa
tarkoitetun laatuvarmenteen
peruuttamispyynnon. Lahtokohtana on, etta
dlekirjoittga  pyytas laatuvarmenteen
eruuttamista valittomasti havaittuaan
uomigtietojen katoamisen.

Pykdan 3 momentissa sdadettdisiing  etta
sopimusehto, joka poikkesa 2 momentin
sdannoksistéa  kuluttgian  vahingoks  olis
mitdton. Kuluttgjan asemaa parantava
sopimusento olis  luonnollisesti  mahdollinen.
Varmentgja vois dis sopimuksessa sitoutua
sdadettya | agjempaankin vastuuseen.
Ehdotettua pykdéda vastaavaa séannosta ei
ssdly séhkadlekirjoitusdirektiiviin,  Pykdan
sdannoksilla on tarpeen kansdlisdla tasolla
tdsmentda riskinjakoa allekirjoituksen
luomigtietojen oikeudettomassa kaytossi.

3 luku. S&hkdisen allekirjoituksen
oikeusvaikutusjahenkildtietojen kasittely

18 8§  Sdhkdisen  allekirjoituksen
oikeusvaikutus. Pykdldssa sdadettdisiin
sdhkoisen alekirjoituksen

oikeusvaikutuksesta. Jos  oikeus-toimeen
vaaditaan lain mukaan alekirjoitus,
vaatimuksen tayttais anakin

laatuvarmenteeseen perustuva ja turvallisen
dlekirjoituksen luomisvdineen avulla tehty
kehittynyt sahkoinen alekirjoitus.

Oikeustoimille & ole yleensd asatettu
erityisd muotovaatimuksa. Laissa ta
muussa normissa voidaan kuitenkin erikseen
sédtéd erilassta  muotovaatimuksista
Ykstyisoikeuddlisen ~ sopimusten  osalta
lainsdédanndssa  yleismmin kaytettyja
muotovaatimuksia ovat 1&hinnd sopimuksen

tekeminen  kirjalisesti  ja  sopimuksen
dlekirjoittaminen.  llmauksa "kirjallisesti”
ta Vdlekirjoittad’ e ole méaritdty

tarkemmin lainsdadanndssa.

Tdla sédnnoksella varmistetaan, etta ainakin
laatuvarmenteeseen perustuva ja turvallisen
dlekirjoituksen luomisvdineen avulla luotu
kehittynyt séhkdinen dlekirjoitus
samaistetaan  perinteiseen,  kasintehtyyn
alekirjoitukseen. S8annds e vaikuta muiden

sdhkdisten  alekirjoitusten  pétevyyteen.
Millainen tahansa sdhkdinen dlekirjoitus
voidaan  luonnallisesti  myds  riitauttaa
vadtaavasti kuin perinteinen  kasintehtykin
dlekirjoitus.

Sahkoisen  dlekirjoituksen  kayttdminen

eddlyttdd luonnollisesti, ettéd oikeustoimen
tekeminen sdhkdisesti on  Hlittua  ja
mahdollista. Se, ettd tietynlaisen sdhkoisen
alekirjoituksen ja perinteisen
dlekirjoituksen  oikeusvaikutukset  taman
lakiesityksen mukaisesti samaistetaan ta% in
toisinsa, @ vakuta esdmerkiks dihen,
milloin olkeusoimi  edellytetddn tehtdvaks
illa
Pykaldla pantaisin taytantoon direktiivin 5
atikla.  Direktiivin 5 artiklan 2 kohdassa
séadetddn, ettéd sahkoiselta allekirjoitukselta
e vo evdtd okeuddlisa vakutusta ja
hyvéksyttavyyttd todisteena oikeuddlisissa
menettelyissa yksinomaan sen vuoks, etta:
1) alekirjoitus on sdhkoisessd muodosss;
2) se @ perustu laatuvarmenteeseen,; tai
3) dta e ole tehty turvallisen dlekirjoituksen
luomisvaineen avulla
On salvag, etta suomal aisessa
tuomioistuimessa  sahkoisen  alekirjoituksen
oikeus-vaikutusta e evéttéis, taikka jatettais
hyvaksyméttd  todisteena  yksinomaan



direktiivin 5 artiklan 2 kohdan mainitsemien

seikkojen perustedlla. Suomalaisissa
tuomioistuimissa  sovellettavan  vapaan
todigeiden  harkinnan  vuoks,  tulee
direktiivin  kyseisen sd8nndksen tavoite

saavutetuks  Suomessa  ilman  kansalista
sadntelya

19 8. HenkilGtietojen kasittely. Direktiivin 8
artiklan 2 kohdan taytantoonpano eddlyttéa
varmenteiden tarjonnassa hankittavia
henkilttietoja koskevan  erityissédnnoksen
sédtamistd. Pykddn 1 momentin  mukaan
vamentgga sais  kerdd  varmenteen
myontémisessa ja ylldpidossa vattaméattomia
henkilGtietoja anoastaan  alekirjoittgjalta
itsdtédn. Kerdttéavien tigtojen tulis olla
vattamattomia varmenteen myontamisessa ja
yllgpidossa. Henkil6tietojen keré&minen olis

dgten rgattu  niiden  kayttotarkoituksen
ﬁeru_steella__ Momentissa  tarkoitettua
enkilGtietojen  kerd@miga  liittyy  muun

muassa henkilon tunnistamiseen varmennetta
myoOnnettdessi ja varmenteen turvalliseen
peruuttamiseen, johon voi liittya
dlekirjoittgan henkil&tietoihin liittyvia
tarkistusmenettelyita. Laatuvarmenteita
yleisille tarjoavan varmentgan osdta
viitattaigin - liskks 2 luvun  s8&doksin
laatuvarmenteen myoOntami sesta,
yllgpidettévista rekistereista  ja tietojen
Sailyttamisesta.

Pykdan 2 momentissa  kédtdtasin
henkilotunnuksen  kayttba  varmentgan
myontdessa varmennetta. Varmentagja sais
vadtia varmenteen hakijata
henkil 6tunnuksen ilmoittamista
henkil&llisyyden tarkistamiseks.
Henkilbtunnusta el kuitenkaan  sais
sisdllyttéd varmenteeseen.

Pykdan 3 momentin mukaan tietojen
keré&miseen muudta kuin dlekirjoittgata
itseltédén sekd tietojen kasittelyyn muussa
kuin 1 momentissa tarkoitettuun
tarkoitukseen  tarvittaidin  dlekirjoittgjan
nimenomainen suostumus.  Nimenomainen
suostumus olis yleensa annettava kirjallisesti
La dita tulis  ilmetd  minkdlaiseen
enkil Gtietojen késittelyyn lupa on annettu.
Séannostd  sovdlettaisink® myds  sdlasin
vamentgiin, jotka tajoavat yleisdlle
shkoisin - dlekirjoituksin liittyvia  muita
varmenteita kuin tassa laissa tarkoitettuja

|laatuvarmenteita. Koska varmennemarkkinat

ova vida varsn kehittymétoma ja
varmenteiden kéyttoala tarkemmin
médrittyméttd, e ole tarpeenmukaista
sé&ddla tarkemmin varmenteiden
myontamisessa ja yllgpidossa kéaytettévien
henkildtitojen Ssdlogtda ja  kasttelystd,
muiden kuin laatuvarmenteita tarjoavien
varmentgjien osdta

HenkilGtietojen kasttelystd  saédetdén
henkildtietolaissa  (523/1999), joka on

henkilo-tietojen kasittelya koskeva yleidaki.
Lakia sovelettasin myGs varmentgjien
toimintaan. Ehdotetun pykdan 4 momentissa
ois sdvyyden vuoks  nimenomainen
viittaus henkilétietol akiin.

Lan 19 ja 20 8§lla pantasin taytantdon
direktiivin 8 artiklan 1 ja 2 kohta.

20 8. Vaestotietojarjestelman kayttaminen.
Ehdotetun s&&nndksen mukaan varmentgja
sas oikeuden hankkia ja tarkistaa
varmenteen hakijan henkil 6tiedot
vaedtttietojarjestelmastd.  Tiedot  voitaisin
kuitenkin saada vain varmenteen hakijan
nimenomaisella suostumuksella.

Selkeyden vuoks ehdotetaan 2 momentissa
séadettévaks, ettd varmentgale henkilon
tunnistamisessa  tarvittavat  tiedot  on
luovutettava vaestotietojarjestelmasta
julkisoikeuddlisena  suoritteena vation
maksuperustelain mukaisesti. Kéytannossa se

merkitds  oma-kustannushintaa.  Koska
vaestitietojarjestelmaa yll&pitava
V destorekisterikeskus toimii itsekin
varmentgjana, sdannoksdlla pyritéan
varmistamaan eri varmentgjille tasapuolinen
kilpailutilanne.

Séannostd  sovdlettaisink® myds  sdlasin
vamentgjiin, jotka tajoavat ylesille
shkdisin - dlekirjoituksin  liittyvia  muita

varmenteita kuin tassa laissa tarkoitettuja
|aatuvarmenteita.

21 §& Varmenteen voimassaolon tarkista-
minen.  Vamentgadla tulis olla oikeus
tdlettaa tieto varmenteen voimassaolon
tarkistamisesta. Tietoa voitasin kayttéa
ainoastaan varmenteiden kayton laskutuksen
suorittamiseks tai varmentedlla varmennetun
séhkoisen  dlekirjoituksen  avulla  tehtyjen
oikeustoimien todentamiseks.

Takisamista koskevan tiedon tallettaminen
on tarpeen  eityisedti mahdollisten



varmentgjiin kohdistettujen
vahingonkorvaus-vaatimusten johdosta.
Varmentgian tulis voida tallettaa varmenteen
voimassaolon tarkistamidtieto, jotta se voi
erityisesti  oikeus-toimiin liittyvissa kiistoissa
nayttéd onko sulkulista tarkistettu ja onko
kyseisena gan-kohtana varmenteen
peruuttamisesta ollut tieto sulkulistalla. Tieto
tarkistamisesta voitaisin luovuttaa ainakin
dlekirjoittgdle ja sulkulistan tarkastanedle.
Varmentgjan lisdks tiedon tallettamisesta

hy6tyisvéat dgten mahdollisssa
riitatapauksissa myos oikeustoimen
osapuolet ei dlekirjoittga ja

allekirjoitukseen luottava osapuoli.

On my6s mahdollista, ettd varmenteiden
kaytosta tullaan laskuttamaan varmenteen
voimassaolon tarkistanutta osapuolta. Myo6s
tdléin - on luonnollisesti  tarpeen, etta
varmenteiden tarjogjalla on tieto laskutuksen
asian-mukaiseks hoitamiseks.

Rgoittamdla varmenteen  voimassaolon
tarkistamista ~ koskevan  tiedon  kaytto
ainoastaan pyké&lan mainitsemiin

tarkoituksiin, pyrittdisin estéméan yksttaista
henkiloa tai yritysta koskevien varmenteiden
kayttttietojen kokoaminen.

Ehdotettua pykdéda vastaavaa séannosta ei
gsdly  sdhkodlekirjoitusdirektiiviin, - Pykalan
sdannoksilla on tarpeen kansdlisdla tasolla
tdsmentda varmenteen voimassaolon
tarkistamista koskevien tietojen késittelya.

4 |uku. Yleinen ohjausja valvonta

22 8 Yleinen ohjaus ja valvonta.

Varmennetoiminnan  yleinen  ohjaus ja
kehittdminen kuuluis liikenne- ja
vietintaministeridlle. Tama  tarkoittais

[ahinna varmennemarkkinoiden kehittymisen
my6ta mahdol lisesti edin tulevien
tarpedlisten sdéddshankkeiden vamistelua ja
vamennetoimintaan  liittyvien  Euroopan
yhteisgjen elimien toimintaan osalistumista

Viedtintdviraston tehtéva olisi 2 momentin
mukaan valvoa ehdotetun lain noudattamista.
Viedtintdvirasto antais tarvittaessa teknisa
mé;jralyksié ja suosituksia laatuvarmenteita
yleisdlle tarjoavien varmentgjien toiminnan
[uotettavuus- ja
tietoturvalisuusvaatimukssta.  M&rayksiin
ja suogtuksin liittyis anoastaan vahdista

harkintavallan kéyttoa ja niilla
tarkennettaisiin tarvittaessa laatuvarmenteelta
ja laatuvarmentgjien toiminndta 7 8:s34 ja
10-15 8:ss4 sdadettyjen vaatimusten sisaltoa
Viedtintéviraston maéraykset ja suositukset

sddtéisva ainoastaan teknisa ja
merkitykseltdan  véhdisa  ykgtyiskohtia
Mahdollisuus antaa tarkempia mééréyksia ja
suosituksa on tarpeen  tamanhetkisen

varmennetoiminnan  kehittyméttdmyyden ja

keskenerdisen standardointitoiminnan
VUuoks.

Pykdan 3 momentin mukaan
tietosuojavdtuutettu  valvois  ehdotetussa
lassa annettujen henkilétietojen  kasittelya
koskevien sdanndsten noudattamista.
Tehtavaansa suorittaessaan
tietosugjavetuutetulla  olis  henkilGtieto-
laissa tarkoitetut tiedonsaanti- ja
tarkastusoikeudet. Muutoksenhausta
tietosuojavaltuutetun toiminnan osdta
saéédetdan henkildtietolaissa. HenkilGtietolain
39 g&n 1 momentin mukaan
tietosuojavaltuutetulla on

sal assapitosadnnisten estamétta oikeus saada

tiedot kadtetavita henkilGtiedoista sekéa
kaikki ~ tiedot, jotka ~ovat  tarpeen
henkiltietojen  késittdlyn  lainmukaisuuden

valvonnassa.  HenkilGtietolan 39 8&n 2
momentin mukaan tietosuojavaltuutetulla on

oikeus tarkastaa henkilbrekistereita.
Tarkastuksen toimittamista varten
titosugjavatuutetulla ja  tarkastuksessa

kaytettavala asantuntijalla on oikeus paasta
slasdin rekigerinpit§gan  ja  hénen
toimeksannostaan toimivan hallussa oleviin
huone stoihin, joissa henkilGtietoja
kadtelladn tai  henkildrekistereita  pidetaan,
sekd saada kéytettavdkseen tarkastuksen
toimittamisessa tarvittavat tiedot ja laitteet.
Koti-rauhan  piiriin ~ kuuluvassa  tilassa
tarkastuksen saa toimittaa vain, jos eslla
olevassa tapauksessa on olemassa yksloity
epdilla  henkilttietojen  kasittelya
koskevia sd&nnoksid rikotun tai rikottavan.
Tarkastus on toimitettava niin, ettel Sita
aheudu rekigerinpitgdle tarpeettomasti
haittaa ja kustannuksia.
Lan 22-28 §&lla pantasin
direktiivin 3 artiklan 3 kohta.
23 8. Tiedonsaantioikeus. Viedtintavirastolla

taytantdon



liittyvia laatuvarmenteita yleistlle tarjoavilta
vamentgilta ja heidan apunaan toimivilta
henkilGiltd tietoja  sdassapitosdénndsten
egtdmétta.  HenkilGilla tarkoitettaisin seké
luonnallisa henkilGitéa ettd oikeushenkilGité
Tiedonsaantioikeus  koskis 22  8ssi
s8adettyjen valvontatehtévien suorittamiseks
tarpedlisatietoja
24 8. Tarkastusoikeus. Viestintaviraston
tehtavaén maaraamala tarkastgala olis
oikeus suorittaa tarkastus, jos se olis tarpeen
ehdotetun lain ja sen nojdla annettujen
mé&raysten  noudattamisen  valvomiseks.
Méadrayksilla tarkoitettaisin
Viedintéviraston taman lain nojala antamia
méarayksia. Tarkastusta  toimittavala
tarkastgdla olis oikeus tutkia sghkoisin
dlekirjoituksin  liittyvia  laetuvarmenteita
yleisille tarjoavan varmentgian ta t&man
unaan kayttaman henkilon laitteet  ja

ohjdmigtat, joilla vois olla merkityga lain ja
sen nojala  annettujen méaraysten
noudattamisen valvonnassa.

Sahkaisin dlekirjoituksin liittyvia

laatuvarmenteita tarjoavan varmentgjan tai
tdmén apunaan kayttdman henkilon olis
padstettavd  Viedtintdviraston tarkastgja
halinnassaan oleviin  vamigus-, liikke- ja
varagtatiloihin.  Kyseinen velvallisuus
koskis kotirauhan piiriin kuuluviatiloja

Viedtintévirasto  voisi ssada  virka-apua
poliisiita tarkastuksen suorittamista varten.
Varmentgjan apunaan kayttamalla henkildlla
tarkoitettaisin -~ tdssd  pykdlassa  seka
luonnallista henkil 6& ett& oikeushenkil 64

25 8. Vaitiolovelvollisuus. Eduskunta on
edellyttanyt  vastauksessaan  hdlituksen
estykseen lailks viranomaisten toiminnan
julkisuudedta ja dihen liittyviks lagiks (EV
303/1998 vp, HE 30/1998 vp) muun ohdla,
etta tulevaisuudessa suhtaudutaan
pidéttyvéasti viranomaisten tietojen
saassapitoa koskevien sdannosten
gjoittamiseen  erityidainsdadantoon.  Koska
erityidakeihin ssdlytettavét
vaitiol osdannokset merkitssivét
poikkeamista t&stéd tavoitteesta, lakiin @
sisélyteta omaa sdannosta
vaitiolovelvollisuudesta vaan viitataan téta
osn lakiin  viranomaisten  toiminnan
julkisuudesta. Kyseisen lain 23 8n mukaan
viranomaisen paveluksessa oleva samoin

kuin luottamustehtdvéd hoitava e saa
paljastaa tietoon tullutta salassa pidettavaa
tietoa ta muuta tietoa, josta on lailla séédetty
vatiolovelvallisuus. Vaitiolovelvollisuus
koskee my0s tehtévien paéttymisen jalkeista
akaa. Kyseisa tietoja & saa kéyttda omaks
taikka toisen hyodyks tai toisen vahingoks.

5 luku. Erinaiset sdannokset
26 8. Rangaistussddnnés. Varmentamis-

toiminnan |uotettavuuden kannalta keskeista
on henkildtietojen kadttely varmentgian

palvelujen tarjonnassa. Varmentgjilta
edellytetédn  luotettavaa  henkilGtietojen
kasittelya. Tarvittavien henkilGtietojen
todentamisesta laatuvarmennetta

myonnettéessd  saadettdisiin esityksen 12
8:ssi. Lakiehdotuksen 14 8:ssd séadettdisiin
laatuvarmenteita yleisdlle tarjoavien
vamentgien  vevollisuukssta  yllgpitéd
varmennerekisteria ja sulkulistaa seka 15
8ssa tdletettujen tietojen sdilyttamisesta
HenkilGtietojen  késittelystd  sdadettéisin
kaikkia varmentgjia koskien estyksen 19

8ssA.  Vamentgian  tehtdviin  onkin
luontevasti  liitettavissa  rikosoikeudelinen
vastuul.

Ehdotetussa 26 8:ssa viitattaisin  henkil 6-
rekiseririkoksesta  ja  —rikkomuksesta
sdadettyyn. Koska varmennerekisterikin on

henkil 6rekisteri, 5% 1010 olis vain
informeatiivinen viittaus.
27 8. Hallintopakkokeinot. Pykdan 1

momentin mukaan Viedintévirasto vois lain
noudattamista  valvovana  viranomaisena
velvoittaa lakia ta sen nojdla annettuja
médrdyksia rikkoneen valvottavan tahon
korjaamaan virheensd tai laminlyontinsd.
Viedtintévirasto vois asettaa paatdksensa
tehosteeks uhkasakon, toiminnan
keskeyttamisuhan tai teettamisuhan.
Velvoittamispédtos ja tehostetta koskeva
p&itos voitaisin tehdd samanaikaisesti ta
erikseen.

Viestintéviraston
laatuvarmentei den
mahdol lisesti

vavontavata kohdistuu

tarjontaan seka
my6hemmin nimettévien
tarkastudaitosten  toimintaan.  Toiminnan
keskeyttdmisuhka  vois  koskea  lain
soveltamisdaan kuuluvan toiminnan osaa ta
koko toimintaa. Tehosteeks asetetun uhkan



tulis ana olla suhteessa vavottavan tahon

virheen ta laminlydonnin  vakavuuteen.
Uhkasakon ta teettamisunan tulis olla
endggjainen tehokeino velvoitteiden

tayttdmisessi. Toiminnan keskeyttémisuhkaa
tulis paésdantoisesti kayttéd vain tilanteessa,
jossa vavottava taho e ole korjannut
virhettdan tai laiminlyontiédn uhkasakosta tai
teettdmisuhasta huolimatta.

Pykddn 2 momentissa on tavanomainen
saannos teettdmalla suoritetusta
toimenpiteestd  vdltiolle aheutuneiden
kustannusten suorittamisesta ja perimisesté.
28 8. Muutoksenhaku. Lain nojalaannetusta
Viedintéviraston pé&itoksesta valitettaidin
noudattaen, mita  hdlintolainkayttdlaissa
(586/1996) sdadetaan. Halintolainkayttolain
8 8&n 2 momentin mukaan vditus tehddén
halinto-oikeuteen.

Viedintévirasto vois médréata, etta sen
antamaa pddtostd on noudatettava jo ennen
kuin paétos on lainvoimainen.
Vditusviranomainen vois kuitenkin kieltéa
padtoksen taytantdonpanon, kunnes vaitus
on ratkaistu.

29 8. Voimaantulo. Lakiehdotuksen 29 8§:88n
on otettu tavanomainen  voimaantulo-
s8annos.

30 8 Sirtymasaannds. Ehdotettuun lakiin
olis tarpeen oftaa  Sirtymasddnnos.
S&anndksen mukaan sdlaisten varmentgjien,
jotka lain voimaan tullessa ovat jo aoittaneet
aatuvarmenteiden tarjonnan yleistlle, tulis
tehda 9 8:ssé tarkoitettu ilmoitus kolmen
kuukauden kuluessa lain voimaantulosta.

1.2. Laki viestintéhallinnosta

2 8 Viedintéhdlinnosta annetussa laissa
(625/2001) saadetdén  Viedtintéviraston
tehtévistd. Lain 2 8:ssé on lueteltu eri lakien

perustedla  Viedtintévirastolle  kuuluvat
tehtava. Pykddn 1 kohdan Iluetteloon
ehdotetaan  lisdttavéks laki  sahkoissta

alekirjoituksista

2. Tarkemmat sdannokset ja
maar ayk set

Tarkempien maaraysten antamistarve saattaa
syntya varmennetoiminnan ja sihen liittyvan
teknologian nopean  kehityksen  vuoks.

Mahdollisuus antaa tarkempia madrdyksia on
tarpeen erityisesti té&manhetkisen
varmennetoiminnan  kehittyméttémyyden ja
keskenerdisen standardointitoiminnan
vuoksi. Koska sdhkoisten alekirjoitusten
kayton ja niihin liittyvien varmenteiden
tarjonnan kehitystd on vaikeaa arvioida,
lassa e ole voitu ottaa kaikkia mahdollisa
esin tulevia ongedmia huomioon. Taman
vuoks on tarpeen, ettda sahkdisin
alekirjoituksiin ja varmenteiden tarjontaan
liittyvia toimintoja olis meahdollisuus ohjata
myos Viedintéviraston méardykslla ja
suosituksilla

Viedintévirasto vois antaa tarpedlisa
madrayksia ta suostuksa 9 &n nojdla

ilmoitettavien  tietojen  toimittamisesta.  ja
niiden tarkemmasta ssdlosta
Viedintéviraston  méardykslla  voitadin

myohemmin tésmentda laissa méiriteltyjen
ellytysten toteamiseks ja vavontatehtavéan

suorittamiseks tarvittaviatietoja

Viedintéviraston tehtdvana olis 22 &n 2

momentin  mukaan valvoa ehdotetun lain
noudattamista. Viedtintévirasto antaisi
tarvittaessa  teknisa méarayksa  ja
suosituksia |laatuvarmenteita yleisille
tarjoavien varmentgjien toiminnan
luotettavuus- ja

tietoturvallisuusvaatimuksista.
Viedintdviraston 22 8n nojdla antamilla
teknislla mé&rdykslla ja  suodtukslla
tarkoitettaisiin laatuvarmentedta ja
laatuvarmentgjien toiminnata 7 ja 10-15
8ssa  sdadettyjen  vaatimusten  sisdtoa
selventévid méarayksia ja suosituksia, jotka
ssdtasva ainoastaan teknisa ja
merkitykseltéan vahaisia yksityiskohtia.
Mé&&raykdlla e luotais laatuvarmenteiden
tajogille uusa vevdlisuuksa ja niiden
antamiseen  liittyis  anoastaan  véhdsta
harkintavalan kayttoa. Mikdli
vamennemarkkinoiden ta  varmenteisin
littyvan  tekniikan  kehitys  edelyttéa
kokonaan uusista varmenteen vaatimuksista
ta varmentgan velvollisuuksista séatamisté,
se tgpahtuis lain tasolla

3. Voimaantulo

Lait ehdotetaan tuleviks voimaan
mahdollismman pian sen jdkeen kun ne on



hyvéksytty ja  vahvigtettu. Lakien
taytantddnpanon eddlyttamiin toimiin
voitaigin kuitenkin ryhtya jo ennen kuin ne
tulevat voimaan.

4, Saatamisjarjestys

Hallituksen esityksessa laks sahkoisestéa
asoinnisa hdlinnossa (HE 153/1999 vp)
katsottiin, ettd varmentgan, ykstyisen ta
julkisen, toiminta tulee rinnastaa vdillisen
Julkisen halinnon toimintaan. Perusteeks
tdle kannalle edtettiin, eftd varmenteen
myontdminen koskee hakijan etua hdlitus-
muodon 16 §&ssa takoitetulla tavala
Hallintovaliokunnan  mietinnéssa  (HavM
10/1999 vp)  hyvéaksyttiin - halituksen
esityksessa esitetty nakemys
vamentamisoiminnan  julkis-oikeudellisesta
luonteesta, vaikka asiantuntijakuulemisessa
esitettiin myos pdinvastaisa kantoja.

Lakiesityksen perusteluissa todettiin - myos,
etta sahkod | ekirjoitusdirektiivin
taytantdonpanon yhteydessa voidaan
hallinnossa kaytettévien varmennepavelujen
asakkaiden oikeussuojgérjestelyt arvioida
uudelleen. Tama on erityisesti  tarpeen
vamentgan  toiminnassa  noudatettavan
menettelyn osalta, misté sdédettiin erityisesti
mainitun lain 7 8n 1 momentissa. Kyseisessa
momentissa todetaan, ettd varmenteen
myontdmisessa ja ylla-pitémisessa samoin
kuin niihin liittyvien rekigterien
kayttamisessa noudatetaan
halintomenettelylakia,  kidlilekia, saamen
kielen kayttdmisesta viranomaisissa annettua
lakia (516/1991), viranomaisten toiminnan

julkisuudesta annettua lakia,
enkil Gtietolakia ja arkistolakia.
Perusudan 124 &n mukaan julkinen

halintotehtdva voidaan antaa muulle kuin
viranomaisdle vain lalla ta lan nojdla jos
se on tarpeen tehtéavan
tarkoituksenmukaiseks  hoitamiseks  eika
vaaranna perusoikeuksia, oikeusturvaa tai
muita  hyvan  hdlinnon  vaatimuksa
Merkittéavéa julkisen valan kayttod ssdtavia
tehtdvia voidaan kuitenkin  antaa vain
viranomaisdle. Perustudain  sddtémiseen
johtaneessa  hallituksen esityksessd  (HE
1/1998 vp) todetaan, etta
tarkoituksenmukaisuusvaatimus  voi  tayttya

"paveluiden tuottamiseen liittyvien tehtévien
kohddla hepommin® kuin esdmerkiks
ykslon tai yhteisdn keskeisa oikeuksa
koskevan péatoksenteon kohdala. Edelleen
perustel uissa todetaan, etté sdannds korostaa
Julkisa halintotehtavia hoitavien
henkil6iden koulutuksen ja asiantuntemuksen
merkitysta seké Sté, ettéd ndiden henkilGiden
julkisen valvonnan on oltava asianmukaista.
Nyt annettavan lakiesityksen voidaan katsoa
tayttdvan  yksityisten  laatuvarmenteiden
tarjogien toimnnan  séntelyn  osdta
perustusain 124 8n vaatimukset. Tamaén
johdosta lakiesityksen mukaiset sdhkoisten
alekirjoitusten k&yttoon liittyvét
lastuvarmenteet  voitaisiin hyvéksya myds
hallinnon séhkéisissi paveuissa asioitaessa.
Tama olis endsarvoisen tarkeda sahkoisten
pavelujen kehittymisen kannalta. Saman
laatuvarmenteen ja sen avulla luodun
sdhkoisen alekirjoituksen kayton
mahdollistaminen esityksen mukaisesti  niin
ykstyisdla kuin julkisdlakin sektorilla olis
my0s keskeinen tekija sahkoisten palveluiden
helpon kéytettdvyyden kannata.

Nyt annettavassa hallituksen esityksessa
médritdtéisin - korkeat  laatuvaatimukset
tayttava laatuvarmenne ja Sdaddtadisin
laatuvarmenteita yleisdlle tarjoavien
varmentgjien vastuista ja vevollisuukssta
seké laatuvarmenteiden tarjonnan
viranomaisvalvonnasta, L akiehdotuksessa
laatuvarmenteiden tarjontaa pidetdan
ensgjaisesti yksityisoikeudellisena
kaupdlisena toimintana, jota viranomaiset
valvovat.  Sahkoisssa  dlekirjoituksissa
kaytettdvia  laatuvarmenteita  tarjoavien
varmentgjien asiakkaiden oikeussuoja tulis
tdméan estyksen mukaisn sd8doksn sina
méarin  tehokkaasti  jarjestettyd,  ettd
vamentamis-toimintaa  ja = varmenteita
koskevat sd&nnOkset voitaisin  kumota
séhkoisté asiointia koskevasta laista.
Joissakin lakiesityksesta annetuissa
lausunnoissa on kiinnitetty huomiota sihen,
eftd edtyksessd e turvattais  riittévédti
Suomen kansalaisten kiddlisa oikeuksa
Lissks on edtetty arvioita ditd, —etta
luotettavan  tunnistamisen  takaamiseks
laatuvarmenteen  hakijan  tunnistamisessa
tulis kéyttéd ainoastaan poliisn myontamaa
asiakirjaa.



Esityksen 12 §:ssi saédettaisin
laatuvarmenteita yleisille tarjoavien
varmentgjien vevollisuudesta huoldlisesti ja

luotettavalla tavala varmistaa
laatuvarmenteen hakiﬂ'an henkildllisyys.
Laatuvarmenteita yleisdlle tarjoavan
vamentgan on  tunnistettava  hakija
henkilokohtaisesti. Lisdks laatuvarmerteita
yleisille tarjoavale varmentgjale

asetettaisiin 16 8:ss4 sdadetyissa tapauksissa
ankara vahingonkorvausvastuu
laatuvarmenteeseen  luottavalle  taholle
alheutuneista vahingoista. Esityksen 12 8:ssa
sdédettaidin liskks laatuvarmenteita
yleisille tarjoavan varmentgjan
velvollisuudesta ennen sopimuksen tekemista
antaa laatuvarmenteen hakijale kirjallisesti
tiedot laatuvarmenteen kayttoehdoista
mukaan lukien mahdolliset kayttorgoitukset,
vapasehtoisista  akkreditointijérjestelmistg,
vamennetoiminnan  viranomaisvavonnasta
seka vdlitus- ja riitojenratkai sumenettelyista
Mainitut tiedot tulee 12 8n mukaan antaa
laatuvarmenteen hakijale Kirjallisesti
sdllaisessa muodossa, ettd hakija voi ne
valvatta ymmartédd. Taman vaatimuksen
voitaisin  katsoa Suomen  kansalaista
palveltaessa  lahtokohtaisesti tarkoittavan

velujen tarjoamista ainakin - Suomessa
aytettavilla virdlislla kidilla N&n ollen

sekd laatuvarmenteen hakijan  kieelliset
oikeudet ettda luotettava tunnistaminen
tulisvat adanmuka sesti huomioitua
esityksessa.

Varmentamistoiminnan keskeinen tavoite on
luotettavan sdhkdisen asioinnin takaaminen
niin kaupdlisssa  kuin halinnonkin
palveluissa. Myontamdla laatuvarmenteen
varmenteiden tarjogia antaa varmenteen
hakijale vdinegt sdhkdisen paveujen
kayttam-seks luotettavalla tavala
Laatuvarmentgjille  téssA  lakiesityksessa
asetettujen vaatimusten liséks tulis pyrkia

vattdmaan tarpeettoman raskaiden
velvoitteiden saatamista
varmentamistoiminnalle. Varmenteiden

kéyton  edigédmiseks ja  sdhkdisten
p?celuiden kehittdmiseks
varmentamistoiminnalle e ole syyta asettaa
slasa okeuddlisa vdvoitteta, joita
voidaan pitdéd jopa kaupan egeina
Yksityinen asointi ja asointi viranomaisten

kanssa e teknisesti tarkasteltuna edellyta
erilasa vadatimuksa eka sdannoksa
Varmentamis-toiminnan ad anmukai suutta
vavottaisin  sekd  Viedtintdviraston etta
tietosuojavaltuutetun toimesta, joten erityiset
menettelylliset oikeusturvatakeet eivét voine
enda olla niin keskeisessa asemassa kuin
sahkoigta asointia hallinnossa koskevaa lakia
saadettaessa.

Tala lailla taytantoon pantavan
sahkodlearjoitusdirektiivin @ 3 atiklan 7
kohdassa sé&detédn, ettd jasenvdtiot voivat

acttaa mahdollisia lisivaatimuksia
sdhkoisten alekirjoitusten kéytolle julkisdla
sektorilla Tdlasen vaatimusten

eddlytetédn kuitenkin olevan objektiivisa,
avoimia, suhtedlisa ja syrjimétomia, ja ne
saavat  liittya van KkyseessA  olevan
sovelluksen erityispiirteisin. Kyseiset
listvaatimukset elvat saa myOskdan estéd

kansdaislle tarjottavia rga  ylittévia
padveuja  Mikdi  hdlinnon  tiettyjen
sahkoisten palvelujen sovelluksissa ilmenee

sdlaisa ertyipiirteitd, joista tulee s&dt&a
tasta lakiesityksesta poiketen, tulis télaiset
sdadokset sisdllyttda kyseistéa halinnonalaa
koskevaan erityidainsdadantoon.
Esmerkkeind ~ mainittakoon sahkdinen
asointi sodadi- ja terveyspaveluissa seka
puolustushdlinnon paveluissa, joiden
kehittdmisen  yhteydessd tullee miettia
erikseen sdhkdisten dlekirjoitusten ja niihin
liittyvien varmenteiden kayton soveltuvuus
seka mahdollisten  lisavaatimusten  tarve
kyseisten aojen erityispiirteet ja lainsdadanto
huomioiden.

Toisadta halinnon sahkdisen  asoinnin
piiriin  kuuluu huomettava mé&réa sdlaista
adointia, missA & tavita lainkaan
vamenteita tai  niden avulla tehtyja
sahkoisa dlekigoituksia Sahkopodgtin, faxin
ja puhelimen vdityksdla kuten myds muilla
meahdallisila tavoilla on eddleenkin voitava
adoida hdlinnossa dlloin  kun erityisa
tietoturvallisuuteen  liittyvia vaatimuksia e
asiointiprosessissa tarvitse ottaa huomioon.
Hallitus katsoo, ettd lakiehdotukset voidaan
s8atéa taval lisessa lainsdatami g érj estyksessa
Estyksessd sdadettdisin uusista vdineista,

joilla voitaidin adoida séhkoisedti
alinnossa. Eddla esitettyjen
varmentamistoiminnan julkisoikeuddlisa



luonnetta, yksilon asemaa varmenteiden annettaisin mahdollisuus antaa lausuntonsa
myontémisessa ja elinkeinovapautta  esityksesta.

koskevien  perustudakiliityntdjen  vuoks  Edelld edtetyn perustedla annetaan Edus-
hdlitus pitdd kuitenkin toivottavana, ettda kunnan hyvaksyttaviks Seuraavat
eduskunnan perustudakivaliokunnale  lakiehdotukset:



Lakiehdotukset

L aki

sahkoisista allekirjoituksista

Eduskunnan pdatoksen mukaisesti séédetéan:
1 luku
Yleiset sddnnok set
18
Lain tarkoitus

Tamén lain tarkoituksena on edistda
séhkoisten dlekirjoitusten k&yttda ja niihin
liittyvien tuotteiden ja paveluiden tarjontaa
seka sahkoisen kaupankaynnin ja sdhkoisen
asioinnin tietosuojaa ja tietoturvaa.

28
Maaritel mat

Téssd laissa tarkoitetaan:

1) séhkoisella allekirjoituksella sahkoisessa
muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun  sdhkoiseen
titoon ja jota kaytetddn dlekirjoittgan
henkil6llisyyden todentamisen véineeng;

2) kehittyneell& sahkoisell& allekirjoituksella
sdhkoista alekirjoitusta:

a joka liittyy ykssditteisesti  sen
alekirjoittajaan;

b) jolla voidaan yksilGida dlekirjoittgja;

c) joka on luotu menetemdld jonka

dlekirjoittgga  voi
valvonnassaan; ja
d) joka on liitetty muuhun sdhkdiseen tietoon
gten, ettd tiedon mahdollisst muutokset
voidaan havaita;

pitéd yksinomaisessa

3) allekirjoittajalla luonnollista  henkil 64,
jolla on lallisesti halusssan dlekirjoituksen
luomidiedot ja joka toimii itsensd ta
edustamansa  luonnollisen  henkilon  ta
oikeushenkil6n puolesta;

4) allekirjoituksen luomistiedoilla
dlekirjoittgjan  sdhkdisen  dlekirjoituksen
[uomisessa kayttamaa ainutkertaista
tietokokonaisuutta,  kuten  koodga ja
yksityisd avaimia;

5) allekirjoituksen
ohjmigoja ja latteta, joilla yhdessa
alekirjoituksen luomistietojen kanssa
luodaan séhkdinen dlekirjoitus,

6) allekirjoituksen todentamistiedoilla
sdhkdisen alekirjoituksen  todentamisessa
kéytettéavad tietokokonai suutta, kuten
koodgajajulkisaavaimia;

7) varmenteella sihkdista todistusta, joka
liittdd  dlekirjoituksen  todentamistiedot
dlekirjoittgaan ja vahvistaa dlekirjoittgjan
henkildllisyyden;

8) varmentajalla luonnolliga henkiléa ta
oikeushenkil 68, joka tarjoaa varmenteita;

9) sahkoisiin allekirjoituksiin liittyvalla
tuotteella latteistoa tai ohjelmistoa tai niiden
merkityksellistéd osag, jotka on tarkoitettu
palveluntarjogjan kayttbon taman tarjotessa
shkaigin dlekirjoitukgin  liittyvia paveuja
ta kéytettédvaks sdhkoisten alekirjoitusten
luomiseen tai todentamiseen; seké

10) sahkoisiin allekirjoituksiin liittyvalla
palvelulla varmenteiden sek& muiden
sahkdisin dlekirjoituksin liittyvien
tuotteiden tai palveluiden tarjontaa.

luomisvalineella



38
Soveltamisala

Taa lakia sovelletaan sdhkaisin
dlekirjoituksin sekd paveuntarjogiin, jotka
tarjoavat sahkoidgin  dlekirjoituksin  liittyvia
tuotteitatai palveluita yleisdlle.

Sahkoigten alekirjoitusten kéytosta
halinnossa on lisdks voimassa mitd gita
erikseen sdadetdan.

48
Palvelujen ja tuotteiden vapaa liikkuvuus
Tamén lain mukai set sahkaisin

dlekirjoituksin liittyvét tuotteet ja palvelut
saavat litkkua vapaasti sisdmarkkinoilla

58§
Turvallinen allekirjoituksen luomisvaline

Turvdlisen dlekirjoituksen  luomisvdineen
on riittéavan luotettavasti varmistettava, etté:

1) dlekirjoituksen  luomidtiedot  ovat
kaytannossa ainutkertaisia ja etta ne sdilyvét
luottamuksellising;

2) dlekirjoituksen luomidietoja e voida
péétella muista tiedoista;

3; alekirjoitus on suogjattu vadrentamisaltg;

4) dlekirjoittgja voi suojaa dlekirjoituksen
luomigtiedot muiden kaytoltd; seka

5) luomisvdine e muuta dlekirjoitettavia
tietoja ekad esd tietgen edttdmista
dlekirjoittgale ennen dlekirjoittamista
Allekirjoituksen luomisvalineen katsotaan
ainatayttavan 1 momentissa séédetyt
vaatimuksat, jos.

1) s on Euroopan yhteisijen komission
vahvistamien ja Euroopan  yhteisijen
virdlisessa lehdessa julkaistujen  yleisesti
tunnustettujen standardien mukainen; tai

2) vadtimusten arviointitehtévédn nimetty
tarkestudaitos, joka djaitsee Suomessa tai
muussa Euroopan talousal ueeseen
kuuluvassa  vdtiosss, on  turvdlisen
alekirjoituksen luomisvalineen hyvaksynyt.

68
Tarkastuslaitos

Viestintavirasto voi nimeta tarkastudaitoksia,

joiden tehtavana on arvioida, tayttddko
dlekirjoituksen  luomisvdline 5 8n 1
momentissa séédetyt vaatimukset.

Tarkastudaitokset voivat olla ykstyisa ta
julkisalaitoksa
Tarkastudaitoksen
edellytyksend on, ett&

1) takastudatos on
taloudellisesti riippumaton;
2) sen toiminta on luotettavaa, asanmukaista
jasyrjimatonts;

3) slla on riittéavét taoudelliset voimavarat
toiminnan asanmukaiseks  jarjestamiseks

nimeamisen

toiminnallisesti  ja

ka mahdollisen korvausvastuun
kattamiseks;
4) dglla on kayttssaan riittavasti

;nkmattiteitoista ja puolueetonta henkil 6sto&;
a

5) slla on kaytossdan toiminnan edellyttémét
tilat javdineig0.

Viestintdvirasto nimedd tarkastudaitokset
hakemuksen perusteella. Hakemuksen tulee
ssdtéa hakijan yhteystietojen ja
kaupparekisteriotteen tal vastaavan
svityksen lisdks sdvitys 2 momentissa
tarkoitettujen  edelytysten  téyttymisesta
hakijan toiminnassa. Viestintdvirasto antaa
tarvittaessa ohjeita hakemukseen
sdlytettdvista  tiedoita  ja niiden
toimittamisesta Viestintévirastolle.
Viedtintdvirasto vavoo tarkastudaitoksen
toimintaa. Jos takastudaitos e téyta
séadettyja vaatimuksia tai toimii s8anndsten
vadtaisedti, Viegtintaviraston on peruutettava
nimeamispadtds.  Tarkastudaitoksen  on
ilmoitettava  Viedtintévirastolle  toimintansa
sdlaissta muutoksista, joilla on vaikutusta
tarkastud aitoksen nimedmisen eddllytyksin.
Tarkastudaitos  voi arviointitehtévassi
kayttéd apunaan laitoksen  ulkopuolisa
henkil6itd. Tarkastudaitos vastaa my6s
apunaan kayttémiensa henkil 6iden tyosta.



2luku
L aatuvar menteiden tarjoaminen
78
Laatuvarmenne

Laatuvarmenteella tarkoitetaan varmennetta,

joka tayttéd 2 momentissa sd&detyt
vaatimukset ja jonka on myontdnyt 10-15
§ssi  sdadetyt  vaatimukset  tayttava
varmentgja.

L aatuvarmenteen tulee sisdltaa seuraavat
tiedot:

1) tieto gQitd ettd vamenne on
|aatuvarmenne;
2) tieto vamentgasta  ja sen

Sjoittautumisvatiosta;

3) dlekirjoittgan nimi ta sdanimi, josta
ilmenee, etta se on salanimi;

4) dlekirjoituksen todentamistiedot, jotka
vadaavat alekirjoittgjan halinnassa olevia
alekirjoituksen luomidietoja;

5; laatuvarmenteen voimassaol oaika;

6) laatuvarmenteen yksil6iva tunnus,

7) vamentgian kehittynyt  sdhkdinen
dlekirjoitus,
8) mahdol liset
kayttorgoitukset; seka
9) dlekirjoittggaan liittyvét erityiset tiedot,

|aatuvarmenteen

jos ne ovat tarpeen laatuvarmenteen
kayttotarkoituksen kannata.
88§

Muun kuin Suomeen sijoittautuneen
varmentajan tarjoama laatuvar menne

Muun  kuin  Suomeen  Sjoittautuneen
varmentgan laatuvarmenteena  tarjoaman
varmenteen katsotaan tayttavan 7 8:ssa
séadetyt vaatimukset, jos.

1) vamentga on gjoittautunut Euroopan

talousdlueeseen  kuuluvaan  vdtioon ja
vamenne tayttda  gjoittautumisvaltiossa
laatuvarmenteell e asetetut vaatimukset; tai

2) vamentga on liittynyt Euroopan
talousalueeseen kuuluvassa valtiossa
vapaaehtoiseen akkreditointijérjestelméan ja
tayttéd kyseisessd  valtiossa  sdhkdisa
dlekirjoituksa koskevista yhteison puitteista
annetun Euroopan parlamentin ja neuvoston

direktiivin 1999/93/EY, jdjempana
sahkoallekirjoitusdirektiivi, taytantdon
panemiseks séadetyt kansalliset
vaatimukset; tai

3) varmenteen takaa sellainen varmentaja,
joka on Sjoittautunut Euroopan
talousalueeseen kuuluvaan valtioon ja tayttéa
kyseisessa valtiossa
sahkoallekirjoitusdirektiivin taytantoon
panemiseks sdadetyt kansalliset
vaatimukset; tai

4) varmenne tai varmentgja on tunnustettu
Euroopan yhteison ja yhden ta useamman

kolmannen maan ta kansainvéisen
organisaation valisen kahden+ ta
monenvalisen sopimuksen nojalla.

98§

Ilmoitus toiminnan al oittami sesta

Varmentgjan, jonka tarkoituksena on tarjota
lastuvarmenteita  yleisdlle,  on  ennen
toiminnan doittamista tehtéava kirjalinen
ilmoitus  Viedtintévirastolle.  [Imoituksen
tuee dSsHtéd  vamentggan nimi ja
yhteystiedot seké tiedot, joiden perustedlla 7
8:sa ja 10-15 §:ssa sdadettyjen vaatimusten
tayttyminen ‘voidaan varmistaa.
Viedtintévirasto voi antaa vavontatoiminnan

kannalta  tarpedlisa mé&rdyksa ja
suosituksia ilmoitettavien tietojen
tarkemmasta ssdlosta ja niiden

toimittamisesta Viegtintévirastolle.
Viedintéviraston on viipymétta ilmoituksen
saatuaan kiellettava varmentajaa tarjoamasta
varmenteitaan |aatuvarmenteina, jos
vamenne & taytd 7 8n 2 momentin
vaatimuksa ta varmentgja e téytd 10-15
8:ss4 sdédettyja vaatimuksia.

Jos 1 momentissa tarkoitetut tiedot ovat

muuttuneet, varmentgan on  viipymétta
ilmoitettava muutokssta kirjalisesti
Viestintévirastolle,

Viedintdvirasto  pitdéa  laatuvarmenteita

myontavista varmentgjista julkista rekisteria



108

Laatuvarmenteita yleisolle tarjoavan
varmentajan yleiset velvollisuudet

Varmentgan, joka tarjoaa laatuvarmenteita

lesdlle, on toimittava  huoldlisedti,
uotettavasti ja asianmukai sesti.
Vamentgala on oltava  harjoitetun

toiminnan lagjuuteen ndhden riittavét tekniset
taidot ja  taoudeliset voimavardt.
Varmentga vastaa kaikista
vamentamistoiminnan  osa-alueista, myo6s
mahdollisten varmentajan apunaan
kayttamien henkilGiden tuottamien
paveluiden ja tuotteiden luotettavuudesta ja
toimivuudesta.

Varmentgan tulee:

1) varmistag, etta sen henkil 6stdll& on riittéva
asiantuntemus, kokemus ja patevyys,

2) huolehtia riittdvista  talouddlissta
voimavaroita toimintansa jarjestamiseks ja
mahdollisen vahingonkorvausvastuun
kattamiseks;

3) pitda yleisesti saatavilla varmennetta ja
varmennetoimintaa koskevat tiedot, joiden
perustedla  varmentgian  toiminta  ja
luotettavuus voidaan arvioida; seka

4) turvata dlekirjoituksen luomigtietojen
luottamuksellisuus slloin kun se itse tuottaa
tiedot.

Varmentgja el saatdlentaata jéjentda
dlekirjoittgdle luovutettuja dlekirjoituksen
luomidtietoja

118
Luotettavat laitteet ja ohjelmistot

Varmentgjan, joka tarjoaa laatuvarmenteita
yleisille, on huolehdittava ditd, ettd sen
kéyttdmét jarjestelmédt sekd laitteet ja
ohjelmistot ovat riittavan turvdlisa ja
luotettavia sek@ suojattu  muutoksilta  ja
vadrentamiselta.

Séhkoisin  dlekirjoituksin liittyvan laitteen
ta ohjemiston katsotaan tayttdvan 1
momentissa séddetyt vaatimukset aina, jos
laite ta ohjelmisto on Euroopan yhteistjen
komission vahvistamien, Euroopan
yhteisjen virdlisessa lehdessa julkaistujen

yleisesti standardien

mukainen.

tunnustettujen

12§
Laatuvar menteen myontaminen

Varmentgjan, joka tarjoaa laatuvarmenteita
yleisille, tulee huoldlisesti ja luotettavala
tavalla tarkistaa laatuvarmenteen hakijan
henkildllisyys ja muut laatuvarmenteen
myontamisessa  ja yllgpidossa tarpeelliset
hakijan henkil66n liittyvét tiedot.
Laatuvarmenteita yleisille tarjoavan
varmentgan on  tunnidettava  hakija
henkil6kohtaisesti.

Varmentgan, joka tarjoaa laatuvarmenteita
yleisille, tulee ennen sopimuksen tekemista
antaa laatuvarmenteen  hakijale tiedot
laatuvarmenteen  k&yttdehdoista  mukaan
lukien mahdolliset kéyttorg oitukset,
vapasehtoisista  akkreditointijarjestelmisté,
varmennetoiminnan  viranomaisvalvonnasta
sekd vditus- ja riitojenratka sumenettelyista.
Tiedot tulee antaa laatuvarmenteen hakijalle
kirjalisesti sellaisessa muodossa, etta hakija
VOl ne vaivatta ymmartéa.

138
Laatuvar menteen peruuttaminen

Allekirjoittgjan  on  viipyméttd pyydettdva
laatuvarmenteen myontanedta varmentajata
lastuvarmenteen peruuttamista, jos handla
on peusdtu syy epélla dlekirjoituksen
luomistietojen oikeudetonta k&yttoa
Varmentgjan, joka tarjoaa laatuvarmenteita
yleisille, on  viipyméta  peruutettava
laatuvarmenne, jos alekirjoittga Sité pyytéé
L aatuvarmenteen peruuttami spyynnon
katsotaan sagpuneen varmentgjale slloin,
kun se on ollut varmentgjan kéytettévissa
Sten, etté pyyntda voidaan késitela
Laatuvarmenne voidaan peruuttaa mygs, jos
sihen muutoin on  eityita  syyta
Laatuvarmenteen peruuttamisesta ja
peruuttamisgjankohdasta tulee aina ilmoittaa
dlekirjoittgale.

14§



Laatuvarmenteita yleisolle tarjoavan
varmentajan yllapitamét rekisterit

Laatuvarmenteita yleisille tarjoavan
varmentgjan  tulee yllafltaa rekisteria
myontamistéan agtuvarmenteista
(varmennerekisteri). Rekisteriin tulee
merkit&

1) 7 8&n 2 momentissa méaritety

laatuvarmenteen tietosi salto;

2) 12 &n 1 momentissa tarkoitetut hakijan

henkiloon liittyvét tiedot, mukaan lukien

tieto  laatuvarmennetta  myonnettdessa

lg_t_etysta hakijan tunnistamismenettelysté;
a

3) 21 §ssa tarkoitetut tiedot sulkulistalta
tehdysta varmenteen voimassaolon
tarkistamisesta, jos laatuvarmenteita yleisolle
tarjoava varmentgja kayttéd 21 8:n mukaista
tallennusoikeutta.

Laatuvarmenteita yleisille tarjoavan
varmentajan tulee  varmistaa, etta
laatuvarmenteella varmennettuun

kehittyneeseen sahkodiseen dlekirjoitukseen
luottavalla osgpuoldla on saatavilla 7 8:n 2

momentissa médritelty varmenteen
tietos sAtO.

Varmentgjan tulee myts  yllgpitéa
peruutetuista  laatuvarmenteista  julkista
rekigeria (sulkulista).  Sulkuligtdle  on

asanmukaisesti ja viipymétta merkittava
tieto laatuvarmenteen peruuttamisesta seka
tarkka peruuttamisgjankohta.

Edela 2 ja 3 momentissa mainittujen tietojen
on oltava ympérivuorokautisesti
kéytettavissi

158
Varmenner ekisterin tietojen séilyttdminen

Varmentgjan, joka tarjosa laatuvarmenteita
yleistlle, tulee luotettavalla ja
tarkoituksenmukaisella  tavdla  Shlyttéa
varmennerekisterin  tiedot 10 vuoden gan
varmenteen voimassaolon paattymisesta.

16 §

Laatuvarmenteita tarjoavan varmentajan
vahingonkorvausvastuu

Ylesille laatuvarmenteita tarjoava
vamentga on vastuussa vahingosta, joka
laatuvarmenteeseen luottanedlle on
alheutunut Sitg, etté&

1) laatuvarmenteeseen merkityt tiedot ovat
varmenteen myontamishetkella  olleet
virhedlisgg;

2) laatuvarmenteessa e ole 7 8n 2
momentissa mainittuja tietoja;

3) laatuvarmenteessa yksildidylla henkildlla
e vamenteen myontdmishetkellda  ollut
hallussaan varmenteessa mainittuja  tai
médriteltyja alekirjoituksen
todentamistietoja vastaavia dlekirjoituksen
luomidtietoja;

4) varmentgian tal sen apunaan kayttaman
henkilon luomat dlekirjoituksen luomis- ja
todentamistiedot evét ole yhteensopivig;
taikka

5) varmentgja ta sen apunaan kayttama
henkllo e ole peruuttanut lastuvarmennetta
13 §:ss4 sdadetylla tavala

Varmentga vapautuu 1  momentissa
sdddetysta vastuusta, jos se nayttéd, etta
vahinko & ole aiheutunut sen omasta tai sen
apunaan kayttdman henkil6n
huolimattomuudesta.

Eddla 1 momentissa tarkoitettu varmentgja
e vastaa vahingosta, joka aiheutuu
laatuvarmenteeseen siséltyvan
kayttorajoituksen vasta sesta kaytosta.
Laatuvarmenteita yleisille tarjoavan
varmentgjan  vahingonkorvausvastuusta on
muutoin VOimassa, mita
vahingonkorvaudaissa (412/1974) saédetaan.
Mité téssa pykéassa saddetaén, sovelletaan
my0s varmentgaan, joka takaa yleisdlle
varmenteen |aatuvarmenteeksi.

17§

Vastuu allekirjoituksen luomistietojen
oi keudettomasta kaytosta

Allekirjoittgja  vastaa  laatuvarmenteella
varmennetun kehittyneen sdhkoisen
alekirjoituksen luomigtietojen
oikeudettomasta  kaytostd  aheutuneesta
vahingosta, kunnes varmenteen

peruuttamispyyntd on saapunut varmentajalle
sten kuin 13yg:n 2 momenti ssa sé&detadn.
Kuluttgdla on kuitenkin 1 momentissa



s8adetty vastuu vain, jos.

1; han on luovuttanut luomistiedot toisdle

2) luomidietgjen joutuminen niiden kayttoéon
olkeudettomalle on aheutunut  hanen
huolimattomuudestaan, joka & ole lievag; tai
3) hdn menetettydan luomistietojen hdlinnan
muulla kuin 2 kohdassa mainitulla tavdla on

3luku

Sahkoisen allekirjoituksen oikeusvaikutusja
henkildtietojen kasittely

18§
Sahkoisen allekirjoituksen oikeusvaikutus

Jos oikeustoimeen vaaditaan lain mukaan
dlekirjoitus, vaatimuksen tayttdd ainakin
slainen kehittynyt séhkdinen dlekirjoitus,
joka perustuu laatuvarmenteeseen ja on luotu
turvdlisdla dlekirjoituksen
luomisvédlinedla

198
Henkil 6tietojen kasittely

Varmentgja, joka tajosa  ylesille
varmenteita, saa  kerdd varmenteen
myontémisessa ja ylldpidossa vattaméattomia
henkilotietoja ainoastaan  dlekirjoittgdta
itseltaan. Laatuvarmenteita yleisille
tarjoavan varmentgjan osata s8adetéén
|aatuvarmenteen myOntami sesta,
ylldpidettdvistd  rekigereistd ja  tietojen
sdilyttami sesté tarkemmin 2 luvussa.
Varmentgja voi tarkistaessaan varmenteen
hakijan  henkildllisyyden  vaatia tdmén
ilmoittamaan henkil Stunnuksensa.
Allekirjoittajan  henkilGtunnusta e saa
sisdllyttéd varmenteeseen.

HenkilGtietoja saa ainoastaan dlekirjoittgjan
nimenomaisella suostumuksella

1) kerd&d muudta kuin dlekirjoittgata
itseltdan; tai

2) ka&stdlda muussa kuin 1 momentissa
tarkoitetussa tarkoituk sessa.
Henkilttitojen  kasttelysa on  liséks

[aiminlyonyt pyytéa laatuvarmenteen
peruuttamista sSiten kuin 13 8:n 1 momentissa
Sopimusehto, joka poikkesa 2 momentin
ssannoksista  kuluttgian  vahingoks,  on
mitaon.

voimassa, mita dita henkil6tietolaissa
(523/1999) saadetaan.

208
Vaestotietojarjestelman kayttaminen

Varmentgjala on oikeus varmenteen hakijan
nimenomaisella suostumuksdla hankkia ja
tarkastaa hakijan ilmoittamat henkilGtiedot
vaestoti etojarjestelmasta.

Tiedot véestttietojdrjestelmasta luovutetaan
julkisoikeudedllisena suoritteena sen mukaan
uin vation maksuperustelaissa (150/1992)
séadetaan.

21§
Varmenteen voimassaol on tarkistaminen

Varmentga saa talettaa tiedot sulkulistalta
tehdysta varmenteen voimassaolon
tarkistamisesta.  Tdletettuja tietoja saa
kdyttéd anoastaan varmenteiden kayton
laskutuksen suorittamiseks tai varmentedlla

varmennetun  séhkdisen  dlekirjoituksen
avulla tehtyjen oikeustoimien
todentamiseks.

4 luku

Yleinen ohjaus ja valvonta
228
Yleinen ohjaus ja valvonta

Varmennetoiminnan  yleinen ohjaus ja
kehittaminen kuuluu liikenne- ja
viedintdministeridlle.

Viedtintéviraston tehtévanad on valvoa tdmén
lan noudattamista. Viestintévirasto antaa
tarvitteessa  teknisa madrgyksa  ja
suostuksa sahkdisin dlekirjoituksin
liittyvia laatuvarmenteita yleistlle tarjoavien



vamentgien toiminnan luotettavuus-  ja
tietoturvallisuusvaatimuksista.
Tietosugjavatuutetun tehtéavana on valvoa

tdssdi  laissa  annettujen  henkilGtietoja
koskevien  sdannosten noudattamista.
Tehtavaansa suorittaessaan

tietosuojavatuutetulla on  henkilGtietolaissa
tarkoitetut tiedonsaanti- ja tarkastusoikeudet.
Muutoksenhausta tietosuojavaltuutetun
toiminnan osata sBadetéan henkil Gtietolaissa

238
Tiedonsaantioikeus

oikeus
saada

Viedtintévirastolla on
sdlassapitosadnnosten  estamatta
sahkdisin dlekirjoituksin liittyvia
laatuvarmenteita yleisdlle tarjoavilta
vamentgilta ja heiddn apunaan toimivilta
henkilGilta 22 8:ssa shédettyjen tehtévien
suorittamiseks tarpeelliset tiedot.

248
Tarkastusoikeus

Viedtintdviraston tehtévédn maaréamalla
tarkastgjdla on oikeus tdmén lain ja sen
nojdla annettujen méérdysten noudattamisen
valvomiseks toimittaa tarkastus. Tarkastusta
toimittavalla henkilolld on oikeus tutkia
sahkaigin dlekirjoitukgin liittyvia
lastuvarmenteita yleisille tarjoavan
varmentgjan tai tdman apunaan kayttaman
henkilon laitteet ja ohjdmidtat, joilla voi dlla
merkitystd témén lan ta sen ngjdla
annettujen méaraysten noudattamisen
valvonnassa.

Sahkaisin dlekirjoituksin liittyvia
laatuvarmenteita yleisille tarjoavan
varmentgjan tai taman apunaan kayttaman
henkilon on tarkastusta varten péastettéva 1
momentissa tarkoitettu tarkastgja valmistus-,
like- javaragtatiloihin.

Viedtintévirastolla on oikeus saada virka-
apua poliisilta 1 ja 2 momentissa tarkoitetun
tarkastuksen suorittamiseks.

258

Vaitiolovelvollisuus

Tamén lain mukaisa tehtavia suorittavat ovat
vatiolovelvallisa dten kuin dSitd séadetdan
viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999).

5 luku
Erindiset sdannokset
26 8
Rangai stussdannos

Rangaistus henkilbrekisteririkoksesta
séadetddn rikodain (39/1889) 38 luvun 9
8ssA ja  henkilorekisteririkkomuksesta
henkil6tietolain 48 8:n 2 momentissa.

278
Hallintopakkokeinot

Jos joku rikkoo téa lakia ta sen nojdla
annettuja madradyksid, Viedtintévirasto voi
velvoittaa hanet korjaamaan virheensi tai
l[aminlyontinsa Padtbksen  tehosteeks
voidaan asettaa uhkasakko tai uhka, etta
toiminta keskeytetdén osaks tai kokonaan
taikka etta tekemdttd jétetty toimenpide

teetetddn  asdanomaisen  kustannuksdlla
Uhkasakosta, keskeyttamisuhasta ja
teettamisuhasta on voimassa mita

uhkasakkolaissa (1113/1990) sdadetéan.
Teettamdla suoritetun toimenpiteen
kustannukset suoritetaan valtion varoista ja
peritddn laminlygjdta dina jarjestyksessa
kuin verglen ja maksujen perimisesta
ulosottotoimin - annetussa laissa (367/1961)
séédetaan.

288
Muutoksenhaku
Viedintdviraston  tdmdn  lan  ngjdla

tekemddn padtokseen haetaan muutosta
noudattaen, mita  hdlintolainkayttdlaissa
(586/1996) saadetdan.

Viedtintévirasto voi padtoksessdan madréts,
etté padtostd on noudatettava ennen kuin se
on saanut lainvoiman. Valitusviranomainen
VOI kuitenkin kidtaa pagtoksen



ta&ytantdonpanon, kunnes valitus on ratkai stu.
298

Voimaantulo

Tamalaki tuleevoimaan pavanda  kuuta
20 .
Ennen tédman lan voimaantuloa voidaan
ryhtya lain taytantdonpanon eddlyttamiin
toimiin.
308
Sirtymasaannos

Varmentgjan, joka on doittanut
laatuvarmenteiden tarjonnan yleisdlle ennen
taman lain voimaantuloa, tulee kolmen
kuukauden kuluessa lan voimaantulosta
tehda 9 8:ssa tarkoitettu ilmoitus.



L aki

viestintahallinnosta annetun lain 2 8:n muuttamisesta

Eduskunnan paétoksen mukai sesti

muutetaan viestintdhalinnosta 29 pédivand kesdkuuta 2001 annetun lain (625/2001) 2 §

Seuraavasti:

28
Viestintaviraston tehtavéat

Viestintaviraston tehtévana on:

1) huolehtia telemarkkinalaissa (396/1997),
radiolaissa (517/1988), podtitoimintalaissa
(907/1993), tdeviso- ja radiotoiminnasta
annetussa laissa  (744/1998),  vdltion
televiso- ja radiorahastosta annetussa laissa
(745/1998), yksityisyyden suojasta
televiestinndssd ja teletoiminnan tietoturvasta
annetussa laissa (565/1999) seka sdhkoissta
alekirjoitukssta annetussa laissa ( / ) dlle
sdadetyista tehtavisté; seka

Helsingissa 26 péivana lokakuuta 2001

2) hoitaa muut tehtdvét, jotka sille muiden
sdanndsten ta litkenne- ja
viedintaministerion méardysten  mukaan
kuuluvat.

Tama laki tulee voimaan  pavana kuuta
20 .

Ennen tdman lain voimaantuloa voidaan
ryhtya lain  téytantoonpanon eddlyttémiin
toimiin.

Tasavallan Presidentti

TARJA HALONEN

Liikenne- javiegtintdministeri Olli-Pekka Heinonen



Liite
Rinnakkai stekstit

2.

L aki

viestintahallinnosta annetun lain 2 8:n muuttamisesta

Eduskunnan paétoksen mukai sesti

muutetaan viedtintdhallinnosta 29 pédivana kesdkuuta 2001 annetun lain (625/2001) 2 §

Seuraavasti:
Voimassa oleva laki
28
Viestintaviraston tehtavat

Viestintaviraston tehtévana on:

1) huolehtia telemarkkinalaissa (396/1997),
radiolaissa (517/1988), pogtitoimintalaissa
(907/1993), tdevido- ja radiotoiminnasta
annetussa  laissa (744/1998),  vadltion
televiso- ja radiorahastosta annetussa laissa
(745/1998) seké& ykstyisyyden suojasta
televiestinndssa ja teletoiminnan
tietoturvasta annetussa laissa (565/1999)
slle séédetyista tehtavists; seka

2) hoitea muut tehtévét, jotka slle muiden
sdanndsten tal litkenne- ja
viesintaministerion méardysten mukaan
kuuluvat.

Ehdotus
28
Viestintaviraston tehtavat

Viestintaviraston tehtavana on:

1) huolehtia telemarkkindaissa (396/1997),
radiolaissa (517/1988), pogtitoimintalaissa
(907/1993), tdevido- ja radiotoiminnasta
annetussa  laissa (744/1998),  vdtion
televiso- ja radiorahastosta annetussa laissa
(745/1998), yksityisyyden suojasta
televiestinnéssi ja teletoiminnan
tietoturvasta annetussa laissa (565/1999)
sekd sahkoisista allekirjoituksi sta annetussa
laissa (/) sille s&édetyista tehtavists; seka

2) hoitaa muut tehtévét, jotka slle muiden
séanndsten tai litkenne- ja
viestintaministerion méaraysten mukaan
kuuluvat.

Tamalaki tuleevoimaan pavana  kuuta

20 .



