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EDUSKUNNALLE, EDUSKUNNAN
OIKEUSASIAMIEHELLE JA
VALTIONEUVOSTOLLE

Tama on tiedustelutoiminnan valvonnasta annetun lain 19 §:n 1 momentin mukaisesti edus-
kunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle annettava kertomus tiedus-
teluvalvontavaltuutetun toiminnasta vuonna 2019.

Koska kyseessa on ensimmainen vuosikertomus uusimuotoisen tiedustelutoiminnan uusi-
muotoisesta laillisuusvalvonnasta, olen sisallyttanyt siihen myos yleisluontoista informaa-
tiota tiedustelu- ja tiedusteluvalvontajarjestelmista seka havaintojani tiedustelulainsaa-
dannon lahtdkohdista. Toivon, etta esittamani havainnot voisivat toimia heratteind omaakin
toimintaani ohjaavalle yhteiskunnalliselle ja ammatilliselle keskustelulle aihealueesta, joka
muutoin on pitkalti salassa pidettava.

Kaytettavissani ovat olleet vuotta 2019 koskeneet sisaministerion kertomus tiedustelume-
netelmien kaytosta ja siviilitiedustelun suojaamisen kaytosta ja niiden kayton valvonnasta,
puolustusministerion kertomus tiedustelumenetelmien ja sotilastiedustelun suojaamisen
kaytosta seka valvonnasta, sisaministerion kertomus salaisten pakkokeinojen seka salaisten
tiedonhankintakeinojen ja niiden suojaamisen kaytdsta ja valvonnasta, Suojelupoliisin lailli-
suusvalvontakertomus seka sotilastiedustelun sisaisen laillisuusvalvonnan vuosikertomus.

Helsingissa 20.5.2020

#

Kimmo Hakonen
tiedusteluvalvontavaltuutettu




Tiedusteluvalvonnan
ensimmainen vuosi

Kertomusvuosi oli siviili- ja sotilastiedustelulainsaadannon ensimmainen

voimassaolovuosi seka tiedustelutoiminnan valvontaelinten ensimmainen toimintavuosi.

Tiedustelulakien saatamisen mah-
dollistanut perustuslain yksityisela-
man suojaa koskevan saannoksen
muutos voimaan.

Tiedustelutoiminnan valvontajar-
jestelma luodaan: tiedustelutoi-
minnan valvonnasta annettu laki ja
eduskunnan ty6jarjestyksen muutos
voimaan.

Valtioneuvosto nimittdaa Kimmo
Hakosen ensimmaiseksi tiedustelu-
valvontavaltuutetuksi eduskunnan
perustuslakivaliokunnan annettua
lausumansa asiasta. Jatkossa lau-
suman valtuutetun nimittamisesta
antaa eduskunnan tiedusteluvalvon-
tavaliokunta.

Tiedusteluvalvontavaltuutettu astuu
virkaansa.

Tiedustelulait eli poliisilain 5 a luku,
laki tietoliikennetiedustelusta siviili-
tiedustelussa ja laki sotilastiedus-
telusta seka tiedusteluasetukset

eli valtioneuvoston asetus siviilitie-
dustelusta, valtioneuvoston asetus
sotilastiedustelun tiedustelumene-
telmista ja puolustusministerion ase-
tus sotilastiedustelun valvonnasta
puolustushallinnossa ja valvonnasta
annettavista kertomuksista voimaan.

Eduskunnan tiedusteluvalvonta-
valiokunta asetetaan.

Tiedusteluvalvontavaliokunnan
ensimmadinen kokous.




Tiedusteluvalvonnan
kaynnistyminen

Tiedusteluvalvontavaltuutetun toimintaa val-
tuutetun ensimmadisena toimintavuotena jarjes-
tettdessa johtoajatuksina ovat olleet valvonnan
vaikuttavuus ja kustannustehokkuus. Tama on
tarkoittanut muun muassa jarjestelmatason en-
nakollisen laillisuusvalvonnan painottamista. Var-
sinkin tiedustelutoiminnan ja sen valvonnan al-
kuvaiheessa tehtavilla laintulkintalinjauksilla voi
olla vaikutusta pitkalle tulevaisuuteen.

Tiedusteluvalvontavaltuutettu ei ole kuitenkaan
tiedusteluviranomaisten oikeudellinen neuvon-
antaja tai lupaviranomainen vaan itsendinen ja
riippumaton laillisuusvalvoja. Oikeusministerion
hallinnonalaan kuuluvan valtuutetun itsendisyyt-
ta ja riippumattomuutta tukevat hanen nimitta-
mismenettelynsa ja vahvat toimivaltuutensa. Tie-
dusteluvalvontavaltuutetulla on tehtdviensa ja
toimivaltuuksiensa vuoksi kiinted toiminnallinen
yhteys tiedusteluvalvontavaliokuntaan ja Helsin-
gin karajdoikeuteen.

Tiedusteluvalvontavaltuutetun toiminnan kayn-
nistaminen on vaatinut erilaisia kdytannon jar-
jestelyja, joissa suurena apuna on ollut tieduste-
luvalvontavaltuutetun tietosuojavaltuutetun toi-
mistolta saama hallinnollinen tuki. Valvottavan
toiminnan luonteesta johtuen myos sen valvonnan
jarjestamisessa korostuvat korkeat tietoturvavaa-
timukset niin tieto- ja viestintdjarjestelmien, asia-
kirjahallinnon kuin toimitilojenkin osalta.

Valvonnan toiminnallisessa jarjestamisessa on
ollut keskeista yhteyksien luominen valvottaviin
tiedusteluviranomaisiin ja yhteistyosuhteiden luo-
minen tiedustelutoiminnan muihin valvojiin. Tama
on edellyttanyt lukuisia tutustumis- ja perehtymis-
kaynteja seka yhteistydneuvotteluja.

Tiedusteluvalvontavaltuutettu kavi kertomus-
vuonna yhden kerran tiedusteluvalvontavaliokun-
nan kuultavana. Eduskunnan oikeusasiamies teki
kertomusvuonna yhden tarkastuskaynnin tiedus-
teluvalvontavaltuutetun toimintoon.

Tietosuojavaltuutettu ja tiedusteluvalvontavaltuu-
tettu laativat tehtaviensa osittaisen rinnakkaisuu-
den vuoksi muistion selventamaan ja konkretisoi-
maan valtuutettujen valisessa yhteistydssa nou-
datettavia toimintatapoja.

Tiedusteluvalvontavaltuutetulle saatiin luotua
valmius aloittaa valvontatoiminta heti tiedustelu-
lakien ja -asetusten voimaan tullessa. Ensimmai-
sena vajaana toimintavuotena kehitettiin uusimuo-
toisen valvonnan toiminnalliset ja hallinnolliset
tyOtavat. Naiden tyotapojen toimivuutta arvioi-
daan tulevina vuosina ja onnistuneiksi osoittau-
tuvat tavat vakiinnutetaan.



Tiedustelujarjestelma

Tiedustelun lajit

Siviili- ja sotilastiedustelua voidaan jaotella erilai-
silla, oikeudellisestikin merkityksellisilla tavoilla.

Sotilastiedustelu on Suomen sotilaalliseen puo-
lustamiseen liittyvaa tiedonhankintaa ja nain osa
sotilaallista maanpuolustusta. Muu tiedonhankin-
ta on siviilitiedustelua. Sotilastiedustelu kohdis-
tuu lahtokohtaisesti valtiollisiin toimijoihin, kun
siviilitiedustelu voi kohdistua seka valtiollisiin etta
ei-valtiollisiin toimijoihin.

Operatiivisella tiedustelulla hankitaan kansallisen
turvallisuuden suojaamisessa tarvittavia, yksit-
taisiin kohteisiin liittyvia tietoja tiedusteluviran-
omaisten ja muiden viranomaisten kayttoon. Stra-
tegisella tiedustelulla hankitaan ilmittason tietoja
myos ylimman valtiojohdon turvallisuuspoliittista
paatoksentekoa tukemaan.

Suomessa tapahtuva tiedustelu on kotimaantie-
dustelua ja muualla tapahtuva tiedustelu ulko-
maantiedustelua.

Seka operatiivinen sotilastiedustelu etta opera-
tiivinen siviilitiedustelu voidaan jakaa edelleen
varsinaiseen tiedusteluun ja vastatiedusteluun.
Vastatiedustelulla tarkoitetaan talldin vieraan val-
tion harjoittamaan vihamieliseen toimintaan koh-
distuvaa tiedustelua.

Operatiivisen sotilastiedustelun kohteena on vie-
raan valtion sotilaallinen toiminta (vieraan valtion
asevoimien ja niihin rinnastuvien jarjestaytynei-

den joukkojen toiminta ja toiminnan valmistelu).
Operatiivinen sotilastiedustelu vertautuu kohde-
valtion nakokulmasta vihamielisen luonteensa
puolesta sotilaalliseen toimintaan. Operatiivisen
sotilasvastatiedustelun kohteena on vieraan val-
tion Suomen kokonaismaanpuolustukseen kohdis-
tuva vihamielinen toiminta (Suomen maanpuolus-
tukseen kohdistuva tiedustelutoiminta ja vieraan
valtion toiminta tai muu sellainen toiminta, joka
vakavasti uhkaa Suomen maanpuolustusta tai
vaarantaa yhteiskunnan elintarkeita toimintoja).

Operatiivisen siviilivastatiedustelun kohteena on
vieraan valtion Suomeen kohdistuva vihamielinen
toiminta (ulkomainen tiedustelutoiminta ja vieraan
valtion toiminta, joka voi aiheuttaa vahinkoa Suo-
men kansainvalisille suhteille tai taloudellisille tai
muille tarkeille eduille). Operatiivisen siviilitiedus-
telun kohteena on ei-valtiollisen toimijan Suomen
kansallista turvallisuutta uhkaava toiminta (ter-
rorismi, kansanvaltaista yhteiskuntajarjestysta
vakavasti uhkaava toiminta, suuren ihmismaaran
henkea tai terveytta taikka yhteiskunnan elintar-
keita toimintoja uhkaava toiminta ja kansanval-
taista yhteiskuntajarjestysta uhkaava kansainvali-
nen jarjestaytynyt rikollisuus). Myds ei-valtiollisen
toimijan toimintaan voi sisaltya lainvastaista tie-
dustelutoimintaa (ks. tietojen hankkiminen terro-
ristiryhmalle rikoslain 34 a luvun 4 §:n 1 momentin
3 kohdassa).

Operatiivisella sotilasvastatiedustelulla, operatii-
visella siviilivastatiedustelulla ja operatiivisella
siviilitiedustelulla torjutaan konkreettisia turval-
lisuusuhkia. Niiden kohteena oleva toiminta tayt-




taisi tietyn yksittaisen rikoksen asteelle edettyaan
yleensa maanpetos-, valtiopetos- tai terrorismiri-
koksen tunnusmerkiston. Operatiivinen sotilastie-
dustelu, strateginen sotilastiedustelu ja strategi-
nen siviilitiedustelu liittyvat yleisempaan Suomen
turvallisuusymparistéa koskevan tilannekuvan
yllapitamiseen. Strategisen tiedustelun kohteina
voivat olla muun muassa joukkotuhoaseiden ja
muiden sotatarvikkeiden kehittaminen ja levitta-
minen seka kansainvalista rauhaa ja turvallisuut-
ta uhkaava kriisi. Tiedustelun tarkoituksella on
merkitysta jaljempana kasiteltavan tiedustelulla
hankittujen tietojen kayttotarkoitussidonnaisuu-
den kannalta.

Globalisoituneessa ja digitalisoituneessa toimin-
taymparistdssa kansakunnan ulkoisen ja sisaisen
turvallisuuden, valtiollisen ja ei-valtiollisen toimi-
jan seka sotilaallisen ja muun toiminnan valiset
rajat ovat hamartyneet. Kansainvalisen tai val-
tionsisaisen aseellisen selkkauksen turvallisuutta
valittomasti tai valillisesti vaarantava vaikutus voi
ulottua kauas varsinaisen kriisialueen ulkopuolel-
le. Globaaleissa viestintaverkoissa toimenpiteen
toteuttaminen ja sen vaikutuksen ilmeneminen
voivat tapahtua eri maissa. Aseellisissa selkkauk-
sissa voi olla osapuolina kansainvalisesti tunnus-
tettujen valtioiden sotilasosastojen lisaksi niihin
sotilaallisen jarjestaytymisensd, varustamisensa
ja aseistamisensa puolesta rinnastuvia joukkoja.
Kyberhyokkays voi vastata vaikutuksiltaan aseel-
lista hyokkaysta.

Tiedusteluviranomaiset

Siviilitiedusteluviranomaisena toimii Suojelupo-
liisi. Sotilastiedusteluviranomaisina toimivat Paa-
esikunta (sen tiedusteluosasto) ja Puolustusvoi-
mien tiedustelulaitos.

Operatiivinen sotilastiedustelu, strateginen soti-
lastiedustelu ja strateginen siviilitiedustelu ovat
perusluonteeltaan tiedustelupalvelullisia ja yleen-
sa ulkomaantiedustelullisia tehtavia. Operatiivi-
nen sotilasvastatiedustelu, operatiivinen siviili-
vastatiedustelu ja operatiivinen siviilitiedustelu
ovat perusluonteeltaan turvallisuuspalvelullisia ja
yleensa kotimaantiedustelullisia tehtavia.

Tiettyjen yksittdisten rikosten estamis- ja paljas-
tamistarkoituksessa tai niiden selvittamistarkoi-
tuksessa toteutettava tiedustelu on rikostiedus-
telua. Tiedusteluviranomaisilla on siviili- ja soti-
lastiedustelutehtaviensa lisaksi myos kansallis-
ta turvallisuutta uhkaavien rikosten estamis- ja
paljastamistehtavia. Poliisihallinnossa tallaisten
rikosten estamis- ja paljastamistehtavia on myos
muilla poliisiyksikailla kuin Suojelupoliisilla. Kan-
sallista turvallisuutta uhkaavien rikosten selvitta-
minen ei sen sijaan kuulu tiedusteluviranomaisten
tehtaviin. Tiedusteluviranomainen voi kuitenkin
osallistua esitutkintaviranomaisen suorittamaan
esitutkintaan asiantuntijaviranomaisen ominai-
suudessa.



Sotilastiedustelusta annettua lakia koskevassa
hallituksen esityksessa korostettiin sitd, etteivat
sotilastiedustelun toimivaltuuksia seka Puolus-
tusvoimien rikosten estamisen ja paljastamisen
toimivaltuuksia kayttdisi samat henkilot. Soti-
lastiedustelun toimivaltuuksien osalta ylin paa-
tosvalta on Paaesikunnan tiedustelupaallikolla
ja Puolustusvoimien rikosten estamisen ja pal-
jastamisen toimivaltuuksien osalta Paaesikun-
nan vastatiedustelusta vastaavalla apulaisosas-
topaallikolla. Sotilastiedustelun toimivaltuuk-
sien lahtokohtaista tiedustelutehtavaperusteista
kayttotarkoitussidonnaisuutta ilmentavat puoles-
taan sotilastiedustelusta annettuun lakiin otetut
saannokset tiedustelumenetelman kaytolld han-
kitun tiedustelutehtavaan liittymattoman tiedon
kayttamisesta toisen tiedustelutehtavan suorit-
tamisessa (vrt. salaisiin tiedonhankintakeinoihin
ja salaisiin pakkokeinoihin liittyva toista rikosta
koskevan ylimaaraisen tiedon kayttdminen). Tie-
dustelun kohteena olevan toiminnan tietysta yk-
sittdisestd estettavasta, paljastettavasta tai selvi-
tettdvasta rikoksesta poikkeava luonne huomioon
ottaen tiedustelumenetelmaa kayttamalla hankit-
tujen tietojen kayttotarkoitussidonnaisuuden kan-
nalta yksittdisten tiedustelutehtavien (ks. laki so-
tilastiedustelusta 10 § 9 kohta) vélistd erottelua
olennaisempaa lienee erottelu sotilastiedusteluun
sisaltyvien, perusluonteeltaan erilaisten varsinai-
sen sotilastiedustelun ja sotilasvastatiedustelun
tehtdvikokonaisuuksien vélilla (ks. my6s jaljem-

pana kasiteltava tiedustelulla hankittujen tietojen
kaytto rikostorjunnassa). Poliisilakiin ei ole sisil-
lytetty siviilitiedustelun osalta vastaavia ylimaa-
raisen tiedon kayttda koskevia saannoksia.

Suojelupoliisin osalta ei ole pidetty tarpeellisena
siviilitiedustelutehtavien ja Suojelupoliisin rikos-
ten estamis- ja paljastamistehtavien seka sivii-
litiedustelun toimivaltuuksien ja Suojelupoliisin
rikosten estamisen ja paljastamisen toimivaltuuk-
sien henkilollista ja organisatorista eriyttamista.
Siviilitiedustelutehtavien ja Suojelupoliisin rikos-
ten estamis- ja paljastamistehtavien seka siviilitie-
dustelun toimivaltuuksien ja Suojelupoliisin rikos-
ten estamisen ja paljastamisen toimivaltuuksien
toisiinsa liittymista ilmentavat myos poliisilakiin
otetut sdaannokset, jotka mahdollistavat tiedus-
telumenetelmien kayton valiaikaisen jatkamisen
maanpetos-, valtiopetos- tai terrorismirikoksen
estamiseksi tai paljastamiseksi. Sotilastieduste-
lusta annettuun lakiin ei ole sisallytetty vastaavia
saannoksia.




Tiedusteluvalvonta-

jarjestelma

Tuomioistuimet, tiedusteluvalvonta-
valtuutettu ja eduskunnan
tiedusteluvalvontavaliokunta

Tiedusteluvalvontajarjestelman keskeisen osan
muodostavat tuomioistuimet, tiedusteluvalvon-
tavaltuutettu ja eduskunnan tiedusteluvalvonta-
valiokunta.

Tuomioistuimen, ensimmaisena oikeusasteena
Helsingin karajdoikeuden, antama lupa tarvitaan
yksityiseldman suojaan merkittdvimmin puuttu-
vien eli luottamuksellisiin viesteihin tai kotirauhan
suojaamiin paikkoihin kohdistettavien tiedustelu-
menetelmien kadyttoon. Tiedustelumenetelmaa ei
saada kuitenkaan kohdistaa pysyvaisluonteiseen
asumiseen kaytettavaan tilaan.

Tiedusteluvalvontavaltuutettu harjoittaa lailli-
suusvalvontaa valvoen tiedustelutoiminnan lain-
mukaisuutta operatiivisella tasolla. Tiedustelu-
toiminnan lainmukaisuus tarkoittaa suppeassa
merkityksessaan tiedustelumenetelmien kayton
yleisten ja erityisten edellytysten konkreettista
tayttymista. Laajemmassa merkityksessaan tie-
dustelutoiminnan lainmukaisuus kattaa lisaksi
tiedustelutoiminnan periaatteiden noudattamisen
seka perus- ja ihmisoikeuksien abstraktimman
kunnioittamisen. Tiedustelutoiminnan periaattei-
ta ovat suhteellisuusperiaate, vahimman haitan
periaate, tarkoitussidonnaisuuden periaate ja syr-
jivan tiedustelutoiminnan kielto.

Tiedusteluvalvontavaliokunta harjoittaa puoles-
taan parlamentaarista valvontaa valvoen tiedus-
telutoiminnan asianmukaisuutta ja tarkoituksen-
mukaisuutta strategisemmalla tasolla. Tiedustelu-
toiminnan asianmukaisuus vastaa edella kuvattua
tiedustelutoiminnan lainmukaisuutta sen laajem-
massa merkityksessa.

Tiedustelun tarkoituksen ja kohteiden vuoksi tie-
dustelutoiminnan julkisuutta on rajoitettu seka
yleisojulkisuuden ettd asianosaisjulkisuuden osal-
ta. Salassapidon perusteet liittyvat Suomen kan-
sainvalisiin suhteisiin, turvallisuusviranomaisten
taktisiin ja teknisiin menetelmiin, Suojelupoliisin
tehtavaan yllapitaa valtion turvallisuutta seka so-
tilastiedusteluun (julkisuuslaki 24 § 1 momentti
2,5, 9 ja 10 kohta). Asianosaisjulkisuuden rajoit-
taminen perustuu tiedustelulakien tata koskeviin
erityissaannoksiin ja yleiseen etuun (julkisuuslaki
11 § 2 momentti 1 kohta). Salassa pidettavia ovat
seka yksittaiset tiedusteluoperaatiot etta tieduste-
luviranomaisten suorituskyvysta kertovat tiedot.
Salassapitovelvoitteiden vuoksi yhteiskuntajar-
jestyksen kansanvaltaisuus ja yksittaisten yksi-
loiden yleiset osallistumisoikeudet on toteuttava
eduskunnan tiedusteluvalvontavaliokunnan vali-
tykselld, oikeusvaltioperiaate ja tiedonhankinnan
kohteina olevien yksittaisten yksildiden oikeus-
turva tiedusteluvalvontavaltuutetun valityksella.
Salassapitovelvoitteet eivat rajoita tiedusteluval-
vontavaltuutetun oikeutta saada tiedusteluviran-
omaisilta omien laillisuusvalvontatehtaviensa



hoitamiseksi tarvitsemansa tiedot tai tiedustelu-
valvontavaliokunnan oikeutta saada tiedustelu-
viranomaisilta ja tiedusteluvalvontavaltuutetulta
omien parlamentaarisen valvonnan tehtaviensa
hoitamiseksi tarvitsemansa tiedot.

Tiedustelutoiminnan muut valvojat

Tietosuojavaltuutettu valvoo rekistereihin liitty-
vaa henkildtietojen kasittelya ja automaattista
henkildtietojen kasittelyda myos tiedusteluviran-
omaisten osalta. Tietosuojavaltuutetulla on lisaksi
turvallisuusselvitysten laatimiseen liittyva erityi-
nen valvontatehtava.

Ylimpien laillisuusvalvojien keskindisen tehtavan-
jaon mukaan operatiivista siviili- ja sotilastiedus-
telutoimintaa seka tiedusteluvalvontavaltuutettua
valvoo ensisijaisesti eduskunnan oikeusasiamies.
Valtioneuvoston oikeuskansleri valvoo tiedustelu-
toiminnan strategista tasoa valtioneuvoston virka-
toimien valvontaan liittyen.

Sisaministerion ja puolustusministerion tieduste-
lutoimintaa koskevat tehtavat liittyvat tiedustelu-
toiminnan strategiseen ohjaamiseen ja tiedustelu-
toiminnan hallinnolliseen valvontaan. Strateginen

ohjaus sisaltdaa saadosten ja valtion talousarvion
valmistelun, tiedusteluviranomaisten tulosoh-
jauksen seka tiedustelun painopisteiden asetta-
misen. Hallinnollinen valvonta on ministerididen
alaisiinsa tiedusteluviranomaisiin kohdistuvaa tie-
dustelutoiminnan organisoimisen ja ohjeistami-
sen, henkildston kouluttamisen ja varustamisen
seka sisadisen laillisuusvalvonnan ja muun valvon-
nan jarjestamisen asianmukaisuuden ja tarkoituk-
senmukaisuuden valvontaa. Kun tiedusteluviran-
omaisia valvomaan on asetettu tiedusteluvalvon-
tavaltuutetun kaltainen paatoiminen ulkoinen lail-
lisuusvalvoja, tarve ministerididen harjoittamalle
operatiiviselle laillisuusvalvonnalle on taltd osin
vahentynyt.

Tiedustelutoiminnan lainmukaisuuden varmista-
misessa ovat keskeisessa asemassa tiedustelu-
viranomaisten sisaiset laillisuusvalvojat (sotilas-
tiedustelun osalta Puolustusvoimien asessori ja
hanen johtamansa Paaesikunnan oikeudellinen
osasto) sekd tiedusteluviranomaisten operatii-
viset lakimiehet, jotka antavat tiedusteluviran-
omaisen sisaista oikeudellista asiantuntijatukea
tiedusteluviranomaisten tiedustelumenetelmien
kaytosta paattaville tiedustelujohtajille.



Tiedusteluvalvonta-
valtuutetun tehtavat,
toimivaltuudet ja roolit

Tehtavat

Tiedusteluvalvontavaltuutetun harjoittama tie-
dustelutoiminnan operatiivinen laillisuusvalvon-
ta on ennakollista, reaaliaikaista ja jalkikateista.
Ennakollisessa laillisuusvalvonnassa on kyse ul-
koisen oikeudellisen asiantuntijatuen antamisesta
tiedusteluviranomaisten sisaisille laillisuusvalvo-
jille, operatiivisille lakimiehille ja tiedustelujoh-
tajille.

Kuten edella on todettu, tiedustelutoiminnan lain-
mukaisuus laajemmassa merkityksessaan kattaa
tiedustelumenetelmien kayton yleisten ja erityis-
ten edellytysten tayttymisen, tiedustelutoiminnan
periaatteiden noudattamisen seka perus- ja ihmis-
oikeuksien yleisemman kunnioittamisen. Tiedus-
teluvalvontavaltuutetun keskeisin yhteiskunnal-
linen tehtava on varmistaa, etta tiedustelua koh-
distetaan ainoastaan kansallista turvallisuutta va-
kavasti uhkaavaan toimintaan. Kyse on yleensa
vieraan valtion sotilaallisesta toiminnasta, vieraan
valtion harjoittamasta tiedustelutoiminnasta tai
terrorismista.

Siviilitiedustelun kohdeluetteloon sisaltyy myos
kansanvaltaista yhteiskuntajarjestysta vakavas-
ti uhkaava toiminta. Varsinkin tallaisessa yhtey-
dessa tiedustelumenetelmien kayttokynnyksen

tulee olla korkea saman kansanvaltaisuuden se-
ka kansanvaltaisuuteen liittyvien poliittisten toi-
mintavapauksien ja mielipiteenvapauden turvaa-
miseksi (vrt. vuosina 1931-1995 voimassa olleet,
valtiopetokseen tahtadvan toiminnan edistamista
koskeneet kriminalisoinnit). Kansanvaltaista oi-
keusvaltiota ja sen perusoikeusjarjestelmaa voisi
uhata vakavasti lahinna vakivaltainen, Suomen
valtiosaannon arvoperustana olevaa ihmisarvon
loukkaamattomuutta rikkova toiminta.

Tiedusteluvalvontavaltuutettu valvoo tieduste-
lumenetelmien kayttoa, tiedustelutiedon kayttoa
ja muuta tiedustelutoimintaa seka Suojelupoliisin
muuta toimintaa.

Tiedustelumenetelmien kayton valvonta tarkoittaa
naiden menetelmien kadyttda koskevien paatdsten
tekemisen ja taytantéonpanon valvontaa. Valvonta
toteutetaan kaytanndssa tarkastamalla tieduste-
lumenetelmien kayttoa koskevat paatosasiakirjat
reaaliaikaisesti seka tiedustelumenetelmien kay-
tosta laadittavia poytakirjoja ja muuta tiedustelu-
toiminnan yhteydessa syntyvaa dokumentaatiota
jalkikateisesti.

Tiedusteluviranomaiset hyddyntavat tiedustelu-
tietoja eli tiedustelumenetelmia kayttamalla han-
kittuja tietoja laatiessaan erilaisia uhka-arvioita



ylimman valtiojohdon ja muiden viranomaisten
kayttoon sekd oman toimintansa suuntaamiseen.
Muiden viranomaisten kayttoon laadittavia uh-
ka-arvioita ovat esimerkiksi lausunnot ulkomaa-
lais- ja kansalaisuusasioissa. Tiedusteluviran-
omaiset voivat kayttaa uhka-arvioita laatiessaan
itse hankkimiensa tiedustelutietojen lisaksi ul-
komaisilta yhteistyokumppaneiltaan saamiaan
tiedustelutietoja. Tiedusteluvalvontavaltuutettu
valvoo tiedustelumenetelmien kayton ja tiedus-
telutiedon kayttotarkoitusten lainmukaisuutta,
mutta laadullinen arviointi niiden johtopaatosten
osalta, joita tiedusteluviranomaiset ovat uhka-ar-
vioissaan tehneet tiedustelutietojen pohjalta, ei si-
nallaan kuulu tiedusteluvalvontavaltuutetun teh-
taviin. Poikkeuksen tasta muodostaa uhka-arvion
kayttaminen tiedusteluviranomaisen oman jatko-
tiedonhankinnan suuntaamiseen eli perusteena
uudelle tiedustelumenetelman kaytolle.

Tiedustelutiedon kayttoa laajassa merkityksessa
on myos tiedustelutietojen tallettaminen rekis-
tereihin mahdollista myohempaa kayttda varten
ja niiden luovuttaminen muille viranomaisille tai
muille tahoille kansallisen turvallisuuden suojaa-
miseksi tai muuhun tarkoitukseen, esimerkiksi
tiedusteluviranomaisten tehtavapiiriin kuulumat-
tomien rikosten torjuntaan. Tietoja voidaan luovut-
taa kotimaassa tai ulkomaille.

Henkildtietojen tallettamisesta rekistereihin ja
muusta kasittelysta seka rekisterinpitajan vas-
tuusta saadetaan tiedusteluviranomaisten osal-
ta rikosasioiden tietosuojalaissa ja hallinnonala-
kohtaisissa henkilotietojen kasittelyd koskevissa
laeissa (laki henkildtietojen kasittelystd poliisitoi-
messa ja laki henkildtietojen kasittelysta Puolus-
tusvoimissa). Kansallisen turvallisuuden ja Suo-
men kansainvalisten suhteiden suojaamiseen se-
ka yksittdisten yksildiden yksityisyyden suojaami-

seen liittyvista salassapitovelvoitteista saadetdan
julkisuuslaissa. Salassa pidettavien henkilctieto-
jen luovuttamisesta saddetadn edelld mainituissa
hallinnonalakohtaisissa henkildtietojen kasittelya
koskevissa laeissa ja muiden salassa pidettavien
tietojen luovuttamisesta tiedustelulaeissa.

Henkildtietojen rekistereihin tallettamisen, luovut-
tamisen ja muun kasittelyn valvonta kuuluu ensi-
sijaisesti tietosuojavaltuutetun tehtaviin. Rekiste-
roidyilla ei ole tarkastusoikeutta Suojelupoliisin
kasittelemiin taikka Puolustusvoimien sotilastie-
dustelurekisterissa tai turvallisuustietorekisteris-
sa oleviin tietoihin, mutta heilla on oikeus pyytaa
tietosuojavaltuutettua tarkastamaan henkilotieto-
jen ja niiden kasittelyn lainmukaisuus. Jos rekis-
terdity katsoo, ettd hanta koskevien tietojen kasit-
telyssa rikotaan rikosasioiden tietosuojalakia tai
muuta henkilotietojen kasittelya koskevaa lakia,
hanella on oikeus saattaa asia toimenpidepyyn-
nolla tietosuojavaltuutetun kasiteltavaksi. Tie-
tosuojavaltuutettu voi muun muassa antaa huo-
mautuksen rekisterinpitdjalle tai henkilGtietojen
kasittelijalle, jos tama on kasitellyt henkildtietoja
lainvastaisesti, asettaa valiaikaisen tai pysyvan
kiellon tai muun rajoituksen kasittelylle, maarata
henkildtietojen oikaisemisesta, poistamisesta ja
kasittelyn rajoittamisesta seka maarata rekiste-
maan kasittelytoimet rikosasioiden tietosuojalain
saanndsten mukaisiksi.

Tiedusteluvalvontavaltuutetun valvottaviin kuu-
lumattomien viranomaisten ja muiden tahojen
tiedusteluviranomaisilta lainmukaisesti saamien
tietojen kayton valvonta ei kuulu sinallaan tiedus-
teluvalvontavaltuutetun tehtaviin, vaikka tiedot
olisikin alun perin hankittu tiedustelumenetelmia
kayttamalla.



Muussa tiedustelutoiminnassa voi olla kyse sel-
laisesta uhka-arvioiden laatimisessa hyodynnet-
tavien tietojen hankkimisesta, joka ei edellyta tie-
dustelumenetelmien kayttoa. Tallaista tiedonhan-
kintaa on ilmidtason avointen ldhteiden tiedustelu
seka varsinaisiksi tiedustelumenetelmiksi maarit-
telemattomien perusmuotoisen tarkkailun ja pe-
rusmuotoisen tietolahdetoiminnan kayttd. Suun-
nitelmallinen tarkkailu ja tekninen tarkkailu seka
ohjattu tietolahdetoiminta sen sijaan on maaritelty
tiedustelumenetelmiksi.

Myds sellaisten tiedusteluviranomaisten uhka-ar-
vioiden laatimisessa hyddynnettavien tai tiedus-
teluoperaatioiden toteuttamista tukevien tietojen
vastaanottaminen kotimaassa tai ulkomailta, jotka
tiedot on hankittu muutoin kuin tiedustelumene-
telmia kayttamalla, on muuta tiedustelutoimintaa.

Tiedustelutoimintaa laajassa merkityksessa ovat
myos tiedustelun ja tietoldhteiden suojaaminen
seka peitevirkamiesten ja tietolahteiden turvaa-
minen.

Suojelupoliisin muuhun toimintaan kuuluvat po-
liisilain 5 luvussa tarkoitettujen salaisten tiedon-
hankintakeinojen kaytto kansallista turvallisuutta
uhkaavien rikosten estamiseksi ja paljastamiseksi,
mahdollinen poliisilain 2 luvussa tarkoitettujen
poliisin yleisten toimivaltuuksien kaytto kansal-
lisen turvallisuuden suojaamiseksi seka turvalli-
suusselvitysten laatiminen.

Sisaministeriolla on lakisaateinen velvollisuus an-
taa salaisten tiedonhankintakeinojen kaytosta ker-
tomus ainoastaan eduskunnan oikeusasiamiehel-
le. Kertomus tiedustelumenetelmien kaytosta on
annettava myos eduskunnan tiedusteluvalvonta-
valiokunnalle ja tiedusteluvalvontavaltuutetulle.

Suojelupoliisilla on velvollisuus ilmoittaa tieduste-
luvalvontavaltuutetulle tiedustelumenetelmia kos-
kevista lupavaatimuksista ja paatoksista, mutta ei
salaisia tiedonhankintakeinoja koskevista lupavaa-
timuksista ja paatoksista. Tiedusteluvalvontaval-
tuutetun lasndolo- ja puheoikeus tuomioistuimessa
seka oikeus kannella tuomioistuimen paatokses-
ta koskevat vain tiedustelumenetelmia koskevien
asioiden kasittelya, eivat salaisia tiedonhankinta-
keinoja koskevien asioiden kasittelya. Tiedustelu-
valvontavaltuutetun oikeus maarata tiedonhankin-
tamenetelman kaytto keskeytettavaksi tai lopetet-
tavaksi koskee ainoastaan tiedustelumenetelmia,
ei salaisia tiedonhankintakeinoja.

Turvallisuusselvitysmenettelyn tarkoituksena on
ehkaista ennakolta kansallista turvallisuutta vaa-
rantavaa toimintaa. Turvallisuusselvityksia laati-
vat Suojelupoliisi ja Puolustusvoimien tehtaviin tai
hankintoihin liittyvien turvallisuusselvitysten osal-
ta Padesikunta. Turvallisuusselvitysten laatimises-
ta saadetdan turvallisuusselvityslaissa. Laissa on
sdannos tietosuojavaltuutetun valvontaoikeudesta.

Suojelupoliisin sisdista hallintoa ja taloudenhoitoa
valvovat sisdministerion lisdksi omista ndkdkul-
mistaan ylimmat laillisuusvalvojat eli eduskunnan
oikeusasiamies ja valtioneuvoston oikeuskansleri
seka Valtiontalouden tarkastusvirasto.

Toimivaltuudet

Tiedusteluvalvontavaltuutetun toimivaltuuksiin
kuuluvat viranomaisiin ja muihin julkista hallinto-
tehtavaa hoitaviin kohdistuvat tiedonsaantioikeus,
oikeus saada selvitys ja tarkastusoikeus. Tieduste-
luviranomaisten on ilmoitettava tiedusteluvalvon-
tavaltuutetulle oma-aloitteisesti kaikista tieduste-
lumenetelmien kayttoa koskevista lupavaatimuk-



sista ja paatoksista seka tiedustelun suojaamiseen
liittyvista paatoksista, minka seurauksena tiedus-
teluvalvontavaltuutetun ja tiedusteluviranomais-
ten valille muodostuu tavanomaista ulkoista lailli-
suusvalvontaa kiintedmpi operatiivinen valvonta-
suhde. Tiedusteluvalvontavaltuutetun tarkastus-
oikeus kattaa seka toimitilat etta tietojarjestelmat.
Valtuutetulla on tiedustelumenetelmia koskevissa
asioissa lasndolo- ja puheoikeus tuomioistuimes-
sa seka oikeus kannella Helsingin karajaoikeuden
paatoksesta Helsingin hovioikeudelle ja valittaa
valitusluvan mahdollisesti saatuaan Helsingin ho-
vioikeuden paatoksesta korkeimpaan oikeuteen.

Tiedusteluvalvontavaltuutetulle voi kannella jo-
kainen, joka katsoo, etta tiedustelutoiminnassa
on rikottu hanen oikeuksiaan tai menetelty muu-
ten lainvastaisesti. Tiedustelutoiminnan kohtee-
na ollut tai henkild, joka epailee, ettd haneen on
kohdistettu tiedustelua, voi pyytaa tiedusteluval-
vontavaltuutettua tutkimaan haneen kohdistuneen
tiedustelumenetelman kayton lainmukaisuuden.

Tiedustelumenetelman kaytosta paattaa menetel-
masta riippuen joko tuomioistuin tai tiedustelu-
viranomainen. Jos tiedusteluvalvontavaltuutettu
katsoo valvottavan menetelleen tiedustelutoimin-
nassa lainvastaisesti, han voi maarata tiedustelu-
menetelman kayton keskeytettavaksi tai lopetetta-
vaksi, mikali kaytto perustuu tiedusteluviranomai-
sen omaan paatokseen. Tiedusteluvalvontavaltuu-
tettu voi antaa tuomioistuimen lupaan perustuvan
tiedustelumenetelman kayton keskeyttamisesta
tai lopettamisesta valiaikaisen maarayksen, joka
on saatettava viivytyksetta asianomaisen tuomio-
istuimen kasiteltavaksi. Valiaikaisen maarayksen
antaessaan tiedusteluvalvontavaltuutettu ei val-
vo tuomioistuinta vaan sen myodntamien lupien
noudattamista.

Tiedusteluvalvontavaltuutetun kaytettavissa

olevat laillisuusvalvonnalliset seuraamukset

ovat:

1) valvottavan huomion kiinnittaminen
lain tai hyvan hallintotavan mukaiseen
menettelyyn taikka perus- ja
ihmisoikeuksien toteutumista edistaviin
nakokohtiin

2) kasityksen lainmukaisesta menettelyst3
valvottavan tietoon saattaminen

3) vastaisen varalle annettava huomautus
valvottavalle seka

4) tiedusteluviranomaisen menettelya
koskevan asian ilmoittaminen
esitutkintaan.

Edelld mainittu tiedusteluvalvontavaltuutetun ja
tiedusteluviranomaisten valinen kiintea operatii-
vinen valvontasuhde mahdollistaa oikeudellisen
ohjauksen antamisen myds sellaisissa tilanteissa,
joissa oikeusturvan toteutuminen ei vaadi varsi-
naisten laillisuusvalvonnallisten seuraamusten
kayttamista.

Roolit

Tiedusteluvalvontavaltuutetulle muodostuu tehta-
viensa ja toimivaltuuksiensa pohjalta moniainek-
sinen hybridirooli.

Tiedusteluvalvontavaltuutettu on laajat tiedon-
saanti- ja tarkastusoikeudet omaava kanteluja ka-
sitteleva laillisuusvalvoja, joka voi maarata val-
vottavilleen edella lueteltuja laillisuusvalvonnalli-
sia seuraamuksia (vrt. ylimmat laillisuusvalvojat).

Tiedusteluvalvontavaltuutettu on myds tutkimis-
pyyntoja kasittelevd valvontaviranomainen (vrt.
tietosuojavaltuutettu), joka voi maarata tieduste-



luviranomaisen omaan paatokseen perustuvan
tiedustelumenetelman kayton keskeytettavaksi
tai lopetettavaksi ja antaa valiaikaisen maarayk-
sen tuomioistuimen paatokseen perustuvan tie-
dustelumenetelman kayton keskeyttamisesta tai
lopettamisesta. Riippumattomien tuomioistuinten
valvonta ei kuulu tiedusteluvalvontavaltuutetun
tehtaviin ja toimivaltaan.

Kun tiedusteluvalvontavaltuutetulla on oikeus
kannella kardjdoikeuden tiedustelumenetelman
kayttoa ja valiaikaista keskeyttamis- tai lopetta-
mismadraysta koskevissa asioissa tekemista paa-
toksista hovioikeudelle, hanella on lisdksi eraan-
laisen tiedonhankinnan kohteena olevan henki-
on etuja valvovan julkisen asiamiehen luonnetta
(vrt. pakkokeinolain mukainen julkinen asiamies
asuntokuunteluasioissa). Tassa roolissa on kyse
tiedusteluvalvontavaltuutetun lakisaateisiin teh-
taviin kuuluvasta oikeusturvan toteutumisen edis-
tamisesta.

Eduskunnan tiedusteluvalvontavaliokunnalla on
oikeus saada tiedusteluvalvontavaltuutetulta
omien parlamentaarisen valvonnan tehtdviensa
hoitamiseksi tarvitsemansa selvitykset ja tiedus-
teluvalvontavaltuutetun tulee saattaa merkittavat
valvontahavaintonsa tiedusteluvalvontavaliokun-
nan kasiteltavaksi. Valtuutetulla on taman seu-
rauksena valiokunnan toimintaa tukeva rooli.

Tiedustelutoiminnan valvonnasta annetussa lais-
sa ei ole saadetty muutoksenhausta tiedustelu-
valvontavaltuutetun edella tarkoitetussa valvon-
taviranomaisen roolissaan tekemaan paatokseen
(vrt. muutoksenhaku tietosuojavaltuutetun paa-
tékseen). Jaa tulkinnanvaraiseksi, olisiko tie-
dusteluvalvontavaltuutetun antamaa maaraysta
keskeyttaa tai lopettaa tiedusteluviranomaisen
omaan paatokseen perustuva tiedustelumenetel-
man kaytto pidettdva sellaisena hallintoasiassa
tehtyna valituskelpoisena paatoksend, josta maa-
rayksen kohteena oleva tiedusteluviranomainen
saisi valittaa oikeudenkaynnista hallintoasiois-
sa annetun lain yleisten sadanndsten perusteella
hallinto-oikeuteen. Kun tuomioistuimen paatos-
valtaan kuuluvien tiedustelumenetelmien kayt-
toa koskevat lupa-asiat ja tiedusteluvalvontaval-
tuutetun antamaa tiedustelumenetelman kayton
valiaikaista keskeyttamis- tai lopettamismaara-
ysta koskevat asiat seka tiedustelumenetelman
kaytosta ilmoittamista koskevat asiat myds tie-
dusteluviranomaisen omaan paatokseen perus-
tuvan tiedustelumenetelman kayton osalta kdsit-
telee yleinen tuomioistuin, vaikuttaisi sinallaan
epdjohdonmukaiselta, jos tiedusteluviranomaisen
omaan paatokseen perustuvan tiedustelumenetel-
man kayton arviointi voisi tiedusteluvalvontaval-
tuutetun antaman tiedustelumenetelman kayton
keskeyttamis- tai lopettamismaarayksen seurauk-
sena siirtya hallintotuomioistuimen tehtavaksi.



Tiedusteluvalvonta-
valtuutetun toiminto

Tiedusteluvalvontavaltuutettu seka hanen esitte-
lijansa ja muu henkildosténsa muodostavat tiedus-
teluvalvontavaltuutetun toiminnon.

Tiedusteluvalvontavaltuutettu on toiminnassaan
itsendinen ja riippumaton mutta sijoitettu hal-
linnollisesti tietosuojavaltuutetun toimiston yh-
teyteen. Tama tarkoittaa kaytanndssa sita, etta
tiedusteluvalvontavaltuutettu saa tietosuojaval-
tuutetun toimistolta hallinnollista tukea henki-
|6sto- ja taloushallinnossa, toimitila-, hankinta- ja
ICT-asioissa, viestinnassa seka sihteeripalveluis-
sa. Tiedusteluvalvontavaltuutetun asiakirjahallin-
to on kuitenkin eriytetty tietoturvasyista kokonaan
tietosuojavaltuutetun toimistosta.

Henkilosto

Uusimuotoisen tiedustelutoiminnan volyymit toi-
minnan kaynnistamisvaiheessa ja tiedusteluval-
vontavaltuutetun tietosuojavaltuutetun toimistol-
ta saama hallinnollinen tuki mahdollistivat sen, et-
ta tiedusteluvalvontavaltuutettu pystyi hoitamaan
valvontatehtavat yksin ensimmaisen vajaan toi-
mintavuoden ajan.

Tiedusteluvalvontavaltuutetun toimintoon on pe-
rustettu tiedusteluvalvontavaltuutetun viran li-
saksi kaksi erityisasiantuntijan virkaa, joista toi-
sen tehtdvat painottuvat siviilitiedustelua koske-
viin asioihin ja toisen sotilastiedustelua ja tieto-
liikennetiedustelua koskeviin asioihin, seka yksi

hallinnollisen avustajan virka. Rekrytointi naihin
virkoihin kaynnistettiin alkuvuodesta 2020. Oli
hyodyllistd, etta keskitettya kaytannon kokemus-
ta uusimuotoisesta valvonnasta ehti kertya ennen
rekrytointien kdynnistamista. Tama mahdollisti vir-
kojen toimenkuvien muovaamisen valvontatoimen
kokonaisuuden kannalta tarkoituksenmukaisiksi.

Paaministeri Antti Rinteen ja padministeri Sanna
Marinin hallitusten hallitusohjelmissa on kirjaus
tiedustelua valvovien viranomaisten resurssien
riittavyyden takaamisesta. Mahdollisia lisavirkoja
tiedusteluvalvontavaltuutetun toimintoon perus-
tettaessa on otettava huomioon valvonnan kus-
tannustehokkuuteen liittyvat nakokohdat. Tiedus-
teluvalvontavaltuutetulla tulee olla kaytdssaan esi-
merkiksi tiedusteluviranomaisista riippumatonta
tieto- ja viestintdteknologian asiantuntemusta,
mutta arvioitavaksi tulee, onko tama asiantunte-
mus tarkoituksenmukaista hankkia perustamal-
la paatoiminen virka toimintoon vai voidaanko se
mahdollisesti hankkia erilaisten yhteistyojarjeste-
lyjen kautta.

Talous

Tiedusteluvalvontavaltuutetun toiminnon toimin-
tamenot rahoitetaan valtion talousarvion oikeus-
ministerion hallinnonalan padluokan momentilta
25.01.03 (Oikeusministerion yhteydessa toimivi-
en viranomaisten toimintamenot). Tiedusteluval-
vontavaltuutetun toiminnolla oli kertomusvuonna



kadytettdvissaan 320000 euron mdararahaosuus.
Lisaksi tietosuojavaltuutetun toimiston maarara-
haosuus kattoi myos tiedusteluvalvontavaltuute-
tun toiminnon toimitilamenot.

Kun tiedusteluvalvontavaltuutetun virka taytettiin
vasta 1.5.2019 lukien ja kun tiedusteluvalvonta-
valtuutetun toiminnon muiden virkojen tayttami-
nen siirtyi vuodelle 2020, toiminnon kertomusvuo-
den toimintamenot jaivat tilinpaatoksen mukaan
88 000 euroon. Kertomusvuoden maararahaosuu-
den kayttamaton osa siirtyi kaytettavaksi vuonna
2020.

Viestinta

Tiedusteluvalvontavaltuutetun toiminnolla on
suomen-, ruotsin- ja englanninkieliset verkkosi-
vut osoitteessa tiedusteluvalvonta.fi. Verkkosi-
vuilla on julkaistu valtuutetun kolumneja, joissa
on pyritty kuvaamaan tiedustelutoiminnan ja sen
valvonnan oikeudellista kehysta eri nakokulmista.

Tiedusteluvalvontavaltuutetun toiminnolla on
myos Twitter-tili (@tiedusteluvalv), jonka p&a-
asiallisena kayttotarkoituksena on ohjata tiedus-
teluvalvonnan ajankohtaisista asioista kiinnostu-
neita toiminnon verkkosivuille.

Sidosryhmayhteistyo

Tiedusteluvalvontavaltuutetun kansallinen toi-
minnallinen sidosryhmayhteisty0 suuntautuu tie-
dustelutoiminnan muiden valvojien ja valvottavien
tiedusteluviranomaisten lisaksi muihinkin tahoi-
hin. N&ita ovat esimerkiksi tiedustelutoimintaan
liittyvat muut viranomaiset, tietoliikennetiedus-
teluun liittyvana kytkennan suorittajana toimiva
yhtié (Suomen Erillisverkot Oy tai sen tytaryhtio)
ja teleyritykset.

Kytkennan suorittaja hoitaa sille lailla sdadettya
julkiseksi hallintotehtavaksi katsottavaa tuomio-
istuimen myontamien tietoliikennetiedustelulu-
pien taytantoonpanotehtavaa. Jarjestelylla var-
mistetaan, ettd tiedusteluviranomaiset eivat saa
laajempaa paasya tietoliikenteeseen kuin minka
tuomioistuimen lupapaatos sallii. Kytkennan to-
teuttamisessa ei ole kuitenkaan kyse tiedustelu-
viranomaisten valvonnasta. Teleyrityksille laissa
saadetyt velvollisuudet luovuttaa tietoja viran-
omaisille tai avustaa viranomaisia eivat sen si-
jaan tehne sinallaan teleyrityksista julkisen hal-
lintotehtavan hoitajia.

Tiedusteluvalvojat harjoittavat yhteistyota kan-
sainvaliselld, eurooppalaisella ja pohjoismaisella
tasolla. Tiedusteluvalvontavaltuutettu osallistui
kertomusvuonna kansainvaliseen tiedusteluval-
vontafoorumiin, eurooppalaiseen tiedusteluval-
vontakonferenssiin ja pohjoismaiseen salaisten
palveluiden valvontaelinten kokoukseen.

Tiedusteluvalvojien kansainvaliselle yhteistyolle
aiheuttaa haasteita se, ettd samankaltaisista tar-
peista huolimatta tiedusteluvalvonta on jarjestetty
eri maissa hyvin eri tavoin muun muassa maiden
oikeusjarjestysten ja hallintojarjestelmien muusta
erilaisuudesta johtuen. Tiedusteluvalvojien kan-
sainvalisen yhteistyon yhtena tarkoituksena onkin
lisata eri maiden tiedustelu- ja tiedusteluvalvonta-
jarjestelmien tuntemusta. Yhteistyolla valitetaan
tietoja myds hyviksi osoittautuneista valvontakay-
tannoista.

Kun tiedusteluviranomaisten valinen kansainvali-
nen yhteistyd on toimintaympariston globalisoitu-
misen vuoksi tiivistynyt, on keskustelua herannyt
myos siita, miten tiedusteluviranomaisten kan-
sainvalisia yhteistydjarjestelyja ja operatiivista
tiedonvaihtoa kyetadn valvomaan. Adrimmillaan



tiedusteluviranomaisen kahdenvalisen tai monen-
keskisen kansainvalisen yhteistyon puitteissa toi-
selle tiedusteluviranomaiselle luovuttamia tietoja
voitaisiin kayttaa yksittaisten yksildiden ihmisoi-
keuksia loukkaaviin tai muuten kansainvalisen oi-
keuden vastaisiin tarkoituksiin.

Tiedusteluviranomaisten operatiivisen tiedonvaih-
don valvonta voi toteutua lahtokohtaisesti niin,
ettd tiedustelutietoja luovuttavaa tiedusteluviran-
omaista valvoo sen asemamaan tiedusteluvalvoja
ja tiedustelutietoja vastaanottavaa tiedusteluvi-
ranomaista vastaavasti sen asemamaan tieduste-
luvalvoja. Tiedusteluvalvojan mahdollisuuksia tal-
laiseen valvontaan voi kuitenkin maasta riippuen
rajoittaa niin kutsuttu originator control -saanto
(third party rule), jonka mukaan tiedustelutieto-
ja luovuttava tiedusteluviranomainen voi kieltaa
tiedustelutietoja vastaanottavaa tiedusteluviran-
omaista luovuttamasta tietoja edelleen kolman-
nelle osapuolelle. S3anto on sinallaan tarkea seka
tietoja luovuttavan maan kansallisen turvallisuu-
den ja kansainvalisten suhteiden etta yksittdisten
yksildiden yksityisyyden suojaamiseksi. Velvolli-
suudesta noudattaa ulkomaisen tietojen luovutta-
jan asettamia tietojen kdyton ja edelleen luovutuk-
sen rajoituksia on Suomessa saadetty tiedustelu-
viranomaisiin sovellettavissa hallinnonalakohtai-
sissa henkilotietojen kasittelya koskevissa laeissa
ja kansainvalisista tietoturvallisuusvelvoitteista
annetussa laissa. Meilla on katsottu, etta origi-
nator control -saantd ei voi rajoittaa kotimaisen
laillisuusvalvojan oikeutta saada tiedusteluviran-
omaiselta omien valvontatehtaviensa hoitamisek-
si tarvitsemansa tiedot.

Toisin kuin monissa muissa maissa Suomessa
kansallista lakia, jolla on pantu taytantoon EU:n ri-
kosasioiden tietosuojadirektiivi (meill3 rikosasioi-
den tietosuojalaki), sovelletaan myés kansallisen

turvallisuuden yllapitdmiseen, ja kansallinen tie-
tosuojavalvoja (meill3 tietosuojavaltuutettu) val-
voo myo0s tiedusteluviranomaisten harjoittaman
henkildtietojen kasittelyn lainmukaisuutta.

Tiedustelutoiminta siina kaytettavine taktisine ja
teknisine menetelmineen on kansallisen turvalli-
suuden ja Suomen kansainvalisten suhteiden suo-
jaamiseksi lahtokohtaisesti salassa pidettavaa.
Kansainvadlisesta tiedusteluvalvontayhteistyosta
ei ole Suomea sitovaa kansainvalista sopimusta
tai Suomea velvoittavaa saadosta. Kansallisessa
laissa ei ole saddetty tiedusteluvalvontavaltuu-
tetulle nimenomaista oikeutta luovuttaa salassa
pidettavia tietoja ulkomaisille tai kansainvalisille
tiedusteluvalvojille.

Tiedustelutoimintaa valvovien ja tarkastavien
ulkomaisten viranomaisten ja kansainvalisten
toimielinten kanssa tehtavaan yhteistyohon vai-
kuttaa myos se, etta tiedustelutoiminnan perim-
maiset, kansakunnan elinmahdollisuuksien tur-
vaamiseen liittyvat intressit ovat luonteeltaan
kansallisia. Tiedusteluviranomainen ei saa itse-
kaan luovuttaa tietoja kansainvalisessa tiedus-
teluyhteistydssa, jos tietojen luovuttaminen olisi
vastoin kansallista etua.



Tilastotietoja
tiedusteluvalvonta-
valtuutetun toiminnasta

Tiedusteluvalvontavaltuutettu teki kertomusvuon-
na erilaisten tutustumis- ja perehtymiskayntien
lisdksi 50 varsinaista valvontakayntia, joiden yh-
teydessa han tarkasti tiedusteluviranomaisten te-
kemat tiedustelumenetelmien kayttda koskevat
ja tiedustelun suojaamiseen liittyvat paatokset.
Paatosten lukumaara on julkisuuslain 24 &n 1
momentin 5, 9 ja 10 kohtien perusteella salassa
pidettava.

Lisaksi valtuutettu osallistui yhta lukuun ottamat-
ta kaikkiin Helsingin karajaoikeuden tiedustelu-
menetelmia koskeneisiin istuntoihin. Kasiteltyjen
asioiden lukumaara on oikeudenkaynnin julkisuu-
desta yleisissa tuomioistuimissa annetun lain 5
§:n 2 momentin perusteella salassa pidettava.

Valtuutetulle saapui kertomusvuonna 11 lahinna
tutkimispyynnoksi tulkittavaa kirjoitusta. Niiden Li-
saksi ei saapunut kanteluiksi tulkittavia kirjoituksia.

Kun tiedusteluviranomaiset ovat velvolliset il-
moittamaan tiedusteluvalvontavaltuutetulle kai-
kista tiedustelumenetelmien kayttoa koskevista
paatoksista, tiedusteluvalvontavaltuutettu voi tut-
kimispyyntoa kasitellessaan paitsi selvittaa takau-
tuvasti, onko tutkimispyynnon tekija ollut tiedus-
telumenetelman kayton kohteena, myds seurata
reaaliaikaisesti, tuleeko tutkimispyynnon tekija

tiedustelumenetelman kayton kohteeksi. Mahdolli-
suutta tallaiseen tilanteen reaaliaikaiseen seuran-
taan on ollut perusteltua hyddyntaa varsinkin uu-
den tiedustelulainsadadannon soveltamisen alku-
vaiheessa tehtyja tutkimispyyntoja kasiteltaessa.

Tiedusteluvalvonnan menetelmat seka kantelu-
ja tutkimispyyntoasiat ovat tiedusteluvalvonnan
tehokkuuden turvaamiseksi seka kantelijoiden ja
tutkimispyynnon tekijoiden suojaamiseksi lahto-
kohtaisesti salassa pidettavia (ks. yleisdjulkisuu-
den osalta julkisuuslain 24 §:n 1 momentin 6 ja 15
kohta seka valvonnan kohteen tiedonsaantioikeu-
den osalta julkisuuslain 11 §n 2 momentin 1 koh-
ta). Tiedustelutoiminnan arkaluonteisuuden vuok-
si kantelu- ja tutkimispyyntoasioiden julkiseksi tu-
leminen voisi vahentaa mahdollisten kantelijoiden
taa asioita vireille seka vaarantaa siten tiedus-
teluvalvontavaltuutetun tiedonsaannin talta osin
(vrt. tietosuojavaltuutetulle ilmoituksen tehneen
luonnollisen henkildn henkildllisyyden suojaami-
nen). Tiedustelutoiminnan osalta on tiedustelula-
kien erityissdaannoksilla rajoitettu myds tiedon-
hankinnan kohteen tiedonsaantioikeutta. Tama
rajoittaa tiedusteluvalvontavaltuutetun mahdol-
lisuutta paljastaa tutkimispyynnon tekijalle, onko
tama mahdollisesti ollut tiedustelumenetelman
kayton kohteena.



Kertomusvuonna ei ilmennyt aihetta kantelun te-
kemiselle tuomioistuimen paatoksestd, tieduste-
lumenetelman kayton keskeyttamista tai lopet-
tamista koskevan maarayksen antamiselle, tie-
dusteluviranomaisen menettelya koskevan asian
esitutkintaan ilmoittamiselle taikka tiedusteluvi-
ranomaiselle huomautuksen antamiselle tai muul-
le tiedusteluviranomaiseen kohdistettavalle lailli-
suusvalvonnalliselle seuraamukselle.

Tiedusteluvalvontavaltuutetun tarkastama tiedus-
telumenetelmien kayttd oli kohdistettu kansallista
turvallisuutta vakavasti uhkaavana pidettavaan
toimintaan. Tiedustelulakien soveltamisen alku-
vaiheessa keskeisin linjauskysymys on ollut se,
milla tarkkuudella tiedustelumenetelmien kayton
yleisten ja erityisten edellytysten tayttyminen seka
tiedustelutoiminnan periaatteiden noudattaminen
on perusteltava tiedusteluviranomaisten tuomiois-
tuimelle esittamissa lupavaatimuksissa ja tiedus-
teluviranomaisten omissa paatoksissa. Lupavaa-
timusten ja paatosten selkeyteen vaikuttaa kay-
tanndssa myos niiden teknisluonteinen rakenne.

Tiedusteluvalvontavaltuutettu antoi kertomus-
vuonna yhdeksan lausuntoa valtioneuvoston
kanslian, ulkoministerion, oikeusministerion ja
sisaministerion esittamiin lausuntopyyntdihin.
Ne koskivat saadoshankkeita ja kansainvalisille
sopimusvalvontaelimille annettavia raportteja.



Tiedusteluvalvonta-
valtuutetun havaintoja
lainsaadannosta

Seuraavassa esitetdan erdita uuden tiedustelu-
lainsdadannon lahtokohtia koskevia havaintoja. Ne
eivat valttamatta liity konkreettisiin, kdytannossa
esiin nousseisiin laintulkintatilanteisiin.

Tiedustelun tarkoitus

Siviili- ja sotilastiedustelu on kansallisen turvalli-
suuden suojaamisessa tarvittavien tietojen hank-
kimista. Kyse voi olla operatiivisen tason tieto-
jen hankkimisesta tiedusteluviranomaisen (soti-
lastiedustelun osalta Puolustusvoimien) omaan
kayttoon tai toiselle viranomaiselle luovutettaviksi
taikka strategisen tason tietojen hankkimisesta
myds ylimman valtiojohdon paatoksenteon tueksi.

Tiedustelumenetelmia kaytettaessa joudutaan ta-
sapainottamaan keskendan toisaalta tiedonhan-
kinnan kohteina olevien yksittaisten yksiliden yk-
sityisyyden suoja ja muut perus- ja ihmisoikeudet
seka toisaalta yleisempi kansallinen turvallisuus.
Meikalaisissa oloissa kansallisen turvallisuuden
suojaaminen on viime kadessa kansanvaltaisen
oikeusvaltion ja sen perusoikeusjarjestelman tur-
vaamista.

Siviili- ja sotilastiedustelu seka kansallista tur-
vallisuutta uhkaavan rikoksen estamis- ja paljas-
tamistarkoituksessa tai selvittamistarkoitukses-

sa toteutettava rikostiedustelu kohdistuu yleensa
vieraiden valtioiden taikka terroristi- tai rikollis-
jarjestdjen suunniteltuun ja johdettuun toimintaan.
Jos henkild toimii ammattimaisesti tai siihen rin-
nastuvalla tavalla vieraan valtion edustajana taik-
ka terroristiryhman tai jarjestaytyneen rikollisryh-
man jasenend, ei tiedustelumenetelmien kayton
edellytysten arvioinnin nakokulmasta ole kysy-
mys hanen yksityiselamastaan ja henkilokohtai-
sista oloistaan naiden kasitteiden aidoimmassa
merkityksessa.

Kansallisen turvallisuuden suojaamisessa on ky-
se paitsi viranomaisten oikeudesta kayttaa toimi-
valtuuksiaan turvallisuuden suojaamiseksi myos
viranomaisten ja valtion velvollisuudesta yllapitaa
turvallisuutta. Viranomaisten ja valtion velvolli-
suus yllapitaa turvallisuutta liittyy seka henkils-
kohtaista turvallisuutta koskevan perus- ja ihmis-
oikeuden horisontaaliseen vaikutukseen etta sel-
laisiin kollektiivisiin, niin kutsuttuihin kolmannen
sukupolven perus- ja ihmisoikeuksiin kuin oikeus
rauhaan. Perus- ja ihmisoikeuden horisontaalinen
vaikutus tarkoittaa tassa sitd, etta julkisella vallal-
la on velvollisuus turvata henkildkohtaisen turval-
lisuuden toteutuminen myds yksildiden valisissa
oikeussuhteissa. Henkildkohtaisen turvallisuuden
suojaamisessa epaonnistuminen voi synnyttaa aa-
rimmillaan valtiolle vahingonkorvaus- tai hyvitys-



vastuun perus- ja ihmisoikeusloukkauksesta. Kol-
lektiivisia perus- ja ihmisoikeuksia on pidetty la-
hinna ohjelmallisina tavoitekuvauksina, mutta ne
nayttdisivat olevan saamassa ainakin lainsaatajaa
oikeudellisesti velvoittavaa luonnetta.

Viranomaisten velvollisuuksien tayttamiseen vai-
kuttavat kaytettavissa olevat voimavarat ja nii-
den kohdentaminen. Kyse on uhka-arvioihin pe-
rustuvasta strategisen tason tiedustelun paino-
pisteiden, operatiivisen tason tiedustelutehtavien
ja taktisen tason tiedusteluoperaatioiden maarit-
tamisestd ja keskindisesta priorisoimisesta seka
tiedusteluteknisen tason operaatiosuunnitelmien
laatimisesta. Kasitteet strateginen, operatiivinen
jataktinen ovat tassa sotilasviranomaisten kaytta-
massa jarjestyksessa, kun siviiliviranomaiset taas
kayttavat niita yleensa jarjestyksessa strateginen,
taktinen ja operatiivinen.

Arvioitaessa tiedusteluviranomaisen oikeutta tai
velvollisuutta luovuttaa tiedustelutietoja muul-
le viranomaiselle tai muulle taholle on otettava
huomioon tiedustelutoiminnan luonne ja se, et-
ta siviili- ja sotilastiedustelu voi kohdistua myds
henkildon, joka ei itse ole kansalliseen turvalli-
suuteen kohdistuvan uhan varsinainen aiheutta-
ja. Tiedusteluvaiheen tietojen luovuttamiseen voi
liittya tietojen vastaanottajan mahdollisesta sa-
lassapitovelvollisuudesta huolimatta myds tur-
vallisuusriskeja.

Tiedustelutoiminta on perusluonteeltaan epavar-
mojen tietojen ja heikkojen signaalien yhdistele-
mista. Tiedusteluvaiheen tiedot voivat olla tiedon-
hankinnan kohteena olevan henkilon yksityisyyden
suojan nakokulmasta mydhempien esitutkinta-,
syyteharkinta- ja tuomioistuinkasittelyvaiheiden
rikostietoja arkaluonteisempia (vrt. julkisuuslain
24 §n 1 momentin 3 kohta). Varmentamatonta tie-

dustelutietoa ei ole asianmukaista luovuttaa yksi-
l6iden oikeuksiin tai velvollisuuksiin vaikuttavassa
paatoksenteossa sellaisenaan kaytettavaksi, mutta
sita voidaan kayttaa jatkotiedonhankinnan suuntaa-
miseen. Tiedustelutietojen vastaanottajan edelly-
tykset varmentamattomien tietojen merkityksen
arvioimiseen ja mahdollisuudet niiden varmenta-
miseen voivat kuitenkin olla hyvin rajalliset.

Tietojen luovuttamista harkittaessa on huomioitava
myds se, etta tietojen vastaanottajan tehtaviinsa
liittyvan tiedontarpeen saattaa tyydyttaa sellainen
uhka-arvio, josta on sanitoitu uhka-arvion kaytto-
tarkoituksen kannalta tarpeettomat henkildtiedot
tai tietojen hankintatapaan liittyvat salassa pidet-
tavat tiedot.

Tiedustelumenetelman kayton yhteydessa saatujen
tietojen luovuttamista rikostorjuntaan eli rikosten
estamista ja paljastamista tai selvittamista varten
saannellaan tiedustelulakien niin kutsutuilla palo-
muurisadannoksilla. Kun siviili- ja sotilastiedustelu-
menetelmien kadyton edellytykset ovat rikostiedus-
telussa kaytettavien salaisten tiedonhankintakeino-
jen ja salaisten pakkokeinojen kayton edellytyksia
valjemmin sdannellyt, ja kun siviili- ja sotilastie-
dustelussa on kaytettavissa eraita sellaisia tiedon-
hankintamenetelmid, jotka eivat ole kaytettavissa
rikostiedustelussa, siviili- tai sotilastiedustelume-
netelman kayton yhteydessa saatuja vahaisimpia
rikoksia koskevia tietoja ei saada luovuttaa rikos-
torjuntaan. Toisaalta tiedusteluviranomainen on
velvollinen luovuttamaan siviili- tai sotilastiedus-
telumenetelman kayton yhteydessa saadut vaka-
vimpia rikoksia koskevat tiedot rikostorjuntaan. Jo
tehdysta rikoksesta ilmoittamista voidaan tosin tal-
LBinkin siirtaa, jos se on valttamatonta kansallisen
turvallisuuden varmistamiseksi taikka hengen tai
terveyden suojaamiseksi (ks. my6s jaljempana ka-
siteltdva tiedustelun suojaaminen). Kun tieduste-



luviranomainen harkitsee ilmoituksen siirtamista
tai kayttaa tietojen rikostorjuntaan ilmoittamista
koskevaa harkintavaltaansa vahaisimpien ja vaka-
vimpien rikosten valiselld alueella, on sen otettava
huomioon kansallisen turvallisuuden suojaamisen
lisaksi rikoksen estamisen tai selvittamisen merki-
tys yleisen ja yksityisen edun kannalta.

Tiedusteluviranomainen ilmoittaa hankkeilla ole-
vasta rikoksesta toimivaltaiselle viranomaiselle ja
jo tehdysta rikoksesta Keskusrikospoliisille. Rikos-
ten estamistehtavia on poliisilla, Rajavartiolaitok-
sella ja Tullilla. Oma kysymyksensa on, milloin jo
tehtya rikosta koskevan ilmoittamisvelvollisuuden
laukaiseva kynnys "rikos voidaan olettaa tehdyk-
si” ylittyy ja mita tietoja tiedusteluviranomaisel-
la on oikeus tai velvollisuus luovuttaa hankkeilla
olevasta rikoksesta toimivaltaiselle viranomaisel-
le tai jo tehdysta rikoksesta Keskusrikospoliisille
ilmoittaessaan.

Velvollisuutta ilmoittaa tiedustelumenetelman kay-
tosta tiedonhankinnan kohteena olleelle henkilolle
kasitellaan jaljempana. Jos asiassa on aloitettu tie-
dusteluviranomaisen tekeman ilmoituksen perus-
teella esitutkinta, ja asia on saatettu esitutkinnan
jalkeen syyttdjan harkittavaksi, tulee sovellettavak-
si tavanomaista laajempi ilmoittamisvelvollisuus.
Tiedonhankinnan kohteena olleelle ei-valtiolliselle
toimijalle on talldin lahtokohtaisesti ilmoitettava
myds suunnitelmallisesta tarkkailusta, peitellysta
tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietolahteen ohjatusta kaytostd, paikkatieduste-
lusta, muuhun kuin viestiin kohdistuvasta jaljen-
tamisesta ja muuhun kuin viestiin kohdistuvasta
lahetyksen jaljentamisesta. Tiedon kayttaminen
rikoksen selvittamisessa on kirjattava esitutkin-
kayttaa ndyttona, on ilmoitettava haastehakemuk-
sessa. Tiedon kayttamisesta ndyttona paattaa tuo-

mioistuin padasian kasittelyn yhteydessa. Naiden
menettelyjen tarkoituksena on turvata oikeuden-
kaynnin oikeudenmukaisuus.

Palomuurisaannokset rajoittavat tiedustelutiedon
luovuttamista toiselle viranomaiselle muuhun
kuin tietojen alkuperdiseen kayttotarkoitukseen.
Tiedonhankinta vieraan valtion Suomeen kohdis-
tuvasta vihamielisest3 toiminnasta (operatiivinen
siviilivastatiedustelu) tai ei-valtiollisen toimijan
Suomen kansallista turvallisuutta uhkaavasta
toiminnasta (operatiivinen siviilitiedustelu) seka
toisaalta Suojelupoliisin rikosten estamis- ja pal-
jastamistehtava (valtio- ja yhteiskuntajarjestysta
tai valtakunnan sisaista tai ulkoista turvallisuutta
uhkaavien rikosten estdaminen ja paljastaminen)
sijoittuvat samaan vaiheittain tarkentuvien tehta-
vien jatkumoon. Vastaavasti tiedonhankinta vie-
raan valtion Suomen kokonaismaanpuolustukseen
kohdistuvasta vihamielisest3 toiminnasta (ope-
ratiivinen sotilasvastatiedustelu) seki toisaalta
Puolustusvoimien rikosten estamis- ja paljasta-
mistehtdva (sotilaallisen maanpuolustuksen alal-
la Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvien rikosten estaminen
ja paljastaminen) sijoittuvat samaan tehtavien jat-
kumoon. Myos edella tarkoitettujen rikosten sel-
vittamistehtava sijoittuu samoihin jatkumoihin,
mutta se on oikeudenkdynnin oikeudenmukaisuu-
den turvaamiseksi eriytetty organisatorisesti tie-
dusteluviranomaisten tehtavista. Suojelupoliisi ei
ole enda esitutkintaviranomainen ja Puolustus-
voimien rikosten estamis- ja paljastamistehtavan
piiriin kuuluvien rikosten selvittdamisesta huolehtii
Keskusrikospoliisi.

Kansallista turvallisuutta uhkaavien rikosten es-
tamista ja paljastamista seka selvittamista voi-
daan pitaa tiedustelumenetelmia kayttamalla han-



kittujen tietojen alkuperaisen kayttotarkoituksen
kanssa yhteensopivina tietojen kayttétapoina. Pa-
lomuurisdannokset eivat sen vuoksi rajoita tie-
dusteluviranomaisen mahdollisuutta kayttaa tie-
dustelutietoja tehtavapiiriinsa kuuluvien rikosten
estamisessa ja paljastamisessa tai mahdollisuutta
luovuttaa tiedustelutietoja esitutkintaviranomai-
selle tallaisten rikosten selvittamiseksi. Tieduste-
luviranomainen saa nain ollen ilmoittaa Keskus-
rikospoliisille myos sellaisen tietoonsa tulleen, jo
tehdyn maanpetos-, valtiopetos- tai terrorismiri-
koksen, josta saadetty ankarin rangaistus on al-
le kolme vuotta vankeutta. Tallaisia rikoksia ovat
tuottamuksellinen turvallisuussalaisuuden paljas-
taminen, puolueettomuusmaaraysten rikkominen,
maanpetoksellinen yhteydenpito, laiton sotilaalli-
nen toiminta, matkustaminen terrorismirikoksen
tekemista varten ja terrorismirikoksen tekemista
varten tapahtuvan matkustamisen edistaminen.
Vaikka edella kuvatut oikeudenkaynnin oikeuden-
mukaisuuden turvaavat menettelyt on kytketty
sadntelyrakenteellisesti tiedusteluviranomaisen
palomuurisaannosten perusteella tekemaan ilmoi-
tukseen, niita on perusteltua noudattaa myads tie-
dusteluviranomaisen ilmoittaessa edelld tarkoite-
tusta vahaisemmasta tehtavapiiriinsa kuuluvasta
jo tehdysta rikoksesta Keskusrikospoliisille.

Palomuurisaannoksia sovelletaan sanamuotojen-
sa mukaan tiedustelumenetelman kayton aikana
saatuun tietoon. Silloin kun kyseessa eivat ole
varsinaisen tiedustelumenetelman kayton vaan
esimerkiksi perusmuotoisen tarkkailun tai perus-
muotoisen tietolahdetoiminnan yhteydessa saadut
tiedot, velvollisuuteen luovuttaa tiedot rikostor-
juntaan voidaan soveltaa Suojelupoliisin osalta
poliisilain 1 luvun poliisin tehtavien tarkeysjarjes-
tysta koskevia sadnnoksia ja poliisin hallinnosta
annetun lain poliisimiehen toimimisvelvollisuut-
ta koskevia sdaannoksia. Tehtdvien tarkeysjarjes-

tysta koskevia sdannoksia voidaan soveltaa myos
Suojelupoliisin sisdiseen tehtavien tarkeysjarjes-
tykseen asettamiseen. Tehtavien tarkeysjarjes-
tykseen asettamista koskeva saannds ei oikeuta
jattamaan niita kokonaan hoitamatta.

Siviili- tai sotilastiedusteluoperaatio voi muuttua
tietyn kansallista turvallisuutta uhkaavan yksit-
taisen rikoksen estamis- tai paljastamistarkoituk-
sessa toteutettavaksi rikostiedusteluoperaatioksi
sekd edelleen paljastetun rikoksen esitutkintaan
ilmoittamiseksi. Rikoksen paljastaminen tarkoittaa
tdssa toimenpiteitd, joiden tavoitteena on selvit-
taa, onko oletetun rikoksen esitutkinnan aloittami-
selle esitutkintalaissa tarkoitettua perustetta. Po-
liisilain siviilitiedustelua koskevassa 5 a luvussa
on saannokset enintaan kuuden kuukauden ajan
kestavasta tiedustelumenetelmien kayton jatka-
misesta maanpetos-, valtiopetos- tai terrorismiri-
koksen estdmiseksi tai paljastamiseksi (poliisilain
5 luvun saannds salaisesta tiedonhankinnasta ri-
koksen paljastamiseksi koskee vain maanpetos- ja
terrorismirikoksia) ja poliisilain salaisia tiedon-
hankintakeinoja koskevassa 5 luvussa vastaavasti
saannokset salaisten tiedonhankintakeinojen kay-
ton jatkamisesta rikoksen selvittamiseksi. Poliisi-
lain 5 luvussa on saannodkset myds salaisten tie-
donhankintakeinojen kayttoon liittyvasta oikeu-
desta siirtaa rikokseen puuttumista.

Tiedustelun kohteet

Tiedusteluviranomaiset laativat strategisen, ope-
ratiivisen ja taktisen tason uhka-arvioita. Tiedus-
teluviranomaisten monitieteisille uhka-arvioille
tuottama lisaarvo liittyy erityisesti tiedusteluvi-
ranomaisten mahdollisuuteen rikastaa uhka-arvi-
oita tiedustelumenetelmia kayttamalla hankituilla
tiedoilla ja muulla tiedustelutoiminnan yhteydessa
kertyneella operatiivisella kokemuksella.



Toisaalta tiedustelumenetelmien kayton yleisena
edellytyksena on arvio vakavasta uhasta kansal-
liselle turvallisuudelle. Vaikka siviili- ja sotilas-
tiedustelun kohteena ei olekaan rikostiedustelun
tapaan tietty yksittainen estettava, paljastettava
tai selvitettava rikos vaan valjemmin maaritelty
kansallista turvallisuutta vakavasti uhkaava toi-
minta, myos tallaisen uhan tulee olla riittavasti
yksildity ja "voidaan perustellusti olettaa”/"on
syytd epailld” -todenndkdisyyskynnyksen ylittava.

Vieraan valtion sotilaallista toimintaa, vieraan
valtion harjoittama sotilastiedustelu mukaan lu-
kien, pidetdan kohdevaltion kansalliselle turvalli-
suudelle notorisesti vakavan uhan aiheuttavana.
Myds vieraan valtion harjoittamaa siviilitieduste-
lua voidaan yleensa pitaa sellaisena.

Tiedustelumenetelmien kayton yleisissa edelly-
tyksissa on valtiolliseen toimijaan tai siihen rin-
nastuvaan tahoon kohdistettavalle tiedustelume-
netelman kaytolle asetettu tarpeellisuusvaatimus.
Valtiollisen toimijan tai sen edustajan sahkoiseen
viestintadn kohdistettavan tiedustelumenetelman
kaytolta on vaadittu kuitenkin valttamattomyytta
silloin, kun viestinnan toisena osapuolena on voi-
nut olla myds ei-valtiollisia toimijoita. Tiedonhan-
kinnan kohteena olleelle valtiolliselle toimijalle tai
siihen rinnastuvalle taholle ei ole velvollisuutta
ilmoittaa tiedustelumenetelman kaytosta.

Vieraiden valtioiden liséksi vakavan uhan kansal-
liselle turvallisuudelle voivat kyetd aiheuttamaan
[3hinna terroristiryhmien (rikoslain 34 a luvun 6
§:n 2 momentti), jarjestaytyneiden rikollisryhmien
(rikoslain 6 luvun 5 §:n 2 momentti), maanpetok-
sellisten aseellisten ryhmien (rikoslain 17 luvun
5 §) ja valtiopetoksellisten sotilaallisten ryhmien
(rikoslain 13 luvun 4 §) kaltaiset pitemman ajan
koossa pysyvat ja rakenteeltaan jasentyneet yh-

teenliittymat. Tallaisten yhteenliittymien vaaralli-
suus liittyy erityisesti niiden pyrkimykseen vaikut-
taa poliittiseen, hallinnolliseen, oikeudelliseen tai
taloudelliseen paatoksentekoon vakivaltaa kayt-
tamalla tai sillda uhkaamalla taikka yhteiskunnan
rakenteisiin soluttautumalla. Yksittaisen yksilon
yksittdinen vakavakaan teko ei yleensa vaaranna
sinallaan kansallista turvallisuutta. Digitaalisessa
ymparistdssa yksittdinen yksilokin saattaa tosin
saavuttaa kyvyn yhteiskunnan elintarkeita toimin-
toja uhkaavaan kyberhyokkaykseen.

Ei-valtiolliseen toimijaan kohdistettavalle tie-
dustelumenetelman kaytolle on asetettu valtta-
mattomyysvaatimus. Tiedonhankinnan kohteena
olleelle ei-valtiolliselle toimijalle on lahtokohtai-
sesti ilmoitettava tiedustelumenetelman kaytos-
ta silloin, kun kyseessa on telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta, televalvonta,
tekninen tarkkailu (tekninen kuuntelu, tekninen
katselu, tekninen seuranta tai tekninen laitetark-
kailu), viestiin kohdistuva jiljentaminen, viestiin
kohdistuva ldahetyksen jaljentdaminen taikka erdin
edellytyksin tietoliikennetiedustelu (ks. myds jal-
jempana kasiteltava tiedustelun suojaaminen).

Digitaalinen ymparistd mahdollistaa vieraan val-
tion, yksildiden yhteenliittyman tai yksittaisen yk-
silon laaja-alaisen viestimisen sanoilla ja teoilla.
Digitaalisessa ymparistossa myos yksittaisen yk-
silon kytkeytyminen erilaisiin yhteenliittymiin ja
motivoituminen niiden toiminnasta on fyysista
ymparistod helpompaa. Vieraan valtion harjoit-
tamassa mielipidevaikuttamisessa voi olla kysy-
mys siviilitiedustelun kohdeluetteloon sisaltyvas-
ta vieraan valtion toiminnasta, joka voi aiheuttaa
vahinkoa Suomen kansainvalisille suhteille taikka
taloudellisille tai muille tarkeille eduille. Ei-valtiol-
listen toimijoiden harjoittaman mielipidevaikutta-
misen osalta kansallista turvallisuutta voisi uhata



lahinna toiminta, joka tietyn yksittaisen rikoksen
asteelle edettyaan tayttaisi maanpetos-, valtiope-
tos- tai terrorismirikoksen tai sellaiseen yllytta-
misen taikka yleista jarjestysta ja turvallisuutta
vaarantavien torkedn kiihottamisen kansanryh-
maa vastaan tai julkisen kehottamisen rikokseen
tunnusmerkiston.

Tiedustelutoiminnan periaatteet ja
tiedustelumenetelmien kayton
yleiset edellytykset

Tiedustelumenetelman kayton yleisiin edellytyk-
siin kuuluvassa valttamattomyysvaatimuksessa
(ei-valtiolliseen toimijaan kohdistettava tiedon-
hankinta) tai tarpeellisuusvaatimuksessa (valti-
olliseen toimijaan kohdistettava tiedonhankinta)
voidaan erottaa useita tasoja.

Tiedustelumenetelmien kaytolla saatavan tiedon
tulee ensinndkin olla ei-valtiolliseen toimijaan
kohdistettavan tiedustelun osalta tiedusteluteh-
tavan kannalta tarkeaa. Suhteellisuusperiaat-
teen mukaan tiedustelun toimenpiteiden on ol-
tava puolustettavia suhteessa tiedonhankinnalla
saatavien tietojen tarkeyteen.

Toiseksi tietojen hankkimiseksi tulee olla valt-
tamatonta tai tarpeen kayttaa tiedonhankinnan
kohteen oikeuksia rajoittavia tiedustelumenetel-
mid. Taman vaatimuksen tayttymista arvioitaessa
tehdaan vertailu tiedustelumenetelmien kaytta-
mattomyyteen.

Kolmanneksi tietojen hankkimiseksi tulee olla
valttamatonta tai tarpeen kayttaa tiettya tiedus-
telumenetelmaa. Taman vaatimuksen tayttymista
arvioitaessa tehdaan puolestaan vertailu muihin,
tiedonhankinnan kohteen oikeuksia vahemman
rajoittaviin tiedustelumenetelmiin.

Vaatimukset vertailusta tilanteeseen, jossa tie-
dustelumenetelmia ei kayteta tai jossa kaytetaan
muita tiedustelumenetelmid, voidaan johtaa va-
himman haitan periaatteesta seka perus- ja ihmis-
oikeuksien kunnioittamisesta. Vahimman haitan
periaatteen mukaan tiedustelun toimivaltuuden
kaytolla ei kenenkaan oikeuksiin saada puuttua
enempaa eika kenellekaan saada aiheuttaa suu-
rempaa vahinkoa tai haittaa kuin on valttamatonta
tehtavan suorittamiseksi. Perus- ja ihmisoikeuk-
sien kunnioittaminen tarkoittaa muun muassa si-
ta, etta tiedusteluviranomaisen on valittava toimi-
valtuuksia kayttdessaan perusteltavissa olevista
vaihtoehdoista se, joka parhaiten edistaa perus- ja
ihmisoikeuksien toteutumista. Ei-valtiollisen toi-
mijan tietoliikenteeseen kohdistuvan tietoliiken-
netiedustelun kayton edellytykseksi on saadetty
nimenomaisesti, etta tiedot eivat ole hankittavissa
muulla tiedustelumenetelmalla.

Kaytanndssa valttamattomyys- tai tarpeellisuus-
vaatimuksen eri tasojen hienojakoinen erottelu
voi olla vaikeaa. Yksittdisten tietojen tarkeyden
arviointiin vaikuttaa tiedustelun perusluonne epa-
varmojen tietojen ja heikkojen signaalien yhdiste-
lemisena. Tiedustelumenetelman kayton valtta-
mattomyyden arviointiin voi puolestaan vaikuttaa
se, etta tietyn tiedon hankkiminen saattaisi olla
sindlldan mahdollista myds kyseista tiedustelu-
menetelmaa tai mitaan tiedustelumenetelmaa
kayttamatta, mutta veisi talléin suhteettomasti
viranomaisen kaytettavissa olevia voimavaroja.

Siviili- ja sotilastiedustelu voi kohdistua myos
henkiloon, joka ei itse ole turvallisuusuhan varsi-
nainen aiheuttaja. Kyse on talldin henkilosta, joka
liittyy uhan aiheuttavaan toimintaan sellaisella
tavalla, ettd haneen kohdistettavalla tiedonhan-
kinnalla voidaan perustellusti olettaa saatavan
tiedustelutehtavan kannalta merkittavia tietoja.



Liitynta uhan aiheuttavaan toimintaan voi olo-
suhteista riippuen ilmeta esimerkiksi henkilon
ja uhan varsinaisen aiheuttajan valisena yhtey-
denpitona (vrt. henkildtietojen kasittelysté polii-
sitoimessa annetun lain 7 §:n 2 momentin 2 koh-
dassa, turvallisuusselvityslain 25 §:n 2 momentin
1 ja 3 kohdassa, poliisilain 5 luvun 28 §:n 2 mo-
mentissa seka rikoslain 17 luvun 1 a §:ssa ja 34
a luvun 4 §:ssa tarkoitetut yhteydet rikolliseen
toimintaan ja rikollisen toiminnan edistaminen).
Varsinkin silloin, kun tiedonhankinta kohdistuu
muuhun henkiléén kuin turvallisuusuhan var-
sinaiseen aiheuttajaan, korostuu tiedustelume-
netelman kayton valttamattomyytta tai tarpeel-
lisuutta arvioitaessa suhteellisuusperiaatteen
seka perus- ja ihmisoikeuksien kunnioittamisen
merkitys. Suhteellisuusperiaatteen mukaan tie-
dustelun toimenpiteiden on oltava puolustetta-
via suhteessa tiedustelutoimenpiteen kaytosta
(muille) aiheutuvaan oikeuksien rajoittamiseen.

Tiedustelumenetelman kayton yleisend edelly-
tyksena on myos tuloksellisuusodotus. Tiedus-
telumenetelman kaytolla tulee voida perustellus-
ti olettaa saatavan tiedustelutehtavan kannalta
tarkeaa tietoa. Suhteellisuusperiaatteen mukaan
tiedustelun toimenpiteella tulee olla riittavat to-
siasialliset mahdollisuudet saavuttaa tieduste-
lun hyvaksyttavat paamaarat. Sotilastiedustelun
osalta on useimpien tiedustelumenetelmien ja
erityisesti ei-valtiolliseen toimijaan kohdistetta-
van tiedustelun kayttoon liitetty vaatimus siita,
etta tiedustelumenetelman kaytolla voidaan pe-
rustellusti olettaa olevan erittain tarkea merkitys
tietojen saamiseksi tiedustelutehtavan kannalta.

Vaatimus oletetusta tuloksellisuudesta tuo tie-
dustelumenetelmien kayton lainmukaisuuden
arviointiin eraanlaisen tarkoituksenmukaisuuse-
lementin, joka palvelee samanaikaisesti tiedus-

telutoiminnan tehokkuutta. Kyse on myds vaa-
timuksesta hyodyntaa tiedustelumenetelmien
kayton tuloksellisuudesta aiemmin saatuja, sa-
maa kohdetta koskevia tai yleistettavissa olevia
kokemuksia uutta tiedustelumenetelman kayttoa
harkittaessa. Aiemmin saatujen kokemusten hyo-
dyntamista tukevat aiemmasta tiedustelumene-
telman kaytosta laadittuun poytakirjaan merkityt
tiedot tiedustelumenetelman kayton tulokselli-
suudesta. Poytakirjaan peitetoiminnasta, valeos-
tosta, tietoldhteen ohjatusta kaytosta, paikkatie-
dustelusta, ulkomaan tietojarjestelmatieduste-
lusta ja tietoliikennetiedustelusta on merkittava
arvio tiedustelumenetelman kayton merkityksel-
lisyydesta seka poytakirjaan teleosoitteen tai te-
lepaatelaitteen yksildintitietojen hankkimisesta
tiedustelumenetelman kayton tehokkuutta osoit-
tavat tiedot.

Tietyn tiedustelumenetelman kayton valttamat-
toOmyytta tai tarpeellisuutta ja tuloksellisuutta
koskevaan arviointiin voi liittyd myds tieduste-
luteknisida nakokohtia. Tiedusteluoperaatiossa
useat samanaikaisesti tai perakkaisesti kaytetta-
vat tiedustelumenetelmat voivat tukea toisiaan.
Kaytettavien tiedustelumenetelmien valintaan
voivat vaikuttaa myds erot niiden kayton paljas-
tumisriskeissa.

Tiedustelumenetelmat

Siviili- ja sotilastiedustelun tiedustelumenetel-
mat ovat paaosin samankaltaisia kuin rikostie-
dustelussa kaytettavat salaiset tiedonhankin-
takeinot ja salaiset pakkokeinot, joiden kayt-
tamisesta on kokemusta jo pitemmalta ajalta.
Tiedustelumenetelmilld seka salaisilla tiedon-
hankintakeinoilla ja salaisilla pakkokeinoilla on
kuitenkin erilaisten soveltamistilanteidensa li-
saksi myos eradita sisallollisia eroja.



Seka rikostiedustelun etta siviili- ja sotilastiedus-
telun toimivaltuuksissa on kyse tiettyihin henki-
6ihin kohdistetusta tiedonhankinnasta. Tiettyihin
henkildihin kohdistamattoman yleisvalvonnan
luonteisesta teknisesta valvonnasta on saadetty
erikseen.

Useiden siviili- ja sotilastiedustelua seka niiden
valvontaa koskevien saannosten soveltaminen on
kytketty nimenomaisesti tiedustelumenetelmiin.

Perusmuotoinen tarkkailu ei ole varsinainen sivii-
li- ja sotilastiedustelun tiedustelumenetelma eika
rikostiedustelun salainen tiedonhankintakeino tai
salainen pakkokeino. Perusmuotoisen tarkkailun
maaritelma on sisallytetty siviili- ja sotilastiedus-
telua seka rikostiedustelua koskeviin saadoksiin
(&hinn& suunnitelmallista tarkkailua (muu kuin ly-
hytaikainen tarkkailu) ja teknista tarkkailua kos-
kevien saannosten informatiiviseksi perustaksi.
Aiemmassa poliisilaissa my0s tarkkailulla oli kayt-
toedellytyksiltadan sadannellyn varsinaisen salaisen
tiedonhankintakeinon luonnetta, mutta tarkkailu
maadriteltiinkin aiemmassa poliisilaissa jatkuvaksi
tai toistuvaksi tiettyyn henkilédn tai hdnen toimin-
taansa kohdistuvaksi tiedonhankinnaksi. Esitut-
kinnassa tarkkailu katsottiin sallituksi tavanomai-
sen oikeuden nojalla. Nykyisissa perusmuotoista
tarkkailua koskevissa saannoksissa on tarkkailun
maarittelyn lisdksi mahdollistettu tarkkailun yh-
teydessa tapahtuva nakdhavaintojen tekeminen
tai tallentaminen kameraa tai muuta sellaista tek-
nista laitetta kayttaen. Teknista laitetta ei saada
kuitenkaan kayttaa sellaisessa perusmuotoisessa
tai suunnitelmallisessa tarkkailussa, joka kohdis-
tuu kotirauhan suojaamaan paikkaan.

Perusmuotoista tietolahdetoimintaa pidetaan po-
liisilain 5 luvussa salaisena tiedonhankintakeino-
na ja pakkokeinolaissa salaisena pakkokeinona.

Tiedustelulaeissa sita ei pideta tiedustelumene-
telmana.

Rikostiedustelussa suunnitelmallinen tarkkailu,
peitelty tiedonhankinta ja peitetoiminta ovat ai-
na menetelman kayttoa koskevassa paatoksessa
mainittuun yksildityyn henkiloon kohdistettavia.
Siviili- ja sotilastiedustelussa nama menetelmat
voivat olla myds menetelman kayttoa koskevassa
paatoksessa mainittuun yksildityyn henkiloryh-
maan kohdistettavia, jos tiettya henkilda ei voi-
da yksildida. Jos osa henkiloryhmaan kuuluvis-
ta henkildista voidaan yksiléida, ndma henkilot
mainitaan menetelman kayttéa koskevassa paa-
toksessa.

Rikostiedustelussa tekninen kuuntelu ja tekninen
katselu ovat aina menetelman kayttoa koskevassa
padtoksessa mainittuun kohdehenkilon oleskelu-
paikkaan kohdistettavia. Siviili- ja sotilastieduste-
lussa nama menetelmat voivat olla myos menetel-
man kayttoa koskevassa paatoksessa mainittuun
henkilodn tai henkiléryhmaan kohdistettavia. Kun
kotirauhan suojaamaan tilaan (tai muuhun paik-
kaan) kohdistettavasta teknisesta kuuntelusta ja
teknisesta katselusta voi siviili- ja sotilastieduste-
lussa paattaa vain tuomioistuin, tiedusteluviran-
omaisen omaan paatokseen perustuvaa henkiloon
tai henkiléoryhmaan kohdistettavaa teknista kuun-
telua tai teknista katselua ei saada kohdistaa koti-
rauhan suojaamassa tilassa (tai muussa paikassa)
olevaan henkiléon tai henkiloryhmaan.

Rikostiedustelussa telekuuntelu, tietojen hankki-
minen telekuuntelun sijasta ja televalvonta ovat
aina menetelman kayttoad koskevassa paatoksessa
mainittuun kohdehenkilon kayttamaan teleosoit-
teeseen tai telepaatelaitteeseen kohdistettavia.
Siviili- ja sotilastiedustelussa ndama menetelmat
voivat olla myods menetelman kayttda koskevas-



sa paatoksessa mainittuun henkilédn kohdistuvia.
Jos henkilddn kohdistuva telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta tai televalvon-
ta halutaan kohdistaa sellaiseen teleosoitteeseen
tai telepaatelaitteeseen, jota ei ole mainittu tuo-
mioistuimen myontamassa henkildon kohdistuvaa
telekuuntelua, tietojen hankkimista telekuuntelun
sijasta tai televalvontaa koskevassa luvassa, tie-
dusteluviranomainen voi tehda tata teleosoitetta
tai telepaatelaitetta koskevan oman, tuomioistui-
men lupaa tdydentavan paatoksensa. Tiedustelu-
viranomainen ilmoittaa tallaisesta paatoksestaan
tiedusteluvalvontavaltuutetulle.

Jos tuomioistuin on myontanyt luvan telekuun-
teluun tai televalvontaan, se voi kasitella luvan
myontamista uuteen teleosoitteeseen tai telepaate-
laitteeseen taikka siviili- ja sotilastiedustelussa lu-
van myontamista uuteen henkiloon koskevan asian
kevennetyssa menettelyssa vaatimuksen tehneen
virkamiehen ldsna olematta. Kun siviili- ja sotilas-
tiedustelussa telekuuntelu ja televalvonta voivat
kohdistua myos henkildon, ja kun tiedusteluviran-
omainen voi omalla paatoksellaan taydentaa tuo-
mioistuimen antamaa henkildon kohdistuvaa tele-
kuuntelua tai televalvontaa koskevaa lupaa uudella
teleosoitteella tai telepaatelaitteella, tarve keven-
netyn tuomioistuinmenettelyn kayttdon on siviili- ja
sotilastiedustelussa rikostiedustelua vahaisempi.

Siviili- ja sotilastiedustelussa on kaytettavissa
erdita sellaisia menetelmia, jotka eivat ole kaytet-
tavissa rikostiedustelussa. Tallaisia menetelmia
ovat seka siviili- etta sotilastiedustelussa kaytet-
tavissa olevat paikkatiedustelu, jaljentaminen, (a-
hetyksen jaljentaminen, lahetyksen pysayttaminen
jaljentamista varten ja tietoliikennetiedustelu se-
ka vain sotilastiedustelussa kaytettavissa olevat
radiosignaalitiedustelu ja ulkomaan tietojarjestel-
matiedustelu.

Toisin kuin rikostiedustelun salaisia tiedonhan-
kintakeinoja ja salaisia pakkokeinoja, siviili- ja so-
tilastiedustelun tiedustelumenetelmia saadaan
kayttaa ulkomailla muutenkin kuin yhteistyossa
asianomaisen aluevaltion kanssa.

Sahkoisiin viesteihin
kohdistuva tiedustelu

Sahkoinen viestintd muodostaa monimutkaisen
saantelykohteen. Nopea teknologinen kehitys li-
saa saantelyn haasteellisuutta. Viestintaverkois-
sa valitetadn henkildiden valisten viestien lisaksi
enenevassa maarin erilaisia teknisten laitteiden
toimintaan liittyvia tilannetietoja ja ohjauskaskyja.
Tallaisten teknisten viestien oikeudellinen luonne
on osin tulkinnanvarainen.

Siviili- ja sotilastiedustelun seka rikostiedustelun
toimivaltuuksien saantely vaikuttaa tiedonhankin-
nan kohteiden oikeusasemaan, viranomaisten toi-
mintaedellytyksiin seka sahkaista viestintaa valit-
tavien teleyritysten velvollisuuksiin ja sita kautta
myos yritysten liiketoimintaedellytyksiin.

Sahkaiseen viestintaan kohdistuvalla tiedonhan-
kinnalla voidaan puuttua viestinnan osapuolina
olevien henkildiden luottamuksellisten viestien
salaisuuteen ja muuhun yksityisyyden suojaan.
Luottamuksellisen viestin salaisuus kattaa viestin
sisallon lisaksi sen valittamiseen kaytettavat tun-
nistamistiedot. Henkilon kayttaman teleosoitteen
tai telepaatelaitteen maantieteellisen sijainnin ja
siten henkilon liikkumisen valillisesti ilmaisevat
tiedot liittyvat henkilon muuhun yksityisyyden
suojaan.

Viranomaisten toimivaltuuksien saantelyn tuli-
si olla tiedonhankinnan kohteiden oikeusturvan
nakokulmasta tasmallista ja tarkkarajaista. Toi-



saalta viranomaistoiminnan tehokkuuden ja yri-
tysten tasapuolisen kohtelun kannalta saantelyn
olisi perusteltua olla teknologianeutraalia. Oma
ajankohtainen kysymyksensa on, kuuluuko EU:n
sisamarkkinoilla toimivien teleyritysten velvolli-
suus avustaa jasenvaltioiden tiedusteluviranomai-
sia EU:n saantelytoimivaltaan, vaikkei jasenvalti-
oiden kansallinen turvallisuus siihen kuulukaan.

Tiedonhankinta viestintaverkoista voi olla tele-
kuuntelua, tietojen hankkimista telekuuntelun si-
jasta, televalvontaa, tukiasematietojen hankkimis-
ta taikka siviili- ja sotilastiedustelussa tietoliiken-
netiedustelua tai sotilastiedustelussa radiosignaa-
litiedustelua. Telekuuntely, tietojen hankkiminen
telekuuntelun sijasta ja televalvonta kohdistetaan
tiettyyn teleosoitteeseen tai telepaatelaitteeseen.
Tukiasematietojen hankkiminen kohdistetaan tiet-
tyyn tukiasemaan. Tietoliikennetiedustelu kohdis-
tetaan tiettyyn viestintaverkon osaan tiettyja ha-
kuehtoja kayttamalla.

Tietoliikennetiedustelua koskevassa tuomioistui-
men luvassa on mainittava tietoliikennetiedus-
telussa kaytettavat hakuehdot tai hakuehtojen
luokat. Jos tietoliikennetiedustelussa halutaan
kayttaa tuomioistuimen luvassa mainittuun ha-
kuehtojen luokkaan sisaltyvaa hakuehtoa, jota
ei mainita tuomioistuimen luvassa, tiedusteluvi-
ranomainen voi tehda tata hakuehtoa koskevan
oman, tuomioistuimen lupaa taydentavan paatok-
sensa. Tiedusteluviranomainen ilmoittaa tallaises-
ta padtoksestaan tiedusteluvalvontavaltuutetulle.
Tietoliikennetiedustelussa hakuehtona ei saada
kadyttaa Suomessa olevan henkilon kayttaman te-
lepaatelaitteen tai teleosoitteen yksildivia tietoja.
Tietoliikennetiedustelua ei voida ndin kayttaa te-
lekuuntelua, tietojen hankkimista telekuuntelun
sijasta tai televalvontaa korvaavana tiedustelu-
menetelmana.

Tiedonhankintaa viestintaverkoista on mahdollis-
ta toteuttaa seka teleyritysten avustuksella etta
tekniselld laitteella viranomaisen omin toimin.
Vastaavasti teleosoitteen tai telepaatelaitteen
yksildintitiedot voidaan saada teleyritykselta tai
hankkia viranomaisen teknisella laitteella. Viran-
omaisten teleyrityksiin kohdistuvat toimivaltuudet
ovat luonteeltaan etenevia tiedonhankintatoimi-
valtuuksia (telekuuntelu, etenevi televalvonta ja
etenevi tukiasematietojen hankkiminen) tai takau-
tuvia tiedonsaantioikeuksia (tietojen hankkiminen
telekuuntelun sijasta, takautuva televalvonta ja
takautuva tukiasematietojen hankkiminen).

Globaalisti yhteenliitetyista viestintaverkoista
muodostuvassa toimintaymparistdssa voi seka
turvallisuusuhan aiheuttavan toiminnan etta sii-
hen kohdistettavan tiedustelun tapahtumapaikka
olla tilanteesta riippuen epaselva tai tulkinnanva-
rainen. Toimenpiteen toteuttaminen ja sen vaiku-
tuksen ilmeneminen voivat tapahtua eri maissa.

Sotilastiedustelussa kaytettavissa olevaa radio-
signaalitiedustelua saadaan kohdistaa vain Suo-
men alueen ulkopuolella olevasta laitteesta ldhte-
viin tai tallaiseen laitteeseen saapuviin radioaal-
toihin. Siviili- ja sotilastiedustelussa kaytettavissa
oleva tietoliikennetiedustelu kohdistuu Suomen
rajan viestintaverkossa ylittavaan tietoliikentee-
seen eli tietoliikennetiedustelun kohteena olevan
viestinnan molemmat osapuolet eivat saa olla
Suomessa. Kotimaassa toteutettava Suomen ra-
jan ylittavaan viestintaan kohdistettava radiosig-
naalitiedustelu ja tietoliikennetiedustelu on luon-
teeltaan kotimaantiedustelua.

Sotilastiedustelussa kaytettavissa olevalla ulko-
maan tietojarjestelmatiedustelulla hankitaan tie-
toteknisin menetelmin tietoja Suomen ulkopuolel-
la olevasta tietojarjestelmasta. Kotimaasta kasin



viestintaverkon kautta tai muun viestiyhteyden va-
lityksella ulkomailla olevaan kohteeseen kohdistet-
tava ulkomaan tietojarjestelmatiedustelu ja mah-
dollinen muiden tiedustelumenetelmien kaytto on
luonteeltaan ulkomaantiedustelua.

Se, tapahtuuko tiedustelu kotimaassa vai ulko-
mailla, vaikuttaa tiedustelumenetelman kaytosta
paattamiseen. Ulkomailla toteutettavasta siviili-
tiedustelusta ja siviilitiedustelumenetelman kay-
tosta paattaa Suojelupoliisin paallikko ja ulkomailla
toteutettavasta sotilastiedustelusta ja sotilastie-
dustelumenetelman kaytosta Padesikunnan tie-
dustelupaallikko. Poikkeuksena tasta on kuitenkin
tiedustelumenetelmien kaytto sotilaallisissa krii-
sinhallintaoperaatioissa ja Puolustusvoimien kan-
sainvalisessa toiminnassa. Suojelupoliisin paallik-
ko ja Padesikunnan tiedustelupdallikko paattavat
ulkomailla toteutettavasta tiedustelumenetelman
kaytosta myos silloin, kun kyseisen tiedustelume-
netelman kaytosta kotimaassa voisi paattaa myos
muu virkamies tai paattaisi tuomioistuin.

Tiedustelutiedon rikostorjuntaan luovuttamista ja
tiedustelumenetelman kaytosta tiedonhankinnan
kohteena olleelle henkildlle ilmoittamista koskevia
sdaannoksia ei sovelleta ulkomailla tapahtuvaan tie-
dusteluun ja tiedustelumenetelman kayttoon. Ulko-
mailla tapahtuvassa tiedustelussa ja tiedustelume-
netelman kaytossa voidaan yksittdistapauksessa
jattaa noudattamatta kieltoa kohdistaa tiedustelu-
menetelmaa pysyvaisluonteiseen asumiseen kay-
tettavaan tilaan, jos se on valttamatonta kansalli-
sen turvallisuuden suojaamiseksi.

Luottamuksellisiin viesteihin
kohdistuva tiedustelu

Luottamuksellisiin viesteihin kohdistuvassa tiedon-
hankinnassa sovellettaviin saannoksiin vaikuttavat

viestin tallennusalusta ja hallussapitdja seka tie-
donhankinnassa kaytettavat valineet.

Henkilon suulliseen viestintaan kohdistettavassa
aistinvaraisessa tiedonhankinnassa voi olla kysy-
mys muun muassa perusmuotoisesta tai suunni-
telmallisesta tarkkailusta. Perusmuotoisessa ja
suunnitelmallisessa tarkkailussa voidaan kayttaa
nakdhavaintojen tekemiseen tai tallentamiseen ka-
meraa tai muuta sellaista teknista laitetta. Jos ais-
tinvaraisessa tarkkailussa kaytetaan apuna muuta
teknista laitetta, voi kysymys olla teknisesta kuun-
telusta tai teknisestd katselusta. Teknisessa kuun-
telussa ja teknisessa katselussa (sekd teknisessa
seurannassa) voi olla mahdollista hyddyntaa myos
tiedonhankinnan kohteen laitetta (tiedustelussa
kaytettavan laitteen, menetelman tai ohjelmiston
sijoittaminen toimenpiteen kohteena olevaan esi-
neeseen, aineeseen, omaisuuteen, paikkaan tai tie-
tojarjestelmaan).

Asiakirjaan kohdistettavassa tiedonhankinnassa
voi olla siviili- ja sotilastiedustelussa kysymys
paikkatiedustelusta viestin sisaltavan asiakirjan
loytamiseksi ja siihen tai muun tiedustelumenetel-
man kayttoon liittyvasta viestin sisaltavan asiakir-
jan jaljentdamisestd (viestin lahett3jan tai vastaan-
ottajan hallussa oleva viesti) taikka kirjelahetyksen
pysayttamisesta jaljentamista varten ja siihen liit-
tyvasti kirjelahetyksen jaljentamisest (Lahetysten
kuljettajan hallussa oleva viesti).

Dataan kohdistettavassa tiedonhankinnassa voi
olla kysymys teknisest3 laitetarkkailusta (viestin
l3hett3jin tai vastaanottajan hallussa oleva viesti)
tai tiedonhankinnasta viestintdverkoista (viestin-
nan valittdjan hallussa oleva viesti).

Teknista laitetarkkailua on sellainen laitteella, me-
netelmalla tai ohjelmistolla toteutettava tieduste-



lun kohdelaitteen tarkkailu, joka ei ole aistinvarais-
ta vaan tarkkailee kohdelaitteen toimintaa tai sen
sisaltamia tietoja laitteen sisalta kasin. Tiedustelun
kohdelaitetta sen ulkopuolelta aistinvaraisesti tark-
kaileva, teknista laitetta apuna kayttava tiedonhan-
kinta voi puolestaan olla teknista kuuntelua tai tek-
nista katselua. Tiedustelun kohdelaitetta voidaan
tarkastella aistinvaraisesti myos muiden tieduste-
lumenetelmien kayton yhteydessa, ja tallaiseen tar-
kasteluun voi liittyd nakohavaintojen tallentaminen
kameraa kayttaden.

Pakkokeinolain salaisia pakkokeinoja koskevien
saannodsten mukaan teknisella laitetarkkailulla ei
saa hankkia tietoa viestin sisallosta eika tunnis-
tamistiedoista. Poliisilain salaisia tiedonhankinta-
keinoja koskevan 5 luvun teknistd laitetarkkailua
koskeva saannos oli alun perin samansisaltdinen.
Tiedustelulakien saatamisen yhteydessa sotilastie-
dustelusta annetun lain seka poliisilain 5 luvun ja
siten valillisesti myos poliisilain siviilitiedustelua
koskevan 5 a luvun teknista laitetarkkailua koske-
viin sdannaoksiin otettiin maininta siita, etta tekni-
sella laitetarkkailulla ei saa hankkia tietoa valitet-
tavana olevan viestin sisallosta eika tunnistamis-
tiedoista. Sotilastiedustelusta annettua lakia kos-
kevan hallituksen esityksen perusteella maaritteen
"vélitettdvana oleva” kieltoon lisddmiselld oli tar-
koitus selkeyttaa oikeustila jo vastaanotetun viestin
osalta (tekniseen laitteeseen kohdistettavaa tie-
donhankintaa pidetaan teknisend laitetarkkailuna)
ja ilmeisesti sailyttaa oikeustila ei viela lahetetyn
viestin osalta (tekniseen laitteeseen kohdistettavaa
tiedonhankintaa pidetaan teknisena kuunteluna,
niin kutsuttuna nappainkuunteluna). Poliisilain 5
luvun teknista laitetarkkailua koskevaan saannok-
seen madrite "valitettdvana oleva” lisattiin vasta
tiedustelulakien eduskuntakasittelyn yhteydessa.
Hallintovaliokunnan mietinnon perusteella lisdyk-
sen tarkoituksena nayttdisi olleen sotilastieduste-

lusta annettua lakia koskevasta hallituksen esityk-
sesta poiketen, etta seka ei viela lahetettyyn etta
jo vastaanotettuun viestiin liittyvaa tekniseen lait-
teeseen kohdistettavaa tiedonhankintaa pidetaan
teknisena laitetarkkailuna. Pakkokeinolain teknista
laitetarkkailua koskevaan saanndkseen maaritetta
"vélitettdvana oleva” ei ole lisatty.

Toimivaltuussaanndsten soveltamistilanteiden mo-
ninaisuutta lisaa edelleen se, etta valitettava sah-
koinen viesti voi tallentua viestin lahettajan, vies-
tinnan valittdjan ja viestin vastaanottajan haltuun.
Teleyrityksen tai yhteisétilaajan haltuun tallentu-
neen viestin ja siihen liittyvien tunnistamistietojen
hankkimisessa on kyse tietojen hankkimisesta te-
lekuuntelun sijasta.

Tietojen hankkimista telekuuntelun sijasta on myos
telepaatelaitteeseen valittomasti yhteydessa ole-
vaan henkilokohtaiseen tekniseen laitteeseen tai
tallaisen laitteen ja telepaatelaitteen valiseen yh-
teyteen kohdistettava tietojen hankkiminen viestin
sisallon selvittamiseksi. Kun telepaatelaitteet ja
niiden oheislaitteet ovat sindllaan teknista laite-
tarkkailua koskevissa saannoksissa tarkoitettuja
teknisia laitteita, ja kun teknista laitetarkkailua saa-
daan nykyisin kohdistaa sellaisen viestin sisaltoon,
joka ei ole viela lahtenyt telepaatelaitteesta tai joka
on jo saapunut telepaatelaitteeseen, sdantely ei ole
taltd osin enaa taysin johdonmukaista.

Teleyrityksen tai yhteisotilaajan hallussa olevaa
asiakirjaa tai dataa, joka sisaltaa viestintaverkossa
vdlitettyyn viestiin liittyvia tietoja taikka tunnista-
mistietoja tai tukiasematietoja, ei saada siviili- ja
sotilastiedustelussa jaljentaa. Telekuuntelua, tie-
tojen hankkimista telekuuntelun sijasta, televal-
vontaa tai tukiasematietojen hankkimista koskevia
saannoksia ei voida ndin kiertaa jaljentamistoimi-
valtuutta kayttamalla.



Siviili- ja sotilastiedustelussa kaytettavissa ole-
vaa paikkatiedustelua esineen, omaisuuden, asia-
kirjan, tiedon tai seikan loytamiseksi ei saada toi-
mittaa sellaisessa paikassa, jossa tiedustelun
kohteeksi on syyta olettaa joutuvan tietoa, jota
koskee todistamiskielto (vrt. pakkokeinolain mu-
kaisiin ei-salaisiin pakkokeinoihin kuuluva erityi-
nen kotietsinta ja sita varten maarattava etsinta-
valtuutettu). Asiakirjaa, esinetta tai omaisuutta ei
saada siviili- ja sotilastiedustelussa jaljentaa, jos
kohde sisaltaa tietoa, jota koskee todistamiskiel-
to (vrt. pakkokeinolain mukaisiin ei-salaisiin pak-
kokeinoihin kuuluviin takavarikoimiseen ja asia-
kirjan jaljentamiseen liittyvat takavarikoimis- ja
jaljentamiskiellot). Tata jaljentdmiskieltoa on pe-
rusteltua noudattaa myos lahetyksen jaljentami-
sessd, vaikka varsinkin siviilitiedustelun osalta
jaljentamiskielto on kytketty saantelyrakenteel-
lisesti lahinna perusmuotoiseen jaljentamiseen.

Telekuuntelua, tietojen hankkimista telekuunte-
lun sijasta, teknista kuuntelua, teknista katselua
taikka siviili- ja sotilastiedustelussa kaytettavissa
olevaa tietoliikennetiedustelua tai sotilastieduste-
lussa kaytettavissa olevaa radiosignaalitieduste-
lua ei saada kohdistaa sellaiseen viestintaan tai
tietoon, jota koskee todistamiskielto (kuuntelu- ja
katselukiellot).

Teknista laitetarkkailua voidaan kohdistaa viran-
omaisen haltuunsa saamaan tiedonhankinnan
kohteen laitteeseen taikka sita voidaan toteuttaa
etatarkkailuna viestintaverkon kautta tai muun
viestiyhteyden vilitykselld (vrt. pakkokeinolain
mukaisiin ei-salaisiin pakkokeinoihin kuuluva lai-
te-etsintd, joka voidaan toimittaa myos etaetsin-
tana). Kun tekninen laitetarkkailu voi kohdistua
myds viestin sisaltéon, seka viranomaisen hal-
tuunsa saamaan laitteeseen kohdistettavassa etta
etatarkkailuna toteutettavassa teknisessa laite-

tarkkailussa on perusteltua noudattaa edella tar-
koitettuja todistamiskieltoihin liittyvia jaljentamis-
seka kuuntelu- ja katselukieltoja vastaavia kielto-
ja, vaikkei tasta ole nimenomaisesti sdadettykaan.

Velvollisuus tai oikeus kieltaytya todistamasta
voi liittya asianajosalaisuuksiin, terveydenhuol-
tohenkildston salassapitovelvollisuuteen, rippi-
salaisuuksiin ja median lahdesuojaan.

Tietolahdetoiminta

Seka siviili- ja sotilastiedustelussa etta rikostie-
dustelussa tietolahteelld tarkoitetaan sellaista
viranomaiselle tietoja luottamuksellisesti luo-
vuttavaa henkilda, joka antaa tietoja muuten kuin
satunnaisesti. Viranomaisen tietolahteeksi ryh-
tyminen voi tapahtua henkilon itsensa aloittees-
ta tai viranomaisen ehdotuksesta. Mahdollisen
tietolahteen salassa pysymiseen ja turvallisuu-
teen liittyvat nakokohdat on huomioitava jo tassa
rekrytoitumisvaiheessa.

Viranomainen tekee paatoksen tietolahteeksi hy-
vaksymisesta. Tietolahteeksi suostuneen ja sel-
laiseksi hyvaksytyn henkildn rekisterdimiseen on
laissa saddetty oikeus ja asetuksessa saadetty
velvollisuus. Viranomainen tekee tietoldahteen re-
kisterdimisesta erillisen paatoksen. Rekisterdimi-
nen on tehtava siten, ettei se vaaranna tietolah-
teen henkildllisyyden salassa pysymista. Tallettaa
saadaan henkilon perustiedot, tietolahteen kayt-
toa ja valvontaa koskevat tiedot seka tietolahteen
antamien tietojen paaasiallinen sisalto.

Tietolahteen ohjatulla kaytolla tarkoitetaan tie-
tolahteeksi hyvaksytyn ja rekisterdidyn henkilon
pyytamista hankkimaan tiettyja tietoja. Ohjatussa
tietolahdetoiminnassa saadaan kayttaa tahan tar-
koitukseen henkildkohtaisilta ominaisuuksiltaan



sopivaa ja tallaiseen tiedonhankintaan suostunut-
ta tietoldhdetta.

Kuten edella on todettu, perusmuotoista tieto-
lahdetoimintaa pidetdan rikostiedustelussa sa-
laisena tiedonhankintakeinona ja salaisena pak-
kokeinona, mutta ei siviili- ja sotilastiedustelussa
tiedustelumenetelmana. Ohjattua tietolahdetoi-
mintaa pidetaan sen sijaan seka rikostiedustelus-
sa salaisena tiedonhankintakeinona ja salaisena
pakkokeinona etta siviili- ja sotilastiedustelussa
tiedustelumenetelmana.

Viranomainen tekee tietolahteen ohjatusta kay-
tosta erillisen paatoksen. Siviili- ja sotilastiedus-
telussa tiedusteluviranomaisen on ilmoitettava
tiedusteluvalvontavaltuutetulle tietolahteen oh-
jattua kayttoa koskevasta paatoksestaan.

Tietolahteen ohjatussa kaytossa tietoja ei saada
pyytaa hankittavaksi tavalla, joka edellyttaisi vi-
ranomaiselle kuuluvien toimivaltuuksien kayttoa.
Ohjattu tietoldhde ei ole sellainen poliisilaissa tar-
koitettu poliisimiesta taman pyynnosta yksittdisen
virkatehtdvan suorittamisessa avustava henkilg,
jolla on oikeus suorittaa poliisimiehen ohjeiden
mukaisesti poliisimiehen toimivaltansa rajoissa
osoittamia toimenpiteita.

Tietolahteen ohjatulla kaytolla ei saada kiertaa
viranomaisten toiminnalle asetettuja rajoituksia.
Kun siviili- ja sotilastiedustelussa tiedustelume-
netelmaa ei saada kohdistaa pysyvaisluonteiseen
asumiseen kaytettavaan tilaan, myoskaan tieto-
lahdetta ei saada ohjata tallaiseen tilaan kohdis-
tuvaan tiedonhankintaan.

Ohjattu tietolahde ei saa tehda rikosta eika aloi-
tetta rikoksen tekemiseen. S3annoksia, joilla pei-
tetoimintaa suorittava virkamies on vapautettu

erdissa tapauksissa rangaistusvastuusta rikko-
mustasoisten rikosten osalta, ei sovelleta oh-
jattuun tietoldahteeseen. Tiedustelumenetelman
kayttamista ei pideta Suomen rikoslaissa tarkoi-
tettuna maanpetosrikoksena, esimerkiksi vieraa-
seen valtioon kohdistuvana luvattomana tiedus-
telutoimintana. Tama koskee seka tiedustelume-
netelmaa kayttavaa virkamiesta etta ohjatussa
tietolahdetoiminnassa kaytettavaa tietolahdetta.

Tietoldhteen ohjatussa kaytossa ei tietoja saada
pyytaa hankittavaksi sellaisella tavalla, joka vaa-
rantaisi tietoldhteen tai muun henkildon hengen
tai terveyden. Tietoldhteen turvallisuudesta on
huolehdittava tiedonhankinnan aikana ja sen jal-
keen (ks. my&s jaljempana kasiteltava tiedustelun
suojaaminen).

Viranomaisen on kirjattava tietolahdetoiminnasta
osapuolten tunnistetiedot, tietolahteen antamien
tietojen paaasiallinen sisalto, yhteydenpidon ajan-
kohta, yhteydenottotapa, arvio tietoldahteen luo-
tettavuudesta ja palkkion maksu tietolahteelle.
Viranomaisen on laadittava tietoldhteen ohjatus-
ta kaytdsta poytakirja, johon on merkittava muun
muassa toiminnan keskeiset vaiheet, toiminnan
alkamis- ja paattymisajankohta, selvitys siita, mi-
hin toimenpiteisiin tietojen antamisen perusteella
on ryhdytty, palkkion maksu tietolahteelle seka
arvio toiminnan merkityksellisyydesta.

Tietolahteiden tietolahdekohtaisen rekisterdimi-
sen ensisijaisena tarkoituksena on mahdollistaa
tietolahteiden laaja-alainen hyodyntaminen. Tie-
tolahdetoiminnan ja tietolahteen ohjatun kayton
tiedusteluoperaatiokohtaisen dokumentoinnin
ensisijaisena tarkoituksena on mahdollistaa toi-
minnan valvonta.



Tiedustelun suojaaminen

Tiedustelua voidaan suojata tiedustelua toteutta-
van virkamiehen virkamiesaseman ilmaisematta
jattamiselld seka virkamiehen virkamiesaseman
ja oikean henkilollisyyden passiivisella peittami-
sella vaaria tietoja, rekisterimerkintoja tai asia-
kirjoja hyvaksikayttaen. Peiteltyyn tiedonhankin-
taan, peitetoimintaan ja valeostoon liittyy aktiivis-
ta erehdyttamista virkamiehen virkamiesaseman
suhteen.

Fyysisessa ymparistdossa virkamiesaseman ilmai-
sematta jattamistd on esimerkiksi siviilipuvun ja
tunnuksettoman ajoneuvon kdyttaminen seka digi-
taalisessa ymparistossa anonyymina esiintyminen.

Tiedusteluviranomainen saa kayttaa vaaria, har-
hauttavia tai peiteltyja tietoja, tehda ja kayttaa
vaaria, harhauttavia tai peiteltyja rekisterimer-
kintoja seka valmistaa ja kayttaa vaaria asiakirjo-
ja, jos se on valttamatonta tiedustelun suojaami-
seksi. Rekisterimerkinnan tekemisessa on kyse
rekisterimerkinnan tarkoituksellisesta aiheutta-
misesta. Tiedustelun suojaaminen on kytketty ri-
kostiedustelussa jo toteutetun, kdynnissa olevan
tai tulevaisuudessa toteutettavan salaisen tiedon-
hankintakeinon tai salaisen pakkokeinon kayton
suojaamiseen. Siviili- ja sotilastiedustelussa voi-
daan suojata tiedustelumenetelman kayton lisaksi
laaja-alaisemmin ja pitkdaikaisemmin my6s muu-
ta tiedustelun toteuttamista tukevaa toimintaa.

Tiedusteluviranomaisen on ilmoitettava tieduste-
luvalvontavaltuutetulle tiedustelun suojaamista
koskevasta paatoksestaan. Tiedustelun suojaa-
mista koskeva paatos ei oikeuta tiedustelumene-
telman kayttamiseen, vaan tiedustelumenetelman
kaytosta on tehtdva tarvittaessa erillinen paatos.
Suojauksen kayttamisen dokumentoinnilla var-

mistetaan, ettd suojausta kayttanyt virkamies on
tarvittaessa jalkikateen yksilditavissa. Rekisteri-
merkinnan erehdyttava ominaisuus on oikaista-
va sen jalkeen, kun edellytyksia sille ei enaa ole.

Tiedusteluviranomaista tiedustelumenetelman
kaytossa avustanutta sivullista voidaan kieltaa
ilmaisemasta taman tietoon tulleita seikkoja tie-
dustelumenetelman kaytosta, jos se on perustel-
tua tiedustelumenetelman kayton suojaamiseksi.
Tiedusteluviranomaisen on ilmoitettava tieduste-
luvalvontavaltuutetulle ilmaisukieltoa koskevasta
paatoksestaan. Ilmaisukieltoa koskevaan paatok-
seen ei saa hakea muutosta valittamalla. Ilmaisu-
kiellon saanut saa kuitenkin kannella Helsingin
karajaoikeudelle. Kiellon saanut saa myds kiellon
estamatta ilmoittaa kiellosta tiedusteluvalvonta-
valtuutetulle. Kiellon rikkominen on salassapito-
rikoksena tai salassapitorikkomuksena rangais-
tavaa, jollei teosta saadeta muualla ankarampaa
rangaistusta.

Mahdollisuus kannella viranomaisen paatoksesta
yleiselle alioikeudelle on varsin epatavallinen oi-
keusturvakeino. Poliisilain 5 luvun mukaisiin sa-
laisiin tiedonhankintakeinoihin tai pakkokeinolain
mukaisiin salaisiin pakkokeinoihin liittyvia ilmai-
sukieltoja taikka esitutkintalain tai todistajansuo-
jeluohjelmasta annetun lain mukaisia ilmaisu-
kieltoja koskeviin saannoksiin ei ole sisallytetty
mainintaa ilmaisukieltoa koskevan paatoksen va-
lituskelvottomuudesta, eika naihin ilmaisukieltoi-
hin ole liitetty kantelumahdollisuutta. Siviili- ja so-
tilastiedustelu, salainen tiedonhankinta rikosten
estamiseksi ja paljastamiseksi seka todistajansuo-
jelu ovat oikeudelliselta luonteeltaan hallintotoi-
mintaa, mutta niihin liittyvan ilmaisukiellon kal-
taista viranomaisen toimenpiteen toteuttamisen
suojaamiseksi toimenpiteen suhteen sivulliselle
annettavaa rangaistusuhkaista salassapitomaara-



ysta ei liene pidettdva sivullisen oikeuteen, velvol-
lisuuteen tai etuun valittdmasti vaikuttavana hal-
lintolaissa ja oikeudenkaynnista hallintoasioissa
annetussa laissa tarkoitettuna hallintopaatoksena
(vrt. poliisilain mukainen poliisimiehen oikeus an-
taa toimivaltuutta kayttaessaan yksittaistapauk-
sessa sellaisia jokaista velvoittavia tarpeellisia
kaskyja ja kieltoja, joiden noudattamatta jattami-
sest3 rangaistaan niskoitteluna poliisia vastaan).
Esitutkinta ja siihen sisaltyva salaisten pakkokei-
nojen kayttaminen eivat ole hallintotoimintaa.

Tiedusteluviranomaista avustavan toisen viran-
omaisen palveluksessa olevien henkildiden osalta
velvollisuus tiedustelutoimintaa koskevien tieto-
jen salassa pitamiseen perustuu heille julkisuus-
laissa saadettyyn valtiolovelvollisuuteen. Kuten
edella on todettu, teleyrityksen lakisaateinen vel-
vollisuus avustaa tiedusteluviranomaista muun
muassa telekuuntelun ja televalvonnan edellyt-
tamat kytkennat televerkkoon tekemalla ei tehne
teleyrityksesta julkisen hallintotehtavan hoitajaa.
Velvollisuus avustaa viranomaista rinnastunee
sen sijaan sellaiseen viranomaisen toimeksian-
nosta hoidettavaan tehtavakokonaisuuteen, johon
liittyy julkisuuslain mukaan samanlainen vaitiolo-
velvollisuus kuin viranomaistoimintaan.

Tiedustelun paljastumisesta aiheutuva vaara tie-
dustelumenetelman kaytolle, kansalliselle tur-
vallisuudelle taikka hengelle tai terveydelle on
huomioitu myos tiedustelutiedon rikostorjuntaan
luovuttamista ja tiedustelumenetelman kaytosta
tiedonhankinnan kohteena olleelle henkildlle il-
moittamista koskevissa saannoksissa.

Ilmoittamisvelvollisuuden piiriin kuuluvasta jo
tehdysta rikoksesta Keskusrikospoliisille ilmoit-
tamista saadaan siirtaa, jos se on valttamatonta
kansallisen turvallisuuden varmistamiseksi taik-

ka hengen tai terveyden suojaamiseksi. Ilmoituk-
sen siirtamista harkittaessa on otettava huomioon
kansallisen turvallisuuden suojaamisen lisaksi ri-
koksen selvittamisen merkitys yleisen ja yksityi-
sen edun kannalta. Tiedusteluviranomaisen on
ilmoitettava tiedusteluvalvontavaltuutetulle il-
moituksen siirtamista koskevasta paatoksestaan.

Tiedustelumenetelman kaytosta on ilmoitettava
tiedonhankinnan kohteena olleelle henkilélle lah-
tokohtaisesti sen jalkeen, kun tiedustelumenetel-
man kayton tarkoitus on saavutettu, ja viimeistaan
vuoden kuluttua tiedustelumenetelman kayton lo-
pettamisesta.

Tuomioistuin voi kuitenkin paattaa, etta tieduste-
lumenetelman kaytosta tiedonhankinnan kohtee-
na olleelle henkildlle ilmoittamista saadaan lykata,
jos se on perusteltua kaynnissa olevan tieduste-
lumenetelman kayton turvaamiseksi, kansallisen
turvallisuuden varmistamiseksi taikka hengen tai
terveyden suojaamiseksi. Ilmoitus saadaan jattaa
tuomioistuimen paatoksella kokonaan tekematta,
jos se on valttamatonta kansallisen turvallisuu-
den varmistamiseksi taikka hengen tai terveyden
suojaamiseksi.

Tiedustelumenetelman kaytdsta tiedonhankinnan
kohteena olleelle henkildlle ilmoittamisen lykkaa-
minen tai ilmoituksen kokonaan tekematta jattami-
nen vaikuttaa myds tiedustelumenetelman kayton
asianosaisjulkisuuteen seka tiedustelumenetel-
maa koskevan oikeudenkdynnin perustietojen ja
oikeudenkayntiasiakirjojen julkisiksi tulemiseen.
Asianosaisella ei ole oikeutta saada tietoa tiedus-
telumenetelman kaytosta ennen kuin ilmoitus on
tehty. Tiedustelumenetelmaa koskevassa asias-
sa oikeudenkadynnin perustiedot seka ratkaisun
sisaltava ja muu oikeudenkayntiasiakirja tulevat
julkisiksi vasta, kun tiedustelumenetelman kay-



t6sta on viimeistaan ilmoitettava tiedustelume-
netelman kohteena olevalle. Tuomioistuin voi kui-
tenkin paattas, etta oikeudenkdynnin perustiedot
ja oikeudenkadyntiasiakirjat tulevat julkisiksi aikai-
semmin.

Terroristiryhmien ja jarjestaytyneiden rikollisryh-
mien jatkuvaluonteiseen toimintaan kohdistuvat
tiedusteluoperaatiot voivat olla pitkakestoisia.
On mahdollista, etta tiedustelun paljastuminen
vaarantaisi kdynnissa olevan tiedusteluoperaa-
tion lisaksi myds samaan kohteeseen kohdistet-
tavat tulevat tiedusteluoperaatiot ja heikentaisi
yleisemminkin tiedusteluviranomaisten toiminta-
edellytyksid, jos ammattimaisuuteen rinnastuvalla
tavalla toimiville tiedustelun kohteille paljastuisi-
vat tiedusteluviranomaisten taktiset ja tekniset
menetelmat. Tiedusteluviranomaisen toiminta-
edellytyksia voisi heikentaa myos tilanne, jossa
tiedustelun paljastumisen yhteydessa tapahtuva
kansainvalisen tiedusteluyhteistydn paljastumi-
nen horjuttaisi tiedusteluviranomaisen ulkomai-
sen yhteistyokumppanin luottamusta tieduste-
luviranomaisen kykyyn noudattaa jatkossa ulko-
maisen yhteistydkumppanin asettamia luovutta-
miensa tietojen kayton ja edelleen luovutuksen
rajoituksia.

Tiedustelun paljastuminen voisi vaarantaa myds
tiedonhankintaa toteuttavan virkamiehen taikka
tietolahteen hengen tai terveyden. Edella kasitel-
lylla tiedustelun yleisella suojaamisella suojataan
my0s tiedonhankintaa toteuttavaa virkamiesta ja
mahdollista tietolahdetta. Siviili- ja sotilastiedus-
telussa tietoldhteelle voidaan lisaksi antaa yksit-
taistapauksessa kaytettavaksi vaaria, harhaut-
tavia tai peiteltyja tietoja tai rekisterimerkintgja
taikka vaaria asiakirjoja, jos se on valttamatonta
tietolahteen hengen ja terveyden suojaamiseksi.
Tiedusteluviranomaiset ilmoittavat tiedusteluval-

vontavaltuutetulle myds tallaisista tietolahteen
suojaamista koskevista paatoksistaan. Peiteltya
tiedonhankintaa, peitetoimintaa, valeostoa tai tie-
tolahdetoimintaa toteuttavan virkamiehen turval-
lisuuden seka siviili- ja sotilastiedustelussa tieto-
lahteen turvallisuuden varmistamiseksi voidaan
kayttaa myos teknista turvalaitetta. Tietolahteen
tai peitevirkamiehen henkea ja terveytta on mah-
dollista suojella myds todistajansuojeluohjelmas-
ta annetun lain mukaisilla toimenpiteilla.

Tiedusteluviranomaisen virkamies ei saa ilmaista
tietolahteen tai muun viranomaiselle luottamuk-
sellisesti tietoja antaneen taikka peitevirkamiehen
henkildllisyytta koskevaa tietoa, jos tiedon ilmaise-
minen vaarantaisi tietoja antaneen tai peitevirka-
miehen tai hanen laheistensa turvallisuuden taik-
ka vaarantaisi jo paattyneen, kdynnissa olevan tai
tulevan tiedonhankinnan. Tiedusteluviranomaisen
virkamies ei ole velvollinen ilmaisemaan tietolah-
teen tai muun viranomaiselle luottamuksellisesti
tietoja antaneen henkilollisyytta koskevaa tietoa
eika tietoa salassa pidettavista taktisista tai tek-
nisista menetelmista. Ilmaisuvelvollisuudesta oi-
keudenkaynnissa ja rikosta selvitettdessa on saa-
detty erikseen.
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