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1. Ehdotusja sen tavoitteet

Euroopan yhteistjen komissio antoi 11 péivana helmikuuta 2003 ehdo-
tuksen Euroopan parlamentin ja neuvoston asetukseksi Euroopan verk-
ko jatietoturvaviraston perustamisesta (KOM 2003, 63 lopullinen,
2003/0032 COD). Ehdotus perustuu Euroopan neuvoston 28 paivana
tammikuuta 2002 hyvaksymaén p&étds auselmaan verkko- jatietotur-
vallisuudesta. Verkko- ja tietoturvallisuuskysymyksia késittelevan E u-
roopan tasoisen elimen perustaminen vastaa niihin tarpeisiin, joita
verkko- jatietoturvallisuuden kehittémiselle ja koordinoinnille nyky&én
asetetaan.

eEurooppa 2005 —toimintasuunnitelman keskeisena sisdltona on turval-
listen palveliden, sovellutusten ja sisdltdjen kehittdminen lagakaistais-
ten tietoliikenne- ja viestintdinfrastruktuurien pohjalta. Konkreettisena

toimena eEuroope 2005 —toi mintasuunnitelma ehdottaa, etta turvallisen



verkkoympériston luomiseks perustettaisiin tietoverkkoturvallisuuden
tyoryhma, joka olis tietoturva-asioiden osaamiskeskittyma esimerkiksi
kehitettdessd jasenvaltioiden kanssa mallia eurooppalaiselle tietojarjes-
telmahyokkaysten varoitug arjestelmélle, helpotettaessa yhteison poli-
tilkan osa-alueiden rgjat ylittévad keskustelua ja parannettaessa maiden
valista yhteistytta.

Verkko jatietoturvallisuutta pyritdan parantamaan unionin yhteisell&
politiikalla, paremmalla tiedotuksella, yhtenéisella varoitus- ja tiedon
véitygarjestelmalla seké tukemalla teknigé kehitysta. Verkko- jatieto-
turvallisuus on nopeasti kehittyva ala, joten virasto toimisi rajoitetun
gjanjakson agjan, minka jalkeen toimintamallin toimivuus tarkistettai-
sin.

Esityksen tavoitteena on liséta jasenvaltioiden vélista yhteisty6ta riitta-
van verkko- jatietoturvallisuuden tason saavuttamiseksi. Liséks tavoit-
teena on kehittéd jasenvaltioiden kykya seké yhdessa etta erikseen vas-
tata merkittaviin verkko- ja tietoturvaongelmiin. Perustettava virasto
tukisi seka komissiota etta jasenvaltioiden kansallisia séantelyviran-
omaisia, erityisesti niiden tietoteknisia kriisiryhmia tietoturvan paran-
tamiseen liittyvissi kysymyksissi.

Asetuksen ehdotettu oikeusperusta on perustamissopimuksen 95 ja 156
artikla

2. Asetusehdotuksen p&aasiallinen sisalto

Asetuksella perustettaisiin Euroopan verkko- ja tietoturvavirasto, jonka
tehtdvana on helpottaa verkko- jatietoturvaan liittyvien yhteison toi-
mien soveltamista ja auttaa varmistamaan verkkojen ja tietojarjestelmi-
en turvatoimintojen yhteentoimivuuden ja vaikuttaa néin osaltaan sis&
markkinoiden toimintaan. Tavoitteena on lisété yhteison ja jasenvalti-
oiden valmiutta torjua verkko- ja tietoturvaongelmia (1 artikla).

Viraston tehtéviin kuuluisi muun muassa nykyisia ja tulevia tietoturve:
riskej& koskevien tietojen kerédminen ja anaysointi, komission ja mui-
den asanomaisten elinten tukeminen, aan eri toimijoiden yhteistoi-
minnan edistdminen, organisaatioiden tietoturvariskien kartoituksen
edistaminen sekéa niiden hallinta. Lisaks viraston tehtaviin kuuluis



muiden komission sille osoittamien teht&vien hoito (2 artikla). Ase-
tusehdotuksen 3 artikla sisdltda maaritelmét.

Asetusehdotuksen 2 jakso sisdltéd viraston elimid koskevat séannokset.
Viraston johtokunta koostuisi kuudesta neuvoston nimittémasta edusta-
jasta, kuudesta komission nimittémasta edustajasta, kahdesta elinkei-
noeldman edustajasta seka yhdesta kuluttajien edustgjasta, jota komis-
sio on ehdottanut ja jonka neuvosto on hyvéksynyt. Viimeksi mainitulla
el olis @nioikeutta. Virastolla olis johtaja, joka olisi komission ehdo-
tuksesta johtokunnan nimittamé. Lisdks virastolla olis yhdeksasta asi-
antuntijasta koostuva neuvottel ukunta. Johtaja nimittéisi siihen jésenet
johtokunnan esityksesta.

Viraston toimintaa koskevat artiklat ovat asetusehdotuksen 3 jaksossa.
Virasto vois tarpeen mukaan perustaa asiantuntijoista koostuvia ty6-
ryhmi& (10 artikla). Jaksossa on myds sédnnokset viraston elinten j&-
senten rii ppumattomuudesta, toiminnan avoimuudesta ja luottamuksd-
lisuudesta seka asiakirjgjulkisuudesta.

Viraston tulot koostuvat yhteison rahoitusosuudesta seka viraston ty ¢
han 22 artiklan mukaisesti osallistuvien kolmansien maiden mahdolli-
sista rahoitusosuuksista (15 artikla).

Viraston toimikaus olisi 1. tammikuuta 2004 — 31. joulukuuta 2008.
Komission on kolmen vuoden kuluttua viraston toiminnan alkamisesta
tehtéva arvio viraston toiminnasta ja vaikutuksista seka tarpeen mukaan
ehdotettava tarvittavia muutoksia ottaen erityisesti huomioon viraston
toimikauden jatkamisen tarpeellisuus (23 artikla).

Viraston toimipaikka paétetdan viimeistdan kuuden kuukauden kuluttua
asetuksen antamisesta. Virasto tyollistéisi noin 30 henkil 64, joista en-
simmaisena toimintavuonna rekrytoitaisiin 10 henkil6a. Viraston koko
toimikauden budjetti olisi noin 24 miljoonaa euroa. Uusien jasenvalti-
oiden my6ta kokonaisbudjetti nousis noin 33 miljoonaan euroon.

3. Lausunnot

Ehdotuksesta on pyydetty lausuntoja seuraavilta tahoilta: kauppa- ja -
ollisuusministerid, oikeusministeri®, opetusministerio, maa- ja metséta-
lousministeri®, puolustusministerio, sisdasiainministerio, sosiaali- ja
terveysministerio, tydministeri®, ulkoasiainministerio, valtiovarainmi-



nisterio, ymparist dministerio, Viestintavirasto, Tietosuojavaltuutettu,

V destorekisterikeskus, Huoltovarmuuskeskus, K eskusrikospoliisi, Puo-
lustusvoimat, Tietotekniikan liitto, Ficom ry, CSC — Tietedlinen las-
kenta Oy, Nokia Qyj, Stonesoft Oyj, F-Secure Oyj, SSH Communic a-
tions Security Corp.

Asetusehdotuksesta lausunnon ovat antaneet Viestintavirasto, sisaasi-
ainministerig, jonka lausunto koostuu ministerion poliisiosaston, Suoje-
lupoliisin ja Keskusrikospoliisin esittamisté kannoista, kauppa- ja ted-
lisuusministerio, tydministerid, puolustusministeri®, Huoltovarmuus-
keskus, ympéristoministerio, valtiovarainministeri®, opetusministerio,
Keskusrikospoliisi, V destorekisterikeskus ja oikeusministerio.

Lausunnoissa suhtauduttiin pa&osin positiivisesti verkko- ja tietoturva-
viraston perustamiseen. Ehdotuksen puutteina pidettiin sitg, etta siité ei
kdy selvasti ilmi, miten operatiivista viraston toiminta olisi, viraston
tiedonkeruumenetelmét ja yhteistyttahot jédvét epéselviksi, samoin vi-
raston oikeus lucttamuksellisen tiedon saamiseen j&é epavarmaksi.
Lausunnoissa kiinnitettiin huomiota erityisesti siihen, etté viraston pe-
rustamisessa rajapinnat ja yhteistoiminta seka tyonjako kansdlisten ja
muiden toimijoiden kanssa on méériteltava selkeasti. Lisdks lausu
noissa todetaan, etta tietoturvallisuuden kasite tulisi ndhda mahdolli-
smman lagja-alaisesti. Oikeusministerid an lausunnossaan kiinnittényt
erityisté huomiota asetusehdotuksen oikeusperustaan.

Liikenne- ja viestintdministerio tulee asian jatkokésittelyn yhteydessa
hy6dyntamaan |ausunnonantajien kommentteja.

4. Asetusehdotuksen vaikutus Suomen lainsaadantoon

Asgtuksdlla el olis suoranaista vaikutusta Suomen |ainsaadant6on,
koska se e edellytd kansallista taytantdonpanoa. Asetuksen voimaantu-
loartiklassa todetaan, ettd se on kaikilta osin velvoittava, ja sitd sovelle-
taan sellaisenaan kaikissa jasenvaltioissa. Asetus on siten vaittomasti
velvoittavaa seka tuomioi stui missa etta viranomaisissa sovel lettavaa
oikeutta.

5. Valtioneuvoston alustava kanta asetusehdotukseen



Tietotekniikan kehittymisen ja sen k&yton yleistymisen yhteiskunnalli-
sen merkittdvyyden johdosta myds verkko- jatietoturvallisuudesta on
tullut merkittava poliittisen kiinnostuksen kohde. Nykyaan yli 90:11a
prosentilla EU:ssa sijaitsevista yhtidista on Internetyhteys ja suurim-
malla osalla néista on omat sivut verkossa. Vuonna 2002 noin 40:ssa
prosentissa EU:n kotitaloukista oli oma Internet-yhteys jayli kaks
kolmasosaa vaestosta kaytti matkapuhelinta. My6s julkishallinnot ovat
siirtyméassa sahkoiseen hallintoon. Lisaks tietokoneiden ja viestints-
verkkojen avulla ohjataan kriittisié infrastruktuureja, kuten séhkon- ja
vedenjakelua tai julkista liikennettéd. Hallinnoilla on térkeé rooli turval-
lisuuden kehittamisessa. Jasenvaltiot ovat tietoy htei skuntakehitykses-
s&8n hyvin erilaisissa vaiheissa ja |ahestymistavat vaihtelevat. Suomes-
sa Viestintéviraston tietotuvayksikkd on aktiivisesti mukana kansain-
valisessa Computer Emergency Response Team —verkostossa, muitta ti-
lanne e ole yhté hyva kaikissa jasenmaissa. Myodskaan kaikkien jasen-
vdtioiden vdilla el ole nykyisin jarjestelmallista rgjat ylittavaa yhtes-
tyota verkko- ja tigtoturva-asioissa. Jasenvaltioiden vélille ei ole my&s-
k&an luotu vakioituja menettel ytapoja vakavien tietoturvauhkien kasit-
telemiseks EU:n aueella. Viraston perustaminen on askel yhtendéisen
|&hestymistavan luomisessa verkko ja tietoturvakysymyksissa.

Valtioneuvosto pitda asetusehdotuksen tavoitteita térkeind ja suhtautuu
eurooppal aisen tietoturvaviraston perustamiseen lahtokohtaisesti mydn-
teisesti. Valtioneuvosto pitaa tarkedna asetuksen mahdollisimman pi-
kaista voimaansaattamista, jotta viraston perustaminen voidaan toteut-
taa suunnitellussa aikataulussa. Valtioneuvosto pitéa tarkeéna myos s-
t§, etta jasenvaltioiden vaikutusmahdollisuudet viraston toimintaan vas-
taavat pd&osin muita vastaavia virastoja.

Tehokkaasti ja suunnitellulla tavallatoimiessaan verkko- ja tietoturva:
virasto vois edistda merkittévasti luottamusta tietoverkkoihin ja siten
nopeuttais tietoyhteiskunnan kehitysta. Viraston toiminnassa tulee kui-
tenkin kiinnittda huomiota siihen, ettéd valtetéén jo olemassa olevien
tietoturvakeinojen kanssa péalekkanen toiminta.



