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1. Yleista

Euroopan yhteistjen komissio on 4 péivana
lokakuuta 2005 tehnyt ehdotuksen neuvoston
puitepddtokseksi rikosasioissa tehtavéssa po-
liisi- ja oikeudellisessa yhteistydssa kasitd-
tavien henkilttietojen suojaamisesta (KOM
(2005) 475 lopullinen).

Ehdotus perustuu Eurooppa neuvoston 4
marraskuuta 2004 hyvéksyméén Haagin ch-
jelmaan. Ohjelmassa komissiota kehotetaan
tekemddn vuoden 2005 loppuun mennessa
jasenvaltioiden vélisen lainvalvontatiedon
vaihdon helpottamiseksi ehdotukset tietojen
saatavuusperiaatteen taytantdonpanemiseksi.
Haagin ohjelma painottaa, ettd ehdotuksissa
on tarkoin otettava huomioon tietosuojaa
koskevat keskeiset periaatteet.

Kesakuussa 2005 neuvosto ja komissio hy-
vaksyivét Haagin ohjelmaa koskevan toimin-
tasuunnitelman. Se perustui komission tie-
donantoon neuvostolle ja Euroopan Parla
mentille Haagin ohjelma: kymmenen paino-
pistettd seuraavaksi  viideksi  vuodeksi.
Kumppanuus Euroopan uudistamiseksi va-
pauden, turvalisuuden ja oikeuden aalla
(KOM(2005) 184 lopullinen). Toimenpicde-
suunnitelman mukaan komission on annetta:
va vuonna 2005 ehdotukset lainval vonnassa
térkeiden tietojen saatavuusperiaatteen to-
teuttamiseksi ja poliisiyhteistyota ja oikeu-
dellista yhteistyota rikosasioissa varten ta
pahtuvia siirtoja koskevista tehokkaista suo-
jatoimista ja oikeuskeinoista. Kesdkuun 13
péivana oikeus- ja sisdasioiden neuvosto le-
hotti reaktionaan Lontoon pommi-iskuihin
komissiota esittdmdan ehdotuksensa |loka
kuuhun 2005 mennessa.

Komissio on 12 péivana lokakuuta 2005
tehnyt ehdotuksen tietojen saatavuusperi-
aatetta koskevaksi puitepdatokseksi
(COM (2005)490final).

2. EU:n tietosuojasadnnokset

EU:n lll-pilarissa ei ole voimassa yhtend-
sia tietosuojasdannoksid. EU:n perusoikews-
kirjassa tunnustetaan oikeus yksityisyyteen
(artikla 7) ja henkil&tietojen suojaan (artikla
8). Perusoikeuskirja, joka on annettu poliitti-
sena julistuksena, e kuitenkaan ole oikeudel -
lisesti velvoittava. Euroopan parlamentin ja
newo ston direktiivi  95/46/EY  yksiltiden
suojelusta henkildtietojen kasittelyssa ja nd-
den tietojen vapaasta liikkuvuudesta (jdl]. tie-
tosuojadirektiivi) siséltéd henkilttietojen k&
sittelya ja rekisterdidyn oikeuksia koskevat
perussdannot. Direktiivia e kuitenkaan so-
velleta toiminnassa, joka e kuulu yhteison
oikeuden soveltamisalaan kuten toimintaan,
josta on mééréty Euroopan unionista tehdyn
sopimuksen V| osastossa.

[ll-pilarin  tietosuojaséénnoksia sisdltyy
useisiin eri instrumentteihin, erityisesti in-
strumentteihin, jotka koskevat euroopanliaa
juisia tietojarjestelmia. Schengenin sopimuk-
sen soveltamisesta tehtyyn vuoden 1990
yleissopimukseen sisdltyy erityisia Shenge-
nin tietojérjestelméén  sovellettavia tie-
tosuojasddnnoksid. Tietosuojasddnnoksia S-
sdltyy lisdksi  vuoden 1995 Europol-
yleissopimukseen ja Europolin toimesta ta-
pahtuvaa henkilGtietojen valittamista kol-
mansille valticille ja kolmansille elimille
koskeviin sdantdihin, Eurojust-yksikon pe-
rustamista koskevaan neuvoston pagttkseen
vuodelta 2002, Sadnnoksiin henkilbtietojen
késittelya ja tietosuojaa Eurojustissa koske-
vasta tyojdrjestyksesta seka Tietotekniikan
kayttoa tullialalla koskevaan vuoden 1995
yleissopimukseen (TTJ-yleissopimus), joka
sisdltda tullitietojarjestelmaén sovellettavat
tietosuojaséanndt. Edella mainitut instrumen-
tit eivét koske suoraa tietojen vaihtoa jasen-
valtioiden toimivaltaisten viranomaisten va-
lill&a



Tietosuojaa koskevaa sddntelya sisaltyy
my®s vuoden 2000 yleissopimukseen keski-
néi sesta oikeusavusta rikosasioissa Euroopan
unionin jasenvaltioiden valill4, erityisesti sen
23 artiklaan, seka tullihallintojen keskind-
sestéd avunannosta ja yhteistyostd tehdyn
vuoden 1997 ylei ssopimuksen 25 artiklaan.

Ill-pilarissa on otettava huomioon myos
Euroopan neuvoston | hmisoikeussopimuksen
8 artikla sekd Euroopan neuvoston tie-
tosuojasopimus No. 108 ja sen valvontavi-
ranomaisia ja tietojen siirtoa kolmansiin
maihin koskeva lisdpoytékirja vuodelta 2001.
Kaikki EU:n jasenvaltiot ovat liittyneet BEu-
roopan neuvoston tietosuojasopimukseen,
mutta kaikki eivét ole liittyneet sen lisdpoy-
tékirjaan. Suomi on alekirjoittanut lisgpoy-
tékirjan, mutta ei ole ratifioinut sitd. Kaytan-
nossa suuri merkitys on my6s Euroopan neu-
voston poliisitoimen tietosuojaa koskevalla
suosituksella Rec n:o R(87) 15/17.9.1987,
vaikka se ei olekaan oikeudellisesti sitova

Tietosuojasdannoksia sisdltyy myos seit-
semén jasenvaltion (Saksa, Itavalta, Belgia,
Alankomaat, L uxemburg, Ranska ja Espanja)
27 toukokuuta 2005 Primissa allekirjoittar
maan yhteistydsopimukseen. Sopimus salii,
tarkoin méaériteltyjen edellytysten vallitessa,
sopimusosapuolen lainvalvontaviranomaisd-
le suorakayttdoikeuden toisella sopimusos:
puolella oleviin henkilétietoihin. Y hteistyo
kéynnistyy kuitenkin vasta kun sopimuksen
tietosuojasddnnét on pantu kansallisesti téy-
téntoon sopijavaltioissa. Kyseiset jasenvaltiot
ovat suositelleet sopimusta yleiseksi, EU:ssa
tietojen vaihdossa kaytettévaksi malliksi.

Useimmat jésenvaltiot ovat tdhén asti nou-
dattaneet [|-pilarin tietosuojadirektiivin peri-
aatteita myos puitepadttksen soveltamisalalla
tapahtuvassa henkilttietojen kasittelyssd, -
veltaen kuitenkin tietosuojadirektiivin mah-
dollistamia poikkeuksia.

3. Ehdotuksen pé&aasiallinen sisalto

Puitepdétdsehdotuksessa on pyritty nouda-
tamaan [-pilarin tietosuojadirektiivin henkea
ja rakennetta niin pitkélle kuin mahdollista
ottaen huomioon poliisiyhteistydhon ja oi-
keudelliseen yhteistyéhon rikosasioissa liit-
tyvét erityistarpeet sekd suhteellisuusperiaa
te. Poliisitoimen tietosuojaa koskevat Euroo-

pan neuvoston suosituksen n:o R(87)15 pé
periaatteet on myds otettu huomioon tarkoi-
tuksena muuttaa suosituksen pédperiaattest
EU:n tasolla oikeudellisesti velvoittaviksi.
Puitepdétdsehdotus on erittéin yksityiskoh-
tainen ja asettaa jasenvaltioille lukuisia lain-
séddantovelvoitteita.

Tavoite ja tarkoitus (1 artikla)

Puitepddtosehdotuksen tavoitteena on méé
ritella yhteiset vaatimukset yksilon suojan
varmistamiseksi  henkil&tietojen késittelyssa
poliisiyhteistydssa ja oikeudellisessa yhteis-
tyossd rikosasioissa (Sopimus Euroopan
unionin perustamisesta, VI osasto). Ehdotuk-
sen tavoitteena on parantaa yhteisty6ta, eri-
tyisesti terrorismin estdmisessd ja vastusta
misessa, noudattaen tarkasti tietosuojan alalla
voimassa olevia keskeisia periaatteita. Sen
tarkoituksena on varmistaa, etta perusoikeuk-
sia, etenkin oikeutta yksityisyyteen ja tie-
tosuojaan  kunnioitetaan koko Euroopan
unionissa, erityisesti toteutettaessa tietojen
saatavuusperiaatetta.  Puitepadttksella on
myds tarkoitus varmistaa, etteivét erot jasen-
valtioiden tietosuojan tasossa haittaa tietojen
vaihtoa jasenvaltioiden vélilla. Ehdotuksen
mukaan jésenvatioiden on varmistettava,
ettei henkiltietojen luovutusta toisen jasen-
valtion toimivaltaisille viranomaiselle rgjoi-
teta tal estetd henkildtietojen suojaan liitty-
vista syista.

Maéaritelmat (2 artikla)

Puitepdéttsehdotus siséltdd useita médri-
telmid, jotka vastaavat Fpilarin tietosuojad-
rektiivissa olevia méaritelmid "Henkilbtie-
doilla" tarkoitetaan kaikenlaisia tunnistettua
tal tunnistettavissa olevaa luonnollista henki-
16a ("rekisterdity") koskevia tietoja; tunnis-
tettavissa olevana pidetddn henkiltg, joka
voidaan suoraan tai epasuorasti tunnistaa, efi-
tyisesti henkilénumeron taikka yhden tai
useamman hanelle tunnusomaisen fyysisen,
fysiologisen, psyykkisen, taloudellisen, kult-
tuurillisen tai sosiaalisen tekijan perusteella.
"HenkilGtietojen  kasittelylld" ("kasittely")
tarkoitetaan kaikenlaisia sellaisia toimintoja
tai toimintojen kokonaisuuksia, joita kohdis-
tetaan henkil6tietoihin joko automaattisen



tietojenkéasittelyn avulla tai manuaalisesti,
kuten tietojen kerddminen, tallentaminen, j&-
jestéminen, séilyttdminen, muokkaaminen tai
muuttaminen, tiedon haku, kysely, kaytto,
luovuttaminen siirtamalla, levittamdla tai
asettamalla muutoin saataville, yhteensovit-
taminen tai yhdistdminen sek& suojaaminen,
poistaminen tai tuhoaminen.

Puitepdétdsehdotuksessa madritelléan  li-
séksi kansainvédlinen elin ja toimivaltainen
viranomainen. Kansainvélisella elimella ta-
koitetaan elintatai jarjesttd, joka on perustet-
tu kansainvdisella sopimuksella. Toimival-
taisella viranomaisella tarkoitetaan poliig-
voimia, tullia, oikeusviranomaisia ja muita
Unionisopimuksen 29 artiklan tarkoittamia
jasenvaltioiden toimivaltaisia viranomaisia.
Suomessa toimivaltaisia viranomaisia ovat
poliisi, tulli, rajavartiolaitos, syyttdjét ja tuo-
mioi stuimet.

Soveltamisala (3 artikla)

Puitepaétosta sovelletaan toimivaltaisen v-
ranomaisen rikollisen teon estémiseksi, tu-
kimiseksi, selvittamiseksi ja rikollisesta teos-
ta syyttdmiseksi/syytteeseen  panemiseksi
(prosecution of criminal offences) suoritta-
maan kokonaan tai osittain automatisoituun
tietojenkasittelyyn seké sellaisten henkil Gtie-
tojen manuaaliseen késittelyyn, jotka muo-
dostavat rekisterin osan tai joiden on takoi-
tus muodostaa rekisterin osa.

Puitepddttsehdotuksen 11-15 artikloista
kay ilmi, etté puitepadtoksen nojalla henkil 6-
tietoja voitaisiin erdissa tapauksissa kasitella
myos jasenvaltion elintérkeiden etujen suo-
jaamiseksi tai tarkoituksessa estda yleiseen
turvallisuuteen tai henkilGihin kohdistuvia
uhkia.

Puitepaéttsehdotus ei koske Europolin, Eu-
rojustin tai tullitietojarjestelman suorittamaa
henkil 6tietojen kasittelya.

Henkil 6tietojen kasittelyn yleiset edel lytykset
(artiklat 4-7)

Puitepaéttsehdotuksen tietojen kéasittelya
koskevat periaatteet vastaavat suurelta osin |-
pilarin tietosuojadirektiivin tietojen kasittelya
koskevia periaatteita (esim. henkil6tiedot on
kerdttava tiettyd nimenomaista ja laillista ta-

koitusta varten, eikd niitda myéhemmin saa
késitella nédiden tarkoitusten kanssa yhteen-
sopimattomalla tavalla, tietojen on oltava
tarpeellisia siihen tarkoitukseen mihin ne on
kerétty, virheelliset tiedot on poistettava).

Toisin kuin tietosuojadirektiivi, puitepé
tésehdotuksen 4 artikla antaa jasenvaltioille
mahdollisuuden st siité, etta kasiteltavien
tietojen virheettbmyys ja luotettavuusaste
voi vaihdella, jolloin tiedot on erotettava toi-
sistaan virheettdmyys- ja luotettavuusasteen
mukaan, erityisesti on erotettava tosiasoihin
perustuvat tiedot tiedoista, jotka perustuvat
mielipiteisiin tai henkilokohtaisiin arvioihin.

Jésenvaltioiden on sdadettdva siitd, ettd
henkil6tiedot on eroteltava selvasti toisistaan
sen perusteella ketd ne koskevat. Tiedot on
jaettava tietoihin, jotka koskevat 1) epéiltyd,
2) tuomittua, 3) henkil6g, jonka perustellusta
syysta epdilldan syyllistyvan rikokseen, 4)
henkil®a, joka voidaan kutsua todistamaan,
5) uhria tai henkil 84, jota tiettyjen tosiasioi-
den perusteella on syytd uskoa uhriksi, 6)
henkil 68, joka voi antaa tietoja rikollisista te-
oista, 7) edella mainittujen henkilGiden tutta
via tai kumppaneita (associate) ja 8) henki-
168, joka e kuulu mihink&én edella mainit-
tuun ryhmaan.

Ehdotuksen mukaan jasenvaltioiden on
sdadettava siitd, ettd henkilbtietojen kasittely
on tarpeellista vain, jos vahvistettujen tog-
asioiden perusteella on perusteltuja syita s
koa, etta kyseiset henkil6tiedot mahdollista-
sivat, helpottaisivat tai nopeuttaisivat rikolli-
sen teon estamistd, tutkimista, selvittdmista
tal syytteeseenpanoalrikollisesta teosta syyt-
tamista (prosecution of a criminal offence)
eika ole toisia rekisterdityyn véhemman vai-
kuttavia keinoja eika tietojen kasittely ole
liiallista suhteessa kysymyksessd olevaan
rikkomukseen.

Jésenvaltioiden on sdadettdva siitd, ettd
toimivaltaiset viranomaiset saavat kasitella
henkilGtietoja vain, jos laissa séadetdan, etta
tietojen kasittely on tarpeen kyseisen viran-
omaisen laillisen tehtéavan swrittamiseksi ja
rikollisten tekojen estamistd, tutkimista, sd-
vittdmistatai syytteeseenpanoavarten.

Arkaluonteisten henkiltietojen  kasittely
on lahtokohtaisesti kielletty. Arkaluonteisilla
henkildtiedoilla tarkoitetaan samoja tietoja
kuin I-pilarin tietosuojadirektiivissa. Jasen-



valtioiden on kiellettévéa sellaisten henkil Gtie-
tojen kasittely, jotka koskevat rotua tai etnis-
ta akuperdd, poliittisa mielipiteitd, uskon-
nollista tai filosofista vakaumusta tai amma-
tiliittoon kuulumista, seka terveyteen ja sek-
suaaliseen kayttéaytymiseen liittyva tietojen
késittely. Arkaluonteisia tietoja saa kuitenkin
késitellg, jos kasittelysta séadetédén laissa ja
késittely on ehdottoman vattamatonta ky-
seessd olevan viranomaisen laillisten vel-
voitteiden  tayttdmiseksi rikollisten tekojen
estamiseksi, tutkimiseksi, selvittdmiseksi tai
syytteeseenpanoalrikollisesta teosta syytt&
mista (prosecution of criminal offences) var-
ten taikka jos rekisterdity on antanut nimen-
omaisen suostumuksensa tietojen kasittelyyn
ja jésenvaltiot toteuttavat sopivat tarkoin
maarétyt suojatoi met.

Jésenvaltioiden on sdddettdva Siitd, etta
henkilttietojael saa séilyttda kauempaa kuin
on tarpeen tietojen kerd@misen tarkoituksen
toteuttamiseksi, ellei kansallisessa laissa toi-
sin sdadetd. Jasenvaltioiden on sdadettava
sopivista menettelyllisistd ja teknisista toi-
menpiteista joilla varmistetaan, etta tietojen
sédil ytysaikoja noudatetaan.

HenkilGtietojen siirto toisen jasenvaltion
toimivaltaiselle viranomaiselle ja tietojen
saataville asettaminen (artiklat 8-10)

Jésenvaltioiden on sdddettdva siitd, etta
henkilttietoja siirretédan toisten jasenvaltioi-
den toimivaltaisille viranomaisille tai asete-
taan niiden saataville vain jos se on tarpeen
Siirtdvdn tal vastaanottavan viranomaisen
laillisen velvoitteen tayttamiseksi ja rikolli-
sen teon estdmiseksi, tutkimiseksi, selvittd:
miseksi tai syytteeseenpanoa/rikollisesta te-
osta syyttamista varten (prosecution of cri-
minal offences). Tietojen laatu on varmistet-
tava viimeistdan ennen tietojen siirtoa tai see
taville asettamista. Toisen jasenvaltion toi-
mivaltaiselle viranomaiselle suorakayttoyh-
teyden avulla saataville asetettujen tietojen
laatu on varmistettava séannollisesti eika vir-
hedllisia tai vanhentuneita tietoja saa siirtéa
tai asettaa saataville.

Ehdotus sisdltéd maaraykset toimivaltaisten
viranomaisen velvollisuudesta informoida
toisiaan tietojen virheellisyydesta tai vanhen-
tuneisuudesta ja maaraykset virheellisten tie-

tojen korjaamisesta ja poistamisesta. Rekiste-
réidyn vaatimuksesta henkil 6tietoihin on teh-
tava merkintd, jos rekisterdity kiistéa tietojen
virheettdmyyden eika tietojen virheettomyy-
destd tai virheellisyydestd voida varmistua
Téallaisen merkinndn saa poistaa ainoastaan
rekisteréidyn suostumuksella tai toimivalta-
sen tuomioistuimen tai valvontaviranomaisen
paatoksella

Jasenvaltioiden on séédettéava velvollisu-
desta yll&pitaa lokitietoja automaattisista tie-
tojen diirroista ja vastaanotoista ja velvolli-
suudesta dokumentoida muut tietojen siirrot
ja vastaanotot.

Muiden jasenvaltioiden toimivaltaisilta vi-
ranomaisilta saatujen tai niiden saataville
asettamien tietojen edelleen kasittely, erityi-
sesti niiden edell een siirto (artiklat 11-18)

Jasenvaltioiden on sdadettdva siitd, ettd
muiden jasenvaltioiden toimivaltaisilta vi-
ranomaisilta saatuja tai niiden saataville aset-
tamia tietoja on kasiteltava puitepadtoksen
mukaisesti ja vain niita erityisid tarkoituksia
varten, joita varten ne on siirretty tai asetettu
saataville taikka jos tietojen késittely on ta-
peen rikollisten tekojen estamiseksi, tutkimi-
seksi, selvittdmiseksi tai syytteeseenpanoa
varten taikka estaméén yleiseen turvallisur
teen tai henkilGihin kohdistuvia uhkia, paitsi
milloin tdman intressin syrjayttéavat rekiste-
réidyn suojaa tarvitsevat intressit tai perusoi-
keudet. Tietoja e saa kasitelld mainittujen
uhkien estdmiseen ilman tiedot siirténeen -
ranomaisen etukéateissuostumusta. Tietoja saa
kasitella vain niita tarkoituksia varten, joita
varten ne diirrettiin tai joita varten ne asetet-
tiin saataville, jos unionisopimuksen VI osss-
ton mukaisessa lainséadannossa nimenoma-
sesti ndin maarétéan.

Puitepddtosehdotus méadrittelee edellytyk-
set, joiden on taytyttava, jotta muiden jasen-
valtioiden toimivaltaisilta viranomaisilta s
tujatietoja voidaan siirtéa tai asettaa saatavil-
le jésenvaltioiden muille toimivaltaisille
viranomaisille tai diirtéd jasenvatioiden
muille kuin toimivaltaisille viranomaisille ja
yksityisille. Jasenvaltioiden muille kuin
toimivaltaisille viranomaisille ja yksityisille
tietoja saa dirtdd vain yksittéistapauksis-
salerikoistapauksissa (in particular cases).



Ehdotus méérittelee myots edellytykset
edella mainittujen tietojen siirtdmiseksi lol-
mansien maiden toimivaltaisille viranoma-
sille tai kansainvéisille elimille. Siirrot ovat
paasaantdisesti mahdollisia vain, jos kol-
mannessa maassa taataan tai kansainvélinen
elin takaa tietosuojan riittdvan tason. Erityi-
sessd komiteamenettelyssa voidaan vahvis-
taa, etté tietosuojan taso on tai e ole riittava.
Jasenvaltioiden on ryhdyttava tarpeellisiin
toimenpiteisiin estddkseen tietojen siirrot, jos
komiteamenettelyssd on todettu tietosuojan
taso riittamattomaksi.

Poikkeustapauksissa tietoja voitaisiin siir-
t84 kolmanteen maahan tai kansainvéliselle
elimelle vaikkeivét ne takaisikaan tietosuojan
riittavéa tasoa. Tiedot voitaisiin siirtda, jos
siirto olisi ehdottoman véttamaton jasenval -
tion elintérkeiden intressien turvaamiseksi tai
yleistd turvallisuutta tai tiettya henkiléa tai
henkil6ita valittdmésti uhkaavan vakavan
vaaran torjumiseksi.

Saannoksia, jotka koskevat muiden jasen-
valtioiden toimivaltaisilta viranomaisilta sea
tujen tietojen tai niiden saataville asettamien
tietojen siirtdmistd, ei sovelleta, jos Euroopan
unionin perustamissopimuksen VI osaston
alaan kuuluvassa erityislainsdddanndssa sé
detdén, etta téllaisia tietoja el saa Sirtéd tai
ne saa siirtéd vain tiettyjen tarkempien edel-
lytysten vallitessa.

Komitea (artikla 16)

Puitepdétokselld perustettaisiin komissiota
avustava jasenvaltioiden edustgjista koostuva
komitea, jonka puheenjohtgjana toimisi ko-
mission edustaja. Komitean tehtévana olisi
antaa komissiolle lausuntoja kolmannessa
maassa tai kansainvélisessa elimessa taatta
van tietosuojan riittévyydesta. Komitea muis-
tuttaa tietosuojadirektiivin artiklan 31 nojalla
perustettua hallintokomiteaa, joka avustaa
komissiota vastaavissa asioissa |- pilarissa.

Komission edustagja tekee komitealle ehdo-
tuksen toteutettavista toimenpiteistd. Komi-
tea antaa lausuntonsa ehdotuksesta madrd
gjassa, jonka puheenjohtgja voi asettaa asian
kiireellisyyden mukaan. Lausunto annetaan
EY:n perustamissopimuksen 205 artiklan 2
kohdassa niiden péatosten edellytykseksi
maaratylla enemmistdlld, jotka neuvosto €-

kee komission ehdotuksesta. Komiteaan kuu-
luvien jasenvaltioiden edustajien danet paino-
tetaan mainitussa artiklassa maarétylla taval-
la

Komissio paéttéa suunnitelluista toimenpi-
teistq, jos ne ovat komitean lausunnon mu-
kaiset. Elleivdt ne ole komitean lausunnon
mukaiset, tai ellei komitea anna lausuntoa,
komissio tekee viipymétta neuvostolle toi-
menpiteitéd koskevan ehdotuksen ja informoi
siitd Euroopan parlamenttia.

Neuvosto voi kahden kuukauden kuluessa
paéttada ehdotuksesta madraenemmistolla. Jos
neuvosto vastustaa ehdotusta, komission on
tarkasteltava sitd uudelleen. Komissio voi
tehda neuvostolle muutetun ehdotuksen, teh-
déa ehdotuksen uudelleen samansisdltdisend,
tai antaa lainsé&danttehdotuksen. Ellei neu-
vosto ole edell& mainitun mééréajan kuluessa
hyvéksynyt ehdotusta tai ilmoittanut vastis-
tavansa sitg, komissio hyvaksyy ehdotuksen.

Toisin kuin I-pilarissa, neuvosto e voi
péattad asiasta toisin.

Rekister 6idyn oikeudet (artiklat 19-22)

Ehdotukseen siséltyy sddnnokset rekiste-
rinpit§én velvollisuudesta informoida rekis-
terditya tietojen kasittelysta. Jasenvaltioiden
on saadettéva siita, etta rekisterinpitgjan on
annettava rekisteréidylle tiedot rekisterinpitéd
jastd, kasittelyn tarkoituksesta ja muut ta-
peelliset tiedot, kuten tiedot késittelyn oike-
usperustasta ja tietojen \astaanottgjista, tieto
siitd, onko kysymyksiin vastaaminen tai muu
yhteisty0 pakollista vai vapaaehtoista, sekéa
vastaamatta jattamisen tai yhteistyosta kid-
téaytymisen mahdolliset seuraukset, onko ie-
kister6idylla oikeus saada itsedén koskevia
tietojaja oikeus niiden oikaisuun. Informoin-
tivelvollisuudesta voidaan kuitenkin poiketa
mm. jos tietojen antaminen haittaisi meneil-
|&&n olevia tutkimuksia, tiedusteluja, menet-
telyja tai toimivaltaisen viranomaisen laillis-
ten velvoitteiden tayttamista.

Ehdotus sisaltéd myods sdannokset jasenval-
tioiden velvollisuudesta sééatéa rekisterdidyn
tiedonsaantioikeudesta ja oikeudesta saada
sellaiset tiedot korjatuiksi, poistetuiksi tai
suojatuiksi, joiden kasittely e ole puitepdd
toksen mukaista, erityisesti tietojen puutted-
lisen tai virheellisen luonteen vuoksi. Oikeu-



det voidaan evata mm. jos tietojen antaminen
haittaisi meneilld&n olevia tutkimuksia, tie-
dusteluja, menettelyja tai toimivaltaisen vi-
ranomaisen laillisten velvoitteiden tayttamis-
ta

Sivullisille, joille tietoja on luovutettu, on
ilmoitettava tietojen korjaamisesta, suojaami-
sestatai poistamisesta.

Kasittelyn luottamuksellisuusja turvallisuus
(artiklat 23-26)

Puitepdétdsehdotuksen  kasittelyn luotta
muksellisuutta ja turvalisuutta koskevissa
sédnnbksissa on toistettu tietosuojadirektiivin
vastaavat méadraykset. Taman lisaksi ehdo-
tuksessa méaarétaan, etta kaikkien jasenvalti-
on toimivaltaisessa viranomaisessa tai sen
kanssa tydskentelevien on oltava tiukkojen
salassapitoséannisten sitomia. Puitepdtok-
sessd my0s asetetaan jasenvaltioille velvolli-
Suus panna taytantéon useita toimenpiteitd,
joiden tarkoituksena on mm. estda erilaiset
henkil Gtietojen kasittelyn laittomat muodot ja
varmistaa tietojarjestel mien toimi vuus.

Jésenvaltioiden on lisdksi sdadettava, etta
jokainen rekisterinpitdja yllapitéd rekisteria
jokaisesta késittelyoperaatiosta tai toisiinsa
liittyvista kéasittelyoperaatioista.

Puitepdadtosehdotukseen sisdltyy myds tie-
tosuojadirektiivin mukaiset sddnnokset en-
nakkotarkastuksesta. Jasenvaltioiden on mék
riteltéva kasittelyt, joista saattaa aiheutua eri-
tyisia riskejd rekisterdityjen oikeuksien ja
vapauksien suhteen, ja valvottava, etta télla-
set kasittelyt tutkitaan ennen niiden toteutta
mista.

Oikeuskeinot, vastuu ja sanktiot (artiklat 27-
29)

Oikeuskeinoja ja vastuuta koskevat saan-
nokset ovat samansisdltdiset kuin tietosuoje
direktiivin vastaavat sddnnokset. Taman li-
séksi puitepddtoksessa sdadetdadn, etta toimi-
valtainen viranomainen, joka on vastaanotta-
nut tietoja toisen jasenvaltion toimivaltaiselta
viranomaiselta vastaa asianomistgjalle va-
hingosta, joka on aiheutunut virheellisten tai
vanhentuneiden tietojen kaytosta. Vastuusta
e vapauta se, etta virhedlliset tai vanhentu-
neet tiedot on saatu toiselta viranomaiselta

Toimivaltaisella viranomaisella on kuitenkin
regressi oikeus tietoja luovuttanutta toisen j&
senvaltion viranomaista kohtaan.

Jésenvaltioiden on toteutettava tarvittavat
toimenpiteet puitepdétoksen sdannosten téy-
dellisen soveltamisen varmistamiseksi ja
madriteltdva erityisesti tehokkaat, oikeassa
suhteessa olevat ja varoittavat sanktiot, joita
sovelletaan puitepaétdksen mukaisesti sé
dettyjen séanndsten  rikkomistapauksissa.
Saannosten tahallisista, vakavista rikkomuk-
sista on méaériteltava rikosoikeudelliset sank-
tiot, erityisesti kasittelyn luottamuksellisu-
denj aturvallisuuden varmistamiseksi.

Valvontaviranomainen (30 artikla)

Kunkin jésenvaltion on sdadettéva siita, -
ta jasenvaltioiden puitepddtoksen mukaisesti
toteuttamien toimenpiteiden soveltamista sen
aueella valvoo yksi tai useampi julkinen u-
ranomainen. Valvontaviranomaista koskevat
sédnnokset ovat ldhes samansisdltdiset tie-
tosuojadirektiivin  vastaavien  sé@nndsten
kanssa. Suomessa tietosuojadirektiivin mu-
kaisia valvontaviranomaisia ovat tietosuoja
valtuutettu ja tietosuojalautakunta (Laki tie-
tosuojalautakunnasta ja tietosuojavaltuutetis-
ta389/1994).

I11-pilarin tietosuojatyéryhma (artiklat 31-
32)

Puitepédétoksella perustetaan |uonteeltaan
neuvoaantava ja toiminnassaan itsendinen
tietosuojatyéryhma, jonka tehtavét vastaavat
tietosuojadirektiivin artiklan 29 tietosuoja
tyoryhman tehtévia I-pilarissa. Tydryhma
koostuu kunkin jasenvaltion nimedmasta val -
vontaviranomaisesta ja Euroopan tietosuoja
valtuutetun sekd komission edustgjasta.
Unionisopimuksen VI osaston aaisten yh-
teisten valvontaviranomaisten puheenj ohtajil-
la on oikeus osallistua tyéryhmén kokouk-
siin. Islannin, Norjan ja Sveitsin valvontavi-
ranomaisilla on oikeus olla edustettuina lo-
kouksissa, silloin kuin niisséd kasitelldan
Schengenin jarjestelméan liittyvia asioita.
Padtokset tehdaan jasenvaltioiden valvonta
viranomaisten yksinkertaisella enemmistol &

TyOryhman tehtdvana on mm. tutkia puite-
paatoksen mukaisesti toteutettujen kansallis-



ten toimenpiteiden soveltamista koskevat ky-
symykset toimenpiteiden yhdenmukaiseksi
soveltamiseksi ja antaa lausuntoja tietosuojan
tasosta jasenvaltioissa, kolmansissa maissa ja
kansainvélisissa elimissd. Tyoryhman lau-
sunnot toimitetaan neuvostolle, komissiolle,
Euroopan parlamentille ja puitepaéttksen 16
artiklassa tarkoitetulle komitealle.

Loppusaannokset (artiklat 33-36)

Puitepdétds korvaa Schengenin sopimuk-
sen artiklat 126 - 130 silté osin kuin kysymys
on asioista, jotka kuuluvat Unionisopimuk-
sen soveltamisalaan ja keskindisesta oikels-
avusta rikosasioissa Euroopan unionin jasen-
valtioiden vélilla tehdyn yleissopimuksen 23
atiklan.

Puitepadtosehdotuksen mukaan kaikki viit-
taukset Euroopan neuvoston tietosuojasop-
mukseen No0.108 katsotaan viittauksiksi pui-
tepaatokseen.

Jésenvaltioiden on toteutettava puitepdd
toksen taytantdonpanemiseksi  tarvittavat
toimenpiteet joulukuun 31 pédivaan 2006
mennessa.

4. Kansalliset sdannodkset ja ehdo-
tuksen vaikutukset niihin

Suomen perustuslain (731/1999) 10 &n 1
momentin mukaan jokaisen yksityiseldma on
turvattu. Lainkohdan mukaan henkilGtietojen
suojasta sdadetéan tarkemmin lailla. Peris-
tudakivaliokunta on katsonut, ettd henkil6-
tietojen suojan kannalta térkeita saéantelykoh-
teita rekisterdinnissd ovat ainakin rekiste-
réinnin tavoite, rekisterditévien henkildtieto-
jen sisélto, tietojen sallitut kayttotarkoitukset
mukaan luettuna tietojen luovutettavuus, tie-
tojen séilytysaika henkil brekisterissd ja rekis-
terdidyn oikeusturva. Edella mainittujen
seikkojen séantelyn lain tasolla tulee olla ka-
tavaa ja yksityiskohtaista. Perustuslakivalio-
kunnan mukaan lailla sddtamisen vaatimus
ulottuu myds mahdollisuuteen luovuttaa hen-
kilttietoja teknisen kayttdyhteyden avulla
(mm. PeVL 51/2002 vp).

Yleiset sdannokset henkildtietojen kasitte-
lysta sisdltyvét henkiltietolakiin (523/1999),
jolla on saatettu kansallisesti voimaan edella
mainittu I-pilarin tietosuojadirektiivi. Lailla

henkil6tietolain muuttamisesta 986/2000 on
tésmennetty henkiltietolain séénndksia niis-
ta perusteista, joilla henkildtietojen siirto
kolmansiin maihin on tietosuojadirektiivin
mukaan sallittu.

Henkiltietolaki on soveltamisalaltaan lee
jempi kuin tietosuojadirektiivi ja sité sovelle-
taan kaikessa toiminnassa tapahtuvaan henki-
|Gtietojen kasittelyyn, jollei muualla laissa
toisin sdadeta. Lahtokohtaisesti henkil 6tieto-
lakia ja julkisuuslakia sovelletaan myo6s pu-
tepdatdsehdotuksen tarkoittamassa toimin-
nessa tapahtuvaan henkilGtietojen késitte-
lyyn. Henkil6tietolakia sovelletaan myds
téaydentavasti silloin, kun henkilétietojen &
sittelystd saadetdédn erityislainsdddanndssa.
Henkil6tietojen luovuttamisesta viranomais-
ten henkilorekistereistd sdadetddn virar
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999, jdj. julkisuuslaki) ja eri-
tyidlainsdddannossa.  Julkisuuslakia sovelle-
taan taydentavasti silloin, kun tietojen luo-
vuttami sesta séadetéén erityislaissa.

Puitepadtoksen alaan kuuluvaa henkiltie-
tojen kéasittelyd koskevaa erityissdantelya s-
saltyy lakiin henkil6tietojen kasittelysta o-
liisitoimessa (761/2003), lakiin henkil6tieto-
jen késittelysta rgjavartiolaitoksessa
(579/2005) ja tullilakiin (1466/1994). Puite-
padtds nayttdisi alustavan tarkastelun perus-
teella, ottaen huomioon sen yksityiskohta-
suus ja sen sisdltémat lukuisat lainsdadanto-
velvoitteet, edellyttéavan useita muutoksia ja
téydennyksia edell& mainittuun erityissdénte-
lyyn. Muutostarpeita nayttdisi aiheutuvan
myds ainakin kansainvélisestd oikeusavugta
rikosasioissa annettuun lakiin (4/1994).

Puitepédétosta sovelletaan, paitsi siltd osin
kuin kysymys on Europolin, Eurojustin ja
tullitietojarjestelman suorittamasta henkil 6-
tietojen kasittelystd, myos aikaisempien -
liisi- ja tulliyhteisty6ta sekéa oikeudellista yh-
teistyotda rikosasioissa koskevien EU-
instrumenttien maarayksiin. Kansainvalisten
velvoitteiden voimaansaattaminen on Suo-
messa tyypillisesti toteutettu ns. blancoséén-
noksin, jolloin uusia sddnndksia ei ole yleen-
s4 nimenomaisesti kirjattu lakeihin vaan in-
strumentti on saatettu lailla voimaan ja voi-
massaolevat sdannokset selviavdt kyseisista
sopimuksista. Ehdotuksen vaikutuksia aika-
sempiin instrumentteihin on selvitettéva huo-



lella ja eri instrumentteja vertaillen. Instru-
mentit muodostavat verkoston ja niiden -
veltaminen saattaa riippua toinen toisistaan,
joten yhden instrumentin maéraysten muu-
tamisella voi olla vaikutusta toisen tehokkuu-
teen.

Puitepdédtosehdotuksen artikloiden 11-14
séannokset, jotka koskevat toiselta jasenval-
tiolta saatujen tietojen edelleen kasittelya ja
siirtdmistd jasenvaltioiden sisdlla ovat tyypil-
lisesti sellaisia, jotka nykyisin sisdltyvat eri-
laisiin yhteistydinstrumentteihin eika niita
ole kirjattu nimenomaisesti kansallisiin séan-
noksiin. Puitepddtosehdotus ei télta osin vélt-
tamétta sisdla merkittéavia muutoksia nykyti-
laan, mutta asia vaati tarkempaa selvittelya.

Puitepdétoksen vaikutuksia kansalliseen
la nsdadantoon voidaan arvioida luotettavasti
vasta sen jalkeen kun puitepéétoksen sovel-
tamisala on tarkentunut. Arviointi vaatii
my6s puitepddtoksen soveltamisalalla voi-
massa olevien sdanndsten ja kansainvalisten
instrumenttien huolellista kartoittamista ja
esityksen vaikutusten tarkempaa selvittelya.

Alustavan arvion mukaan puitepadtosehdo-
tus e edellyttéisi henkilGtietolain ja ju-
kisuuslain tarkistamista, vaan puitepddtoksen
implementointi voitaisiin hoitaa muulla lain-
sdadannolla.  Tarkoituksenmukainen imple-
mentointitapa selvidd kuitenkin vasta jatko-
tyo skentelyssa.

5. Ahvenanmaan toimivalta

Puitepdétdsehdotus kuuluu Ahvenanmaan
itsehallintolain (1144/1991) mukaan osittain
maakunnan toimivaltaan.

6. Taloudelliset vaikutukset

Taoudellisia vaikutuksia voi aiheutua pu-
tepdatosehdotuksen tietojarjestelmia koske-
vista teknisista méérayksista.

7. EU:n toimivaltaperusteesta

Ehdotus perustuu Euroopan unionista teh-
dyn sopimuksen 30 artiklan, 31 artiklan ja 34
artiklan 2 kohdan b alakohtaan.

Valtioneuvosto katsoo, ettd arvio toimival-
taperusteesta voidaan esittéd vasta kun puite-
padtoksen soveltamisala on jatkokasittelyssa

tarkentunut.
8. Toisten jasenvaltioiden kannat

Kannanmuodostus jésenvaltioissa on viela
kesken. Esitetyt alustavat arviot ovat olleet
padosin myonteisia ja ehdotusta on pidetty
tervetulleena.

9. Instituutioiden ja muut kannat

Neuvosto ja Euroopan parlamentti eivét ole
késitelleet ehdotusta. Euroopan parlamentti
on suositellut I11-pilarin tietosuoj asddnnosten
harmonisointia yhdella instrumentilla, joka
takaisi saman tietosuojan tason kuin |-
pilarissa.

Euroopan tietosuojavaltuutettu ja EU:n j&
senvaltioiden tietosuojan valvontaviranoma-
set eivét ole ottaneet kantaa komission puite-
padtosehdotukseen. Euroopan tietosuojaval-
tuutettu on julkisuudessa esittényt kannatta-
vansa, ettda  lll-pilariin laadittaisiin  tie-
tosuojaa koskeva puitepadtos ja myds EU:n
tietosuojan valvontaviranomaiset ovat kevét-
kokouksessaan Krakovassa 25.-26.5.2005
esittaneet tukensa uudelle Ill-pilarin  tie-
tosuojaa koskevalle oikeudelliselle instru-
mentille.

10.Ehdotuksen kansallinen kasitte-
ly ja kasittely EU:ssa

Ehdotusta on kasitelty 4.11.2005 poliisi- ja
rikosoikeudellisen yht eistydn algjaostossa.

Komissio esitteli  ehdotuksen  lyhyesti
28.10.2005 neuvoston jarjestaytyneen rikolli-
suuden torjunnan monialai sessa ty6ryhmassa.
Ehdotuksesta kaytiin ensimmaiset keskuste-
lut tydryhmén kokouksissa 9.11.2005 ja
6.12.2005. Kéasittely jatkuu tydryhman seu-
raavassa kokouksessa 11.1.2006.

11.Valtioneuvoston kanta

Vationeuvosto pitdé kannatettavana puite-
padtosehdotuksen tavoitetta parantaa polii-
siyhteisty6ta ja oikeudellista yhteisty6ta ri-
kosasioissa, erityisesti liittyen terrorismin es-
témiseen ja vastustamiseen. Samalla valtio-
neuvosto pitéa tarkeéna yhteisten standardien
maarittelemista henkiléiden suojan varmis-
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tamiseksi yhteistyohon liittyvéssa tietojen
vaihdossa. Henkil6tietojen suojan tarve tulee
korostumaan tietojen vaihdon lisdéntyessa
kun tigojen saatavuusperiaate pannaan téy-
tantéon. Taman vuoksi valtioneuvosto suh-
tautuu |8htokohtaisesti myonteisesti komiss-
on ehdotukseen.

Valtioneuvosto katsoo, etta I11-pilarissa p-
téisi pyrkia yhtendisyyteen henkild&tietojen
kasittelyssa. Puitepéétdsehdotus on askel a-
keaan suuntaan, koska se auttaa omalta osd-
taan harmonisoimaan henkildtietojen kasitte-
lya lll-pilarissa. Valtioneuvosto pitda tavoi-
teltavana paamaarand Ill-pilarin tietosuoja
séantéjen  harmonisointia  tulevaisuudessa
yhdella instrumentilla, joka sisdltéis yleiset,
myds Europolia, Eurojustia ja tullitietojarjes-
telméa koskevat sdannokset henkilGtietojen
kasittdysta.

Valtioneuvosto katsoo, etta puitepddtdseh-
dotuksen soveltamisalaa tulee selventdéa. Eh-
dotuksen 1 artiklan mukaan ehdotuksen ta
voitteena on madritella yhteiset standardit
henkildiden suojan varmistamiseksi henkil6-
tietojen kasittelyssa unionisopimuksen VI
osaston mukaisessa poliisiyhteistydssa ja a-
keudellisessa yhtei stydssé rikosasioissa. Viit-
taus unionisopimuksen VI osastoon tulisi ot-
taa myds ehdotuksen soveltamisalaa koske-
vaan 3 artiklaan.

Puitepaétdsehdotuksen soveltamisalaa kos-
kevasta 3 artiklasta e kay ilmi, mitd siina
tarkoitetaan sanalla " prosecution”. Riippuen
siitd, mita sanalla tarkoitetaan, puitepaétos
voi tulla sovellettavaksi vain silta osin kuin
kyse on syytteen nostamisesta tai se voi tulla
sovellettavaksi lagjemminkin syytteen ajami-
seen tuomi oi tuimessa.

Ehdotuksesta ei mydskaan kay yksiselitta-
sesti ilmi, minkdlaisten henkilttietojen kasit-
telyyn sitd on tarkoitus soveltaa. Epéaselvad
on, onko puitepdatdsta tarkoitus ja miltd osin
soveltaa vain toisen jasenvaltion toimivalta-
selta viranomaiselta saatujen tietojen kasitte-
lyyn vai onko sita ja miltd osin tarkoitus so-
veltaa myds sellaisten henkil Gtietojen kasitte-
lyyn, joita e yhteistyon puitteissa ole viela
vaihdettu tai ei kenties koskaan vaihdeta
Mikdi puitepddtosehdotuksen tarkoituksena
on saannella myds sellaisten henkil 6tietojen
kasittelya, joita ei kasitella poliisiyhteistyds-
s4 ja oikeudellisessa yhteisty6ssa rikosasi ois-

sa, on selvitettéava tarkemmin myods ehdotuk-
sen toimivaltaperuste talta osin.

Ehdotuksen 3 artiklan mukaan puitepdatds-
ta e sovelleta Europolin, Eurojustin ja tulli-
tietojérjestelman suorittamaan henkil6tieto-
jen késittelyyn. ("proscessing of persona
data by ..Europol, ...Eurojust,.. the Custom
Information System...”). Epéaselvéa on, kos-
keeko puitepdétds kuitenkin toimivaltaisten
viranomaisten suorittamaa henkilGtietojen
kasittelya kun nama vaihtavat tietoja Europo-
lin, Eurojustin ja tullitietojarjestelméan vali-
tyksella

Puitepdatosehdotuksen 2 artiklan j kohdan
mukaan toimivaltaisella viranomaisella ta-
koitetaan poliisivoimia, tullia, oikeusviran-
omaisia ja muita Unionisopimuksen 29 artik-
lan tarkoittamia jésenvaltioiden toimivalta-
sia viranomaisia. Koska toimivaltaiset viran-
omaiset vaihtelevat eri jasenvaltioissa, sad-
taa puitepdétoksen kaytanndn toimeenpanos-
sa ilmeta epaselvyytta siitd, mitka ovat sen
tarkoittamia toimivaltaisia viranomaisia kus-
sakin jasenvaltiossa. Esimerkiksi Suomessa
ma toimivaltainen viranomainen.

Puitepadtoksen 15 artiklan sééntely muiden
jasenvaltioiden toimivaltaisilta viranomaisilta
saatujen henkildtietojen siirrosta kolmansiin
maihin vaikuttaa tiukemmalta kuin nykyinen
henkildtietojen siirtoa kolmansiin - maihin
koskeva sdantely. Erityisesti tulee jatkossa
selvittéd, miten té&ma tulee vaikuttamaan
olemassa oleviin Suomea sitoviin kansainva-
lisiin velvoitteisiin kolmansien maiden kars-
saja hiiden tehokkuuteen tulevai suudessa.

Valtioneuvosto suhtautuu myonteisesti pu-
tepdatosehdotuksen 16 artiklassa tarkoitetun
komitean ja 31 artiklassa tarkoitetun tyoryh-
man perustamiseen. Vastaavanlainen jarjeste-
ly I-pilarissa on osoittautunut toimivaksi ja
tarpeelliseksi. Oikeudellisia esteitd komitea
menettelyn kayttéonottamiseen |11-pilarissa
e ole.

Valtioneuvoston kasityksen mukaan puite-
padtoksen taytantdonpanolle varattu aka
(31.12.2006 mennessd) on epéarealistinen a-
taen huomioon, etté yksityiskohtai suudessaan
pu tepdétds ndyttdd edellyttavan merkittavia
| ai nsdadant6toi menpiteita j Ssenvaltioissa.



