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1. Yleista

Eurooppa neuvosto vahvisti 25. maalis-
kuuta 2004 antamassaan julkilausumassa
terrorismin torjunnasta, etta tarvitaan EU:n
saannot, joilla varmistetaan liikennetieto-
jen saatavuus terrorismin torjuntaa varten.
Madridin terrori-iskujen jalkeen Eurooppa-
neuvosto kehotti neuvostoa tarkastelemaan
ehdotuksia " sddnndiksi, joiden mukaisesti
pavelujentarjogjat séilyttéavét viestintalii-
kennetietoja’, jotta ne voitaisiin hyvaksya
vuonna 2005. Asianmukaisen oikeudelli-
sen vélineen antamista kiirehdittiin 16. ja
17. kesdkuuta 2005 kokoontuneen Eu-
rooppa neuvoston padtelmissd sekd Lon-
toon terrori-iskujen jalkeen 13. heirékuuta
2005 pidetyssa oikeus- ja sisdasioiden
neuvoston ylimaarai sessi kokouksessa.

Asian kasittely oikeus ja sisdasioiden
neuvostossa

Oikeus- ja sisdasioiden neuvostossa
(OSA-neuvosto) on kasitelty nyt komiss-
on tekemaa direktiiviehdotusta sdantelyn
kohteen osalta vastaavaa neljan jasenmaan
(Ranskan tasavalta, Irlanti, Ruotsin kunin-
gaskunta ja Y hdistynyt Kuningaskunta) te-
kemaa puitepdédtdsehdotusta useita kertoja
heindkuusta 2004 akaen. Yksimielisyytta
e kuitenkaan ole saavutettu. Komissio on
alusta lahtien ilmoittanut tekevansa | pila-
rin alueella kilpailevan ehdotuksen.

Kahdesta ehdotuksesta johtuen asian ké-
sittely on ollut varsin sekavaa. Puheenjoh-

tgja on kaynyt keskusteluja komission ja
parlamentin kanssa komission direktil-
viehdotuksesta yhteisen ndkemyksen |6y-
tdmiseksi . Neuvostossa on kasitelty puite-
padtosehdotusta ja direktiiviehdotusta rin-
nakkain samanaikai sesti.

OSA -neuvostossa 2.12.2005 hyvaksyt-
tiin - ma&rdenemmistolla neuvoston ns.
"centre of gravity” parlamentin kannan
vield puuttuessa. Y leisnakemyksen keskei-
set elementit ovat seuraavat:

— oikeusperustanaon | pilari ja perustamis-
sopimuksen 95 artikla

— ddilytettévien tietojen kéayttd ragjataan
vain kansallisesti méériteltyihin vakaviin
rikoksiin

— tallennusaikaon 624 kk

— komitologiamenettelysta on luovutty, -
lalla sééntelyn tarkistusmenettely

— Internet-datan osalta on otettu huomioon
Suomen huolenaihest siitd, ettd velvoitte -
den tulisi kohdistua vain teleyritysten
omiin palveluihin, tietoihin, jotka ovat see-
tavilla, eika tietoja tulisi tallentaa monin-
kertai sesti

— epaonnistuneet puhelut sdilytetdan vain,
jos tiedot on varastoitu

— jasenvaltioille annetaan lisgjoustavuutta
sahkdisen viestinnan tietosuojadirektiivin
15 artiklan muutoksella.

Valtioneuvoston ndkemyksen mukaan
neuvoston yleisnakemys komission direk-
tiiviehdotuksesta tayttda padosin Suomen
Eduskunnan puitepaétospadtdsehdotuksen
yhteydessa asettamat ehdot asiaa koskevil-
le neuvotteluille.



Asian kasittely Euroopan parlamentissa

Parlamentin  kansalaisvapauksien seka
oikeus- ja sisdasioiden valiokunta danesti
direktiiviehdotuksesta 24.11.2005. Valio-
kunta hyvaksyi esittelija Alvaron mietin-
non. Valiokunnan mietinndssi  esitetéén
muun muassa seuraavia muutoksia komis-
sion direktiiviehdotukseen:

— data méaritelty uudelleen; direktiivi kos-
kisi vain liikenne- ja paikkatiedoista tehty-
jatallennuksia (records)

— tietojen kayttédmisen rajaus vain vakaviin
rikoksiin (viittaus neuvoston puitepagtok-
sen (2002/548) 2 artiklan 2 kohdan mukai-
seen |uetteloon)

— rgjaus operaattoreiden generoimiin JA
prosessoimiin tietoihin

—uusi erillinen artiklatietoihin paésysta

— tarkempia séannoksia tietosuojasta ja tie-
toturvasta

— tallennettavien tietojen lista koskisi kiin-
teitd verkkoja, matkaviestinverkkoja seka
Internetia ja sen palveluita (ei rgjattu vain
s-postiin ja puhelintoimintaan). Internetin
osalta kuitenkin mukana on ainoastaan sd-
lasia tietoja, jotka liittyvat Internet-
yhteyteen, ei séhkdpostin tms. palveluiden
kayttdmiseen

— paikkatiedot tallennettaisiin vain yhtey-
den alussa

— jésenvaltiot voisivat halutessaan tallen-
nuttaa tiedot epaonnistunei sta puhe uista

— jasenvaltiot eivat endd saisi soveltaa s
kdisen viestinnan tietosuojadirektiivin 15
atiklan 1 kohdan poikkeusta

— viittaukset komitologiaan ja tallennetta
vien tietojen luetteloon poistettasiin

— tallennusaika 6-12 kk, minka jalkeen tie-
dot tuhottava

— jésenvaltioiden tulisi s&étéa tietojen vaa-
rinkdytoksista rikos- tai hallinnollisia seu-
raamuksia

— Euroopan verkko- ja tietoturvavirastolle
(ENISA) annettaisiin rooli tietojen sdilyt-
tamisté koskevien tilastojen laatimisessa

— jésenvaltioiden tulisi nimeta viranoma-
set jotka valvovat tietosuoja- ja tietotuna-
sdannodsten noudattamista

— jasenvaltioiden olisi korvattava teleyri-
tyksille kaikki aiheutuneet lisakulut

— sédnndlliseen  uudelleentarkasteluun

kiinnitetddn varsin paljon huomiota.
Euroopan parlamentin tdysistunto éénesti

direktiiviehdotuksestal3.12.2005.

Asian kasittely Eduskunnassa

Komission direktiiviehdotusta sdantelyn
kohteen osalta vastaavea puitepaétdsehdo-
tusta on kasitelty useita kertoja Eduskun-
nassa suuressa valiokunnassg perustusla
kivaliokunnassa (PeVL 35/2004), hallinto-
valiokunnassa (HavL 22/2004, 19/2005)
ja liikenne- ja viestintévaliokunnassa
(LiVL 17/2004).

Muuta yleista

Viedtint dvirasto on alustavasti arvioinut
direktiiviendotuksen mukaisia kustannuk-
sia. Tarvittavat investointikustannukset d-
rektiiviehdotuksen toteuttamisesta olisivat
Viestintéviraston arvion mukaan yhteensa
10-40 miljoonaa euroa. Vuotuiset kaytto-
kustannukset olisivat huomattavasti tétéa
pienemmat, tdmanhetkisten arvioiden mu-
kaan alle 10 % investointikustannuksista.

Nykyisen sdantelyn osalta sdhkoisen
viestinnan tietosuojadirektiivin
2002/58/EY 6 ja 9 artiklassa yhdenmukais-
tetaan henkilGtietojen suojaamista koske-
via séantdja, joita noudatetaan sdhkoisten
viestintgpalvelujen kaytosta johtuvien lii-
kenne- ja paikkatietojen kasittelyssd. Ky-
seiset tiedot on poistettava tai tehtéava ni-
mettomiksi, kun niitd el enda tarvita vies-
tinndn valittémiseen, lukuun ottamatta las-
kutusta tai yhteenliittdmismaksuja varten
tarvittavia tietoja; erdita tietoja voidaan
kayttéd myos markkinointitarkoituksiin ja
lisdarvopalvelujen tarjoamiseen asiakkaan
suostumuksella. Direktiivin 15 artiklan 1
kohdassa sdadetédn, ettd jasenvatiot voi-
vat rgoittaa (muun muassa) 5 artiklan, 6
artiklan ja 9 artiklan soveltamisalaa, jos
tallaiset ragjoitukset ovat valttamattomia,
asanmukaisia ja oikeasuhteisia demo-
kraattisen yhteiskunnan toimenpiteita kan-
sallisen turvallisuuden seké puolustuksen,
yleisen turvallisuuden tai rikosten torjun-
nan, tutkinnan, selvittémisen ja syyteha-
kinnan varmistamiseksi.



Komissio arvion mukaan direktiiviehdo-
tus on yhdenmukainen yhteison lainsé:
danndn ja perusoikeuskirjan kanssa. Ehdo-
tetulla direktiiviehdotuksella komission
mukaan selvasti kajotaan perusoikeuskir-
jan 7 artiklassa taattuun kansalaisten yks-
tyisyyteen ja8 artiklassa taattuun henkil 6-
tietojensuojaan. Kuitenkin direktiivi ehdo-
tus on komission mukaan oikeutettu pe-
oikeuksia koskevat direktiiviehdotuksen
rgjoitukset ovat komission arvion mukaan
oikeasuhteisia ja vattamattomia yleisesti
hyvaksyttyjen tavoitteiden eli rikollisw-
den ja terrorismin ehk&isemisen ja torjun-
nan tayttamiseksi. Lisdksi ehdotuksessa
pyritéan rgjoittamaan sen vaikutuksia kan-
salaisten yksityiseldmadn méarittelemalld,
mihin tarkoituksiin séilytettyja tietoja voi-
daan kayttdd, ja rgjoittamalla séilytettavia
tietoluokkia ja séilytysaikaa. Taman liséksi
varmistetaan, etta direktiivia ei sovelleta
viestien sisdltoon, silla se olisi telekuunte-
lug, joka e kuulu tdmén sdadoksen sovel-
tamisalaan.

Direktiiviehdotuksen sdannosten nojalla
viestintgpalveluntarjogjien ja  verkko-
operaattorien sédilyttdmien henkil6tietojen
késittelya suojdlaan direktiivissa
95/46/EY jadirektiivissa 2002/58/EY vah-
vistetuilla yleisilla ja erityisilla sd8nnoksil -
& Kaytdnnodssa tama tarkoittaa, ettei eri-
tyisia tietosuojaperiaatteita eika tietoturvaa
koskevia tdydentavia sddnnoksid komisg-
on arvion mukaan tarvita. Téma tarkoittaa
my0s sitd, ettd henkildtietojen kasittely ta
pahtuu kaikissa jasenvaltioissa tietosuoja
viranomaisten valvo nnassa.

Vaikka asiasta on jarjestetty julkinen
kuuleminen ja kayty lagjaa keskustelua,
my6s Euroopan parlamentissa, yhteisia
ratkaisuja e ole vield ldydetty. Komission
mukaan sen aloiteoikeuden kayttamatta
ja&taminen tarkoittaisi, ettd nykyiset kirja
vat tietojen séilytyskaytannét jaisivét voi-
maan. On péaatetty olla kdyttdmatta maaré
yksig, jotka eivét ole oikeudellisesti sito-
via, koska niiden oikeusvarmuus ei ole riit-
tava

Komission mukaan kolmanteen pilariin
perustuva neljan jasenmaan puitepds
tosaloite tietojen séilyttdmisvelvollisuuk-

sista el ole hyvaksyttavissa, koska se ei
olis ollut yhteensopiva voimassa olevan
yhteistn lainsdddannon kanssa. Myds Eu-
rooppa neuvosto vaati nimeromaan lain-
saadantétoimia  julkilausumassaan terro-
rismin torjunnasta

Komission mukaan ehdotus direktiiviksi
on vaihtoehto, jolla paéstéén sisdmarkki-
noilla tarvittavaan séantjen yhdenmukai-
suuteen. Verrattuna asetukseen direktiivin
taytantdbnpano jéttéaa jasenvatioille liik-
kumavaraa arkaluonteisilla aoilla. Asetus
olisi ollut komission mukaan liian tiukka,
kun otetaan huomioon erityisesti eri ope-
raattoreiden eri maissa kayttamat erilaiset
tekniset rakenteet. Direktiivilla jatetaén j&
senvaltioille riittavasti liikkumavaraa mu-
kautua kansallisiin rajoituksiin. Myds 22.
maaliskuuta 2005 annettu komission sisa-
nen vamisteluasiakirja SEC (2005) 420
tukee direktiivin valintaa oikeudelliseksi
vélineeksi télla alalla ja EY:n perustamis-
sopimuksen 95 artiklaa sen oikeusperus-
taksi. Komissio on suorittanut vaikutus-
tenarvioinnin, jota koskeva raportti on sa&
tavissa osoitteedta

http://europa.eu.int/comm/dgs/justice_ho
me/evaluaton/dg_coordination_evaluation
_annexe_en.htm.

Ehdotuksessa noudatetaan komission a&-
vion mukaan Euroopan unionista tehdyn
sopimuksen 2 artiklassa ja Euroopan yhtei-
sdn perustamissopimuksen 5 artiklassa ta-
koitettuja suhteellisuus- ja toissijai suuspe-
riaatteita

2. Paaasiallinen sisalto

Ehdotetulla direktiivilla on tarkoitus yh-
denmukaistaa yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tai yleisten
viestintéaverkkojen tarjogjien velvollisuudet
sdilyttéd madratyt liikennetiedot (tunnis-
tamistiedot), jotta ne voidaan toimittaa j&
senvaltioiden toimivaltaisille viranomaisil-
le vakavien rikosten, kuten terrorismin ja
jarjestégytyneen  rikollisuuden torjuntaa,
tutkintaa, selvittamistd ja syyteharkintaa
varten.

Ehdotuksen 1 artiklan mukaan direktii-
vin tavoitteena on yhdenmukaistaa jasen-
valtioiden sddnnokset, jotka koskevat ylei-



sesti saatavilla olevien séhkdisten viestin-
tépalvelujen tai yleisen viestintaverkon ta-
jogjien erdiden tietojen kasittelyyn ja sa-
lyttdmiseen liittyvia velvollisuuksia, sen
varmistamiseksi, ettd kyseisid tietoja voi-
daan kayttda vakavien rikosten, kuten ter-
rorismin ja jarjestéaytyneen rikollisuuden
torjuntaa, tutkintaa, selvittamisté ja syyte-
harkintaa varten. Direktiivia sovelletaan
sekd luonnollisiin ja oikeushenkil 6ihin etta
nistamiseksi tarvittaviin tietoihin. Direktii-
via ei sovelleta sdhkoisen viestinnan sisd-
toon elka sdhkoista viestintaverkkoa kayt-
tamall& haettuihin tietoihin.

Ehdotuksen 2 artiklan mukaan direktii-
vissA sovelletaan direktiivissd 95/46/EY,
direktiivissd 2002/21/EY ja direktiivissa
2002/58/EY annettuja maaritelmia. Lisaksi
artiklassa méaritell 88n, ettd tiedoilla tarkoi-
tetaan liikennetietoja ja paikkatietoja seka
miseksi tarvittavia tietoja ja etté kayttgala
tarkoitetaan oikeushenkildita tai luonnolli-
sia henkil 6itd, jotka kayttavét yleisesti sea
tavilla olevaa sdhkdista viestintdpalvelua
yksityis- tai liikeasioihin olematta véltta
maétta taman palvelun tilagjia.

Ehdotuksen 3 artiklassa séédetéén tieto-
jen séilyttdmisvelvollisuuden osalta poik-
keuksesta séhkoisen viestinnan tietosuoja
direktiivin siten, etté poiketen siitd, mita
neuvoston direktiivin 2002/58/EY 5, 6 ja9
artiklassa séadetdan, jasenvaltioiden on to-
teutettava toimenpiteitd sen varmistami-
seksi, ettd yleisesti saatavilla olevien séh-
kéisten viegtint@pavelujen tai yleisten
viestirtéverkkojen tarjogjien toimivaltansa
pui tteissa viestintépalveluja toimittaessaan
tuottamat tai kéasittelemét tiedot séilytetdan
taman direktiivin sddnndsten mukaisesti.
Jasenvaltioiden on toteutettava toimenpi-
teitd sen varmistamiseksi, etta taman direk-
tiivin nojalla séilytetyt tiedot toimitetaan
yksinomaan erityistapauksissa kansd lisen
lainsdddanndn  mukaan toimivaltaisille
kansdllisille viranomaisille vakavien rikos-
ten, kuten terrorismin ja jarjestaytyneen ri-
kollisuuden torjuntaa, tutkintaa, selvitté
mistd ja syyteharkintaa varten.

Ehdotuksen 4 artiklassa séadetéén séily-
tettavistd tietoluokista. Ehdotuksen mu-

kaan jasenvaltioiden on varmistettava, etta
direktiivin nojalla séilytetéan seuraavat tie-
toluokat: (a) viestinnan lahteen jéaljittami-
seksi ja tunnistamiseksi tarvittavat tiedot,
(b) viestinnan kohteen jdljittamiseksi ja
tunnistamiseksi tarvittavat tiedot, (c) vies-
tinndn paivamaaran, kellongjan ja keston
madrittdmiseen tarvittavat tiedot, (d) vies-
tintétyypin tunnistamiseks tarvittavat tie-
dot, (e) viestintavélineen tai oletetun vies-
tintdvalineen tunnistamiseksi tarvittavat
tiedot ja (f) matkaviestintélaitteen sijainnin
tunnistamiseksi tarvittavat tiedot. Tieto-
luokkien mukaisesti sédilytettavét tietotyy-
pit maaritell88n tarkemmin liitteessa.

Ehdotuksen 5 artikl an mukaan séilytettéd
vét tietotyypit tarkemmin maarittelevaa lii-
tettd tarkistetaan séénndllisesti 6 artiklan 2
kohdassa tarkoitettua niin sanottua komito-
logi amenettel ya noudattaen.

Ehdotuksen 6 artiklassa sdadetéén komi-
tologiamenettelystd. Saénnoksen mukaan
komissiota avustaa komitea, joka koostuu
jasenvaltioiden edustgjista ja jonka pu-
heenjohtajana toimii komission edustaja.
Ehdotuksen mukaan jos téhan kohtaan vii-
tataan, sovelletaan padtd ksen 1999/468/EY
5ja7 artiklassa sdadettya menettelya, otta-
en huomioon mainitun paéttksen 8 artik-
lan sd8nnokset. Padtoksen 1999/468/EY 5
artiklan 6 kohdassa tarkoitettu maaréaika
vahvistetaan kolmeksi kuukaudeksi.

Ehdotuksen 7 artiklassa séédetééan tieto-
jen sdilyttémisgjoista. Artiklan mukaan j&
senvaltioiden on varmistettava, etti 4 artik-
lassa tarkoitetut tietoluokat séilytetddn \a-
hintéédn yhden vuoden gjan viestinndn pé-
vamaarastd, lukuun ottamatta yksinomaan
ja padasiallisesti Internet - protokollaa kayt-
tamalla tapahtuneeseen sankoiseen viestin-
taan liittyvia tietoja, jotka m séilytettava
kuuden kuukauden gjan.

Ehdotuksen 8 artiklassa séédetééan tieto-
jen varastointia koskevista vaatimuksista.
Ehdotuksen mukaan jasenvaltioiden on
varmistettava, etta tdman direktiivin nojd-
la séilytettavét tiedot ja kyseisiin tietoihin
liittyvét muut tarpeelliset tiedot sédilytetdan
sellaisella tavalla, etté ne voidaan toimittaa
pyynnostd toimivaltaisille viranomaisille
ilman tarpeetonta viivastysta.

Ehdotuksen 9 artiklassa séédetéan tiles-



tointia koskevista velvoitteista. Artiklan
mukaan jasenvaltioiden on varmistettava,
etté Euroopan komissiolle toimitetaan vuo-
sittain tilastot yleisten séhkoisten viestin-
tépalvelujen yhteydessd kasiteltavien tieto-
jen séilyttamisesté. Kyseisten tilastojen on
sisdllettdva  tapaukset, joissa tietoja on
toimitettu toimivaltaisille viranomaisille
sovellettavan  kansallisen lainséadannon
mukaisesti, agjanjakso, joka kului tietojen
tallentamispéivasta pédivaan, jona toimival-
tainen viranomainen pyys tietojen toimit-
tamista seka tapaukset, joissa tietopyyntoa
e voitu tayttdd. Tallaisiin tilastoihin e $-
sdllytetd henkil Gtietoja.

Ehdotuksen 10 artiklassa sdédetdan kus-
tannusten korvaamisesta. Ehdotuksen mu-
kaan jasenvaltioiden on varmistettava, etta
yleisesti saatavilla olevien sdhkdisten vies-
tintédpalvelujen ja yleisten viestintéaverkko-
jen tarjogjille korvataan niille talla direk-
tiivilla sdédettyjen velvollisuuksien nou-
dattamisesta aiheutuneet todistettavissa
olevat ylimaaraiset kustannukset.

Ehdotuksen 11 artiklassa sdddetdan sdh-
kdisen viestinnan tietodirektiivin muutta:
misesta. Ehdotuksen mukaan direktiivin
2002/58/EY 15 artiklaan lisdtdan seuraava
la kohta. Edell&a olevaa 1 kohtaa e sovel-
leta direktiivista 2005/../EY johtuviin vel-
vollisuuksiin, jotka liittyvét tietojen sailyt-
témiseen vakavien rikosten, kuten terro-
rismin ja jarjestéytyneen rikollisuuden tor-
juntaa, tutkintaa, selvittamista ja syyteha-
kintaa varten.

Ehdotuksen 12 artiklassa séadetdan d-
rektiivin arviointimenettelysta. Ehdotuksen
mukaan komissio toimittaa Euroopan pa-
lamentille ja neuvostolle viimeistadn kol-
men vuoden kuluttua 13 artiklan 1 kohdas-
sa tarkoitetusta paivasta arvioinnin taman
soveltamisesta ja sen vaikutuksista talou-
den toimijoihin ja kuluttgjiin. Arvioinnissa
otetaan huomioon komissiolle 9 artiklan
mukaisesti toimitetut tilastotiedot, jotta
voitaisiin maarittéd, onko tarpeen muuttaa
tdman direktiivin  sdannoksia, erityisesti
mité tulee 7 artiklassa mainittuun sailytys-
aikaan. Téta varten komissio tutkii kaikki
jésenvaltioiden tai direktiivin 95/46/EY 29
artiklalla perustetun tietosuojatydryhman
sille toimittamat huomautukset.

Ehdotuksen 13 artiklan siséltda kansallis-
ta voimaansaattamista koskevat sadnnok-
set. Ehdotuksen mukaan jasenvaltioiden on
saatettava tdman direktiivin noudattamisen
edellyttdmat lait, asetukset ja hallinnolliset
mé&raykset voimaan [viimeistdan 15 kuu-
kautta tdman direktiivin antamisen jd-
keen]. Niiden on viipymétta toimitettava
komissiolle kirjallisina néama sddnnokset
sekd kyseisia sdannoksia ja tata direktiivia
koskeva vastaavuustaulukko. Naissa j&
senvaltioiden antamissa sé8doksissi on vii-
tatava téhan direktiiviin tai niihin on liitet-
tava talainen viittaus, kun ne viralisesti
julkaistaan. Jasenvaltioiden on sdddettava
siitd, miten viittaukset tehddan. Jasenvalti-
oiden on toimitettava téssa direktiivissa
tarkoitetuista kysymyksistd antamansa
keskeiset kansalliset saannokset kirjallisina
komissiolle.

Ehdotuksen 14 artiklaan sisdltyy direk-
tilvin - voimaantulosdadnnds.  Sadnndksen
mukaan direktiivi tulee voimaan kahden-
tenakymmenentend pdivana sen jélkeen,
kun se on julkaistu Euroopan unionin vi-
rdlisessalehdessa

Ehdotuksen 15 artikla osoittaa direktiivin
jasenvdltioille.

Direktiiviehdotuksen liite sisdltéd ykd-
tyiskohtaisen listan niista tiedoista, jotka
ehdotuksen mukaan tulisi sdilyttda. Liit-
teen mukaan direktiivin 4 artiklassa ma-
nittujen tietoluokkien mukaisesti séilytet-
tavét tietotyypit ovat seuraavat:

a) Viestinnan lahteen jdjittdmiseks ja
tunnistamiseksi tarvittavat tiedot:

(1) Kiintedssd puhelinverkossa tapahtu-
van puheli ntoiminnan osalta:

§a; Puhelinnumero, josta on soitettu.

b) Tilagjan tai rekisterdidyn kayttgan
nimi ja osoite.

(2) Matkaviestintaverkoissa tapahtuvan
puhelintoi mi nnan osalta:

(@) Puhelinnumero, josta on soitettu.

(b) Tilagjan tai rekisterdidyn kayttdén
nimi ja osoite.

3 Internet-yhteyden, I nternet-
séhképostin ja Inter net- puhelimen osalta:

(@) Internet-palvelun tarjogjan liittymélle
osoittama dynaaminen tai staattinen Inter-
net-protokollaosoite (1P-osoite).

(b) Viestinnan lahteen kayttd atunnus.



(c) Yleiseen puhelinverkkoon saapuvalle
viestille rekisterdity yhteystunniste tai -
helinnumero.

(d) Sen tilagjan tai rekisterdidyn kaytta
jan nimi ja osoite, jonka mmiin IP-osoite,

yhteystunniste tai kayttgjatunnus oli rekis-
terdity silloin, kun yhteys otettiin.

b) Viestinndn kohteen jajittdmiseks ja
tunnistamiseksi tarvittavat tiedot:

(1) Kiintedssd puhelinverkossa tapahtu-
van puheli ntoiminnan osalta:

(@) Puhelinnumerot, joihin on soitettu.

(b) Tilagjien tai rekisterdityjen kayttdjien
nimet ja osoitteet.

(2) Matkaviestintdverkoissa tapahtuvan
puhelintoi mi nnan osalta:

(a) Puhelinnumerot, joihin on soitettu.

(b) Tilagjien tai rekisterdityjen kayttdjien
nimet ja osoitteet.

3 Internet- yhteyden, Internet-
sahkdpostin ja Internet- puhelimen osal ta:

(a) Viestinnan aiottujen vastaanottgjien

(b) Tilagjien tai rekisterdityjen kayttaji-
en, jotka ovat viestinnan aiottuja vastaan-
ottgjia, nimet ja osoitteet.

¢) Viestinnan paivamaaran, kellongjan ja
keston méaérittamiseen tarvittavat tiedot:

(1) Kiinteissa verkoissa ja matkaviestin-
téverkoissa tapahtuvan puhelintoiminnan
osdta:

(@) Yhteyden alkamisen ja paéttymisen
pa vamaéara ja kellonaika.

2 Internet-yhteyden, I nternet-
séhképostin ja Internet- puhelimen osalta:

(@) Internet-istuntojen alkamisen ja pai-
tymisen pavamadrat ja kelongat maérd
tylla aikavyohykkeell &

d) Viestityypin tunnistamiseksi tarvitta-
vat tiedot

(1) Kiintedssd puhelinverkossa tapahtu-
van puheli ntoiminnan osalta:

(a) Kaytetty puhelinpalvelu, kuten &éni-
puhelu, neuvottelupuhelu, faksi ja viesti-
pal\elut.

(2) Matkaviestintdverkoissa tapahtuvan
puhelintoi mi nnan osalta:

(d) Kaytetty puhelinpalvelu, kuten dani-
puhelu, neuvottelupuhelu, tekstiviestipd-

velu, EMS-palvelut (Enhanced Media Ser-
vice) tai multimediapalvelut.

e) Viedtintdvédlineen tai oletetun viestin-
tévélineen tunnistamiseksi tarvittavat tie-
dot:

(1) Matkaviestintaverkoissa tapahtuvan
puhelintoimi nnan osalta:

(a) Soittgjan ja vastaanottagjan kansainva-
linen matkaviestintilagjan tunnus (IMSI-
tunnus).

(b) Soittajan ja vastaanottajan kansainvé-
linen matkaviestimen laitetunnus (IMEI-
tunnus).

2 Internet- yhteyden, Internet-
sahkdpostin ja Internet- puhelimen osal ta:

(@) Modeemia kéayttavien yhteyksien
osalta puheli nnumero, josta on soitettu.

(b) Digitaalinen liittyma (DSL-liittyma)
tai muu viestinnan |ahteen loppupiste.

(c) MAC-osoite (Media Access Control)
tai muu viestinnan [ahteen laitetunniste.

f) Matkaviestintdlaitteen sijainnin mé&&
rittémi seen tavittavat tiedot:

(1) Sijaintitunniste (solun tunnistenume-
ro) viestinnan alkaessa ja péétt yessa.

(2) Tietojen kartoitus solun tunnistenu-
merojen ja niiden maantieteellisen sijain-
nin vailla viestinndn akaessa ja paéttyes-
sA

3. Vaikutukset Suomen lainsaa-
dantoon

Tunnistamistietojen kasittelya ja sailyt-
tamista sdantelee Suomessa  sdhkdisen
viestinnan tietosuojalaki 516/2004, joka
perustuu sahkdisen viestinnan tietosuojad -
rektiiviin 2002/58/EY. Laissa sdddetddn
tyhjentévasti tietyista kayttotarkoituksista,
joissa nyt sdantelyn kohteena olevia tun-
nistamistietoja saadaan kasitelld. Kasitte-
lyn jalkeen viestit ja tunnistamistiedot on
paésdantOisesti havitettdva tai tehtéva -
laisiksi, ettei niité voi yhdistaa tilagjaan tai
kayttgjaan, ellei laissatoisin sdadeta.

Perustuslain 10 §&:n 1 momentin mukaan
jokaisen yksityiselamd, kunnia ja kotirauha
on turvattu ja henkilGtietojen suojasta sé
detddn tarkemmin lailla. Viestinnén luot-
tamuksellisuus on perustuslain 10 8:n 2



momentin nojalla jokaiselle kansalaiselle
kuuluva perusoikeus. Kyseisen momentin
mukaan kirjeen, puhelun ja muun luotta
muksellisen viestin salaisuus on loukkaa-
maton. Direktiiviehdotuksessa séilyttami-
sen kohteena olevat tunnistamistiedot kuu-
luvat luottamuksellisen viestin suojan pii-
riin, mutta eivdt sen ydinalueelle, johon
kuuluu vain viestin sisdltd. Tasta syystéa
tunnistamistietoihin el sovelleta perustus-
lain 10 artiklan 3 momentin ns. kvalifioi-
tua lakivarausta vaan yleisid perusoikeuk-
sien ragjoittamisedellytyksia, mistéa kuiten-
kin johtuu, ettda séanndsten, joilla perusoi-
keuksia rgjoitetaan tulisi olla tasméllisia ja
tarkkoja.

Viranomaisten oikeudesta saada tunnis-
tamistietoja rikosten ennalta estamiseksi ja
paljastamiseksi  sdadetddn  poliisilaissa
(493/1995) ja tullilaissa (1466/1994). M-
ranomaisten oikeudesta saada tunnistamis-
tietoja rikoksen selvittdmiseksi sdadetdéan
pakkokeinolaissa (450/1987). Lisdksi po-
liisilla on séhkdisen viestinnan tietosuoja-
lain 36 8:n perusteella oikeus saada teleyri-
tykselta:

1) rikoslain 16 luvun 9 a 8:ss4 tarkoite-
tun léhestymiskiellon rikkomisen, 17 lu-
vun 13 8:n 2 kohdassa tarkoitetun ilkival-
lan tai 24 luvun 1 8:n 2 kohdassa tarkoite-
tun kotirauhan rikkomisen selvittdmiseksi
tavittavia tunnistanistietoja liittymaan
otetuista yhteyksista asianomistajan ja sen
suostumuksella, jonka hallinnassa liittyméa
on; seké

2) tilagjan suostumuksella matkaviesti-
mesta |ahetettyja viestejd koskevat tunnis-
tamistiedot siltd osin kuin se on tarpeen
sellaisen rikoksen selvittdmiseksi, jonka
johdosta matkaviestin tai siind kaytetty liit-
tyma on oikeudettomasti toisen hallussa.
Direktiiviehdotuksessa e késitella esitu-
Kintaviranomaisten tiedonsaantikriteereita,
kuten millaisten rikosten tutkinnassa tele-
tunnistetietoja saa kasitella. Néin ollen d-
rektiiviehdotus e edellyttdiss muutoksia
nithin sdannoksiin, joilla séédetéén viray-
omaisten tiedonsaanti oi keuksista.

Oikeus kasitella ja séilyttdd sdhkdisen
viestinndn tunnistamistietoja on séédetty
Suomen lainséadannossa tarkk arajaisesti ja
siten, etta sééntelylla pyritddn varmista

maan yksityisyyden suojan ja luottamuk-
sellisen viestin suojan toteutuminen. Kay-
tannossa talla hetkella tunnistamistietojen
pidempiaikainen séilyttaminen maéraytyy
sahkodisen viestinnan tietosuojalain 10 8:n
mukaan, joka koskee tunnistamistietojen
késittelya laskutustarkoitukseen. Kyseisen
séannoksen mukaan néita tietoja on séily-
tettdva vahintéadn kolme kuukautta laskun
ergpaivasta tai tunnistamistiedon tallentu-
misesta riippuen siitd, kumpi nédista gja-
kuitenkaan sdilyttda enda sen jakeen, kun
saatava on velan vanhentumisesta annetun
lain (728/2003) mukaan vanhentunut. Ve-
lan vanhentumisesta annetun lain 4 8:ssa
séddetdan yleisestd vanhentumisgasta -
ten, etté velka vanhentuu kolmen vuoden
kuluttua kyseisen lain 5, 6 ja 7 8:ssa ta-
koitetusta ajankohdasta, jollei vanhentu-
mista ole sité ennen katkaistu. S&hkdisen
viestinnan tietosuojalain sééanndksen kan-
nalta yleisin vanhentumisagjan akaminen
madraytyy kyseisen lain 5 8 n mukaisesti
laskuun merkitystd erdpdivasta. Kaytan-
nossa teleyritykset sdilyttdvat Suomessa
laskun madraytymiseen liittyvid tietoja
jonkin verran vaihtelevasti, mutta velan
vanhentumisesta annettu laki rajaa lasku-
tustietojen tallentamisen enintddn kolmeen
vuoteen.

Komission direktiiviehdotus edellyttéisi
olennaisia muutoksia sahkdisen viestinnan
tietosuojalakiin. Komission direktiiviehdo-
tus olisi my6s erittéin suuri periaatteellinen
muutos nykyiseen oikeustilaan verrattuna.
Tietoja sdilytettéisiin direktiivin perusted-
la siltd varata, etta lainvalvontaviran-
omaisten kayttétarve myohemmin ilmenee.
Lisdksi tietojen sdilyttdminen koskisi kaik-
kien kansalaisten ja yritysten viestintéa.
Nén ollen direktiiviehdotus merkitsisi
merkittavid rgjoituksia perustuslain tur-
vaamaan luottamuksellisen viestin suojaan.

Viranomaistarpeisiin teleyrityksilta edd-
lytettavien velvollisuuksien toteuttamisesta
aiheutuvien kustannusten korvaamisesta
sdadetdan viestintdmarkkinalain 98 §:ssa.
Tama sdannos tulisi sovellettavaksi myos
direktiiviehdotuksen edellyttaman tietojen
séilyttdmisen kohdalla. Kustannusten kor-
vaamisesta teleyrityksille vastaisi se virar



omainen, jonka intressissa tiedot tallennet-
taisiin.

4. Valtioneuvoston kanta

Valtioneuvosto pitéa erittdin térkedna yl-
|8pitd& eurooppalaista kykya puuttua rajat
ylittévaan rikollisuuteen. Tarvittavat keinot
tulisi kuitenkin valita tarkoin suhteessa eu-
rooppalaiselle kilpailukyvylle ja yksityi-
syyden suojale aiheutuviin vaikutuksiin.
Lahtokohtaisesti asiaan on suhtauduttu
myonteisesti, kutenkin tietyin varaumin.

Valtioneuvoston kannat edella mainit-
tuun neljan jasenmaan (Ranskan tasavalta,
Irlanti, Ruotsin kuningaskunta ja Y hdisty-
nyt Kuningaskunta) tekeméén puitepé
tosehdotukseen on tuotu esille kattavasti
U-kirjeessaEduskunnalle (U 42/2004 vp).

Komission direktiiviehdotus on selkeésti
harkitumpi ja kypsempi kuin neljan jasen-
maan akuperéinen puitepédtdsehdotus oi-
keus ja sisdasioiden neuvostolle. Komis-
sion drektiiviehdotuksessakin on kuiten-
kin erityisesti IP-liikenteen tunnistamistie-
tojen vaatimuksissa kohtia jotka voidaan
teknisesti toteuttaa vain osittain ja tallen-
tamisesta aiheutuisi huomattavia kustan-
nuksia.

Suomi on esittényt ja vaatinut asian lé-
sittdyn yhteydessa mm. seuraavia seikko-
ja. IP-palvelujen puolella talennettavan
tiedon tulisi rgoittua selkedsti ainoastaan
pal\eluyrityksen itsensa tarjoamien IP -
puhelujen ja sdhkopostiviestien tunnista-
mistietoihin. Tallentamisvel vollisuuden e
tulisi koskea minkdan muiden palvelujen
(esim. p2ptyyppiset IP-puhelut) tai mu-
den palveluntarjogjien tarjoamien palve-
luiden (esim. tieto onelehtlen sahkoposti-
palvelut jne.) tunnistamistietoja. Jos séilyt-
téamisvelvollisuus koskee muita kuin palve-
luyrityksen omia palveluja, séilytettdvan
tiedon ma&rd nousee olennaisesti ja osa
toimijoista voi joutua tallentamaan kaiken
IP-liikenteen, koska ne eivét pysty erotta-
maan, mista liikenteesta | P-liikenteessd on
kyse kuin omien palvelujensa osalta. Tama

lisdisi tallennettavien tietojen méaaran li-
sdantymisen kautta kustannuksia olennd-
sesti javois olla riski myos yksityisyyden
suojan kannalta. Tasta syysta séannosteks-
tistéa tdis myds kayda ilmi, ettd velvoite
sdilyttda tietoja koskisi lisdksi vain niita
tietoja, jotka ovat saatavilla (accessible).

Jotta tallentamisvelvollisuus e aiheutta-
s tietojen moninkertaista tallentamista,
Suomi on asian kasittelyssa korostanut, d-
ta ehdotuksegta olisi tultava ilmi, etta tie-
dot tulee tallentaa vain yhden operaattorin
toimesta, jos meahdollista.

Paikkatiedot tulisi tallentaa vain yhtey-
den alussa, mutta e my6s yhteyden paé-
tyessd, koska néita tietoa ei Suomessa ry-
kyisin yleisesti tallenneta ja niiden tallen-
tamisesta aiheutuisi siten ylimaaréisia kus-
tannuksia.

Oikeusperustan osalta Suomi on kato-
nut, etta séantely voitaisiin toteuttaa Il pi-
larin instrumentilla tietyin eckellytyksin,
mutta on pitdnyt myos | pilarin sééntelya
mahdollisena.

Eduskunta on jo aiemmin edellyttanyt,
ettatietojaei tulisi joka tapauksessatallen-
taakuin eni ntdan 12 kuukautta.

Tallennettavien tietojen listassa kyse €l
ole vain teknisistd asioista paattamisesta
vaan asioilla on lagoja yhteiskunnallisia
vaikutuksia. Tésta syystd Suomi on koros-
tanut, etta koska kyseessa olisi velvoitte -
den sisdlléon muuttaminen, direktiiviehdo-
tukseen sisdltyvastd komitologiamenette-
lystatulisi luopua.

Direktiiviehdotuksen uudelleen tarkaste-
lulauseketta Suomi on pitanyt tarpeellise-
na. Sédannoksen perusteella tulisi arvioida
tallennusagjan liséksi myos tallennettavien
tietojen tarpeel lisuutta.

Valtioneuvoston ndkemyksen mukaan
edella mainitut Suomen asian késittelyssa
esittdmat vaatimukset ja Suomen Edus-
kunnan esittdmét reunaehdot asiasta kéyté
ville neuvotteluille on p&dosin otettu huo-
mioon OSA-neuvostossa 2.12.2005 hyvak-
sytyssd neuvoston yleisndkemyksessa d-
rektiiviehdotuksesta.



