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Kyberturvallisuudella tarkoitetaan
tavoitetilaa, jossa kybertoiminta-
ympdristéon voidaan luottaa ja

JOHDANTO

jossa sen toiminta turvataan.

Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpia tehtavid, ja yh-
teiskuntamme elintirkedt toiminnot on pystyttdvd turvaamaan kaikissa tilanteissa. Suomi
on tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta ja ndin ol-
len my®6s erittdin haavoittuvainen niihin kohdistuville hiiritille. T4sta keskinaisriippuvai-
sesta ja moninaisesta sdhkoisessd muodossa olevan tiedon kasittelyyn tarkoitetusta ympa-
ristostd on kansainvalisesti ryhdytty kdyttamaédn termid kybertoimintaymparisto.

Yhteiskunnan lisdantynyt tietointensiivisyys, ulkomaisen omistuksen kasvu ja toi-
mintojen ulkoistaminen, tieto- ja viestintdjarjestelmien keskindinen integraatio, kaikille
avointen tietoverkkojen kaytto seka lisddntynyt riippuvuus sdhkostd ovat asettaneet uu-
denlaisia vaatimuksia yhteiskunnan elintirkeiden toimintojen turvaamiseksi normaali-
oloissa, normaaliolojen vakavissa hdiridtilanteissa ja poikkeusoloissa.

Kybertoimintaymparistéon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan
aiempaa vaarallisemmiksi yksittdisten thmisten, yritysten sekd koko yhteiskunnan
kannalta. Uhkia muodostavat toimijat ovat ammattimaisempia kuin ennen ja nyky-
ddn niihin voidaan laskea kuuluviksi myds valtiolliset toimijat. Kybertoimintaym-
péristossd toteutettavia hyokkayksid voidaan kiyttdd poliittisen ja taloudellisen pai-
nostuksen vilineind ja vakavassa kriisissd yhtend vaikuttamiskeinona perinteisten
sotilaallisten voimakeinojen ohella.

Kybertoimintaymparistd tulee néhda my6s mahdollisuutena ja voimavarana. Turval-
linen kybertoimintaympiristd helpottaa yksildiden ja yritysten oman toiminnan suun-
nittelua, mika lisda taloudellista aktiviteettia. Hyvd toimintaympdéristé parantaa myds
Suomen kansainvilistd houkuttelevuutta investointikohteena. Niiden lisdksi kybertur-
vallisuus on itsessddn uusi ja vahvistuva liiketoiminnan alue. Kansallinen kyberturvalli-
suus ja suomalaisten yritysten menestys ovat yhteydessd keskendan.

Téssi strategiassa madritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla vas-
tataan kybertoimintaympdristoén kohdistuviin haasteisiin ja varmistetaan sen toimi-
vuus. Kyberturvallisuusstrategian linjausten ja niiden toteuttamiseksi tarvittavien toi-
menpiteiden avulla Suomi kykenee kansallisesti hallitsemaan kybertoimintaympéristén

tahallisia tai tahattomia haittavaikutuksia sekd vastaamaan ja toipumaan niista.



Kokonaisturvallisuuden jarjestelyt on kuvattu valtioneuvoston 5.12.2012 antamas-
sa periaatepdatoksessd kokonaisturvallisuudesta. Yhteiskunnan elintdrkeiden toimin-
tojen turvaamisen periaatteet on kuvattu Yhteiskunnan turvallisuusstrategiassa (2010).
Elintarkeitd toimintoja ovat valtion johtaminen, kansainvilinen toiminta, Suomen
puolustuskyky, sisdinen turvallisuus, talouden ja infrastruktuurin toimivuus, vieston
toimeentuloturva ja toimintakyky sekd henkinen kriisinkestdvyys. Kyberturvallisuus-
strategiaprosessi on osa Yhteiskunnan turvallisuusstrategian toimeenpanoa. Kybertur-
vallisuusstrategia noudattaa yhteiskunnan turvallisuusstrategiassa olevia periaatteita ja
madritelmid sekd valtioneuvoston pdidtostd huoltovarmuuden tavoitteista. Huoltovar-
muuden turvaamisen painopisteet ja tavoitteet médritellddn valtioneuvoston paatok-
sessd huoltovarmuuden tavoitteista (2013). Strategiassa on otettu huomioon periaate-
pédtos kokonaisturvallisuuden jarjestelyistd.

Kyberturvallisuus ei ole tarkoitettu oikeudelliseksi kasitteeksi, joka perustaisi
uusia toimivaltuuksia viranomaisille tai muille toimielimille. T4ltd osin ei ehdote-
ta muutoksia varautumisjirjestelyjen perusteisiin, eikd eri viranomaisten toimival-
tamadrittelyihin.

Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja strategiset linjauk-
set. Valmisteltava toimeenpano-ohjelma tulee sisdltdmain hallinnonalojen ja toimijoiden
valmisteluvastuulle tulevat kiytinnon toimenpiteet, joilla luodaan edellytykset strategis-
ten linjausten toteutumiseksi sekd vision kuvaamaan tavoitetilaan padsemiseksi mukaan

lukien yhdessa sovitut poikkiyhteiskunnalliset toimenpiteet.



KYBERTURVALLISUUDEN VISIO

Suomella on pienend, osaavana ja yhteistyokykyisend maana erinomaiset edellytykset
nousta kyberturvallisuuden karkimaaksi. Meilld on vahva osaamisperusta sekd pitkit pe-

rinteet tivistd ja luottamuksellisesta yksityisen ja julkisen sektorin yhteistyostd seké hal-

linnon alojen vilisesta yhteistyosta.

Suomen kyberturvallisuuden visiona on, etta:
Suomi kykenee suojaamaan elintdrkeét toimintonsa kaikissa tilanteissa

kyberuhkaa vastaan.
Kansalaisilla, viranomaisilla ja yrityksilld on mahdollisuus tehokkaasti

hyddyntéd turvallista kybertoimintaympéristéi ja sen suojaamiseen syntyvia
osaamista sekd kansallisesti ettd kansainvilisesti.
Vuonna 2016 Suomi on maailmanlaajuinen edellikévija kyberuhkiin

varautumisessa ja niiden aiheuttamien hairiotilanteiden hallinnassa.

KUVIO 1 Kyberturvallisuuden visio
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3. KYBERTURVALLISUUDEN JOHTAMINEN JA
KANSALLINEN KOORDINAATIO

Toimintamalli

Kybertoimintaymparistdssa tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vai-
keasti ennakoitavia. Informaatioteknologian kehityssykli on lyhyt ja sama trendi koskee
eri kyberhyokkiysmuotoja ja haittaohjelmia. Tamd asettaa kasvavan haasteen yhteiskun-
nan kyvylle varautua erilaisiin kyberuhkiin. Kyberuhkiin varautuminen ja niiden torju-
minen edellyttad yhteiskunnan kaikilta osapuolilta entistd nopeampaa, lipinikyvimpaa
ja paremmin koordinoitua toimintaa, sekd erikseen ettd yhdessa.

Kyberturvallisuuden johtamisen ylimmén tason muodostaa Valtioneuvosto. Valtio-
neuvoston tehtavana ovat kyberturvallisuuden poliittinen ohjaus ja strategiset linjaukset
sekd kyberturvallisuuden voimavaroista ja toimintaedellytyksista paittiminen.

Kyberturvallisuuden johtaminen ja hiirittilanteiden hallinta edellyttavit, ettd valtio-
neuvostolla ja eri toimijoilla on kiytettavissdan luotettava ja ajantasainen kyberturvalli-
suuden tilannekuva yhteiskunnan elintdrkeiden toimintojen tilasta ja niihin kohdistuvis-
ta hdiridistd. Kukin ministeri6 ja hallinnonala vastaavat kyberturvallisuudesta ja sithen
liittyvien héiriotilanteiden hallinnasta. Kybertoimintaymparistd ja uhkien luonne koros-
tavat yhteistyotd ja varautumisen yhteensovittamistoimenpiteiden tehokkuutta ja jousta-
vuutta. Ministeriéiden kyberturvallisuuden strategiset tehtavat ja niihin liittyvét kehitta-
mistarpeet perustuvat tunnistettujen kyberuhkien analysointiin ja niistd muodostettujen
hiiriotilanteiden hallinnan asettamiin vaatimuksiin. Kunkin ministerion tulee toimival-
tansa mukaisesti huolehtia siitd, ettd tavoitetilojen perusteella médritetyt strategiset teh-
tévat toteutetaan.

Kansallinen kyberuhkien sietokyky (kyberresilienssi) mitoitetaan siten, ettd silld
kyetddn luomaan kokonaisturvallisuuden pdamédrien mukainen varautumis- ja enna-
kointikyky, toimintakyky kyberhairidtilanteissa sekd kyberhairididen jalkeinen toipu-

mis- ja palautumiskyky.



Suomen kyberturvallisuuden toimintamalli rakentuu seuraavien
periaatteiden varaan:

1.

Kyberturvallisuuden asiat kuuluvat paasaantoisesti valtioneuvoston toimivaltaan siten,
ettd tehtdvit on saddetty eri ministerididen toimialalle. Kukin ministerid vastaa toimi-
alallaan valtioneuvostolle kuuluvien, kyberturvallisuuteen liittyvien asioiden valmiste-

lusta ja hallinnon asianmukaisesta jarjestimisesta.

Kyberturvallisuus on kiinted osa yhteiskunnan kokonaisturvallisuutta ja sen toiminta-
malli noudattaa Yhteiskunnan turvallisuusstrategiassa (Y'T'S) madéritettyjd periaatteita

ja toimintatapoja.

Kyberturvallisuus perustuu koko yhteiskunnan tietoturvallisuuden jarjestelyihin. Ky-
berturvallisuuden edellytys on jokaisen kybertoimintaympiristdssd toimivan toteut-
tamat tarkoituksenmukaiset ja riittdvit tietojirjestelmien ja tietoverkkojen turvalli-
suusratkaisut. Ndiden toteuttamista edesautetaan ja tuetaan erilaisten yhteistoimintaan

perustuvien rakenteiden ja harjoitusten avulla.

Kyberturvallisuuden toimintamalli perustuu tehokkaaseen ja laaja-alaiseen tiedon
hankinta-, analysointi- ja keruujarjestelmain, yhteiseen ja jaettuun tilannetietoisuu-
teen sekd kansalliseen ja kansainviliseen yhteistoimintaan varautumisessa. Tama edel-
lyttad kansallisen Kyberturvallisuuskeskuksen perustamista sekd koko yhteiskunnan

ympérivuorokautisen tietoturvatoiminnan kehittdmista.

Kyberturvallisuuden jarjestelyissd noudatetaan viranomaisten, yritysten ja jarjestdjen va-
lilld vastuunjakoa, joka perustuu sdddoksiin ja sovittuun yhteistyéhon. Tarve sopeutua
nopeisiin muutoksiin, kyky hyédyntda uusia mahdollisuuksia ja reagoida yllattaviin ti-
lanteisiin vaatii toimijoilta strategisen ketteryyden periaatteiden ymmaértdmisti ja nou-

dattamista kyberturvallisuuteen tihtdavien toimien kehittdmisessé ja johtamisessa.

Kyberturvallisuutta rakennetaan toiminnallisten ja teknisten vaatimusten perusteella.
Kansallisten toimenpiteiden lisaksi panostetaan kansainvéliseen yhteistoimintaan ja
osallistutaan kansainvaliseen tutkimus- ja kehittdmistoimintaan sekd harjoitustoimin-
taan. Kyberturvallisuuteen tdhtddvan tutkimuksen, kehittdmisen ja koulutuksen to-

teuttaminen eri tasoilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskuntana.

Kyberturvallisuuden kehittdmisessd panostetaan voimakkaasti kybertoimintaympéris-
ton tutkimukseen, koulutukseen, ty6llistymiseen ja tuotekehitykseen, jotta Suomi voisi

kehittya yhdeksi kyberturvallisuuden johtavista maista.

Kyberturvallisuuskehityksen varmistamiseksi huolehditaan siitd, ettd Suomessa on voimas-
sa sellainen lainsdadintd ja kannustimet, jotka tukevat timén alueen yritystoimintaa ja sen

kehittymistd. Alan osaaminen kehittyy keskeiseltd osaltaan yritystoiminnan kautta.



KYBERTURVALLISUUDEN STRATEGISET
LINJAUKSET

Kansallista kyberturvallisuutta kehitetdan strategisten linjausten mukaisesti. Niilld luo-
daan edellytykset kyberturvallisuuden kansallisen vision toteutumiselle. Erikseen laadit-
tavassa toimeenpano-ohjelmassa madritetddn ne toimenpiteet, joilla varmistetaan kan-
sallisten kyberturvallisuustavoitteiden toteutuminen. Toimeenpano-ohjelma koostuu eri
toimijoiden ja hallinnonalojen laatimista suunnitelmista sekd niiden pohjalta laadittavis-
ta poikkihallinnollisista toimenpiteista.

Strategisten linjausten toimeenpanolla vahvistetaan suomalaisen turvallisuusyhteis-
tyon vahvuudeksi koettua julkisen ja yksityisen sektorin vilistd yhteistoimintaa. Téméan
yhteistyon avulla voidaan parhaiten palvella koko yhteiskuntaa ja tukea sen elintarkeitd
toimintoja tuottavia toimijoita. Padméiriana on huolehtia eri toimintojen héiridttomasta
ja turvallisesta jatkurnisesta arjessa ja hairidtilanteissa.

Kyberturvallisuus perustuu pitkédjanteiseen ja riittavdan suorituskykyjen kehittdmi-
seen, niiden oikea-aikaiseen ja joustavaan kiyttoon sekd elintdrkeiden toimintojen ky-
kyyn sietdd kyberturvallisuuden hdiridtilanteita. Viranomaisten kyberturvallisuuden
suorituskykyd kehitetdin toimivaltaisten ministerididen johdolla ja esimerkiksi maarit-
tamalld ministerididen strategiset kyberturvallisuuden tehtavit. Useimpien strategisten
kyberturvallisuustehtévien ja niihin liittyvien suorituskykyjen kehittamiseen liittyy myos
muiden ministerididen, alue- ja paikallishallinnon, elinkeinoeldman sekd jarjestojen toi-
menpiteitd ja resursointia. Suorituskykyjen kehittdmisessd ja kdytéssd ministerididen on
aina otettava huomioon hallinnon eri tasot seki elinkeinoelimaén ja jarjestojen rooli. Ko-
konaisturvallisuuden alalla toimivaksi, varautumisen pysyvaksi yhteistoimintaelimeksi

perustetaan Turvallisuuskomitea, jonka tehtdvista saadetadn erikseen.



STRATEGISET LINJAUKSET:

1

Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan
edistamiseksi viranomaisten ja muiden toimijoiden valinen tehokas
yhteistoimintamalli.

Kyberturvallisuusstrategian strategisia linjauksia edistetddn lisidmalld toimijoiden
vilistd aktiivista yhteistoimintaa, jonka tavoitteena on jaettu tilannetietoisuus ja te-
hokas uhkien torjunta. Eri toimialojen valmiutta toimia elintirkeiden toimintojen
héiridtilanteissa harjoitellaan sddnnollisesti. Jokainen toimija kehittda kansallista
ja kansainvilistd osallistumista harjoitustoimintaan. Toimijat parantavat kansain-
valisissd harjoituksissa parhaiden kiytinteiden ja saatujen oppien hyodyntdmista
tehostamalla tiedonvaihtoa ja koordinaatiota. Harjoitustoiminnan tavoitteena on
parantaa osallistujien mahdollisuuksia havaita oman toimintansa ja jarjestelmiensd
haavoittuvuuksia, kehittad suorituskykyjadn ja kouluttaa henkildstodan: Kyberuh-
kien torjumiseksi tiedonvaihtoa viranomaisten ja elinkeinoeldimén kesken ediste-
tddn kehittamalla sddntelyd ja yhteistyotd.

Parannetaan yhteiskunnan elintarkeiden toimintojen turvaamiseen
osallistuvien keskeisten toimijoiden kokonaisvaltaista
kyberturvallisuuden tilannetietoisuutta ja tilanneymmarrysta.

Tavoitteena on parantaa eri toimijoiden tilannetietoisuutta tarjoamalla niille ajan-
tasaista, koottua ja analysoitua tietoa haavoittuvuuksista, héiridistd ja niiden vai-
kutuksista. Tilannekuvaan sisiltyy kybertoimintaympiéristostd aiheutuvien uhki-
en arviot ja ennusteet. Kyberuhkien ennakointi edellyttda poliittisen, sotilaallisen,
sosiaalisen, kulttuurisen, teknisen ja teknologisen seki taloudellisen tilanteen ar-
viointia. Yhdistetyn kyberturvallisuuden tilannekuvan tuottamiseksi ja yllapitdmi-
seksi perustetaan Kyberturvallisuuskeskus, joka toimii osana Viestintdvirastoa.

Kyberturvallisuuskeskus kerdé tietoa kybertapahtumista ja vilittad sitd eri toi-
mijoille. Toimijat arvioivat hairion vaikutuksia vastuullaan olevaan toimintaan.
Nidma4 analyysit vilitetddn takaisin keskukselle ja sisillytetddn muodostettavaan
kyberturvallisuuden yhdistettyyn tilannekuvaan. Tdmad koonnos jaetaan paatok-
senteon pohjaksi eri toimijoille.

Valtioneuvoston tilannekeskuksella tulee olla kdytettavissddn luotettava, katta-
va ja ajantasainen kokonaistilannearvio kyberturvallisuudesta. Arvio koostuu
Kyberturvallisuuskeskuksen yhdistetystd tilannekuvasta sekd hallinnonalojen
arvioista kybertapahtumien vaikutuksista yhteiskunnan elintdrkeille toimin-
noille. Valtionjohdolla on kiytettavissadan kokonaistilannearvio sekd arvio
muun toimintaympériston kehityksesta.




Yllapidetaan ja kehitetaan yhteiskunnan elintarkeiden toimintojen
turvaamisen kannalta tarkeiden yritysten ja organisaatioiden kykya
havaita ja torjua elintdrkeaa toimintoa vaarantavat kyberuhkat ja
-hairidtilanteet seka toipua niista osana elinkeinoelaman jatkuvuuden
hallintaa.

Yhteiskunnan elintarkeiden toimintojen kannalta keskeiset yritykset ja organisaatiot
ottavat turvallisuus- ja valmiussuunnittelussaan seka niihin liittyvissé palveluraken-
teissa kattavasti huomioon yhteiskunnan elintirkeisiin toimintoihin liittyvit kybe-
ruhkatekijit ja pitavit ylla tarvittavaa suojautumiskykyd. Tavoitteena on, ettd riski-
arvioissa esiin tulleet elintirkeiden toimintojen mahdolliset hiiri6t tunnistetaan ja
havaitaan, ja nithin reagoidaan tavalla, joka minimoi héirididen haitalliset vaiku-
tukset. Keskeiset toimijat kehittavit sietokykyaan, mukaan lukien varamenetelmien
suunnittelu ja harjoittelu niin, ettd ne voivat toimia kyberhytkkaysten alaisena. Huol-
tovarmuusorganisaatio tukee toimintaa selvityksin, ohjeistuksin ja koulutuksella.

Huolehditaan, ettd poliisilla on tehokkaat edellytykset ennalta ehkaist3,
paljastaa ja selvittaa kybertoimintaymparistoon kohdistuvia ja sita
hyodyntavia rikoksia.

Kybertoimintaympéristoon kohdistuvien ja sitd hyddyntavien rikosten esitutkintavi-
ranomaisena toimii poliisi. Poliisi kokoaa analysoidun ja korkealaatuisen tilannekuvan
kyberrikollisuudesta ja jakaa sen osaksi strategisessa linjauksessa 2 kuvattua yhdistettya
tilannekuvaa. Poliisi toimii tiiviissa yhteistyossd Kyberturvallisuuskeskuksen kanssa.

Huolehditaan, ettd poliisilla on riittdvit toimivaltuudet, resurssit sekd osaava ja
motivoitunut henkilosto, joka hoitaa kybertoimintaymparistéon kohdistuvien ja
sitd hyddyntévien rikosten ennaltaechkaisemisen, taktisen esitutkinnan sekd digi-
taalisen todistusaineiston kisittelyn ja analysoinnin.

Jatketaan ja syvennetddn kansainvilistd operatiivista yhteisty6td ja tiedonvaihtoa
EU:n ja muiden maiden lainvalvontaviranomaisten ja vastaavien toimijoiden ku-
ten Europolin kanssa.

Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn
lakisaateisissa tehtavissaan.

Sotilaallinen kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen ja suo-
jautumisen suorituskyvyistd. Puolustusvoimat suojaa omat jarjestelmansa siten,
ettd se kykenee suoriutumaan lakisditeisistd tehtdvistadn huolimatta kybertoimin-
taympariston uhkista. Suorituskyvyn varmistamiseksi kehitetdan tiedustelu- ja vai-
kuttamiskykya kybertoimintaympéristossd osana muun sotilaallisen voimankay-
ton kehittamista.

Edelld mainittujen tehtévien tiayttamiseksi laaditaan puolustusministerion johdolla
puolustusvoimille tarvittava toimivaltuussddanndstd. Tunnistetut puutteet toimival-
tuussdddoksissi korjataan lainsaddiantdtoimenpitein.

Kyberpuolustusta harjoitellaan ja kehitetddn yhdessd keskeisten viranomaisten,
jarjestdjen ja elinkeinoeliman toimijoiden kanssa kansallisesti ja kansainvilisesti.
Puolustusvoimat antaa virka-apua lainsdddéannén salliessa.




Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti
ja tehokkaasti kyberturvallisuuden kannalta keskeisten kansainvalisten
organisaatioiden ja yhteistyofoorumeiden toimintaan.

Kansainvilisen yhteistoiminnan tavoitteena on vaihtaa tietoja ja kokemuksia seké
oppia parhaista kdytinnoistd, jotta kansallisen kyberturvallisuuden tasoa voidaan
kohottaa. Varautumisen ja muun kyberturvallisuuden toteuttaminen ja4 vaillinai-
seksi ilman tehokasta ja jarjestelméllisesti koordinoitua kansainvilistd yhteistyota.
Jokainen viranomainen omalla toimialallaan harjoittaa yhteistyoté erityisesti nii-
den valtioiden ja organisaatioiden kanssa, jotka ovat maailmanlaajuisesti edellaka-
vijoita kyberturvallisuuteen liittyvissd asiakokonaisuuksissa. Aktiivista yhteisty6ta
tehdadn tutkimus- ja kehittdmistyon, erilaisten sopimusten valmistelutydn, organi-
saatioiden tyoryhmatybskentelyn, sekd kansainviliseen harjoitustoimintaan osal-
listumisen kautta.

Euroopan unioni sekd monet kansainviliset jarjestot, kuten YK, ETY],~Nato-ja
OECD, ovat Suomelle tirkeitd foorumeita kyberturvallisuutta kehitettdessa. EU
toimii yhé aktiivisemmin kyberturvallisuuden alalla ja silld on myds yhteisty6té
kolmansien maiden kanssa. Suomi osallistuu aktiivisesti tdhdn kehittdmistyohon.

Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja
-ymmarrysta.

Yhteiskunnan toimijoiden jatkuvan osaamisen ja tietimyksen kehittamisen tukena
panostetaan yhteisten kyberturvallisuuden ja tietoturvallisuuden ohjeistojen ke-
hittdmiseen, hyédyntdmiseen ja kouluttamiseen. Yhteiskunnan kokonaisvaltaisen
valmiuden kehittdmiseksi harjoitustoimintaan otetaan mukaan myds yhteiskun-
nan elintdrkeiden toimintojen kannalta tarkedt yritykset ja kansalaisjarjestot.

Perustetaan olemassa olevan ICT-SHOKin (TIVIT) yhteyteen kyberturvallisuu-
den strateginen huippuosaamisen keskittymad, joka tarjoaa tutkimusyksikoille ja
tutkimustuloksia hyodyntdville yrityksille tehokkaan tavan tehda tiivistd ja pitka-
janteistd yhteistyotd keskendan. Keskittyma luo edellytyksid vahvan kansallisen ky-
berosaamisklusterin rakentumiselle. Lisatdan panostuksia tutkimukseen, tuote-
kehitykseen ja koulutukseen sekd toimenpiteitd kyberturvallisuuden osaamisen
kehittdmiseksi koko yhteiskunnan osalta.
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Kansallisella lainsadadannolla varmistetaan tehokkaan
kyberturvallisuuden toteuttamisen edellytykset.

Kartoitetaan kybertoimintaympéristoon ja -turvallisuuteen vaikuttava ja liittyva
lainsddadantd sekd sen kehittdmistarpeet hallinnonalojen ja elinkeinoeldman yh-
teistyoni. Lainsdddéntokartoituksen tuloksena ovat lainsddddnndén kehittimiseh-
dotukset, joilla edistetddn kyberturvallisuusstrategian mukaisten tavoitteiden to-
teutumista.

Kartoituksen yhtend tarkoituksena on se, ettd lainsdddanto antaisi mahdollisuuden
sekd riittévit keinot ja toimivaltuudet eri alojen toimivaltaisille viranomaisille sekd
muille toimijoille toteuttaa yhteiskunnan elintarkeiden toimintojen ja erityisesti val-
tion turvallisuuden suojaamista kyberuhkia vastaan. Tarkasteltavaksi otetaan myds
mahdolliset lainsdadannolliset ja kansainvilisistd sopimuksista johtuvien velvoittei-
den aiheuttamat esteet ja rajoitteet sekd tiedon kisittelyd koskevat velvoitteet, jotka
haittaavat kyberuhkien tehokkaaksi torjumiseksi tarvittavan tiedon saamista, luovut-
tamista ja vaihtamista eri viranomaisten ja muiden toimijoiden vililld. Tietojen ke-
radmistd ja muuta kisittelyd koskevassa tarkastelussa arvioitaisiin liséksi sitd onko
syytd vastuuviranomaisille lJuoda nykyistd paremmat mahdollisuudet ennalta kerits,
koota ja saada tietoa kyberuhista ja niiden aiheuttajista kiinnittdmalld samalla huo-
miota perusoikeuksina olemassa oleviin yksityisyyden suojaan ja luottamuksellisen
viestin suojaan.

Yhteiskunnan kriittisestd infrastruktuurista on valtaosa yksityisessd omistuk-
sessa ja liiketoiminnallisesti operoitua. Yritykset toteuttavat suurelta osin kyber-
kyvykkyyden, osaamisen sekd palveluiden luomisen ja suojaamisen. Kybertoi-
mintaympdristdd sddtelevan kansallisen lainsdaddnnén tulee olla sellaista, ettd
liiketoiminnan kehittdmiselle on olemassa suotuisat edellytykset. Tdméd mahdol-
listaa osaltaan kansainvilisesti tunnustetun, kilpailukykyisen ja vientimahdolli-
suudet omaavan kyberosaamisklusterin syntymisen. Samalla Suomesta kehittyy
houkutteleva kyberturvallinen toimintaympéristd, johon kannattaa tehdi inves-
tointeja ja yritysten toimintojen sijoituspdatoksia.

Maaritellaan viranomaisille ja elinkeinoelaman toimijoille
kyberturvallisuutta koskevat tehtavat ja palvelumallit seka yhteiset
perusteet kyberturvallisuuden vaatimusten hallinnalle.

Kyberturvallisuuden kehittiminen vaatii selkedd vastuiden madirittelyd ja tehtévi-
en jakoa strategisten linjausten mukaisesti. Kdytdnnossa tama edellyttidd, ettd kukin
hallinnonala tekee riskiarvioinnin ja kypsyysanalyysin, joiden avulla tunnistetaan
kyberturvallisuuden kannalta merkittavit haavoittuvuudet ja riskit sekd niiden
hallinnan taso. Saatujen tulosten perusteella laaditaan kunkin hallinnonalan toi-
meenpano-ohjelmat seké tuetaan elinkeinoeldmén toimeenpano-ohjelmien teke-

mistéd yhteistoiminnassa huoltovarmuusorganisaation kanssa.
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Strategian toimeenpanoa valvotaan ja toteumaa seurataan.

Ministeriot ja virastot vastaavat toimialalleen kuuluvasta strategian toimeenpanos-
ta, kyberturvallisuuteen liittyvien tehtivien ja huoltovarmuusjérjestelyiden toteut-
tamisesta sekd niiden kehittimisestd. Perustettava Turvallisuuskomitea seuraa ja
yhteen sovittaa strategian toimeenpanoa. Kyberturvallisuuden yhteensovittami-
sen paamaaria ovat paillekkaisen toiminnan vélttiminen, mahdollisten puuttei-
den tunnistaminen ja varmistuminen vastuutahoista. Varsinaiset paatokset tekee
toimivaltainen viranomainen sen mukaisesti, mité asiasta on sdadetty. VAHTT ka-
sittelee ja yhteen sovittaa valtionhallinnon keskeiset tieto- ja kyberturvallisuuden
linjaukset. Ministeridt, virastot ja laitokset sisdllyttavat kyberturvallisuusstrategian
toimeenpanon edellyttdmét voimavarat omiin toiminta- ja taloussuunnitelmiinsa.

11
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LIITE

Kasite Maaritelmat

Informaatio-
infrastruktuuri

Informaatioinfrastruktuurilla tarkoitetaan tietojarjestelmien perustana
olevia rakenteita ja toimintoja, joiden tehtidvana on sahkéisessda muodos-
sa olevan informaation (tiedon) lihettiminen, siirto, vastaanotto, varas-
tointi tai muu kisittely.

Kriittinen
informaatio-
infrastruktuuri

Kriittiselld informaatioinfrastruktuurilla tarkoitetaan yhteiskunnan
elintirkeiden toimintojen tietojarjestelmien perustana olevia raken-
teita ja toimintoja, joiden tehtdvind on sdhkoisessi muodossa olevan
informaation (tiedon) lahettdminen, siirto, vastaanotto, varastointi tai
muu késittely.

Kriittinen
infrastruktuuri

Kriittinen infrastruktuuri kasittdd ne rakenteet ja toiminnot, jotka ovat
vilttimattomia yhteiskunnan elintirkeille toiminnoille. Sithen kuuluu
seka fyysisid laitoksia ja rakenteita ettd sdéhkdisid toimintoja ja palveluja.

Kyber-

Kyber-sanaa kiytetddn ldhes poikkeuksetta yhdyssanan miariteosana
eikd yksinddn. Sanan merkityssisilto liittyy yleensa sihkoisessd muodos-
sa olevan informaation (tietojen) kisittelyyn: tietotekniikkaan, sahkéi-
seen viestintddn (tiedonsiirtoon), tieto- ja tietokonejérjestelmiin. Vasta
koko yhdyssanalla (méaériteosan ja perusosan yhdistelmalld) voidaan kat-
soa olevan oma merkityksensd. Sanan kyber voidaan katsoa tulevan alun
perin kreikankielen sanasta “kybereo” - ohjata, opastaa, hallita.

Kyberriski

Kyberriskilld tarkoitetaan kybertoimintaympiristoon kohdistuvaa va-
hinkomahdollisuutta tai haavoittuvuutta, joka toteutuessaan tai jota hy-
viksi kdyttden kybertoimintaympériston toiminnasta riippuvalle toimin-
nolle voi aiheutua vahinkoa, haittaa tai hdiriota.

Kybertoiminta-
ymparisto

Kybertoimintaymparistd on siahkoisessa muodossa olevan informaati-
on (tiedon) kisittelyyn tarkoitettu, yhdestd tai useammasta tietojérjestel-
méstd muodostuva toimintaympéristo.

Tarkennus 1

Ympiristolle on tunnusomaista elektroniikan ja sihkémagneettisen
spektrin kaytté datan ja informaation varastointiin, muokkaamiseen ja
siirtoon viestintdverkkojen avulla. Ymparist6on kuuluvat myds datan ja
informaation kisittelyyn liittyvat fyysiset rakenteet.

Tarkennus 2

Informaation (tietojen) kasittely tarkoittaa informaation (tietojen) ke-
ridmistd, tallettamista, jarjestdmistd, kiyttod, siirtdmistd, luovuttamista,
sdilyttdmistd, muuttamista, yhdistamisti, suojaamista, poistamista, tuho-
amista sekd muita informaatioon (tietoihin) kohdistuvia toimenpiteitd.




Kasite Maaritelmat

Kyberturvallisuus Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaym-
paristoon voidaan luottaa ja jossa sen toiminta turvataan.

Tarkennus 1

Tavoitetilassa kybertoimintaymparistostd ei aiheudu vaaraa, haittaa tai
héiriotd sdahkoisen tiedon (informaation) kasittelystd riippuvaiselle toi-
minnalle eiké sen toimivuudelle.

Tarkennus 2

Luottamus kybertoimintaympéristén perustuu siihen, ettd sen toimi-
jat toteuttavat tarkoituksenmulkaisia ja riittavid tietoturvallisuusmenettely-
ja (“yhteisollinen tietoturva”). Menettelyjen avulla pystytddn estimidn tie-
toturvauhkien toteutuminen, ja niiden mahdollisesti toteutuessa estimaén,
lieventamaan tai sietdmadn niiden vaikutuksia.

Tarkennus 3

Kyberturvallisuus kasittdd yhteiskunnan elintdrkeisiin toimintoihin ja
kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden tavoitteena
on saavuttaa kyky ennakoivasti hallita ja tarvittaessa sietad kyberuhkia ja
niiden vaikutuksia, jotka voivat aiheuttaa merkittdvid haittaa tai vaaraa
Suomelle tai sen viestolle.

Kyberuhka Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoimintaymparistoon
vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan vaarantaa jonkin
kybertoimintaympdaristosta riippuvaisen toiminnon.

Tarkennus

Kybertoimintaymparistoén kohdistuvat uhkat ovat tietoturvauhkia, jot-
ka toteutuessaan vaarantavat tietojarjestelmin oikeanlaisen tai tarkoite-
tun toiminnan.

Tietojarjestelma Tietojarjestelmalld tarkoitetaan ihmisistd, tietojenkasittelylaitteista, tie-
donsiirtolaitteista ja ohjelmista koostuvaa jarjestelmis, jonka tarkoituk-
sena on informaatiota kisittelemdlld tehostaa tai helpottaa jotakin toi-
mintaa tai tehdi toiminta mahdolliseksi.

Tietosuoja Tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista oikeudet-
tomalta tai henkilo4d vahingoittavalta kiytolta. Tietosuojaan kuuluvat ih-
misten yksityiseldman suoja ja muut sitd turvaavat oikeudet henkilGtie-
toja kasiteltdessd. Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista
henkil6d taikka hinen ominaisuuksiaan tai elinolosuhteitaan kuvaavia
merkintdjé, jotka voidaan tunnistaa hinté tai hianen perhettdin tai hinen
kanssaan yhteisessi taloudessa elavid koskeviksi.

Tietoturvallisuus Tietoturvallisuudella tarkoitetaan jarjestelyjd, joilla pyritdan varmista-
maan tiedon kiytettavyys, eheys ja luottamuksellisuus.

UTVA Ulko- ja turvallisuuspoliittinen ministerivaliokunta

VAHTI Valtionhallinnon tietoturvallisuuden johtoryhma

YTS Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaitos
16.12.2010
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